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บทคัดยอ 

รัฐไทยมีบทบัญญัติกฎหมายที่ใหหลักประกันเสรีภาพในการรวมตัวและแสดงออกเพื่อ

สงเสริมการมีสวนรวมของประชาชนในการเรียกรองสิทธิในสิ่งแวดลอมและฐานทรัพยากรทั้งใน

รัฐธรรมนูญและพันธกรณีสิทธิมนุษยชนระหวางประเทศที่ไทยเปนภาคี อยางไรก็ดีมีกฎหมาย

ลําดับรองหรือมาตรการทางปฏิบัติบางประการสรางอุปสรรคตอการรวมกลุมในโลกไซเบอรเพื่อ

แสดงออกในประเด็นส่ิงแวดลอมและฐานทรัพยากรจากกรณีศึกษาในไทยและตางประเทศแสดงให

เห็นถึงแนวทางในการขับเคลื่อนขบวนการเรียกรองสิทธิดานสิ่งแวดลอมที่ใชการรวมกลุมในโลก

เสมือนเพื่อขยายพลังในการแสดงออกทางความคิดไปสูสังคมอันอาจเปนกลยุทธท่ีนํามาปรับใชการ

                                           
1 บทความน้ีสกัดจากวิจัยเรื่อง “สภาพปญหาและลูทางสนับสนุนสิทธิในการรวมกลุมบนโลกไซเบอรเพื่อแสดงออกใน

ประเด็นฐานทรัพยากรธรรมชาติและสิ่งแวดลอม” ซ่ึงไดรับงบประมาณจากสถาบันพระปกเกลา 
2 This article is extracted from the research project “The problems and prospects on supporting the 

right to associate in cyberspace for expression in the issues of natural resource and environment” which 

budget is supplied by King Prajadhipok's Institute 
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สนับสนุนกลุมไดแตก็ปรากฏกรณีที่รัฐจํากัดสิทธิหรือใชมาตรการไมเปนคุณตอการใชเสรีภาพจน

กลายเปนผลรายตอการมีสวนรวมของประชาชน บทความวิจัยนี้คนพบบทเรียนในการสงเสริมการ

มีสวนรวมของประชาชนยิ ่งไปกวานั ้นการศึกษากฎหมายและมาตรการในตางประเทศเชิง

เปรียบเทียบยังทําใหสามารถเลือกรูปแบบหลักประกันสิทธิและกลไกคุมครองสิทธิที่เหมาะสมตอ

การนํามาปรับใชกับรัฐไทย 

คําสําคัญ : เสร ีภาพในการรวมต ัว , โลกไซเบอร  , เสร ีภาพในการแสดงออก , 

ทรัพยากรธรรมชาติ, ส่ิงแวดลอม 

 

Abstract 

The Kingdom of Thailand has adopted the freedom of association to express 

on the natural resource and environment issues within the Constitution and many 

obliged international human rights instruments. However, certain subsequence laws 

and administrative measures have created the obstacles to the freedom of 

association and expression of the people in cyberspace. These deters undermine the 

ability of people to struggle on natural resource and environmental issues. From case 

studies, in Thailand and aboard, the using of internet for creating common space or 

virtual community in order to amplify the voice of the vulnerable groups is possible 

in many directives. Moreover, some failure practices shown in many case studies, the 

tactics or counter-measures by State or Corporation, also described the hardship of 

the people in public participation process. Either best or bad practices could be 

recognized as a caution and lesson learnt for developing people participation in 

public realm. Furthermore, the comparative study on legal documents and 

enforcements from foreign countries may provide the alternative forms to construct 

the better insurance, for supporting the right to associate in cyberspace for expression 

in the issues of natural resource and environment, for the Thai State.  

Key words: Freedom of Association, Cyberspace, Freedom of Expression, 

Natural Resource, Environment 
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บทนํา 

 รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ.2560 ไดบัญญัติเรื่องสิทธิในการรวมกลุมและ

แสดงออกโดยหมายรวมถึงพื้นที่ไซเบอรที่พลเมืองอาจใชเปนชองทางรวมตัวกันเพื่อแสดงออกถึง

ความตองการและจุดยืนในประเด็นทรัพยากรธรรมชาติและสิ ่งแวดลอมสอดคลองกับความ

เปลี่ยนแปลงทางเศรษฐกิจและสังคมโลกที่ปรับเขาสูสังคมขอมูลขาวสารและมีการแลกเปลี่ยน

สินคาบริการและขอมูลผานเทคโนโลยีขอมูลสารตลอดเวลาในปริมาณมหาศาลโดยรัฐธรรมนูญได

สนับสนุนใหพลเมืองมีสิทธิในการรวมตัวกันและแสดงออกในชองทางและวิธีการตางๆ เวนแตมี

ขอบเขตจํากัดการใชสิทธิเสรีภาพโดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมายท่ีตราขึ้นเพียงเทาที่

จําเปนเพื ่อประโยชนสาธารณะซึ ่งบทบัญญัติของรัฐธรรมนูญนั ้นยังตองการอรรถาธิบายใน

รายละเอียดและเงื ่อนไขตางๆ อีกมาก ทั้งยังมีปญหาเดิมของระบบกฎหมายดานการชุมนุม

เนื่องจากมิอาจปรับใชกับการรวมตัวในพ้ืนที่ไซเบอรที่ยังมิไดบังคับใชกฎหมายเรื่องนี้โดยเฉพาะคงมี

แตพระราชบัญญัติการชุมนุมสาธารณะซึ่งใชในพื้นท่ีทางกายภาพสวนการชุมนุมในพ้ืนท่ีไซเบอรยัง

ตองอาศัยบทบัญญัติกฎหมายดิจิทัลท่ีคางอยูในกระบวนการนิติบัญญัติหากมีการผลักดันกฎหมาย

และนโยบายสงเสริมการรวมตัวและแสดงออกในโลกไซเบอรออกมาใหสอดรับกับรัฐธรรมนูญและ

มาตรฐานสากลในเรื่องนี้ก็จะสรางผลดีทั้งในแงการประกันสิทธิมนุษยชนของพลเมืองในยุคดิจิทัล

และการแสดงออกเชิงสรางสรรคอันเปนหนทางไปสูการสื่อสารสาธารณะรวมกันอันเปนรากฐาน

ของสันติวิธีและยังเปนการพัฒนาตลาดเศรษฐกิจดิจิทัลที่มีพ้ืนฐานจากเสรีภาพในการแสดงออกไป

ในคราวเดียวกัน   

 หากมีการสรางนโยบายและกลไกสงเสริมการรวมกลุมและแสดงออกจะสงผลกระทบตอ

การเมืองอยางมีนัยสําคัญ 3 ประการ คือ 

1) เมื่อประชาชนมีความม่ันใจวาสิทธิของตนท่ีอยูบนพื้นที่ไซเบอรไดรับการคุมครองก็จะ

รูสึกปลอดภัย วางใจในการรวมกลุม กลาทํากิจกรรมทางสิทธิพลเมืองและการเมืองตางๆ ในพื้นที่

ไซเบอรมากขึ้น 

2) ประเทศไทยเมื่อมีนโยบาย กฎหมายและกลไกคุมครองสิทธิในการรวมกลุมและ

แสดงออกที่ไดมาตรฐานสากลจะดึงดูดการมีสวนรวมของประชาชนจากหลากกลุมที ่มีความ

เชี่ยวชาญหรือมีสวนไดเสียเขามานําเสนอขอมูลไดหลายมิติ 

3) ผูประกอบการทางการเมือง 4.0 ไทยที่ตองการนําเสนอขอมูลเขาไปยังตลาดศักยภาพ

สูงก็ตองอาศัยขอผูกพันทางกฎหมายขางตนหากประเทศไทยมีนโยบายคุมครองสิทธิและระบบ
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กฎหมายที่ไมสอดคลองกับพันธกรณีระหวางประเทศซึ่งไทยเปนภาคีก็เสี ่ยงจะเผชิญกับการ

ประณามในประชาคมระหวางประเทศและลดโอกาสการเขามามีสวนรวมของประชาชนในประเด็น

สาธารณะ 

โดยการผลักดันเรื่องดังกลาวหากเปนผลสําเร็จจะสรางผลกระทบตอสังคมที่สําคัญ 2 

ประการ คือ 

1) รัฐไทยมีมาตรการปองกันการแทรกแซงและคุกคามในลักษณะทําลายการมีสวนรวม

ทางการเมืองในประเด็นสาธารณะและสามารถสรางความรวมมือกับรัฐบาลตางประเทศไดมากขึ้น

และงายขึ้นเพราะมีหลักประกันสิทธิในการรวมกลุมและแสดงออกสอดคลองกับพันธกรณีระหวาง

ประเทศท่ีไทยเปนภาคี 

2) หนวยงานที ่ควบคุมและประมวลขอมูลในประเด็นฐานทรัพยากรธรรมชาติและ

สิ่งแวดลอมเพื่อประโยชนทางเศรษฐกิจหรือเพื่อรักษาความมั่นคงมีแนวทางในการปฏิบัติตอการ

รวมกลุมและแสดงออกในพื้นท่ีไซเบอรอยางชัดเจนมากขึ้นสามารถออกแบบไดวาจะประเมินความ

เส่ียงและปองกันภัยลวงหนาตอฐานทรัพยากรและส่ิงแวดลอมอยางไรไมใหละเมิดสิทธิประชาชน  

ดังนั้นจึงมีความจําเปนในการผลักดันการปฏิรูประบบคุมครองเสรีภาพในการรวมกลุม

และแสดงออกในพื้นที่ไซเบอรของประเทศไทยโดยอาศัยองคความรูที่ไดจากพันธกรณีระหวาง

ประเทศรวมถึงกรณีศึกษาในและตางประเทศอนัจะเปนการเติมเต็มเปาหมายการพัฒนาอยางย่ังยืน

ของสหประชาชาติและเจตนารมณรัฐธรรมนูญแหงราชอาณาจักรไทย 

1.สภาพปญหาเบ้ืองตนกอนเขาสูการทําความเขาใจเร่ืองขบวนการเคล่ือนไหวไซเบอร

 แมในปจจุบันรัฐไทยจะมีกฎหมายและมาตรการทางปฏิบัติใดที่สงเสริมหรือเปนอุปสรรค

ตอการรวมกลุมในโลกไซเบอรเพื่อแสดงออกในประเด็นสิ่งแวดลอมและฐานทรัพยากรบางแตจาก

กรณีศึกษาในไทยและตางประเทศมีบทเรียนท่ีพึงตระหนัก โดยการศึกษากฎหมายและมาตรการใน

ตางประเทศวามีบทบัญญัติและกลไกใดบางที่เหมาะสมตอการศึกษาเชิงเปรียบเทียบเพ่ือนํามาปรับ

ใชในรัฐไทยบทความนี้จึงมุงเสนอผลการวิจัยและพัฒนาองคความรูเพ่ือ 

1) สรางองคความรูเกี่ยวกับนโยบาย กฎหมาย และกลไกเฝาระวัง ปองกัน และรับมือภัย

คุกคามตอการรวมกลุมและแสดงออกของชุมชนเสมือนบนพื้นที่ไซเบอรโดยเฉพาะที่เกี่ยวกับ

ประเด็นฐานทรัพยากรธรรมชาติและส่ิงแวดลอมจากการถอดบทเรียนกรณีศึกษาการตรวจเฝาระวัง 

แจงเตือน ชวยเหลือ การละเมิดสิทธิบนพ้ืนที่ไซเบอรของตางประเทศและภายในรัฐไทย 
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2) สรางองคความรูเกี่ยวกับกลไกเยียวยาสิทธิที่จําเปนเมื่อประชาชนเผชิญสถานการณ

ละเมิดสิทธิโดยออกแบบกฎหมายและกลไกปองกันการละเมิดสิทธิจากภาครัฐและเอกชนโดยใช

อํานาจโดยมิชอบจํากัดเสรีภาพในการรวมกลุมและแสดงออกของประชาชนภายใตรัฐธรรมนูญและ

กฎหมายสิทธิมนุษยชนระหวางประเทศที่ไทยเปนภาคีอันเปนการเสริมสรางขีดความสามารถเพื่อ

พัฒนาสันติวิธีในยุคดิจิทัล  

โดยสามารถนําไปเปนแผนนิติบัญญัติในการพัฒนากฎหมาย ระเบียบ และกลไกบริหาร

จัดการพื้นที ่ไซเบอรในยุคดิจิทัลระดับชาติซึ ่งเปนรากฐานในการกาวไปสู ประชาคมโลกของ

ผูประกอบการทางการเมือง 4.0 ไทย 

2. พรมแดนความรูที่ปรากฏในบทความ 

 บทความที่พัฒนาจากงานวิจัยนี้มีขอบเขตในประเด็นการพัฒนาองคความรูเพื่อพัฒนา

กฎหมายและนโยบายการรวมกล ุ มและแสดงออกของช ุมชนออนไลน  ในประเด ็นฐาน

ทรัพยากรธรรมชาติและสิ่งแวดลอมตามกรอบของรัฐธรรมนูญ พ.ศ. 2560 เพื่อนําไปสูการสราง

แผนยุทธศาสตรความมั่นคงไซเบอรไทยผานการสนับสนุนเสรีภาพในการรวมกลุมและแสดงออก

ของพลเมืองไซเบอรไทยรวมไปถึงการสรางระบบปองกันการแทรกแซงและจํากัดสิทธิในการ

รวมกลุมและแสดงออกที่อยูในการควบคุมและสอดสองโดยหนวยงานรัฐไทย  

 เงื่อนเวลาของการวิจัยจะเริ ่มนับยอนไปศึกษากฎหมายและนโยบายไทยที่จะออกมา

ตั้งแตรัฐธรรมนูญ พ.ศ. 2550 และพระราชบัญญัติการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 

มีผลบังคับใช 

 กรณีศึกษาที่นํามาใชวิเคราะหจะประกอบไปดวยการรวมกลุมและแสดงออกในประเด็น

ฐานทรัพยากรและสิ่งแวดลอมในตางประเทศรวมถึงคดีที ่สําคัญในประเทศไทยที่สะทอนถึง

อุปสรรคทั้งหลายในการมีสวนรวมในการกําหนดนโยบายดานทรัพยากรธรรมชาติและส่ิงแวดลอม 

 โดยในทายท่ีสุดจะมีการสังเคราะหองคความรูดานกฎหมายและนโยบายของตางประเทศ

หรือพันธกรณีระหวางประเทศที่เกี่ยวของกับการรวมกลุมและแสดงออกในประเด็นฐานทรัพยากร

และส่ิงแวดลอมเพื่อสรางแนวทางสนับสนุนการใชสิทธิของพลเมืองสามารถมีสวนรวมตัดสินใจและ

ตรวจสอบปฏิบัติการของรัฐและบรรษัทที่เกี่ยวของใหสอดคลองกับมาตรฐานการคุมครองสิทธิที่

บัญญัติไวในกฎหมาย 
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3. สถานการณดานสิทธิในการรวมกลุมและเสรีภาพในการแสดงออกของประชาชนและ

การควบคุมโดยรัฐในโลกไซเบอร 

 หลังเหตุการณวินาศกรรม 9/11 ในสหรัฐอเมริกา2

3 อุตสาหกรรมเทคโนโลยีทหารและการ

รักษาความปลอดภัยกลับมาคึกคัก เนื่องจากรัฐบาลทั้งหลายไดฉวยใช “ความสะพรึงกลัว” ของ

ประชาชนมาเปนขออางในการเพิ่มอํานาจทางกฎหมายและกําลังอาวุธยุทโธปกรณเพื่อตอสูกับ

ผูกอการราย    

 นักเคลื่อนไหวคนสําคัญระดับโลก Heidi Boghosian ผูอํานวยการสถาบัน National 

Lawyers Guild แหงสหรัฐไดนําเสนอผานหนังสือ Spying on Democracy เลาประสบการณที่

ทํางานใหสมาคมนักกฎหมายที่จัดตั้งคูขนานไปกับสมาคมทนายความอยางเปนทางการวานักตอสู

พิทักษสิทธิมนุษยชนทั้งหลายไดกลายเปน “เปาหมาย” ของหนวยงานดานความมั่นคงของรัฐใน

การเฝาจับตากิจกรรมทุกฝกาวโดยจัดผูเขามีสวนรวมทางการเมืองเหลานี้วาเปน “กลุมเสี่ยงกอ

ความไมสงบเรียบรอย” หรือในบางครั้งก็จัดใหเปน “กลุมเฝาระวังคุกคามความมั่นคงของรัฐ” 

สืบเนื่องจากพวกเขาเหลานั้นไดเคยออกมาแสดงความคิดเห็นวิพากษวิจารณนโยบายรัฐหรือจัด

โครงการรณรงคสิทธิพลเมือง เรื ่อยไปถึงการชุมนุมเดินขบวนเพื่อแสดงพลังผลักดันประเด็น

สาธารณประโยชน จนอาจกลาวไดวารัฐไดกระทํากับประชาชนผูต่ืนตัวทางการเมือง เสมือนวาเปน 

“ผูกอการราย” เนื่องจากไดทุมงบประมาณและอาศัยวิธีการทางทหารและขาวกรองเพื่อสอดสอง

และยอยสลายประชาสังคมและเครือขายมวลชนเหลานั้นอยางเปนระบบ   ซึ่งในหลายครั้งพบวา

ฝายความมั่นคงไดมีความรวมมือกับบรรษัทเจาของเทคโนโลยีขาวกรองและสารสนเทศเพื่อจัดซื้อ

อุปกรณและจัดจางบุคคลากรของบรรษัทดวยภาษีของประชานมาสอดสองบุคคลที่มิไดเปนภัยตอ

สาธารณะเพียงแคบุคคลเหลานั้นคุกคามกลุมทุนทั้งหลายที่เห็นวาประเด็นที่ผูพิทักษสิทธิมนุษยชน

เคล่ือนไหวอาจไปกระทบผลประโยชนทางเศรษฐกิจของตน3

4  เชน ขบวนการยึดแหลงธุรกิจการเงิน 

Occupy Wall Street เปนตน 

                                           
3 เหตุการณผูกอการรายจูโจมเปาหมายในอาณาเขตสหรัฐอเมริกาหลายจุดในวันท่ี 11 กันยายน ค.ศ.2001 ตอมาใน

ภายหลังมีการถกเถียงกันวา ฝายขาวกรองสหรัฐรูเบาะแสลวงหนาถึงแผนกอการแตทําไมไมอาจยับยั้งปฏิบัติการเหลาน้ัน 
4 Heidi Boghosian, Spying on Democracy: Government Surveillance, Corporate Power and Public 

Resistance (San Farancisco: City Lights Books, 2013). 
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 ความเชื่อมโยงของเหตุการณ 9/11 กับเนื้อหาหนังสือเลมนี้ไดสะทอนถึงการเลื่อนไถล

ของ “มาตรการตอตานกอการราย” ทั้งหลายที่ไดกลายสภาพเปนขออางครอบจักรวาลใหรัฐเพิ่ม

อํานาจทางกฎหมายและความชอบธรรมใหกับปฏิบัติการที่สุมเส่ียงตอการละเมิดสิทธิมนุษยชนของ

ประชาชนอยางตอเนื่อง ความกังวลของผูพิทักษสิทธิมนุษยชนที่เส่ียงภัยมืดจากรัฐไดถูกแถลงอยาง

กระจางแจงออกมาในหลักฐานอยางเปนทางการของสหประชาชาติเมื ่อมีจดหมายขาวของ

สํานักงานขาหลวงใหญสิทธิมนุษยชนสหประชาชาติตอการแกไขกฎหมายตอตานกอการรายของรัฐ

ตางๆ เชน ลาสุดกรณีราชอาณาจักรสเปนกําลังแกไขประมวลกฎหมายอาญาเพ่ือตอตานการกอการ

รายแตไดใหนิยามท่ีคลุมเครือจนอาจนําไปใชในการลิดรอนสิทธิในการชุมนุมและความเปนสวนตัว

ของพลเมืองท่ีตองการมีสวนรวมทางการเมืองการปกครองได 4

5 

 เนื่องจากฝายความมั่นคงสเปนไดหยิบเอาเหตุการณสังหารหมูในยุโรป (กรณีกราดยิง

สํานักพิมพชารลี เอปโดในฝรั่งเศสที่มีการนําการตูนลอเลียนศาสดาในหนังสือพิมพและเผยแพรตอ

ทางอินเทอรเน็ตไปทั่วโลก) หรือความกังวลสืบเนื่องจากพลเมืองสเปนไปเขารวมกลุม IS (Islam 

State) หรือ ISIS (Islam State of Iraq and Syria) รวมไปถึงการลักลอบเขาเมืองผิดกฎหมายของ

ชาวอัฟริกันตามพรมแดนเปนขออางปดบังเจตจํานงที่แทจริงในการประสงคจะควบคุมการชุมนุม

ของประชาชนที่ลุกฮือขึ ้นตอตานนโยบายดานเศรษฐกิจนับตั้งแตเกิดวิกฤตการเงินในยุโรป

โดยเฉพาะสเปนในป 2011 เปนตนมา รัฐและฝายความมั่นคงจึงฉวยโอกาสออกกฎหมายความ

ม่ันคงฯ โดยอาศัยความหวาดหวั่นของสังคมมาบังหนาความตองการที่แทจริง5

6   ซึ่งเปนแนวโนมที่

รัฐอื่นเอาอยางและลอกเลียนแบบกันอยางแพรหลายนับตั้งแตสหรัฐแสดงนํามาหลังเหตุการณ 

9/11 เม่ือป 2001 

                                           
5 UN Office of the High Commissioner for Human Rights (OHCHR), “Press Release of Human rights 

experts,” UN, entry posted February 23, 2015, 

http://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=15597&LangID=E> (accessed  May 

21, 2019). 
6 “UN rights experts urge Spain to reject legal reform projects,” JURIST, entry posted February 23, 

2015, http://jurist.org/paperchase/2015/02/un-rights-experts-urge-spain-to-reject-legal-reform-projects.php 

(accessed May 24, 2019). 
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 ความกังวลขององคกรนิรโทษกรรมสากล (Amnesty International) ตอกระบวนการแก

กฎหมายตอตานการกอรายฉบับใหมท่ีสุมเส่ียงตอการละเมิดสิทธิมนุษยชนมีรายละเอียดดังตอไปนี้ 

6

7 

1) นิยามท่ีหละหลวมทําใหฝายปกครองอาจเหมาเอา “การชุมนุมโดยสันติ” ของสหภาพ

แรงงาน ขบวนการประชาชนตอตานการแยงชิงทรัพยากรหรือพลเมืองชุมนุมคัดคานการออก

นโยบาย/กฎหมายของรัฐรวมเขาไปอยูในเหตุการณ “ภัยกอการราย/ความไมมั่นคง/ทําลายความ

สงบเรียบรอย” ดวย 

2) รูปแบบกฎหมายการชุมนุมที่จํากัดสิทธิประชาชนเพิ่มอํานาจรัฐในการสอดสอง รวม

ไปถึงตั้งเงื่อนไขใหประชาชนขออนุญาตเจาหนาที่ฝายปกครองกอนชุมนุมลวนทําลายรากฐานของ 

"เสรีภาพ" อยางรุนแรง เพราะกลายเปนสิ่งที่ประชาชนตอง "ขออนุญาต" จากรัฐซึ่งเปนคูขัดแยง

และตองการสะกดพลังประชาชนไว 

3) การหามประชาชนบันทึกภาพเจาหนาที่เพื่อปดบังความลับฝายรัฐแตใหอํานาจรัฐทํา

บัญชีรายชื่อประชาชนและติดตามควบคุมแบบ "เปลือยชีวิต" ลวนทําลายพื้นฐานของ "ความกลา" 

ในการมีสวนรวมกาํหนดนโยบายสาธารณะและเพ่ิม “ความหาวหาญ” ของเจาหนาที่รัฐ 

4) ในเชิงกระบวนการผลักดันรางกฎหมาย พรรคฝายขวาอนุรักษนิยมและพรรคฝายซาย

สังคมนิยมตางรวมมือกันเข็นกฎหมายชุดนี้ออกมาเพื ่อวาจะไดเปนเครื ่องมือในการควบคุม

ประชาชนที่อาจแสดงออกเปนปรปกษตอนโยบายทั้งหลายของรัฐ (ซึ่งเปนชวงปลายสมัยรัฐบาล

ปจจุบันกอนจะมีการเลือกต้ังทั่วไประดับประเทศท่ีมีพรรคทางเลือกใหมของมวลชนคือ Podemos 

ที่อาจเขามาคานอํานาจในรัฐสภาและยับยั้งการออกกฎหมายสกัดกั้นการมีสวนรวมทางการเมือง

ของพลเมือง) กลาวคือการทําเรื่องใหญที่อาจกระทบตอสิทธิประชาชนควรผานกระบวนการมีสวน

รวม เชน ประชาพิจารณ ประชามติหรือเปนนโยบายที่ใชหาเสียงเพื่อตัดสินกันดวยมติของ

ประชาชนผานการลงคะแนนเลือกตั้ง เปนตน แทนที่จะทําโดยรัฐสภาที่เผชิญปญหาวิกฤตศรัทธา

และอาจกลายเปนฝายพายแพในการเลือกต้ังที่ใกลจะมาถึง 

                                           
7 “Spain: New counter-terrorism proposals would infringe basic human rights,” AMNESTY 

INTERNATIONAL, entry posted February 10, 2015, https://www.amnesty.org/en/latest/news/2015/02/spain-

new-counter-terrorism-proposals-would-infringe-basic-human-rights/ (accessed May 24, 2019). 
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การแกไขกฎหมายเกี่ยวกับการชุมนุมสาธารณะและการมีสวนรวมของพลเมืองทาง

การเมืองจึงเปนเรื่องใหญระดับโลกเมื่อมองยอนกลับมาที่รัฐไทยอาจมีการอางกรณีสเปนผิด ๆ วา

ประเทศในยุโรปยังออกกฎหมายใหมในลักษณะพระราชบัญญัติความมั่นคงหรือกฎอัยการศึก ฯลฯ 

เฉกเชนกรณีสหรัฐออกรัฐบัญญัติ Patriot Act ซึ่งแทที่จริงแลวสเปนมิใชการออก "กฎหมายความ

ม่ันคง" แยกออกมาแตเปนการแกประมวลกฎหมายอาญาเพ่ิมเรื่องที่เกี่ยวกับการตอตานกอการราย 

"The Penal Code, regarding crimes of terrorism."8 ซึ่งมีหลายสวนจํากัดสิทธิในการรวมกลุม

เพ่ือแสดงออกของประชาชนบนพ้ืนท่ีไซเบอรอันอาจทําลายการมีสวนรวมของประชาชนในประเด็น

สาธารณะอยางกวางขวาง 

  หากลองคนขอมูลเขาไปลึกๆ วากฎหมายเกี่ยวกับ "ความมั่นคง" ทั้งหลายออกมาแลว

ใครจะไดประโยชนหรือใครเปนคนริเริ่มผลักดันโดยทั่วไปมักจะคิดวาเปนกองทัพหรือหนวยงาน

ดานขาวกรองความมั่นคงภายในที่ตองการอํานาจเพื่อปฏิบัติการตามอําเภอใจแตหนังสือ Spying 

on Democracy กลาวไวในบทที่ 1, 2 และ 5 ซึ่งแสดงเชื่อมโยงบทบาทของบรรษัทในแงมุมตางๆ 

เกี ่ยวกับการนํายุทธวิธีดานขาวกรองมาปรับใชในงานวิจัยขอมูลทางธุรกิจและการทําโฆษณา

ประชาสัมพันธแบบสงครามจิตวิทยาชวนเชื่อโดยอาศัยการสงคนหรือแฝงฝงเทคโนโลยีเขาไปดูด

ขอมูลจากประชาชน8

9 ทั้งที่เปนผูบริโภคหรือผูพิทักษสิทธิมนุษยชน ทั้งหลาย 

 หลักฐานทั้งหลายทําใหเห็นวาปฏิบัติการจารกรรมแบบหนวยขาวกรอง/สายลับนั้นเปน

ยุทธวิธีที่ใชกันอยูทั้งในภาครัฐและเอกชน คือการใชเทคโนโลยีและยุทธวิธีทั้งหลายผานการผลักดัน

กฎหมายออกมารับรองเพ่ือใหรัฐและบรรษัทใชกฎหมายเปนเครื่องมือแยงชิงทรัพยากรหรือควบคุม

พ้ืนที่สาธารณะรวมดวยเสมอ 

 สถานการณในไทยและสหรัฐอเมริกาหรือในอีกหลายประเทศจะเห็นชัดวาชุมชนผูตอสู

เรื่องสิ่งแวดลอมโดนรุกเต็มรูปแบบจากหนวยงานความมั่นคงหรือแมกระทั่งหนวยงานดานทรัพยา

กรธรรมชาติที่เปนเจาของพื้นที่ทั้งหลายไดกระจายไปทุกพื้นที่ซึ่งกลุมทุนจองทองจองแร จองถาน

หินหรือจะสรางโครงการใหญหากลองไปคนชื่อกรรมการบริษัทหรือท่ีปรึกษากลุมทุนเหลานั้นดูจะ

                                           
8 Pedro Águeda, “Spain: New list of terrorists according to PP and PSOE penal code reform,” X-

PRESSED, Entry posted February 3, 2015, http://www.x-pressed.org/?xpd_article=spain-new-list-of-terrorists-

according-to-pp-and-psoe-penal-code-reform (accessed May 24, 2019). 
9 Heidi Boghosian, Spying on Democracy: Government Surveillance, Corporate Power and Public 

Resistance, (San Farancisco: City Lights Books, 2013), Chapter 1, 2 and 5. 
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เปนประโยชนตอการศึกษาสายสัมพันธระหวางผู ปกครองและกลุ มทุนอยางแจมชัดในสเปน

กฎหมายตานกอการรายก็ออกมาเพื่อควบคุมการใชถนนหรือพ้ืนที่สาธารณะนี้ก็ถูกวิพากษวิจารณ

อยางหนักวาจะเปนเครื ่องมือของรัฐและกลุมทุนในการทําลายการชุมนุมของคนตานนโยบาย

เศรษฐกิจและไลคนเรรอนตามทองถนนและพื้นที่สาธารณะไปในคราวเดียวกัน9

10  การรณรงคใน

ตางประเทศที่วา "การชุมนุมโดยสันติมิใชการกอการราย/ภัยตอสาธารณะ" จึงมีพลังยิ่งเพราะ

ประชนตระหนักถึงความสําคัญของการมีสวนรวมกําหนดอนาคตของสังคมโดยไดรับการปกปอง 

“ความเปนสวนตัว” เพราะเปนพ้ืนฐานท่ีมั่นคงของ “ความกลาและม่ันใจ” ในการเขาไปมีสวนรวม

ทางการเมืองโดยมิตองหวั่นวาจะโดนตามลาตอมาภายหลัง 

 ในรัฐที่ฝายความม่ันคงและกลุมทุนบรรษัทเขาครอบงํา เชน สหรัฐอเมริกาหลังเหตุการณ 

9/11 หรือแมกระทั่งประเทศไทยหลังวิกฤตทางการเมืองจึงเปนสถานการณที่ฝายความมั่นคงของ

รัฐและบรรษัทเฝารอคอยเพื่อจะหาชองในการโฆษณาชวนเชื่อใหประชาชนคลอยตามดวยการ

อาศัยอํานาจในสถาบันทางการเมืองตางๆ และการโหมกระพือขอมูลดานเดียวแลวผลักดัน

กฎหมายออกมาเอื้อหนวยงานงานดานความมั่นคงของรัฐและอํานวยความสะดวกใหกับกลุมทุน

โดยเฉพาะบรรษัทเจาของเทคโนโลยีที่ใหความรวมมือดานเทคโนโลยีขาวกรองกับรัฐในกรณีการ

ผลักดันชุดกฎหมายเศรษฐกิจดิจิทัลและความมั่นคงไซเบอรของประเทศไทยป พ.ศ.2557 ก็มี

บรรษัทจํานวนหนึ ่งหนุนหลังใหผลักดันออกมาแตเนื ่องจากกลไกตางๆ ของรัฐอยู ในภาวะ

รัฐประหารเนื้อหาของกฎหมายจึงโนมเอียงไปทาง “รักษาความมั่นคงของรัฐ” มากไปจนกลุมทุน

สถาบันการเงิน สถานพยาบาลและธุรกิจประกันภัยและผูประกอบการดานเทคโนโลยีสารสนเทศ

ทั้งหลายตองเรียกรองใหกลับมาสราง "ความม่ันคงของการประกอบธุรกิจของบรรษัท"10

11 และสราง

ความ “ม่ันใจ” ใหผูบริโภค  

กลาวโดยสรุปความสมดุลระหวางการสรางความมั่นใจใหพลเมืองดวยการปกปองสิทธิ

ความเปนสวนตัวกับการใหอํานาจรัฐในการสอดสองเพื่อปองกันภัยผานเทคโนโลยีของรัฐและ

บรรษัทจึงเปนวาระสําคัญทุกยุคทุกสมัยและสังคมตอง “จับตามอง” มิใหดุลแหงอํานาจ

                                           
10 Pedro Águeda, “Spain: New list of terrorists according to PP and PSOE penal code reform,” X-

PRESSED, Entry posted February 3, 2015, http://www.x-pressed.org/?xpd_article=spain-new-list-of-terrorists-

according-to-pp-and-psoe-penal-code-reform (accessed May 24, 2019). 
11 “เอกชนขอมีสวนรวมออกกม.ลูก จับตาตั้งบอรดไซเบอร-คุมครองขอมูล,” Prachachat, นําขอมูลข้ึนเม่ือวันท่ี 28 

กุมภาพันธ 2562, https://www.prachachat.net/ict/news-295457 (สืบคนเม่ือวันท่ี 28 กุมภาพันธ 2562). 
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เคลื่อนยายไปจนไมอาจปกปองตัวเองใหรอดพนภัยจากการคุกคามทั้งในที่ลับและที่แจงนี ่คือ

สถานการณในอนาคตอันใกลที่สังคมไทยควรตระหนักและจับตามองทิศทางของรัฐและบรรษัทใน

ระดับสากลแตสภาพปญหาที่เกิดขึ้นในปจจุบันและมีความจําเปนเรงดวนในประเทศไทยที่ตอง

ไดรับการแกไขจะไดเจาะลึกตอไปในหัวขอที่ 5 โดยในหัวขอที่ 4 จะกลาวถึงหลักการพื้นที่สราง

หลักประกันสิทธิใหประชาชนมีสวนรวมในการใชเสรีภาพบนพื้นที่ไซเบอรเพื่อเรียกรองสิทธิใน

ประเด็นทรัพยากรธรรมชาติและส่ิงแวดลอมเสียกอน 

4. มาตรการทางกฎหมายที่สงเสริมและเปนอุปสรรคตอการใชสิทธิของพลเมอืง 

 ที่ประชุมสมัชชาใหญแหงสหประชาชาติไดมีมติจัดตั้งโครงการเฉพาะดานทางสิ่งแวด- 

ลอมโดยอาศัยมติของที่ประชุม (General Assembly Resolution) ที่ 299711

12  ขึ้นเปนองคกรที่

ดูแลเฉพาะเรื ่องสิ ่งแวดลอมโดยตรงนามวาโครงการสิ่งแวดลอมของสหประชาชาติ (United 

Nations Environmental Program - UNEP) มติไดกําหนดกลไกโดยรวมของรัฐ เชน การจัดตั้ง

หนวยงานคุมครองสิ่งแวดลอมรวมถึงการกําหนดนโยบายรวมถึงการจัดการดานงบประมาณดวย

จากการผลักดันของแตละประเทศในการจัดการสิ่งแวดลอมที่ขยายขอบเขตไปสูกฎหมายระหวาง

ประเทศ ขอตกลงระดับสากลรวมกันไดเริ่มนับตั้งแตทศวรรษที่ 1970s เปนตนมา12

13 โดยหลักการ

พื้นฐานที่เชื่อมโยงแนวคิดการอนุรักษสิ่งแวดลอมเขากับสิทธิมนุษยชน คือ สิทธิในการมีชีวิตอยูใน

สิ่งแวดลอมที่ดี (Right to Live in Healthy Environment) ที่รับรองเปนสิทธิขั้นพื้นฐานของมนุษย

ทุกคนที่จะมีเสรีภาพอยางเสมอภาคในการมีสภาพแวดลอมที่มีคุณภาพใหสามารถดํารงชีวิตอยูได

อย  างด ี และม ี ศ ั กด ิ ์ ศร ี 1 3

14 (Man has the fundamental right to freedom, equality and 

adequate conditions of life, in an environment of a quality that permits a life of dignity 

and well-being)  

 นอกจากนี้ยังมีของสํานักงานขาหลวงใหญสิทธิมนุษยชนแหงสหประชาชาติ (Office of 

the High Commissioner for Human Rights – OHCHR) ดูแลดานสิทธิในสิ่งแวดลอมอันเปน

                                           
12 UN, GA Res.2997, (New York: 1972). 
13 United Nations, Report of the United Nations Conference on the Human Environment, 

(Stockholm: 1972). 
14 United Nations, Charter of the United Nations, (New York: (1945,  1UNTS XVI. 
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หลักประกันสิทธิในคุณภาพชีวิตที่ดี อยูดี กินดี สวัสดิการ และสุขภาพอนามัย14

15 และเปนสิทธิ

มนุษยชนประเภทหนึ่งที่มีการตั้งผูตรวจการพิเศษสิทธิดานสิ่งแวดลอมเพื่อเขามาสังเกตการและ

ตรวจสอบถึงสถานการณทางดานส่ิงแวดลอมซ่ึงมีความเชื่อมโยงกับสิทธิมนุษยชนอื่นอยางแยกมิได 

 เมื่อผนวกกับสิทธิในเชิงกระบวนการอยางสิทธิชุมชนอันเปนขบวนการเคลื่อนไหวที่

เกิดขึ ้นในบริบทโครงสรางทางอํานาจในสังคมที่ไมเทาเทียมกันการรวมศูนยอํานาจหรือการ

ครอบงําทางวัฒนธรรมโดยใชวัฒนธรรมเดียว สิทธิชุมชนจึงเปนการตอสูเพื่อปรับสัมพันธภาพทาง

อํานาจสรางตําแหนงแหงที่ใหชุมชนใหเกิดความเปนธรรมและเคารพในความหลากหลายโดย

ทองถิ่นมีเสรีภาพในการกําหนดกติกา วิถีชีวิต เศรษฐกิจและแบบแผนการจัดการทรัพยากรที่

เหมาะสมกับระบบนิเวศและวัฒนธรรมของตน ทั้งนี้อยูบนพื้นฐานความรับผิดชอบตอสังคมดวย 

นัยของสิทธิชุมชนดังกลาวจึงมีความลึกซึ้งกวางขวางกวา คําวา“การกระจายอํานาจ” “การมีสวน

รวม” “ประชาสังคม” และ “ธรรมรัฐ” ซ่ึงเปนคําท่ีรัฐหยิบมาใชโดยขาดจิตวิญญาณเพ่ือประชาชน

และชุมชนอยางแทจริง 15

16 

 นับแตการปฏิวัติเทคโนโลยีสารสนเทศก็ปรากฏชุมชนเสมือนจริง (Virtual Community) 

ขึ้นเปนชุมชนรูปแบบใหมท่ีเกิดมาพรอมกับเทคโนโลยีส่ือสารจึงไมจํากัดอยูกับพื้นที่ทางภูมิศาสตร

แตมีเครือขายที่เชื่อมโยงสื่อสารกันไดโดยมีวัตถุประสงครวมกันในการแลกเปลี่ยนขอมูลขาวสาร

ประสบการณและชวยเหลือซึ่งกันและกัน เชน เครือขายทางวิทยุ หรือ อินเทอรเน็ต เปนตน จึง

เปนชุมชนที่อาศัยเทคโนโลยีสื่อสารและสารสนเทศซึ่งมีลักษณะเปดกวางใหกับสมาชิกทุกประเภท

เปนชุมชนที่ไรพรมแดน16

17 

 ประชาชนผูรวมตัวกันเพื่อแสดงออกในประเด็นสาธารณะหรือในทางทฤษฎีที่เรียกวา 

“กลุมผลประโยชนและกลุมกดดัน”17

18 ถือเปนภาพสะทอนของการใชสิทธิขั้นพ้ืนฐานของประชาชน

ในการแสดงออกซึ่งความตองการของตน (Freedom of Expression) ท่ีมาควบคูกันกับสิทธิในการ

                                           
15 UN General Assembly, Universal Declaration of Human Rights, (New York: (1945, 217 A (III). 
16 กฤษฎา บุญชัย, ประชาสังคม: พื้นท่ีสาธารณะท่ีประชาชนจัดการกันเอง, (กรุงเทพฯ: ม.ป.พ., 2542). 
17 อานันท กาญจนพันธุ, พลวัตรในการจัดการทรัพยากร: กระบวนทัศนและนโยบาย, (กรุงเทพฯ: สํานักงานกองทุน

สนับสนุนการวิจัย, 2544). 
18 อภิญญา รัตนมงคลมาศ, รศ.ดร., “กลุมผลประโยชนและกลุมกดดัน,” เอกสารการสอนชุดวิชาสถาบันและ กระบวน

ทางการเมืองไทย หนวยท่ี ๑๒ สาขาวิชารัฐศาสตร มหาวิทยาลัยสุโขทัยธรรมาธิราช, (กรุงเทพฯ: โรงพิมพมหาวิทยาลัย 

สุโขทัยธรรมาธิราช, 2547), หนา 192-195. 
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ชุมนุม (Right to Assembly) หรือการรวมตัวสมาคม (Freedom of Association) ของตนเอง อัน

เปนสิทธิขั้นพ้ืนฐานของพลเมืองในระบอบประชาธิปไตยจึงอาจกลาวไดวาการแสดงออกดวยวิธีการ

ชุมนุมหรือรวมกลุ มบน “พื้นที ่สาธารณะ” (public space) เปนพื ้นที ่แหงการแสดงออกซึ ่ง

เจตจํานงของมวลชนผูเปนเจาของอํานาจอธิปไตยในอันที่จะเปนเครื่องสะทอนสังคมและกระตุน

เตือน “รัฐบาล” ผูกําหนดนโยบายแหงรัฐอันสงผลโดยตรงตอความเปนอยูของประชาชนให

ตระหนักถึงความสําคัญของการจัดสรรทรัพยากรและรักษาสิ่งแวดลอมใหเปนไปตามกฎหมายและ

คํานึงถึงสิทธิในคุณภาพชีวิตและส่ิงแวดลอมที่ดีของประชาชน  

 พันธกรณีระหวางประเทศที ่เกี ่ยวของกับเสรีภาพในการแสดงออกและสิทธิในการ

รวมกลุมนั้น ไดแก กฎบัตรสหประชาชาติ (Charter of the United Nations) ปฏิญญาสากลวา

ดวยสิทธิมนุษยชน (Universal Declaration of Human Right-UDHR) อันเปนตราสารหลักแหง

กฎหมายสิทธิมนุษยชนและตราสารสําคัญที่เกี่ยวของกับเสรีภาพในการแสดงออกและสิทธิในการ

รวมกลุ มโดยตรง ไดแก กติการะหวางประเทศวาดวยสิทธิพลเมืองและสิทธิทางการเมือง 

(International Covenant on Civil and Political Right - ICCPR) 

 เมื่อลวงเขาสูยุคดิจิทัล สหประชาชาติไดคํานึงถึงความจําเปนในการสรางหลักประกันที่

เทาทันความเปล่ียนแปลงทางเทคโนโลยีในศตวรรษที่ 21 โดยสนับสนุนใหมีเวทีการประชุมรวมกัน

ระหวางรัฐบาลตางๆ เพ่ือสรางกําหนดนโยบายรวมเกี่ยวกับการคุมครองสิทธิมนุษยชนและหลักการ

สําคัญสําหรับการกํากับโลกอินเทอรเน็ตใหบรรลุเปาหมายนั้นสิทธิของพลเมืองในยุคดิจิทัลนั้น

ไดรับการพัฒนาตอยอดจากหลักกฎหมายสิทธิมนุษยชนสากลโดยมีองคกรจํานวนมากที่ผลักดัน

สิทธิดังกลาว เชน องคการสหประชาชาติ (UN) กองทุนเพื่อเด็กแหงสหประชาชาติ (UNICEF) สภา

ยุโรป (Council of Europe) แนวทางดานสิทธิในคู มือฉบับนี ้อางอิงจากกฎบัตรวาดวยสิทธิ

มนุษยชนและหลักการพื้นฐานสําหรับอินเทอรเน็ต (Charter of Human Rights and Principles 

for the Internet) โดยหลักการที่เกี่ยวของกับขอบเขตของบทความนี้ไดแก 18

19 

หลักที่ 4. รับรองเสรีภาพในการแสดงออกและสิทธิในการรวมกลุมในโลกไซเบอรโดย

บุคคลสามารถสงขอมูลและแสวงหาขอมูลจาก/ดวยอินเทอรเน็ตไดอยางเสรี รวมถึงมีสิทธิในการ

                                           
19 International Governmental Forum (IGF) and Internet Rights and Principles Coalition, The Charter 

of Human Rights and Principles for the Internet: UN Internet Governance Forum, ( 2014.(  
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รวมตัวกันบนโลกไซเบอรหรือใชอินเทอรเน็ตเปนชองทางในการติดตอรวมกลุมเพื่อวัตถุประสงค

ทางการเมือง เศรษฐกิจ วัฒนธรรมหรือวัตถุประสงคอื่นใด และ 

หลักท่ี 5. รับรองสิทธิในความเปนสวนตัวและการคุมครองขอมูลสวนบุคคลโดยยืนยันวา

บุคคลจะปลอดจากการถูกสอดสองและแทรกแซงสามารถใชเทคโนโลยีเขารหัสเพื่อความปลอดภัย

และรักษาความเปนนิรนามในโลกไซเบอรได นอกจากนี้ยังไดรับการคุมครองขอมูลสวนบุคคล 

บุคคลสามารถควบคุมการเก็บ การกัก การประมวล การเปดเผย การทําลายขอมูลสวนบุคคลของ

ตนได 

 แมหลักการเหลานี้จะยังไมมีผลผูกมัดรัฐใหปฏิบัติตามในลักษณะพันธกรณีทางกฎหมาย

โดยตัวตราสารนี้เองแตเนื้อหาของ “กฎบัตรวาดวยสิทธิมนุษยชนและหลักการพื้นฐานสําหรับ

อินเทอรเน็ต” นี้ก็ไดรวบรวมมาจากพันธกรณีสิทธิมนุษยชนที่ผูกพันรัฐไทย เชน กติกาสิทธิพลเมือง

และการเมืองในฐานะภาคีและปฏิญญาสากลวาดวยสิทธิมนุษยชนที่ไทยเปนรัฐสมาชิกองคการ

สหประชาชาตินั่นเอง 

รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ.2560 ไดรับรองสิทธิที่เกี่ยวของกับหลักการมี

สวนรวมของประชาชนในประเด็นทรัพยากรธรรมชาติและส่ิงแวดลอมดังตอไปนี้    

1) สิทธิในขอมูลขาวสารดานสิ่งแวดลอม โดยประชาชนมีสิทธิเขาถึงขอมูลขาวสาร

เกี่ยวกับสิ่งแวดลอมที่อยูในความครอบครองของราชการตามมาตรา 59 ซึ่งกําหนดใหรัฐเปดเผย

ขอมูลขาวสารที่อยูในความครอบครองโดยจัดใหประชาชนเขาถึงขอมูลดังกลาวไดอยางสะดวก 

และในมาตรา 58 วรรคที่สองไดมีการกําหนดใหบุคคลและชุมชนมีสิทธิไดรับขอมูลคําชี้แจง และ

เหตุผลจากหนวยงานของรัฐกอนการดําเนินการซึ่งอาจมีผลกระทบตอทรัพยากรธรรมชาติและ

คุณภาพส่ิงแวดลอม  

2) สิทธิของบุคคลและชุมชนในการมีสวนรวมในกระบวนการดานสิ่งแวดลอม โดยใน

มาตรา 43 ไดกําหนดใหบุคคลและชุมชนมีสิทธิในการจัดการบํารุงรักษาและใชประโยชนจาก

ทรัพยากรธรรมชาติสิ่งแวดลอมอยางสมดุลและยั่งยืนหมายรวมถึงสิทธิที่จะเขาไปมีสวนรวมกับ

องคกรของรัฐ หรือองคกรปกครองสวนทองถิ่นในการดําเนินการดังกลาวดวย 

3) สิทธิในการเขาถึงกระบวนการยุติธรรมดานสิ ่งแวดลอม การเขาถึงกระบวนการ

ยุติธรรมดานสิ่งแวดลอมที่บัญญัติไวในรัฐธรรมนูญนั้นประกอบดวยมาตรา 25 ซึ่งกําหนดให

ประชาชนผูถูกละเมิดสิทธิในสวนที่เกี่ยวกับสิ่งแวดลอมตามที่กําหนดไวในมาตรา  43 สามารถยก

เอาบทบัญญัติแหงรัฐธรรมนูญเพื่อใชสิทธิทางศาลหรือยกขึ้นตอสู ทางศาลได นอกจากนี ้ใน
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รัฐธรรมนูญยังกําหนดหนาที่ของรัฐไวในมาตรา 51 วาหากรัฐไมปฏิบัติตามบทบัญญัติวาดวยหนาที่

ของรัฐในการดําเนินการเรื่องสิ่งแวดลอม ประชาชนและชุมชนสามารถติดตามและเรงรัดใหรัฐ

ดําเนินการ รวมตลอดทั้งฟองรองหนวยงานของรัฐที่เกี่ยวของ 

 จากบทวิเคราะหขางตนจะเห็นวามีกฎหมายภายในและกฎหมายระหวางประเทศที่ไทย

เปนภาคีใหหลักประกันสิทธิแกประชาชนในการเขาไปสวนรวมในการกําหนดอนาคตดาน

ทรัพยากรธรรมชาติและสิ ่งแวดลอม (de jure) อีกทั ้งยังใหหลักประกันเพิ ่มเติมในสิทธิเชิง

กระบวนการอื่นๆ อันเปนท่ีมาของการบรรลุเปาหมายการมีสิทธิดํารงชีพในส่ิงแวดลอมท่ีมีคุณภาพ

ดี อาทิ สิทธิในการรวมกลุม ชุมนุม เสรีภาพในการแสดงออกและการคุมครองความเปนสวนตัวไป

จนถึงขอมูลสวนบุคคลใหประชาชนมีความมั่นใจในการเขาไปมีสวนรวมโดยปราศจากการคุกคาม 

อยางไรก็ดีการปฏิบัติจริง (de facto) ของรัฐในสถานการณตางๆ ยังแสดงใหเห็นถึงความดอยสิทธิ

ในหลายมิติอันเนื่องมาจากการปฏิบัติที่ไมไดมาตรฐานดังจะไดกลาวในหัวขอถัดไป 

5. บทเรียนจากกรณีศึกษาขบวนการเคล่ือนไหวออนไลนในประเด็นทรัพยากรธรรมชาติ

และส่ิงแวดลอม 

 แมในบริบทของเศรษฐกิจการเมืองโลกที่ลัทธิเสรีนิยมใหมกําลังแผอิทธิพลสงเสริมใหรัฐ

และบรรษัทรวมกันฉวยใชฐานทรัพยากรและสิ ่งแวดลอมโดยแปลงทรัพยากรรวมของมวล

มนุษยชาติใหกลายเปนสินทรัพยเพื่อการผลิตและซื้อขายแลกเปลี่ยนในระบบตลาด ยิ่งไปกวานั้น

ความสามารถของรัฐประชาชนหรือภาคประชาสังคมในประเทศตางๆ ที่มีความเขมแข็งไมเทากันก็

ยอมสงผลใหอํานาจตอรองเพื ่อสรางจุดประนีประนอมที ่แตกตางกันไปดวย เมื ่อพิเคราะห

สถานการณดานสิ่งแวดลอมที่เกิดขึ้นในประเทศโลกที่สามกับประเทศพัฒนาแลวยอมเห็นความ

แตกตางกันอยางชัดแจง นั่นคือพลเมืองในประเทศทั้งสองกลุมมีการใหความสนใจในประเด็น

ทรัพยากรธรรมชาติและสิ่งแวดลอมในนํ้าหนักที่ไมเทากัน ยิ่งไปกวานั้นขบวนการเคลื่อนไหวบน

พื้นที่ออนไลนปจจุบันอาจเปนประโยชนตอคนบางกลุมที่มีความสามารถในการใชเครื่องมือดิจิทัล

หรือเขาถึงขอมูลในโลกออนไลนเทานั้น หากไมเพ่ิมการเขาถึงอินเทอรเน็ตและความรูความสามารถ

ในการใชเครื่องมือและชองทางสื่อสารใหเปนประโยชนรวมถึงการประกันสิทธิในการรวมกลุม

แสดงออกในพื้นที่สาธารณะอยางโลกไซเบอรโดยมิตองกังวลวาจะถูกลวงละเมิดสิทธิความเปน

สวนตัวเพราะรัฐไดใหหลักประกันสิทธิตางๆ รวมถึงคุมครองขอมูลสวนบุคคลอยางเขมแข็งแลว 
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 จากการถอดบทเรียนขบวนการเคล่ือนไหวในประเด็นทรัพยากรธรรมชาติและส่ิงแวดลอม

ในไทยพบวาการเคลื่อนไหวมักเริ่มจากการผลกระทบของโครงการที่สะทอนความไมเทาเทียมใน

การดําเนินนโยบายของรัฐบาลท่ีมีลักษณะรุกไลประชาชนกลุมเส่ียงเชน ชาวบานในทองถิ่น ชนเผา

ชาติพันธุในพ้ืนที่ชนบทหรือปา หรือโครงการของหนวยงานรัฐและเอกชนที่เดินหนาไดอยางราบรื่น

โดยผานอํานาจจากกระทรวง กรม กองทัพ รัฐบาล โดยถือเอาทรัพยากรรวม เชน ที่ดิน ปาสงวน 

เขตอุทยานแหงชาติเปนทรัพยสินราชการและมีการใชอํานาจขออนุญาตใชที่ดินอยางถูกตองตาม

กฎหมาย19

20 นําไปสูการใชชุมนุมไซเบอรในการติดตอสื่อสารแลกเปลี่ยนขอมูลไปจนถึงการสราง

หมายกําหนดการจัดกิจกรรมรวมกันในโลกจริงอันเปนความสัมพันธระหวางโลกไซเบอรกับโลกจริง

สะทอนใหเห็นพลังของการชุมชนไซเบอรวาสามารถขับเคลื่อนขบวนการไปทํากิจกรรมในโลกจริง

หรืออาจทําใหเกิดความเปลี่ยนแปลงในโลกจริง เชน ปรับโครงการ ปฏิรูประบบกฎหมาย หรือ

เปลี่ยนนโยบายของรัฐ หรือทําใหบรรษัทเอกชนตองสรางภาพลักษณองคกรใหมไปพรอมกับการ

ดําเนินกิจการใหสอดคลองกับพันธกรณีดานสิทธิมนุษยชนและสิ่งแวดลอม20

21 แตปญหาที่เกิดขึ้น

คือตัวแทนจากหนวยงานรัฐและเอกชนมักไมมาเจรจาตามนัดกับกลุมเครือขายสิ่งแวดลอมและ

เล่ือนกําหนดการออกไปอยางไมมีกําหนดอีกทั้งยังเตรียมฟองตบปากผูเกี่ยวของที่เผยแพรขอมูลใน

โซเชียลเน็ตเวิรค21

22 ยุทธศาสตรหลักของทั้งภาครัฐ และภาคเอกชนในไทยคือการยึดพื้นที่ขาวโดย

ทําใหฝายตรงขามหวาดกลัวโดยเลือกใชยุทธวิธีฟองตบปากเพื่อสะกดการแสดงออกของประชาชน

และภาคประชาสังคม 

 อุปสรรคสําคัญตอการมีสวนรวมของประชาชนก็คือ การดําเนินคดีเชิงยุทธศาสตรเพื่อ

ขดัขวางการมีสวนรวมของประชาชน (SLAPP - Strategic Lawsuit Against Public Participation) ซ่ึง

หมายถึงการดําเนินคดีเชิงยุทธศาสตรเพื่อระงับการมีสวนรวมของประชาชนในกิจการสาธารณะ 

                                           
20 “ลุน! ปมสรางบานพักตุลาการ ยุติหรือไม จอ นําเขาท่ีประชุม,” Thairath, นําขอมูลข้ึนเม่ือวันท่ี 10 กรกฎาคม 

2561, https://www.thairath.co.th/content/1248819#cxrecs_s (สืบคนขอมูลเม่ือวันท่ี 10 พฤษภาคม 2562). 
21 “ประกาศเครือขายขอคืนพื้นท่ีปาดอยสุเทพ เรื่องชองทางสื่อสารอยางเปนทางการ,” Facebookเครือขายขอคืน

พื้นท่ีปาดอยสุเทพ,, นําขอมูลข้ึนเม่ือวันท่ี 21 กรกฎาคม 2561, 

https://www.facebook.com/lovedoisuthep/photos/a.237478120337539.1073741829.237243290361022/27

9279542824063/?type=3&theater (สืบคนขอมูลเม่ือวันท่ี 10 พฤษภาคม 2562). 
22 “ขูฟองตั้งฉายา “หมูบานปาแหวง” เชิงดอยสุเทพ-ปุย,” Thai PBS NEWS, นําขอมูลข้ึนเม่ือวันท่ี 10 กรกฎาคม. 

2561, https://news.thaipbs.or.th/content/271396 (สืบคนขอมูลเม่ือวันท่ี 10 พฤษภาคม 2562). 
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หรืออาจเรียกงายๆ วา “การฟองคดีเพ่ือปดปาก” หรือ “การแกลงฟอง” คดีประเภทนี้จะแตกตาง

จากคดีท่ัวๆ ไปตรงที่ผูฟองไดฟองคดีเพียงเพ่ือขูอีกฝายใหกลัวหรือทําใหเกิดภาระมากมายจนหยุด

การกระทําหรือแกลงขัดขวางยับย้ังการใชสิทธิเสรีภาพของอีกฝาย โดยถอยคําขางตนพองกับคําวา 

slap ในภาษาอังกฤษซึ่งมีความหมายวา “ตบ” ทําใหเห็นไดวาการฟองคดีท่ีมีลักษณะเปน SLAPP 

ก็เหมือนเปนการตบคนดวยกฎหมายนัน่เอง 23 

 บทเรียนจากกรณีศึกษาทั้งในไทยและตางประเทศก็สะทอนใหเห็นความจําเปนในการ

สรางมาตรการปองกันมิใหรัฐหรือบรรษัทเลี ่ยงการถูกตรวจสอบดวยการฟองหมิ่นประมาท

ประชาชนหากเปรียบเทียบกับในตางประเทศเมื่อมีการดําเนินคดีเพื่อยับยั ้งการมีสวนรวมใน

กิจกรรมสาธารณะ (SLAPP) ก็มีความพยายามเปนรูปธรรมในการแกปญหาก็คือกฎหมาย Anti-

Slapp ของมลรัฐแคลิฟอรเนีย สหรัฐอเมริกามิไดหามโจทกฟองคดีเพื่อยับยั้งการมีสวนรวมใน

กิจกรรมสาธารณะแตไดกําหนดมาตรฐานพิเศษเพื่อรักษาไวซึ ่งประโยชนสาธารณะ (special 

motion to strike) โดยการเปดชองใหจําเลยขอยุติการดําเนินคดีอยางรวดเร็วและกําหนดภาระให

โจทกตองจายคาใชจายและคาทนายใหกับจําเลย23

24 แตเมื่อดูคดีที่เกิดขึ้นในประเทศไทยการบังคับ

ใชกฎหมายเพื่อตบปากประชาชนปรากฏในหลายรูปแบบ ตัวอยางเชน กรณีของสํานักขาวภูเก็ต

หวานซ่ึงถูกฟองความผิดฐานหม่ินประมาทตามประมวลกฎหมายอาญา มาตรา 326 และ 328 และ 

นําเขาขอมูลคอมพิวเตอรอันเปนเท็จ ตามมาตรา 14(1) ของพระราชบัญญัติการทําผิดเกี่ยวกับ

คอมพิวเตอรฯ โดยผลสะเทือนของคดีนั้นรุนแรงถึงขั้นยึดพาสปอรตของบรรณาธิการสํานักขาว

ภูเก็ตหวานชาวออสเตรเลียทําใหไมสามารถเดินทางไปหาพอที่ปวยอยูตางประเทศได2425 

 โดยทั่วไปสิทธิในการฟองคดีมีจุดมุงหมายเพื่อคุมครองสิทธิเสรีภาพหรือใหสิทธิเรียกรอง

ความเปนธรรมและประชาชนทุกคนมีสิทธิในกระบวนการยุติธรรมที่จะฟองรองผู ที ่ทําใหเรา

                                           
23 ธีรวัฒน ขวัญใจ และ อลิสา บินดุสะ“ ,SLAPP: ปฏิบัติการปดปากคนดวยกฎหมาย ”,ประชาไทนําขอมูลข้ึนเม่ือ ,

วันท่ี 12 กันยายน 2561, https://prachatai.com/journal/ 2018/04/76554 (สืบคนขอมูลเม่ือวันท่ี 10 พฤษภาคม 2562). 

24 “การฟองหม่ินประมาท: จุดสมดุลระหวางประโยชนสวนตัวและประโยชนสวนรวม,” TDRI, นําขอมูลข้ึนเม่ือวันท่ี 

16 มิถุนายน 2559, https://tdri.or.th/2016/06/trf-antislapplaw/ (สืบคนขอมูลเม่ือวันท่ี 10 พฤษภาคม 2562). 

25 “ภูเก็ตหวาน คดีบรรทัดฐานของเสรีภาพสื่อกับมาตรา 14(1),” iLaw, นําขอมูลข้ึนเม่ือวันท่ี 9 เมษายน 2557, 

https://freedom.ilaw.or.th/computerrelatedcrimechargeonphuketwan (สืบคนขอมูลเม่ือวันท่ี 10 พฤษภาคม 

2562). 
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เสียหายได แตทวาปฏิบัติการตบปากดวยกฎหมายกลับมีจุดมุงหมายที่ตางออกไปโดยการฟองคน

ในลักษณะตบปากไมไดตองการความเปนธรรมแตตองการใชกระบวนการยุติธรรมเปนเครื่องมือ

หยุดกลุมคนหรือบุคคลที่ออกมาเคลื่อนไหวตอตานหรือวิพากษวิจารณใหมีภาระทางกฎหมายซึ่ง

ตองมีคาใชจายจํานวนพอสมควรในการตอสูคดี ทั้งนี้ฐานความผิดที่นิยมใชสวนมากก็คือ การฟอง

หมิ่นฐานประมาทแตในบางประเทศก็อาจจะนํากฎหมายอื่นๆ อยางเชนกฎหมายเกี่ยวกับความ

ม่ันคงมาใชดวย25

26  

 กลุมที่มักตกเปนผูถูกฟองหรือจําเลยในคดีฟองตบปาก คือ ปจเจกบุคคลทั่วไป ภาค

ประชาสังคม องคกรหรือหนวยงานอื่นๆ ที่ไมไดอยู ภายใตการควบคุมของรัฐซึ่งไดปฏิบัติการ

เคล่ือนไหวคัดคานการดําเนินกิจกรรมตางๆ ของกลุมบรรษัทหรือผูมีอํานาจรัฐโดยกิจกรรมดังกลาว

ไดสงผลกระทบตอประโยชนสาธารณะ (Public Interest) และในการฟองปดปากก็ทําใหผูตกเปน

เหยื่อตองเสียทั้งเวลาทั้งทรัพยากรตางๆ ไปจํานวนมากในระหวางการตอสูในชั้นศาล การฟองปด

ปากจึงกลายเปนอุปสรรคสําคัญอยางหนึ่งในการจะดําเนินกิจกรรมเคล่ือนไหวคัดคานของผูถูกฟอง 

ในสวนของประเด็นทางกฎหมายที่ถูกนํามาใชในการฟองตบปากนั้น ขึ้นอยูกับลักษณะการกระทํา

ของฝายผูถูกฟองไมวาจะเปนขอหาหมิ่นประมาททําใหเสื่อมเสียชื่อเสียง (Defamation) ขอหาบุก

รุกความเปนสวนตัว (Invasion of Privacy) การใชกระบวนพิจารณาของศาลไปในทางมิชอบ 

(Abuse of Process), การฟองเท็จ (Malicious Prosecution) ความผิดฐานสมคบกันเพื่อรวมกัน

กระทําการทุจริต (Civil Conspiracy) และการแทรกแซงการทําสัญญาหรือความสัมพันธทางธุรกิจ

อันมีลักษณะเปนการละเมิด (tortious interference with contract or business relationships) 26

27 

เปนตน 

 จากกรณีศึกษาในตางประเทศลักษณะทั่วไปของการฟองตบปาก มีดังตอไปนี้ 28  

                                           
26 ““ปฏิบัติการตบปากดวยกฎหมาย” เพื่อหลีกเลี่ยงการตรวจสอบ”, iLaw, นําขอมูลข้ึนเม่ือวันท่ี 18 สิงหาคม 

2559. https://ilaw.or.th/node/4244 (สืบคนขอมูลเม่ือวันท่ี 10 พฤษภาคม 2562). 

27 Shannon Hartzler, “Protecting Informed Public Participation: Anti-Slapp Law and the Media 

Defendant,” Valparaiso University Law Review, 41 No.3 (2007): 1240. 

28 Ibid. p. 1241. 
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1) คดีที่บรรษัทผูเปนเจาของโครงการพัฒนาตางๆ ซึ่งรับผิดชอบโครงการหรือไดรับเหมา

จากรัฐไดฟองคนในพื ้นที ่ (Homeowners) ที ่ไดรับผลกระทบโดยตรงจากการดําเนินการของ

บรรษัทซ่ึงอาจไดย่ืนคํารองเรียนตอหนวยงานรัฐเพ่ือคัดคานโครงการพัฒนาเหลานั้นแลว หรือ  

2) การฟองป ดปากอาจเป นกรณีเจ าหน าท ี ่ร ัฐท ี ่ ได ฟ องพลเม ืองของตนซึ ่งได

วิพากษวิจารณพฤติกรรมหรือการปฏิบัติหนาที่ของพวกเขา หรือ  

3) อาจเปนกรณีที ่กลุ มผู ประกอบการไดฟององคกรสิ่งแวดลอมที่ไดออกมาตอตาน

กิจกรรมตางๆ ที่สงผลกระทบตอส่ิงแวดลอม หรือ  

4) อาจเปนที่กลุมบริษัทไดฟองลูกคาหรือคนงานของตนซึ่งไดแจงหรือรายงาน เกี่ยวกับ

ความไมถูกตองหรือการกระทําที่ผิดกฎหมายของบริษัท 

 จะเห็นไดวาการฟองตบปากถือเปนเปนอุปสรรคสําคัญที่ขัดขวางการมีสวนรวมของ

ประชาชนทั้งในไทยและตางประเทศดังที่ไดกลาวไปขางตนหากจะสงเสริมการมีสวนรวมของ

ประชาชนบนพื้นที่ไซเบอรและลดตนทุนใหกับพลเมืองผูตื่นตัวใหกลาแสดงออกใดๆ ตองลดความ

สุมเสี่ยงตอการถูกฟองรองดําเนินคดีดังนั้นในหัวขอสุดทายจะไดเสนอแนวทางในการแกไขปญหา

ดังกลาวเปนสําคัญในบทความนี้ 

6. แนวทางสงเสริมสิทธิพลเมืองเน็ตในการมีสวนรวมในประเด็นทรัพยากรธรรมชาติและ

ส่ิงแวดลอม 

 หลังการรัฐประหารในป พ.ศ.2557 มีความตื่นตัวในการแสวงหาแนวทางที่เหมาะสมใน

การสงเสริมการมีสวนรวมของประชาชนในประเด็นสาธารณะซึ่งเปนเวทีที่ภาคประชาสังคมดาน

ทรัพยากรธรรมชาติและส่ิงแวดลอมลวนมองเห็นปญหาการฟองตบปากรวมกันอยางกวางขวางและ

พยายามเสนอใหปรับปรุงหรือออกมาตรการตอตานการฟองตบปากซึ่งแนวทางพัฒนาควรสราง

เปนขอเสนอในการตอดานการฟองรองดําเนินคดีเชิงยุทธศาสตรเพื่อขัดขวางการมีสวนรวมของ

ประชาชน มีดังตอไปนี้  

1) ปรับปรุงกฎหมายสาระบัญญัติเดิมที่เกี่ยวของโดยเพิ่มขอความตอไปนี้ในประมวล

กฎหมายแพงและพาณิชยมาตรา 423 “ผูใดกลาวขอความแสดงความคิดเห็นหรือไขขาวแพรหลาย

โดยสุจริตในกิจการสาธารณะไมตองรับผิดชดใชคาสินไหมทดแทน” 29 

                                           
29 “การฟองคดีปดปากเพื่อหยุดการมีสวนรวมในกิจการสาธารณะ: ถึงเวลาท่ีประเทศไทยควรออกกฎหมาย Anti- 
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2) ปรับปรุงกฎหมายวิธีสบัญญัติเพื่อวางมาตรการปองกันคดีความดังนี้ เมื่อบุคคลใดถูก

ดําเนินคดีแพงเพราะเหตุฟองตบปากใหยื่นคําขอตอศาลยุติธรรมวินิจฉัยชี้ชาดในประเด็นกฎหมาย

เบื้องตนตามประมวลกฎหมายวิธีพิจารณาความแพงมาตรา 25 โดยไมตองพิจารณาสืบพยาน

เพ่ือใหจําหนายคดีส้ินไปจากศาลโดยไมเนิ่นชา 29

30 

3) ในกระบวนการยุติธรรมทางคดีอาญา ศาลที่ทําการไตสวนมูลฟองขอหาหมิ่นประมาท

ควรตั้งประเด็นหลักไวที่เรื่อง “การติชมดวยความเปนธรรมตามประมวลกฎหมายอาญามาตรา 

329(3)” หากเปนเรื่องการใชเสรีภาพในการติดตามตรวจสอบกิจกรรมสาธารณะ ศาลพึงยกฟอง

ต้ังแตชั้นไตสวนมูลฟองเลย 30

31 

4) มีมาตรการปกปองคนท่ีออกมาเปดโปงหรือแสดงความเห็นโดยสุจริตตอการคอรรัปชั่น

31

32  

 ยิ่งไปกวานั้นหากประเทศไทยตองการผลักดันนโยบายไทยแลนด 4.0 ควบคูไปกับการ

สงเสริมใหประชาชนมีสวนรวมในการพัฒนาอยางยั่งยืนจําตองมีชุดกฎหมายไซเบอรที่คุมครอง

ขอมูลสวนบุคคล ประกันความเปนสวนตัวในการสื่อสารและรักษาความมั ่นคงไซเบอรที ่ได

มาตรฐานสากล32

33 ใน 12 ประเด็นนี้ ไดแก 

                                           
SLAPP Law หรือยัง?,” Mgronline, นําขอมูลข้ึนเม่ือวันท่ี 18 มกราคม 2561, 

https://mgronline.com/south/detail/9610000005321 (สืบคนเม่ือวันท่ี 24 พฤษภาคม 2562). 

30 “ช้ีผลฟองหม่ินประมาทไมใชแคเซ็นเซอรตัวเองแตเซ็นเซอรการรับรูสาธารณะดวย ”,Prachatai, นําขอมูลข้ึนเม่ือ

วันท่ี 17 มิถุนายน 2559, https://prachatai.com/journal/2016/06/66382 (สืบคนเม่ือวันท่ี 24 พฤษภาคม 2562). 

31 “Anti-SLAPP Law,” anticorruption, นําขอมูลข้ึนเม่ือวันท่ี 28 มีนาคม 2560 ,

http://www.anticorruption.in.th/2016/th/detail/152/5/Anti-SLAPP%20Law (สืบคนเม่ือวันท่ี 24 พฤษภาคม 2562). 

32 “Anti-SLAPP Laws: สงเสริมใหคนกลาพูดกลาตรวจสอบเรื่องของสวนรวม ”,isranews, นําขอมูลข้ึนเม่ือวันท่ี 15 

มิถุนายน 2559 ,https://www.isranews.org/isranews-article/47730-slapp-laws.html (สืบคนเม่ือวันท่ี 24 พฤษภาคม 

2562). 

33 อางอิงตามกฎของสหภาพยุโรปท่ีประเทศคูคาเชนสหรัฐอเมริกาลงนามรับรองปฏิบัติตามมาตรฐานเพื่อประโยชนใน

การเขาถึงตลาดสหภาพยุโรป กฎดังกลาวคือ EU General Data Protection Regulation 2016 (EU GDPR) ซ่ึงสหรัฐลงนาม

รับรองเปนเอกสารทางกฎหมายชื่อ EU-US Data Privacy Shield ซึ่งพันธกรณีทั้งสองใหการคุมครองขอมูลสวนบุคคล 

ประกันความเปนสวนตัว และรักษาความมั่นคงปลอดภัยไซเบอรใหกับพลเมืองเน็ต  โดยมาตรฐานนี ้ยังสอดคลองกับ 

Principle 6 ซ่ึงเปนหลักการพื้นฐานในการคุมครองความเปนสวนตัวและขอมูลสวนบุคคลตามระบบกฎหมายอังกฤษท่ีมีหลาย

ประเทศนําไปปรับใชภายใน เชน สิงคโปร ฮองกง และประเทศในเครือจักรภพ 



CMU Journal of Law and Social Sciences Vol.12 No. 1 

 

 
192 

 1) การรับรองสิทธิของบุคคลในยุคดิจิทัลโดยยืนยันสิทธิของพลเมืองเน็ตเปนพื้นฐาน

กอนที่จะใหรัฐหรือบรรษัทมีอํานาจในการเขาไปกักเก็บ ดักหรือประมวลผลขอมูลสวนบุคคล  

 2) การกําหนดนิยาม/องคประกอบวาอะไร คือ สิทธิพลเมืองในยุคดิจิทัล ใหรายละเอียด

วาขอมูลใดบางที่ไดรับการคุมครองหรือขอมูลออนไหวใดๆท่ีจะไดรับการคุมครองเปนพิเศษจะตอง

รักษาขอมูลอะไรและขอมูลออนไหวพิเศษหรือบอกเงื่อนไขการใชประโยชนของขอมูลบางประเภท

วานําขอมูลไปขายตอใหบริษัทวิเคราะหขอมูลทางการตลาดไดหรือไมอยางไร 

 3) การกําหนดหนาที่ของผูควบคุมระบบ เนื ่องจากผูที ่จัดการขอมูลทางเทคนิค คือ 

ผูประกอบการที่ไดขอมูลมาและอาจประมวลวิเคราะหผลจนไดรายงานตางๆ แลวสงขอมูลตอ 

ดังนั้นการสรางหนาที่ใหเปนผูพิทักษสิทธิพลเมืองในยุคดิจิทัลจึงสําคัญย่ิง    

 4) การประกันสิทธิของบุคคลของประชาชน/ผูบริโภคในยุคดิจิทัล โดยการลงลึกในสิทธิ

ยอยๆ เชน เจาของขอมูลสวนบุคคลตอง “ยินยอม” กอนที่ผู ประกอบการจะเอาขอมูลไปใช

ประโยชนหรือผูใหบริการตองแจงเจาของขอมูลวาจะมีการเก็บขอมูลสวนบุคคลหรือสอดสองการ

ใชงาน   

 5) การกําหนดขอบเขตและเงื ่อนไขในการจัดเก็บขอมูลสวนบุคคลและสอดสอง ระบุ

หนาที ่ใหผ ู ควบคุมขอมูลจัดการโดยเชื ่อมโยงกับสิทธิของเจาของขอมูลสวนบุคคลมีกรอบ

วัตถุประสงคในการสอดสองและเก็บขอมูล ระยะเวลาในการเก็บขอมูล จัดเก็บขอมูลไวที ่ไหน 

ประชาชนจะเขาตรวจสอบความถูกตองของขอมูลที่เกี่ยวของกับตัวเองไดหรือไม 

 6) การกําหนดเงื่อนไขในการสงขอมูลไปใหบุคคลที่สามหรือขามพรมแดน ครอบคลุม

กรณีท่ีผูที่จัดการขอมูลรายแรกสงตอขอมูลไปยังรัฐหรือสงตอไปยังหนวยงานบังคับใชกฎหมายอื่น

ทั้งในประเทศและตางประเทศหรือการสงขอมูลจากผูประกอบการรายหนึ่งไปผูประกอบการราย

อื่น    

 7) มาตรการปกปองขอมูลสวนบุคคลจากการจารกรรมหรืออาชญากรรม หนวยงานรัฐ/

ผูประกอบการเก็บมีหนาที่ปองกันภัยจาการโจรกรรมของขอมูลโดยอาชญากรหรือแมแตการจาร

กรรมขอมูลโดยผูกอการรายหรือหนวยงานรัฐรวมไปถึงกรณีเกิดภัยพิบัติธรรมชาติดวย    

 8) การกําหนดเงื่อนไขในการกักเก็บขอมูล กําหนดขอบเขตระยะเวลาในการเก็บขอมูล 

หากพนระยะเวลาที่กําหนดผูใหบริการสื่อสารหรือหนวยงานที่เก็บกักขอมูลไวจะตองทําลายขอมูล

เหลานั้นเสียหรือไมสงขอมูลการใชอินเตอรเน็ตของประชาชนใหหนวยงานความม่ันคงของรัฐโดยไม

มีหมายศาลส่ังมา 
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 9) การปราบปรามอาชญากรรมปองกันการกอการรายหากมีการขอขอมูลสวนบุคคล

เปาหมายที่เปนกลุมเสี่ยงตองยึดโยงกับกระบวนการยุติธรรมและตองมีหมายศาลโดยขออาง

ทั้งหลายจะตองมีลักษณะเฉพาะเจาะจง กลาวคือมีความเสี ่ยงเกิดอาชญากรรมตามประมวล

กฎหมายอาญาหมวดความมั่นคงแหงรัฐ ความสงบสุข ชีวิต ทรัพยสิน นั่นเอง มิใชการใชอํานาจ

ตามอําเภอใจโดยปราศจากการตรวจสอบจากศาลไรกลไกคุมครองสิทธิทั้งหลาย 

 10) การสรางกลไกหรือองคกรในการคุมครองขอมูลสวนบุคคลตองตั้งองคกรขึ้นตรวจ

ตราหนวยงาน/ผูประกอบการตางๆ ใหปฏิบัติตามกฎหมาย รับเรื่องรองทุกขจากประชาชนที่ถูก

ละเมิดสิทธิและออกมาตรการตางๆ เพื่อบังคับผูประกอบการหรือหนวยงานใหแกไขปญหาเปน

ตัวแทนประชาชนในการฟองบังคับคดีในศาล 

 11) การบังค ับตามสิทธ ิโดยกําหนดมาตรการทางกฎหมายมหาชนและโทษทาง

อาญา ออกแบบกลไกในการเขาไปตรวจสอบเพื่อระงับการละเมิดสิทธิ ปรับปรุงแกไขปญหา หรือ

ทําลายขอมูลทิ้งที่ดักเก็บหรือเก็บกักไวโดยขัดกับกฎหมายหรือผิดสัญญาที่ตกลงไวกับผูใชบริการ

ทั้งหลาย มีการกําหนดบทลงโทษทางอาญาและมีมาตรการบังคับใหยุติการสงขอมูลหรือทําลาย

ขอมูลทิ้งเสียเพ่ือปองกันการนําขอมูลไปใชโดยไมไดรับอนุญาต 

 12) การสรางชองทางรับเรื ่องรองทุกขและกลไกเยียวยาสิทธิใหประชาชน เนื ่องจาก

ผูใชบริการคนเดียวอาจมีอํานาจตอรองนอยกวาบรรษัทหรือหนวยงานรัฐท่ีเก็บขอมูลของตนไว จึง

ตองสรางกลไกที่รับปญหาของประชาชนเพ่ือนําไปสูการหามาตรการเยียวยาอยางเปนรูปธรรม  

 นอกจากนี้การสรางหลักประกันพ้ืนฐานอื่นๆ เกี่ยวกับสิทธิในการรวมกลุมเปนสหภาพตั้ง

สมาคม เสรีภาพในการชุมนุมและสิทธิในความเปนสวนตัวไดรับการคุมครองขอมูลสวนบุคคล ทั้ง

บนพื้นที่ไซเบอรและในโลกกายภาพก็เปนสิ่งที่รัฐไทยตองพยายามปรับปรุงตอไปเพื่อเสริมสราง

ความมั่นใจใหประชาชนทั่วไปกลาที่จะเขามามีสวนรวมในการแสดงออกเพื่อเรียกรองสิทธิในฐาน

ทรัพยากรธรรมชาติและส่ิงแวดลอมมากย่ิงขึ้น 
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