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บทคัดย่อ 

การสถาปนารัฐที ่ใช้กฎหมายเป็นเครื ่องมือรับรองอ านาจในการสอดส่องควบคุม
ประชาชน และน าข้อมูลที่ได้จากการสอดส่องไปประกอบส านวนฟ้องร้องด าเนินคดีต่อพลเมืองผู้
ตื่นตัวทางการเมืองในลักษณะ “รัฐต ารวจ” แตกต่างจากการปกครองแบบ “นิติรัฐ” ที่รัฐจะใช้
อ านาจปกครองภายใต้กรอบของกฎหมายเพื่อประกันสิทธิเสรีภาพตามกฎหมายของประชาชน 
บทความวิจัยนี้วิเคราะห์บทบาทของรัฐบาลไทยในการสอดส่องกิจกรรมของประชาชนโดยอาศัย
การเพิ่มศักยภาพทางกฎหมายเพื่อเอื้อให้เกิดปฏิบัติการด้านข่าวกรองและสอดส่องได้ครอบคลุมขึ้น
ไปจนถึงการน าข้อมูลท าเป็นส านวนฟ้องคดีในชั้นศาลในหลายกรณี แล้วจึงชี้ให้เห็นความกังวลที่
เกิดจากแนวโน้มดังกล่าวเพื่อพยายามเสนอแนวทางในการป้องกันการสอดส่องตามอ าเภอใจอันมี

 
1 บทความน้ีเป็นส่วนหน่ึงของโครงการวิจัย “การพัฒนามาตรการคุ้มครองพลเมืองจากการสอดส่องโดยรัฐ” โดย

ได้รับการสนับสนุนทุนพัฒนานักวิจัยรุ่นใหม่ มหาวิทยาลัยเชียงใหม่ 
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ลักษณะการละเมิดสิทธิความเป็นส่วนตัว สิทธิในข้อมูลส่วนบุคคล เสรีภาพในการแสดงออก ชุมนุม
และสมาคม ที่บั่นทอนความม่ันใจของประชาชนในการมีส่วนร่วมทางการเมือง 

ค ำส ำคัญ: การสอดส่อง, สิทธิมนุษยชน, ความเป็นส่วนตัว, อินเทอร์เน็ต 

 

Abstract 

The establishment of a state that uses the law as a means of ensuring its 
power to monitor and control the people and use the information obtained from 
surveillance to use in prosecution cases against politically active citizens in a "Police 
State" manner, which is different from the "Legal State" regime whereby the state 
uses its powers under the legal framework to guarantee rights and liberties according 
to the law of the people. This research paper analyzes the role of the Thai 
government in surveillance of people's activities, from enhancing its legal capacity to 
facilitate intelligence and surveillance operations, to the use of information in many 
court cases. Accordingly, article points out the concerns caused by the trend for 
proposing a way to prevent arbitrary surveillance that infringes on the right to privacy, 
right to personal information and freedom of expression, association and assembly 
which could lead to undermine people's confidence in political participation. 

Keywords: Surveillance, Human Rights, Privacy, Internet 

 

1. เปิดก ำแพงบังตำ 

 ข้อกล่าวอ้างส าคัญของรัฐบาลไทยในการเพิ่มศักยภาพในด้านข่าวกรองและออกกฎหมาย
ที่ให้อ านาจสอดส่องการสื่อสารของประชาชน คือ “ถ้าประชาชนไม่ได้ท าผิดจะกลัวอะไร” โดยมิได้
ค านึงหลักการพื้นฐานเบื้องต้นว่า แม้ประชาชนมิได้ท าผิดกฎหมายอันใดก็มีสิทธิความเป็นส่วนตัว 
ปลอดจากการแทรกแซงการสื่อสาร อันเป็นสิทธิพื้นฐานตามกฎหมายอันเป็นหลักประกันความ
ม่ันคงปลอดภัยในชีวิตและทรัพย์สิน 
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 ย่ิงไปกว่านั้นการตกอยู่ภายใต้ระบอบการปกครองเผด็จการมานานก็ท าให้ประชาชนรู้สึก
ชินชาต่อการสอดส่องโดยรัฐ และหลงลืมความเป็นส่วนตัวด้วยความคิดที่ว่า “รัฐมองเห็นการ
สื่อสารอยู่แล้ว” การพยายามสร้างมาตรการทางกฎหมายเพื่อป้องกันการสอดส่องหรือเอาผิด        
เจ้าพนักงานรัฐที่ละเมิดความเป็นส่วนตัวของประชาชนหาได้จ าเป็นไม่ ก็เป็นอีกอุปสรรคหนึ่งต่อ
การผลักดันการสร้างหลักประกันสิทธิความเป็นส่วนตัว 

 แนวโน้มทั้งสองประการอาจน าไปสู่การสถาปนารัฐที่ใช้กฎหมายเป็นเครื่องมือรับรอง
อ านาจในการสอดส่องควบคุมประชาชน และน าข้อมูลที่ได้จากการสอดส่องไปประกอบส านวน
ฟ้องร้องด าเนินคดีต่อพลเมืองผู้ตื่นตัวทางการเมือง แสดงออกในลักษณะวิพากษ์วิจารณ์และ
ต่อต้านแนวนโยบายของรัฐบาล อันเป็นการบั่นทอนการมีส่วนร่วมของประชาชนในการก าหนด
อนาคตตนเองและสังคม รัฐที่จ ากัดสิทธิของประชาชนด้วยการสอดส่องนี้มีค าเรียกขานว่า “รัฐ
ต ารวจ” 

 รัฐต ารวจ (Police State2) คือ รูปแบบทางการเมืองที่รัฐบาลใช้อ านาจควบคุมวิถีชีวิต
ทางการเมือง เศรษฐกิจ และสังคมของประชาชน โดยมีการใช้อ านาจขององค์กรในกระบวนการ
ยุติธรรมหรือองค์กรทางปกครองด้านความมั่นคงปฏิบัติการที่มีลักษณะละเมิดสิทธิเสรีภาพของ
ประชาชนตามกฎหมาย ในลักษณะที่แสดงต่อสาธารณชนว่าเป็นการรวบรวมข้อมูลข่าวกรองขึ้น
เป็นพยานหลักฐานท าส านวนด าเนินคดีฟ้องสู่ศาล ถ้อยค านี้มีที ่มาทางประวัติศาสตร์จากรัฐ  
ปรัสเซีย (ระบบกฎหมายเยอรมัน) เพื่อแสดงว่าในศตวรรษที่ 19 มีการสถาปนา “รัฐพลเรือน” ที่ใช้
อ านาจในการปกครองประชากรโดยควบคุมกิจกรรมของพลเมืองอย่างเข้มงวดหรือมีลักษณะจ ากัด
สิทธิเสรีภาพตามรัฐธรรมนูญของประชาชน แตกต่างจากการปกครองแบบ “นิติรัฐ” ที่รัฐจะใช้
อ านาจปกครองภายใต้กรอบของกฎหมายเพื่อประกันสิทธิเสรีภาพตามกฎหมายของประชาชน3 
และมีกลไกตรวจสอบถ่วงดุลอ านาจ 

 โดยบทความวิจัยนี้จะน าแนวคิดนี้มาใช้เป็นกรอบวิเคราะห์บทบาทของรัฐบาลไทยในการ
สอดส่องกิจกรรมของประชาชนโดยอาศัยการเพิ่มศักยภาพทางกฎหมายเพื่อเอื้อให้เกิดปฏิบัติการ

 
2 s. v., “Police State,” Merriam-Webster (Merriam-Webster, n.d.), accessed July 25, 2021, 

https://www.merriamwebster.com/dictionary/police%20state. 
3 Brian Chapman, “‘The Police-State.’ Government and Opposition 3, No.4” (Cambridge 

University Press, 1968): 428-440, accessed July 25, 2021, https://www.jstor.org/stable/44481889. 
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ด้านข่าวกรองและสอดส่องได้ครอบคลุมขึ้นไปจนถึงการน าข้อมูลท าเป็นส านวนฟ้องคดีในชั้นศาล
ในหลายกรณี แล้วจึงชี้ให้เห็นความกังวลที่เกิดจากแนวโน้มดังกล่าวเพื่อพยายามเสนอแนวทางใน
การป้องกันการสอดส่องตามอ าเภอใจอันมีลักษณะการละเมิดสิทธิความเป็นส่วนตัว สิทธิในข้อมูล
ส่วนบุคคล เสรีภาพในการแสดงออก ชุมนุมและสมาคม ที่สอดคล้องกับพันธกรณีสิทธิมนุษยชน
ระหว่างประเทศที่ไทยเป็นภาคี ฝ่าฝืนบทบัญญัติของรัฐธรรมนูญ และบั่นทอนความมั่นใจของ
ประชาชนในการมีส่วนร่วมทางการเมือง  

2. วงวิชำกำรมองกำรสอดส่องโดยรัฐไว้อย่ำงไร 

 กรอบทางทฤษฎีที่กล่าวถึงการสอดส่องประชาชนโดยรัฐปรากฏอยู่ในผลงานทางวิชาการ
ที่ชี้ให้เห็นยุทธวิธีของรัฐสมัยใหม่ในการสร้างอ านาจปกครองประชากรในดินแดนของตนด้วยการ
สอดส่องพฤติกรรมทั้งหลายของประชาชนให้ประชาชนตระหนักรู้ด้วยตัวเองว่ามีเจ้าหน้าที่ของรัฐ
จับจ้องอยู่ หากกระท าการอันใดที่ขัดต่อแนวนโยบายของผู้มีอ านาจรัฐจะต้องโทษทัณฑ์ได้ 
เนื่องจากรัฐพร้อมที่จะเข้าจับกุมคุมขังและด าเนินคดีได้ทันทีเพราะได้มีการรวบรวมข่าวกรอง
เกี่ยวกับบุคคลเป้าหมายนั้นอยู่แล้ว 

 2.1. ยุทธศำสตร์ของรัฐในกำรมองเห็นประชำชนเพื่อเสริมอ ำนำจในกำรปกครอง 

 การพยายามสร้างกลไกการสอดส่องของผู้ปกครองหรือรัฐ เพื่อควบคุมพฤติกรรม ผู้อยู่ใต้
ปกครองอยู่เสมอ กลไกการสอดส่องนับเป็นเครื่องมือที่ส าคัญยิ่งในการรักษาระเบียบสาธารณะ 
(Public Order) ของรัฐ ตามประวัติศาสตร์แล้ว กลไกการควบคุมสอดส่องพฤติกรรมมนุษย์อาจถูก
บังคับผ่านบรรทดัฐานบางอย่างที่เกี่ยวข้องกับเรื่องศาสนาและวัฒนธรรม4 แต่เม่ือก้าวสู่ยุคที่รัฐสมัย
ใหม่ (Modern State) ถือก าเนิดขึ้น กลไกการสอดส่องก็เปลี่ยนมาอยู่ภายใต้กลไกการบังคับอย่าง
เป็นผ่านระบบงานราชการ (Bureaucracy) การจัดการ (Management) และการใช้อ านาจตาม
กฎหมายของเจ้าหน้าที่รัฐ (Policing) ซึ่งก่อนหน้านี้ การสอดส่องอาจอยู่ในรูปแบบการสอดส่อง
จากภายนอก (External surveillance) ที่ฝ่ายเจ้าหน้าที่รัฐต้องลงมือปฏิบัติโดยตรง เช่น    การ
เดินตรวจตรา การยืนเฝ้าระวัง หรือวิธีการอย่างอื่นที่เจ้าหน้าที่ต้องลงแรงปฏิบัติงานเอง ต่อมา 
นักปราชญ์ชาวฝรั่งเศสอย่าง มิเชล ฟูโกต์ ได้อธิบายการท างานของสิ่งที่เรียกว่า ‘Panopticism’ ใน 

 
4 Stephen Graham and David Wood, “Digitizing Surveillance: Categorization, Space, Inequality,” 

Critical Social Policy 23, no. 2 (2003): 227-248. 
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Discipline and Punish: The Birth of the Prison5 ซึ่งเผยแพร่ออกมาช่วงปี 1975 เพื่อน าเสนอ
ว่า รูปแบบการสอดส่องซึ่งมีจุดประสงค์ในการรักษาระเบียบและควบคุมพฤติกรรมของผู้คนใน
สังคมใหม่ ที ่ทรงประสิทธ ิภาพมากกว่าว ิธ ีการในอดีต จะต้องเก ิดจากการออกแบบทาง
สถาปัตยกรรมและการจัดสรรพื้นที่ให้ผลลัพธ์ที่ขึ้นจากการควบคุมสอดส่องเกิดขึ้นอยู่ตลอดเวลา 
แม้ว่าการปฏิบัติการสอดส่องจะไม่ได้เกิดขึ้นอย่างต่อเนื่องก็ตาม เช่น การสร้างหอคอยสังเกตการณ์ 
ณ จุดศูนย์กลางของพื้นที่ใดพื้นที่หนึ่ง ทั้งนี้ เป็นไปเพื่อให้มโนส านึก (Consciousness) ของผู้ที่อยู่
ในพื้นที่ต้องตกอยู่ในสภาวะที่เหมือนกับว่าตนก าลังถูกจ้องมองหรือสอดส่องอยู่ทุกขณะ จนน าไปสู่
การก ากับควบคุมตนเอง โดยไม่จ าเป็นต้องมีการกระท าใด ๆ ของผู้ปกครองหรือรัฐ 

 อย่างไรก็ตาม ความก้าวหน้าของเทคโนโลยีการตรวจจับและการบันทึกข้อมูลต่าง ๆ ได้
ช่วยให้การสอดส่องทั้งแบบปัจเจกบุคคลและแบบกลุ่มนั้นทรงประสิทธิภาพขึ้นหลายเท่าตัว แม้ว่า
จะไม่มีการเฝ้าสังเกตการณ์โดยตรงแบบต่อเนื่อง หรือการออกแบบทางสถาปัตยกรรมและการ
จัดสรรพื้นที่ก็ตาม ซึ่งทางด้านของ สตีเฟน เกรแฮม (Stephen Graham) และ เดวิด วูด (David 
Wood) ในบทความชื ่อว ่า Digitizing surveillance categorization, space, inequality6 ได้
ศึกษา ผลกระทบทางสังคมที่เกิดจากการสอดส่องดิจิทัล และการเปลี่ยนแปลงกลไกการสอดส่อง
จากรูปแบบที่อิงอยู่กับกลไกการท างานของระบบรัฐราชการ (Bureaucratic System) และระบบ 
อนาล็อค (Analog)     สู ่ระบบดิจิทัล (Digitization) ที ่มีเทคโนโลยีเข้ามาช่วยให้การสอดส่อง
สามารถขยายขอบเขตกว้างขวางยิ่งขึ้นภายในระยะเวลาอันสั้น พร้อมทั้งยังเสริมพลังแก่ระบบการ
ระบุตัวตนของบุคคล (Identification) การติดตามบุคคล พฤติกรรมและคุณลักษณะต่าง ๆ ของ
ประชากร (Tracking) ให้สามารถด าเนินไปได้อย่างต่อเนื่องและแสดงผลได้แบบตามเวลาจริง 
(Real-Time) เช่น การติดกล้องวงจรปิดตามสถานที่ต่าง ๆ โดยกล้องมีคุณสมบัติพิเศษซึ่งสามารถ
การระบุตัวตนของบุคคลได้ เป็นต้น 

 
5 Michel Foucault, Discipline and Punish: The Birth of the Prison, translated from the French by 

Alan Sheridan, (New York: Vintage Books, 1995): 195-228. 
6 Stephen Graham and David Wood, “Digitizing Surveillance: Categorization, Space, Inequality,” 

Critical Social Policy 23, no. 2 (2003): 227-248. 
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 กรณีเดียวกัน มีงานศึกษาอีกชิ ้นหนึ ่ง7 ได้เสนอเพิ ่มเติมอีกว่า ความก้าวหน้าของ
เทคโนโลยีที่ส่งเสริมให้กลไกการสอดส่องมีประสิทธิภาพมากขึ้น ได้ช่วยเปลี่ยนโฉมหน้าการบังคับ
ใช้กฎหมาย และน าไปสู่การใช้เครื ่องมือการตรวจตราทางดิจิทัล (Digital policing) และการ         
ตรวจตราเชิงป้องกัน (Preventive policing) ซึ่งทั้งสองสิ่งนี้ได้อ านวยประโยชน์แก่การคุ้มครอง
สิทธิส่วนบุคคลและกระบวนการพิจารณาความอาญาเป็นอย่างมาก ด้วยเหตุที่ได้เข้าไปมีส่วนช่วย
ลดทอนความสลับซับซ้อนของการบังคับใช้กฎหมาย เปิดโอกาสให้มีเปลี่ยนแปลงจุดสนใจจากที่เดิม
ทีจะเน้นไปที่การตรวจตราเชิงสืบสวนสอบสวน (Investigative policing) ไปเป็นการตรวจตราเชิง
ป้องกัน (Preventive policing) อย่างไรก็ตาม การตรวจตราทางดิจิทัล (Digital policing) และการ
ตรวจตราเชิงป้องกัน (Preventive policing) อาจน าไปสู ่ปัญหาการด าเนินคดีที ่ล้นเกินแบบ         
ไร้ประสิทธิภาพ (Inefficient overdeterrence) งานศึกษาดังกล่าวจึงน าเสนอให้มีแก้ไขกฎหมาย
ลดโทษทางอาญาให้เบาลง โดยเฉพาะกับบุคคลผู้กระท าความผิดครั้งแรก ถึงอย่างนั้น ปัญหา
ดังกล่าวในห้วงเวลานี้ ก าลังกลายเป็นปัญหาที่แก้ไขยากยิ่งขึ้น ด้วยข้อเท็จจริงที่ว่า มีบุคคลหลาย
คนต้องถูกจับกุม และถูกตัดสินลงโทษอันเนื่องมาจากการทิ้งรอยเท้าดิจิทัล (Digital footprint) บน
พื้นที่โลกออนไลน์ไว้เป็นจ านวนมาก จนกลายมาเป็นพยานหลักฐานย้อนกลับมาเอาผิดบุคคล
เหล่านั้น8 

 2.2. กำรรักษำอ ำนำจรัฐด้วยกำรมองเห็นควำมลับของประชำชนและห้ำมประชำชน
ตรวจตรำข่ำวกรองของรัฐ 

 เมื่อเครือข่ายอินเทอร์เน็ตมีอิทธิพลต่อชีวิตของมนุษย์มากขึ้นด้วยการสร้างพื้นที่เสมือน
จริงอย่างพื้นที่ไซเบอร์ (Cyberspace) ซ่ึงเป็นพื้นที่ที่มนุษย์หลายล้านคนกระโดดเข้ามาท ากิจกรรม
แลกเปลี่ยนข้อมูลข่าวสารกันอย่างหนาแน่นผ่านเครือข่ายสังคมออนไลน์ทั้งหลาย เช่น เฟซบุ๊ก
(Facebook) ทวิตเตอร์ (Twitter) ไลน์ (Line) ฯลฯ ขณะที่รัฐหลายรัฐก็ได้พัฒนาศักยภาพการ
สอดส่องของตนให้ไปไกลเกินกว่าการจัดสรรพื้นที่เพื่อให้ผู้อยู่ใต้การปกครองมีส านึกว่าตนเองก าลัง
ถูกควบคุมสอดส่อง หรือการอาศัยความก้าวหน้าของเทคโนโลยีการตรวจจับและบันทึกภาพ โดย 
เยฟเกนี่ โมโรซอฟ (Evgeny Morozov) ซ่ึงเป็นบุคคลส าคัญในแวดวงงานศึกษาเกี่ยวกับผลกระทบ

 
7 Manuel A. Utset, “Digital Surveillance and Preventive Policing,”. Connecticut Law Review, 49(5) 

(2017): 1453-1494. 
8 Ibid.,  
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ของเทคโนโลยีที ่มีต่อการเมืองและสังคม ในงานชื่อว่า The Net delusion The Dark Side of 
Internet Freedom  โมโรซอฟ ได้มีข้อเสนอที่สั่นคลอนความเชื่อของผู้คนที่เชื่อว่าอินเทอร์เน็ต
สร้างพื้นที่แห่งเสรีภาพ โดยเสนอว่า แท้จริงแล้ว อินเทอร์เน็ตต่างหากที่เป็นตัวจ ากัดและบั่นทอน
เสรีภาพของผู้คน ความเชื่อที่เชื่อว่าอินเทอร์เน็ตจะช่วยให้มนุษย์สามารถปลดปล่อยทางการเมือง 
(Political emancipation) จากผู้มีอ านาจได้ เป็นเพียงความเชื่อของชาวไซเบอร์ที่ลุ่มหลงถึงโลกใน
อุดมคติ หรือไซเบอร์ยูโทเปียน (cyberutopians) เท่านั ้น ปัจจัยส าคัญ คือ พลานุภาพของ
อินเทอร์เน็ตมักถูกรัฐบาลอ านาจนิยมใช้เพื่อตอบสนองผลประโยชน์ในทางการเมืองของตนเองได้
อย่างดี หนึ่งในนั้นคือการบังคับใช้กลไกการสอดส่อง เพื่อติดตามสิ่งต่าง ๆ ที่ถูกเผยแพร่ลงใน
เครือข่ายสังคมออนไลน์  รวมถึงการจัดประเภท (Categorization) ผู้คน เช่น การจัดให้คนกลุ่ม
หนึ่งเป็นพวกผู้ก่อการร้าย และการพยายามใช้ปฏิบัติการเพื่อให้ได้มาซึ่งข้อมูลระบุตัวบุคคล 
(Identify) ของผู้ใช้อินเทอร์เน็ต อีกทั้ง อินเทอร์เน็ตยังถูกใช้เพื่อเป็นพื้นที่การเผยแพร่เนื ้อหา
โฆษณาชวนเชื่อของฝ่ายรัฐบาลอ านาจนิยมอีกด้วย ดังนั้น จากสิ่งที่โมโรซอฟได้น าเสนอ จะเห็นว่า 
การที่ผู้คนส่วนใหญ่เข้าใจกันว่าอินเทอร์เน็ตจะช่วยให้มนุษย์พบกับอิสระและมีเสรีภาพมากขึ้น 
เป็นความคิดที่อาจถูกเพียงครึ่งเดียว เพราะอีกด้านหนึ่ง อินเทอร์เน็ตก็ให้อ านาจแก่ฝ่ายรัฐน าไปใช้
ปกป้องตนเองได้ไม่น้อยไปกว่ากัน 

 งานศึกษาของ ไฮดิ โบโกเซียน (Heidi Boghosian) เร ื ่อง Spying on Democracy 
Government Surveillance, Corporate Power, and Public Resistance9 ได้น าเสนอแง่มุมที่
องค์กรเอกชน หรือบรรษัทและหน่วยงานความมั่นคงสามารถร่วมกันใช้อ านาจการสอดส่องใน
ลักษณะที่เป็นการช่วยเหลือส่งเสริมการละเมิดสิทธิส่วนบุคคลของพลเมืองเน็ตได้อย่างแนบเนียน 
เริ่มจากการก าหนดจัดประเภทคนบางกลุ่ม โดยเฉพาะนักเคลื่อนไหวสิทธิมนุษยชนที่มักถูกรัฐมอง
ว่าเป็นผู้ก่อความวุ่นวาย และมีพฤติกรรมอันเป็นภัยคุกคามต่อความปลอดภัยหรือความมั่นคงของ
รัฐ เม่ือรัฐต้องการข้อมูลใด ๆ ก็ตามของประชาชนและนักเคลื่อนไหว รัฐก็อาจขอข้อมูลส่วนบุคคล
ต่าง ๆ ของผู้ใช้บริการที่มีอยู่ในฐานข้อมูลเอกชน หรือบรรษัท ที่ไม่จ ากัดอยู่เฉพาะแต่ผู้ให้บริการ
สื่อสังคมออนไลน์เท่านั้น แต่ยังหมายความถึง ผู้ให้บริการโทรคมนาคม (telecommunications 
companies) นักเก็บรวบรวมข้อมูล (data aggregators) และส านักข่าวกรองเอกชน (private 

 
9 Heidi Boghosian, Spying on Democracy: Government Surveillance, Corporate Power, and 

Public Resistance (San Francisco: City Lights Publishers, 2013). 
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intelligence firms) ด้วย และสถานการณ์เช่นนี้ก็ได้ส่งผลให้เกิดกระบวนการสอดส่อง  ที่ไม่
หยุดย้ัง (Relentless Surveillance) ขึ้นในพื้นที่สื่อสังคมออนไลน์ และบนโลกดิจิทัล 

 การบังคับใช้กลไกการสอดส่องทางปฏิบัตินั้น ขณะที่รัฐพยายามพัฒนาศักยภาพตนเอง
เพื่อท าให้การควบคุมพฤติกรรม และสอดส่องความเคลื่อนไหวต่าง ๆ ที่เกิดขึ้นในสังคมทั้งบนพื้นที่
ทางกายภาพ และพื้นที่ออนไลน์ เป็นไปโดยมีประสิทธิภาพมากที่สุด แต่การสอดส่องที่ต้องรักษา
สมดุลระหว่างประโยชน์สาธารณะและการคุ้มครองสิทธิเสรีภาพของปัจเจกบุคคลเป็นเรื่องที่เกิดขึ้น
ได้ยากมาก เนื่องจากมันต้องเผชิญหน้ากับความก้าวหน้าของเทคโนโลยีที่ไปไกลจนส่งผลให้การ
แทรกแซงและการรุกล ้าความเป็นส่วนตัวเกิดขึ้นได้ง่ายกว่าอดีตอย่างมาก อีกทั้ง ระบบกฎหมายที่
เป็นอยู่กลับไม่สามารถจัดการกับปัญหาเหล่านั้นได้ด้วย และหลายรัฐยังคงขาดระบบการตรวจสอบ
ที่มีประสิทธิภาพพอที่จะจ ากัดการใช้อ านาจของเจ้าหน้าที่ฝ่ายความม่ันคงให้เป็นไปตามหลักความ
จ าเป็นและหลักความได้สัดส่วน เพื่อป้องกันการละเมิดสิทธิส่วนบุคคลและสิทธิมนุษยชนขั้น
พื้นฐานที่เกิดจากกลไกการสอดส่องของรัฐและบรรษัทที่ด าเนินธุรกิจเกี่ยวกับเทคโนโลยีและระบบ
สารสนเทศ เช่นเดียวกับบทบัญญัติกฎหมายทั้งในระดับกฎหมายภายในของรัฐ และกฎหมาย
ระหว่างประเทศ ยังมีความคลุมเครือ รวมถึงกลไกการบังคับให้การใช้อ านาจของรัฐต้องเป็นไปตาม
กฎหมายบัญญัติ หรือ “Legal Mechanism” ยังคงไร้ประสิทธิภาพเช่นกัน10 

3. ประวัติศำสตร์กำรเสริมศักยภำพในกำรมองเห็นประชำชนของรัฐบำลไทย 

 แม้รัฐธรรมนูญแห่งราชอาณาจักรไทยจะได้รับรองสิทธิในความเป็นส่วนตัวและข้อมูล
ส่วนบุคคลไว้ในมาตรา 32 เช่นเดียวกับสนธิสัญญาระหว่างประเทศด้านสิทธิมนุษยชนที่รัฐไทย    
อนุว ัต ิการแล้วอย่างกติการะหว่ างประเทศว่าด ้วยสิทธ ิพลเมืองและสิทธ ิทางการเม ือง 
(International Covenant on Civil and Political Rights (ICCPR)) ก็ได้ก าหนดให้ การบังคับใช้
กลไกการสอดส่องในทางปฏิบัติ โดยค านึงถึงการรักษาสมดุลระหว่างการปกป้องคุ้มครองสิทธิ
เสรีภาพของปัจเจกบุคคลที่จะไม่ถูกแทรกแซงความเป็นส่วนตัว และการป้องกันรักษาผลประโยชน์
ของคนส่วนใหญ่ เป็นหน้าที่พื้นฐานของรัฐทุกรัฐที่จะต้องปฏิบัติตาม แต่ในอีกด้าน งานศึกษา

 
10 Marco Milanovic, “Human rights treaties and foreign surveillance: Privacy in the digital age,”. 

Harvard International Law Journal, 56(1) (2015): 81-146. 

https://nottingham-repository.worktribe.com/person/233285/marko-milanovic
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ต่างประเทศชิ้นหนึ่งที่เกี่ยวกับประเด็นนี้ เสนอว่า11 ย่ิงเทคโนโลยีและระบบการสื่อสารถูกพัฒนาให้
ก้าวหน้ามากเท่าใด โอกาสที่รัฐจะสอดส่องและแทรกแซงความเป็นส่วนตัวของผู้คนก็ยิ่งมีเพิ่มมาก
ขึ้นเท่านั้น ซ่ึงอาจอยู่ในรูปแบบของการเก็บรวบรวมข้อมูลส่วนบุคคลเพื่อจัดท าฐานข้อมูลต่าง ๆ ที่
เป็นประโยชน์แก่งานบริหาร รวมถึงการจัดท าประวัติส่วนตัว หรือรายละเอียดของบุคคลที่เป็น
เป้าหมายของรัฐ โดยทั้งหมดอาจส่งผลกระทบต่อสิทธิส่วนบุคคลของผู้คนจ านวนมาก อีกทั้งแม้
เรื่องสิทธิส่วนบุคคลจะเป็นเรื่องที่ได้รับการรับรองว่าเป็นสิทธิมนุษยชนขั้นพื้นฐาน ซ่ึงอาจไม่ได้เป็น
สิทธิโดยสมบูรณ์ (absolute right) แต่ในระดับกฎหมายระหว่างประเทศ ก็ก าหนดว่าการจ ากัด
หรือรุกล ้าสิทธิส่วนบุคคลจะกระท าได้แต่เฉพาะกรณีที่มีความจ าเป็น มีเหตุผลอันชอบธรรม และได้
สัดส่วนเท่านั้น แต่หากขยับลงมาระดับกลไกภายในของรัฐ พบว่า กฎหมายที่ควบคุมหรือให้อ านาจ
แก่เจ้าหน้าที่รัฐในการสอดส่องแทรกแซงความเป็นส่วนตัวประชาชนของตน ยังมีข้อบกพร่อง
เกี่ยวกับการไม่สามารถรักษาสมดุลระหว่างสิทธิของปัจเจกบุคคลกับประโยชน์สาธารณะได้ และ
หลายประเทศยังไม่มีกฎหมายที่ควบคุมก็ใช้อ านาจของเจ้าหน้าที่รัฐเสียด้วยซ ้า จึงเป็นเหตุให้หลาย
คนต้องถูกละเมิดความเป็นส่วนตัวจากการใช้อ านาจสอดส่องโดยไม่ชอบด้วยกฎหมายและมี
ลักษณะตามอ าเภอใจของเจ้าหน้าที่ฝ่ายความม่ันคงอยู่จ านวนมากในหลายประเทศ12 

 โดยในหัวข้อนี้จะท าการส ารวจประวัติศาสตร์การพัฒนาศักยภาพด้านการข่าวกรองของ
รัฐไทยที่เพิ่มอ านาจในการสอดส่องประชาชนผ่านมาตรการทางกฎหมายและกลไกต่าง ๆ ที่ให้
อ านาจแก่รัฐบาลในการสอดส่องการสื่อสารและกิจกรรมของประชาชนผ่านเครื่องมือต่าง ๆ  ตั้งแต่
หลังสงครามโลกครั้งที่ 2 มาจนถึงยุคหลังการรัฐประหาร พ.ศ.2557 ที่มีการสถาปนา “รัฐต ารวจ” 
ขึ้นอย่างเข้มแข็ง 

 

 
11 Badala Tachilisa Balule and Bojosi Otlhogile, “Balancing the Right to Privacy and the Public 

Interest: Surveillance by the State of Private Communications for Law Enforcement in Botswana,” Statute 
Law Review 37, no. 1 (July 24, 2015): 1-14. 

12 Badala Tachilisa Balule and Bojosi Otlhogile, “Balancing the Right to Privacy and the Public 
Interest: Surveillance by the State of Private Communications for Law Enforcement in Botswana,” Statute 
Law Review 37, no. 1 (July 24, 2015): 14. 
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 3.1. กำรพัฒนำศักยภำพในกำรมองของรัฐบำลไทยหลังสงครำมโลกครั้งที่ 2 ตลอด
ช่วงสงครำมเย็น 

ก่อนมีบทบัญญัติกฎหมายที่ให้อ านาจการสอดส่องบนโลกไซเบอร์แก่เจ้าหน้าที่รัฐโดยตรง 
ไม่ได้หมายความว่า รัฐไทยจะไม่มีกลไกการสอดส่องประชาชน เพราะกลไกดังกล่าวถือเป็น
เครื่องมือทางอ านาจที่รัฐไทย รวมถึงรัฐในอีกหลายประเทศขาดไม่ได้    การพัฒนาศักยภาพการ
สอดส่อง ช่วงแรกจะอยู่ในรูปแบบการจัดเตรียม วางแผนปรับปรุงหน่วยงาน หรือองค์กรที่มีอ านาจ
หน้าที่เกี่ยวกับการป้องกันภัยความมั่นคงและการก่ออาชญากรรม เพื่อส่งเสริมประสิทธิภาพให้
สามารถรับมือกับความเคลื่อนไหวต่างๆ ในพื้นที่โลกออนไลน์ ซึ่งอาจส่งผลกระทบต่อความมั่นคง
ของรัฐ และความปลอดภัยสาธารณะ 

ผลผลิตในการพัฒนาศักยภาพการสอดส่องของยุคสมัยสงครามเย็นนั้น ได้แก่ หน่วยงาน
ความมั่นคงของรัฐไทยที่มีอ านาจหน้าที่อย่างเข้มข้นในการเฝ้าระวัง สอดส่อง ควบคุมการสื่อสาร
และการกระท าต่าง ๆ ของประชาชนที่ผู้มีอ านาจเห็นว่าเป็นภัยต่อความมั่นคง และส่งผลเสียต่อ
การยืนหยัดสู้เพื่ออุดมการณ์ทางการเมืองช่วงนั้น อาทิ กองอ านวยการรักษาความมั่นคงภายใน
ราชอาณาจักร ส านักงานข่าวกรองแห่งชาติ ส านักงานสภาความม่ันคงแห่งชาติ ฯลฯ 

 หน่วยงานที่มีหน้าที่รับผิดชอบ และปฏิบัติงานเกี่ยวกับด้านความมั่นคงมามากกว่าหนึ่ง
ร้อยปี หรือนับตั้งแต่สมัยรัชกาลที่ 6 อย่างส านักงานสภาความมั่นคงแห่งชาติ (สมช.)  นับเป็น
หน่วยงานส าคัญที่มีอ านาจหน้าที่ในการสอดส่อง เฝ้าระวัง และติดตามความเคลื่อนไหวต่าง ๆ ที่
อาจส่งผลกระทบต่อความม่ันคงในประเทศ 

หน่วยงานส าคัญที่ท าหน้าที่สอดส่อง เป็นหูเป็นตาให้แก่รัฐ อีกหน่วยงานหนึ่ง ได้แก่ 
ส านักงานข่าวกรองแห่งชาติ (สขช.) ซ่ึงเป็นหน่วยข่าวระดับชาติหน่วยเดียวของรัฐไทยที่เป็นหน่วย
ราชการพลเรือน และมีหัวหน้าส่วนราชการเป็นข้าราชการพลเรือนสามัญ โดยมีอ านาจหน้าที่ตาม
พระราชบัญญัติข่าวกรองแห่งชาติ พ.ศ.2528 

ในช่วงสงครามเย็นเป็นช่วงที่ต้องมีการเฝ้าระวัง สอดส่อง ป้องกันประเทศจากอุดมการณ์
คอมมิวนิสต์ที่รัฐไทยมองว่าเป็น “ภัยคุกคามความม่ันคงของชาติ” และมาพร้อมกับการแลกเปลี่ยน
เผยแพร่ข้อมูลข่าวสาร และสื่อสิ่งพิมพ์ต่าง ๆ  รัฐไทยจึงท าการจัดตั้ง “กองอ านวยการป้องกันและ
ปราบปรามคอมมิวนิสต์” ก่อนถูกเปลี่ยนให้มาใช้ชื่อ “กองอ านวยการรักษาความมั่นคงภายใน
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ราชอาณาจักร” (กอ.รมน.) ในปี 251613  โดยอดีตที ่ผ่านมาถือเป็นหน่วยงานหลักที ่มีความ
รับผิดชอบในภารกิจป้องกันและปราบปรามคอมมิวนิสต์ ทบทวนวิเคราะห์เพื่อพัฒนานโยบาย 
ตลอดจนยุทธศาสตร์และยุทธวิธี เพื่อให้สามารถยุติสถานการณ์ก่อการร้ายให้ส าเร็จลงโดยเร็ว14 

 3.2. กำรปรับทิศทำงรัฐจำกสงครำมต้ำนคอมมิวนิสต์สู่สงครำมต้ำนภัยคุกคำมจำก
อำชญำกรรมร้ำยแรง 

เม่ือสิ้นสุดสถานการณ์สงครามเย็นลง รัฐไทยจึงปรับโครงสร้าง กอ.รมน. ไปในหลากหลาย
รูปแบบ เช่น ในปี 2525 มีหน้าท่ีรับผิดชอบด าเนินปฏิบัติภารกิจทางด้านการป้องกันและ
ปราบปรามยาเสพติดการจัดระเบียบและเสริมความมั่นคงชายแดนการพัฒนาเพื่อความมั่นคง
เฉพาะพื้นที่ การแก้ปัญหาชนกลุ่มน้อยและผู้หลบหนีเข้าเมือง การแก้ปัญหาความขัดแย้งโดยสนัติ
วิธี (หน่วยสันตินิมิต) การปฏิบัติงานด้านการข่าวและปฏิบัติการจิตวิทยา (ปจว.)15 หรือในปี 2543 
กับการเป็นหน่วยงานหลักในการแก้ไขปัญหาจังหวัดชายแดนภาคใต้ หลังจากมีมติ คณะรัฐมนตรี
ให้ยกเลิกพระราชบัญญัติป้องกันการกระท าอันเป็นคอมมิวนิสต์ พ.ศ.2495 ต่อมาหน้าที่และงาน
รับผิดชอบของ กอ. รมน. กลายเป็นการถูกปรับโครงสร้างให้เน้นไปที่การแก้ไขปัญหาสามจังหวัด
ชายแดนภาคใต้เป็นส่วนใหญ่ ทั้งภายใต้ค าสั่งนายกรัฐมนตรีที่ 158/254516 และการรื้อโครงสรา้ง
อีกครั้งตามค าสั่งนายกรัฐมนตรีที่ 205/2549 โดยส่วนหลังนี้เป็นการจัดตั้งให้มี ศูนย์อ านวยการ
บริหารจังหวัดชายแดนภาคใต้ (ศอ.บต.)17 และกองบัญชาการผสมพลเรือน ต ารวจ ทหารที่ 43 
(พตท.43)18 

บทบาทของส านักงานสภาความม่ันคงแห่งชาติ (สมช.) ระหว่างปี 2540-2550 ไม่ต่างจาก
งานของกอ.รมน. มากนัก เพราะต้องร่วมกันปฏิบัติหน้าที่ในพื้นที่สามจังหวัดภาคใต้ การต่อต้าน 

 
13 กองอ านวยการรักษาความม่ันคงภายในราชอาณาจักร, “ประวัติความเป็นมา., ISOC., สืบค้นเม่ือ 28 เมษายน 

2564, https://www.isoc.go.th/about.php. 
14 เรื่องเดียวกัน. 
15 กองอ านวยการรักษาความม่ันคงภายในราชอาณาจักร, “ประวัติความเป็นมา., ISOC., สืบค้นเม่ือ 28 เมษายน 

2564, https://www.isoc.go.th/about.php. 
16 มติชน, 3 กรกฎาคม 2545, หน้า 45 
17 ประชาชาติธุรกิจ, 9 ตุลาคม 2549, หน้า 43. 
18 มติชนสุดสัปดาห์, 27 ตุลาคม 2549, หน้า 25 – 26. 
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“ก่อการร้าย” และร่วมจัดการปัญหายาเสพติดกับเจ้าหน้าที่ป้องกันและปราบปรามยาเสพติด19

เป็นหลัก 

แม้พระราชบัญญัติข่าวกรองแห่งชาติฉบับแรกได้ประกาศใช้ก่อนที่จะมีความก้าวหน้าทาง
เทคโนโลยีและระบบการสื่อสาร แต่ พระราชบัญญัติข่าวกรองแห่งชาติ พ.ศ. 2528 ยังนับว่าเป็น
กฎหมายที่ก าหนดอ านาจหน้าที่ของส านักงานข่าวกรองแห่งชาติไว้กว้างขวางพอที่จะใช้ได้กับ
บริบททางการเมืองช่วงทศวรรษที่ 2540 และเป็นฐานอ านาจให้แก่เจ้าหน้าที่รัฐในการด าเนินกลไก
การสอดส่องประชาชน และความเคลื่อนไหวในโลกออนไลน์ที่เพิ่งถูกพัฒนาในระยะแรกเริ่มได้20 
ตัวอย่างเช่น ติดตามสถานการณ์ภายในประเทศและต่างประเทศที่มีผลกระทบต่อความมั่นคง
แห่งชาติ และรายงานต่อนายกรัฐมนตรีและสภาความมั่นคงแห่งชาติ ศึกษา วิจัยและพัฒนา
เกี่ยวกับกิจการ การข่าวกรอง การต่อต้านข่าวกรอง และการรักษาความปลอดภัยฝ่ายพลเรือนเพื่อ
เพิ่มประสิทธิภาพในการปฏิบัติงาน กระจายข่าวกรองที่มีผลกระทบต่อความมั่นคงแห่งชาติให้
หน่วยงานของรัฐหรือรัฐวิสาหกิจที่เกี่ยวข้องใช้ประโยชน์ตามความเหมาะสมเป็นศูนย์กลางประสาน
กิจการการขา่วกรอง การต่อต้านข่าวกรอง และการรักษาความปลอดภัยฝ่ายพลเรือนกับหน่วยข่าว

 
19 มติชน, 20 ตุลาคม 2544, หน้า 24 
20 พระราชบัญญัติข่าวกรองแห่งชาติ พ.ศ.2528 มาตรา 4 (20 สิงหาคม 2528): 2.   
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กรองอื่นภายในประเทศ รวมไปถึงอ านาจหน้าที่ในการปฏิบัติงานเกี่ยวกับกิจการการข่าวกรอง21 
การต่อต้านข่าวกรอง22 การข่าวกรองทางการสื่อสาร23 และการรักษาความปลอดภัยฝ่ายพลเรือน24 

ในเดือนตุลาคมปี 2545 รัฐบาลทักษิณ ชินวัตร จัดตั้ง กระทรวงเทคโนโลยีสารสนเทศ
และการสื่อสาร หรือ “ไอซีที” โดยมีการกล่าวถึงขนาดว่าเป็นการปฏิรูประบบราชการไทย เป็นครั้ง
ที่ 3 ในประวัติศาสตร์ ส านักงานข้าราชการพลเรือน (ก.พ.) ระบุประโยชน์ของกระทรวงดังกล่าวว่า 
“จะท าให้ประเทศไทยมีองค์กรรับผิดชอบจัดการด้านเทคโนโลยีและการสื่อสารที่ชัดเจน เพราะใน
อนาคต คอมพิวเตอร์ โทรคมนาคม และสารสนเทศ จะต้องน ามาประยุกต์ใช้ร่วมกันเพื่อเป็น
เครื่องมือทางการค้า การลงทุน อุตสาหกรรม การศึกษาและบันเทิง”25 บทบาทหน้าที่ส่วนหนึ่งของ 
กระทรวงไอซีทีจะเน้นไปที่การตรวจสอบ เฝ้าระวัง สอดส่องความเคลื่อนไหวต่าง ๆ บนพื้นที่
ออนไลน์ ที่รัฐมองว่ามีผลกระทบต่อ “ความมั่นคง ความสงบเรียบร้อย และศีลธรรมอันดีของ
ประชาชน” ซ่ึงอาจจะยังมีจ านวนข้อมูลข่าวสารที่ถูกแลกเปลี่ยนกันไม่มากนัก26  

ส่วนประเด็นปัญหาความมั่นคงและการก่อความไม่สงบในพื้นที่จังหวัดชายแดนภาคใต้ 
ไอซีทีเคยร่วมประสานกับผู้ให้บริการโทรศัพท์เคลื่อนที่ 3 บริษัท ควบคุมจัดการจดทะเบียนซิม
การ์ดโดยให้ประชาชนในพื้นที่จังหวัดภาคใต้ที่มักเกิดเหตุการณ์ความรุนแรง ไปแสดงตนต่อผู้

 
21 พระราชบัญญัติข่าวกรองแห่งชาติ พ.ศ.2528 มาตรา 3 “การข่าวกรอง” หมายความว่า การด าเนินการเพื่อให้

ทราบถึงความมุ่งหมายก าลังความสามารถ และความเคลื่อนไหว รวมทั้งวิถีทางของต่างชาติหรือองค์การก่อการร้ายที่อาจ
กระท าการอันเป็นการกระทบกระเทือนต่อความม่ันคงแห่งชาติ  ทั้งน้ี เพื่อให้รัฐบาลน ามาประกอบการพิจารณาในการ
ก าหนดนโยบายแห่งชาต ิ

22 “การต่อต้านข่าวกรอง” หมายความว่า การด าเนินการเพื่อต่อต้านการกระท าของต่างชาติหรือองค์การก่อ          
การร้ายที่มุ่งหมายจะให้ได้ไปซึ่งความลับของชาติ หรือท าลายความม่ันคงแห่งชาติโดยการจารกรรม การบ่อนท าลาย การก่อ
วินาศกรรม และการก่อการร้าย 

23 “การข่าวกรองทางการสื่อสาร” หมายความว่า การใช้เทคนิคและการด าเนินกรรมวิธีทางเครื่องมือสื่อสารด้วย
การดักรับการติดต่อสื่อสารทางสัญญาณวิทยุ เพื่อให้ได้มาซึ่งข่าวเกี่ยวกับความเคลื่อนไหวของต่างชาติหรือองค์การก่อการร้าย 
อันอาจจะมีผลกระทบกระเทือนต่อความม่ันคงแห่งชาติ 

24 “การรักษาความปลอดภัยฝ่ายพลเรือน” หมายความว่า การให้ค าแนะน า ช่วยเหลือและก ากับดูแลส่วน
ราชการฝ่ายพลเรือน ราชการส่วนท้องถิ่นและรัฐวิสาหกิจ ในการด าเนินการเพื่อรักษาความปลอดภัยแก่เจ้าหน้าที่ สถานที่ 
เอกสารและสิ่งของอื่น ๆ ของทางราชการให้พ้นจากการจารกรรม การบ่อนท าลาย การก่อวินาศกรรม และการก่อการร้าย 

25 มติชน, 24 กันยายน 2545, หน้า 13 
26 มติชน, 22 ธันวาคม 2549, หน้า 16. 
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ให้บริการภายในเวลาที ่ก  าหนด และตั ้งเงื ่อนไขว่า หากไม่ไปรายงานจะไม่ส ามารถใช้งาน
โทรศัพท์เคลื่อนที่ติดต่อสื่อสารได้ อีกทั้ง กระทรวงไอซีทียังท างานร่วมกับ คณะกรรมการกิจการ
โทรคมนาคมแห่งชาติ หรือ กทช. (ปัจจุบันมีชื่อว่า คณะกรรมการกิจการกระจายเสียง กิจการ
โทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ หรือ กสทช.) ในปฏิบัติการควบคุมการใช้คลื่นความถี่
จากต่างประเทศ เพื่อป้องกันการใช้คลื่นความถี่สูงจุดชนวนระเบิด27 

ปรากฏการณ์ที่ชี้ให้เห็นถึงการพัฒนาศักยภาพกลไกการสอดส่องอย่างชัดเจนคือกรณีการ
ตราพระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน พ.ศ. 2542 และ  การแก้ไขเพิ่มเติม
กฎหมายป้องกันและปราบปรามยาเสพติดเมื่อปี 2545 เพื่อก าหนดมาตรการพิเศษให้เจ้าพนักงาน
สามารถได้มาซึ่งข้อมูลข่าวสารในสิ่งสื่อสารที่ถูกใช้เพื่อ  ประโยชน์ในการกระท าความผิดเกี่ยวกับ
การฟอกเงินและยาเสพติดได้ บทบัญญัติทั ้งสองนับเป็นต้นแบบของการให้อ านาจหน้าที ่แก่          
เจ้าพนักงานในการด าเนินกลไกการเฝ้าระวัง ติดตาม และสอดส่องความเคลื่อนไหวที่อาจน าไปสู่
การก่ออาชญากรรมอย่างใดอย่างหนึ่งเป็นการเฉพาะ ก่อนจะเป็นบทบัญญัติส าคัญที่ถูกใส่ไว้ใน
กลุ่มกฎหมายป้องกันและปราบปรามอาชญากรรมอีกหลายฉบับ เช่น พระราชบัญญัติป้องกันและ
ปราบปรามการค้ามนุษย์ พ.ศ. 2551 พระราชบัญญัติป้องกันและปราบปรามการมีส่วนร่วมใน
องค์กรอาชญากรรมข้ามชาติ พ.ศ. 2556 

 3.3. กำรหวนคืนสู่สังเวียนของหน่วยงำนควำมมั่นคงไทยท่ำมกลำงควำมขัดแย้งทำง
กำรเมือง 

ภายหลังการรัฐประหารเม่ือวันที่ 19 กันยายน พ.ศ. 2549 รัฐบาลที่มาจากการรัฐประหาร
มีค าสั ่งนายกรัฐมนตรีที ่ 205/2549 ผลักดันการตราพระราชบัญญัติการรักษาความมั่นคงใน
ราชอาณาจักร  โดยแฝงนัยของการสร้าง “รัฐต ารวจ” ด้วยการขยับขยายขอบเขตอ านาจแก่
เจ้าหน้าที่ กอ. รมน. อย่างล้นเกิน28 และสร้างสภาวะยกเว้นให้กลายเป็นภาวะปกติที่มอบอ านาจ
พิเศษแก่เจ้าหน้าที่ความมั่นคงในลักษณะถาวร ซึ่งก่อนหน้านี้ กฎหมายดังกล่าวถูกรัฐสภาตีตกไป
หลายต่อหลายครั้ง ตั้งแต่สมัยรัฐบาลชวน หลีกภัย จนถึงรัฐบาลทักษิณ ชินวัตร เนื่องจากสมาชิก
สภาที่มาจากการเลือกตั้งส่วนใหญ่เห็นตรงกันว่าเนื้อหาของพระราชบัญญัติฉบับนี้ท าลายสิทธิ

 
27 ประชาชาติธุรกิจ, 20 ตุลาคม 2548, หน้า 17. 
28 มติชน, 15 พฤศจิกายน 2550, หน้า 6. 
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เสรีภาพขั้นพื้นฐานของประชาชนอย่างร้ายแรง  แต่ทันทีที่มีการรัฐประหารขึ้นเมื่อ 19 กันยายน 
พ.ศ. 2549 มีการฉีกรัฐธรรมนูญ รวบอ านาจ ล้มรัฐบาล ล้มรัฐสภาลง และจัดตั้งสภานิติบัญญัติ
แห่งชาติข ึ ้นมาเป็นฝ่ายนิติบัญญัติแทนรัฐสภา พระราชบัญญัติการรักษาความมั ่นคง ใน
ราชอาณาจักรจึงถูกตราออกมาอย่างรวดเร็วใน พ.ศ. 2550 

กอ. รมน. เล็งเห็นว่า29 ภัยคุกคามในช่วงทศวรรษที่ 2550 เริ่มแปรเปลี่ยนเป็นภัยคุกคาม
ในรูปแบบใหม่ และจ าเป็นต้องเร่งด าเนินการ ซึ่งหมายความว่า จะต้องมีกลไกที่มีประสิทธิภาพ 
รู้เท่าทันภัยคุกคาม ทั้งปัญหายาเสพติด การหลบหนีเข้าเมือง การก่อการร้าย อาชญากรรมข้าม
ชาติที่อาศัยความก้าวหน้าของเทคโนโลยีการสื่อสาร เพื่อหลบหลีกการตรวจสอบ และเฝ้าระวังของ
เจ้าหน้าที่ฝ่ายความม่ันคง จากกรณีแฮกเกอร์เจาะข้อมูลของกระทรวงไอซีที กอ. รมน. จึงได้ก าชับ
หน่วยก าลังหลักทั้งหมดและประสานงานร่วมกันกับต ารวจนครบาลใน กทม. และ กอ. รมน. ระดับ
ภาค โดยเฉพาะข้อมูลที่เป็นความลับ กอ. รมน. ต้องคุมเข้ม เพราะกลัวโดนเจาะข้อมูลเหมือนกัน
กับกรณีของกระทรวง ไอซีที ทั้งนี้ โฆษก กอ. รมน. ยังเน้นย ้าถึงความส าคัญของพระราชบัญญัติ
การรักษาความมั ่นคงในราชอาณาจักรด้วยว่า กฎหมายดังกล่าวจะช่วยให้ “สามารถเข้าไป
ตรวจสอบในชั้นต้นว่าการใช้สัญญาณเกี่ยวพันอะไรกับความม่ันคงแค่ไหน”30 

ด้วยเหตุที ่มีพระราชบัญญัติการรักษาความมั ่นคงในราชอาณาจักร ให้อ านาจแก่
เจ้าหน้าที่ฝ่ายความมั่นคง ในการด าเนินกิจการที่เกี่ยวกับการรักษาความมั่นคงอย่างกว้างขวาง31 
กินความไปถึงอ านาจเกี ่ยวกับการสอดส่อง “ติดตาม ตรวจสอบ และประเมินแนวโน้มของ
สถานการณ์ที่อาจก่อให้เกิดภัยคุกคามด้านความมั่นคงภายในราชอาณาจักร” 32 และเพื่อให้
ปฏิบัติการ “เสริมสร้างให้ประชาชนตระหนักในหน้าที่ที่ต้องพิทักษ์รักษาไว้ซึ่งชาติ ศาสนา และ
พระมหากษัตริย์ สร้างความรักความสามัคคีของคนในชาติ รวมทั้งส่งเสริมให้ประชาชนเข้ามามี
ส่วนร่วมในการป้องกัน และแก้ไขปัญหาต่างๆ ที่กระทบต่อความมั่นคงภายในราชอาณาจักรและ

 
29 ข่าวสด, 20 มิถุนายน 2551, หน้า 6. 
30 มติชน, 18 มกราคม 2551, หน้า 11. 
31 มติชน, 18 ตุลาคม 2550, หน้า 2. 
32 พระราชบัญญัติการรักษาความม่ันคงในราชอาณาจักร พ.ศ. 2551 มาตรา 7(1), ราชกิจจานุเบกษา ฉบับ 

กฤษฎีกา เล่มที่ 125 ตอนที่ 39 ก (27 กุมภาพันธ์ 2551): 35. 
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ความสงบเรียบร้อยของสังคม”33  จึงมีความกังวลว่าถ้อยค าและเงื่อนไขในการใช้อ านาจที่
คลุมเครือ จะน าไปสู่การตีความของเจ้าพนักงานของรัฐในลักษณะเปิดช่องให้ตนเองใช้อ านาจ
สอดส่องกิจกรรมต่าง ๆ ของประชาชนว่า “อะไร” เป็นภัยต่อความมั่นคงชาติ หรือแท้ที่จริงแล้ว
เป็นการสอดส่องเพื่อความม่ันคงของ “รัฐบาล” หรือ “หน่วยงานความม่ันคง” เองเสียมากกว่า 

อย่างไรก็ดี จุดเปลี่ยนทางประวัติศาสตร์ที่ท าให้เห็นว่า รัฐไทยได้พัฒนากลไกการสอดส่อง 
เพื่อรับมือกับปัญหาอาชญากรรมและภัยคุกคามที่มาพร้อมกับความก้าวหน้าทางเทคโนโลยี
สารสนเทศ ก็คือ การประกาศใช้พระราชบัญญัติว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ พ.ศ. 
2550  

 3.4. กำรสถำปนำอ ำนำจรัฐรวมศูนย์กำรสอดส่องประชำชนเพื่อควำมมั่นคงของชำติ
ในสมรภูมิดิจิทัล 

 รัฐไทยเริ่มตระหนักถึงความเปลี่ยนแปลง คือ การตราพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ซึ่งมีบทบัญญัติให้อ านาจแก่เจ้าหน้าที่รัฐในการด าเนิน
กลไกการสอดส่องผู้คนโลกออนไลน์อย่างชัดแจ้งเป็นครั้งแรก จากนั้นมีการปรับปรุงแก้ไขหนึ่งครั้ง
โดยการตราพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 
โดยหนึ่งในเหตุผลหลักคือ เนื่องมาจาก “...รูปแบบการกระท าความผิดที่มีความซับซ้อนมากขึ้น
ตามพัฒนาการทางเทคโนโลยีซึ่งเปลี่ยนแปลงอย่างรวดเร็ว...” ซึ่งฉบับหลังนี้ มีการปรับปรุงแก้ไข
เพิ่มเติมอ านาจหน้าที่ของเจ้าหน้าที่รัฐเกี่ยวกับการสอดส่องด้วยเช่นกัน 

รัฐไทยจึงได้ท าการแก้ไขเพิ ่มกฎหมายเกี ่ยวกับการปราบปรามอาชญากรรมทาง
คอมพิวเตอร์ และขยายอ านาจรัฐในการก ากับควบคุมความเคลื่อนไหวของข้อมูลข่าวสารบนโลก
ออนไลน์ รวมถึงการแสดงความคิดเห็นต่าง ๆ ในพื้นที่สื่อสังคมออนไลน์มากขึ้น ด้วยการตรา
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 พร้อมทั้ง
ยังปรับปรุงโครงสร้างการท างานหน่วยงานที่ เกี่ยวข้อง และมอบภารกิจให้แก่ กองบังคับการ
ปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.) หลายประการ เช่น 

 
33 พระราชบัญญัติการรักษาความม่ันคงในราชอาณาจักร พ.ศ. 2551 มาตรา 7(4), ราชกิจจานุเบกษา ฉบับ 

กฤษฎีกา เล่มที่ 125 ตอนที่ 39 ก (27 กุมภาพันธ์ 2551): 36. 
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งานสอดส่องเฝ้าระวังงานตรวจพิสูจน์หลักฐาน การตรวจยึดและอายัด และงานด้านประสานความ
ร่วมมือผู้ให้บริการอินเทอร์เน็ตและให้บริการสื่อออนไลน์ในการก ากับควบคุม34 

ยิ่งไปกว่านั้นยังมีการตรา พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.
2562 จึงเป็นเสาหลักทางประวัติศาสตร์ในการสถาปนาอ านาจในการสอดส่องของรัฐขึ้นโดยอาศัย
เงื่อนไขความวิกฤต ิ

แม้มีพระราชบัญญัติการคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 แต่กลับถูกชะลอ  การ
บังคับใช้เพื่อคุ้มครองประชาชน และแม้จะบังคับใช้เต็มรูปแบบก็ยังมีมาตรา 4 (2) ที่ยกเว้นการ
คุ้มครองสิทธิในข้อมูลส่วนบุคคล หากเป็นการใช้อ านาจของรัฐในการป้องกันและปราบปราม
อาชญากรรม ก่อการร้าย และรักษาความมั่นคง ที่เป็นการใช้อ านาจตามกฎหมายอื่น ๆ อั น
หมายถึงกฎหมายที่ให้อ านาจสอดส่องทั้งหลายที่ได้กล่าวถึงไปแล้วและจะกล่าวถึงในหัวข้อถัดไป 

เม่ือพิจารณาถึงการจัดโครงสร้างองค์กรและให้อ านาจในการสอดส่อง การปรับโครงสร้าง
กองอ านวยการรักษาความมั่นคงภายในตามค าสั่งส านักนายกรัฐมนตรี ที่ 312 /2562 เรื่อง “การ
จัดโครงสรา้ง การแบ่งส่วนงาน  หน้าที่และอ านาจของส่วนงาน และอัตราก าลังของกองอ านวยการ
รักษาความมั่นคงภายในราชอาณาจักร” เพื่อ “ปรับโครงสร้าง กอ.รมน. ใหม่เพิ่ม 4 ส่วนงาน 
รองรับปัญหาสิทธิมนุษยชน ภัยไซเบอร์” หนึ่งในนั้น คือ “ศูนย์ดิจิทัลเพื่อความม่ันคง” ซ่ึงมีหน้าที่
และอ านาจ เช่น ก าหนดนโยบาย วางแผน อ านวยการ ประสานงาน ก ากับดูแล และด าเนินการ
เกี่ยวกับเทคโนโลยีสารสนเทศและการสื่อสาร และการปฏิบัติการด้านไซเบอร์ของ กอ.รมน. เป็น
ต้น  35 

 สอดรับกับการเสริมศักยภาพการสอดส่องเพื่อให้ได้มาซ่ึงพยานหลักฐานในการด าเนินคดี
ทางกฎหมาย ในเดือนกันยายน ปี 2563 ก็มีการตราพระราชกฤษฎีกาตั้งต ารวจสืบสวนสอบสวนคดี

 
34 การตราพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560, ราชกิจจา

นุเบกษา ฉบับ กฤษฎีกา เล่มที่ 134 ตอนที่ 10 ก (24 มกราคม 2560). 
35 ข่าวเนช่ันสุดสัปดาห์, “จัดโครงสร้าง กอ.รมน. รับมือภัยความม่ันคงยุคใหม่,” 2 ธันวาคม 2562, เนช่ันสุด

สัปดาห์, (สืบค้นเม่ือ 29 เมษายน 2564), https://www.nationweekend.com/content/government_inside/3599. 
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ทางเทคโนโลยีระดับกองบัญชาการเพิ่ม36 เหตุผลในการประกาศใช้พระราชกฤษฎีกา กล่าวว่า37 
“ในปัจจุบันโครงสร้างของส านักงานต ารวจแห่งชาติในปัจจุบันไม่สามารถรองรับปัญหาที่มีความ
ซับซ้อนจากการใช้เทคโนโลยีในการกระท าความผิดในลักษณะต่าง ๆ และมีการน าข้อมูลเข้าสู่
ระบบคอมพิวเตอร์โดยมิชอบ หรือเผยแพร่ข้อมูลคอมพิวเตอร์อันเป็นความผิดตามกฎหมาย 
กระทบสิทธิของผู ้อ ื ่น หรือ   ความมั ่นคงของประเทศ” และ อ านาจหน้าที ่หลัก ๆ ของ
กองบัญชาการดังกล่าวประกอบไปด้วย การด าเนินการเกี ่ยวกับการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยี ทั่วราชอาณาจักร การปฏิบัติงานตามประมวลกฎหมายวิธีพิจารณา
ความอาญา กฎหมายว่าด้วย การกระท าความผิดเกี่ยวกับคอมพิวเตอร์ กฎหมายว่าด้วยการรักษา
ความม่ันคงปลอดภัยไซเบอร์ และกฎหมายอื่น อันเป็นความผิดทางอาญาเกี่ยวกับอาชญากรรมทาง
เทคโนโลยีและความผิดอื่นที่เกี่ยวเนื่อง ด าเนินการเกี่ยวกับการรวบรวมข้อมูล ตรวจสอบและ
วิเคราะห์การกระท าความผิดทางเทคโนโลยี ตลอดจนด าเนินการเกี่ยวกับการพิสูจน์หลักฐานดิจิทัล 
การตรวจสถานที่เกิดเหตุ และเก็บรวบรวมพยานหลักฐานดิจิทัลเพื่อสนับสนุนการปฏิบัติงาน
สืบสวนสอบสวนของหน่วยงานต่าง ๆ 38  

หลักฐานทางประวัติศาสตร์กฎหมายเหล่านี้ล้วนเป็นการสะท้อนให้เห็นถึงการสถาปนา 
“รัฐต ารวจ” ที่รวมศูนย์การใช้อ านาจสอดส่องประชาชนของรัฐบาลไทยที่ได้มีความพยายาม
ผลักดันกฎหมายและสร้างกลไกบังคับตามอย่างชัดแจ้ง 

 

 

 

 
36 พระราชกฤษฎีกา แบ่งส่วนราชการส านักงานต ารวจแห่งชาติ (ฉบับที่ 5) พ.ศ.2563, ราชกิจจานุเบกษา ฉบับ 

กฤษฎีกา เล่มที่ 137 ตอนที่ 71 ก (8 กันยายน 2563). 
37 หมายเหตุท้าย พระราชกฤษฎีกาแบ่งส่วนราชการส านักงานต ารวจแห่งชาติ (ฉบับที่ 5) พ.ศ.2563, ราชกิจจา

นุเบกษา ฉบับ กฤษฎีกา เล่มที่ 137 ตอนที่ 71 ก (8 กันยายน 2563). 
38 ประชาไท, “พระราชกฤษฎีกาตั้งต ารวจสืบสวนสอบสวนคดีทางเทคโนโลยีระดับกองบัญชาการเพิ่ม,”                

ประชาไท, แก้ไขล่าสุด 8 กันยายน 2563, สืบค้นเม่ือ 29 เมษายน 2564, 
https://prachatai.com/journal/2020/09/89430. 
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4. กฎหมำยที่ให้อ ำนำจพิเศษแก่รัฐบำลในกำรสอดส่องประชำชนท ำกิจกรรมในโลก 
ไซเบอร์ 

หากมองปรากฏการณ์ระดับโลกจะพบงานชื่อว่า The right to privacy and the future 
of mass surveillance39 ซึ่งได้อ้างถึงบทบัญญัติมาตรา 7 ของกติการะหว่างประเทศว่าด้วยสิทธิ
พลเมืองและสิทธิทางการเมือง และบทบัญญัติมาตรา 8 ของอนุสัญญายุโรปว่าด้วยสิทธิมนุษยชน 
(European Convention on Human Rights - ECHR) ที่ได้ระบุถึงสิทธิในการได้รับความเคารพ
ชีวิตส่วนตัวและครอบครัว งานศึกษาได้ชี้ให้เห็นปัญหาที่บทบัญญัติกฎหมายระหว่างประเทศทั้ง
สองไม่สามารถน ามาบังคับใช้เพื่อควบคุมการใช้อ านาจสอดส่องของประเทศมหาอ านาจอย่าง
สหรัฐอเมริกา และสหราชอาณาจักรที่ได้รับการรับรองให้อ านาจในการใช้กลไกการสอดส่อง
มากกว่าประเทศอื่นในยุโรปด้วยกัน เนื่องจากเป็นประเทศที่ตกเป็นเป้าหมายแรก ๆ ในการใช้ความ
รุนแรงของผู้ก่อการร้าย แต่ด้วยเหตุที่กรอบทางกฎหมายที่ไม่มีขอบเขตที่ชัดเจน ได้น าไปสู่ปัญหา
การบังคับใช้กลไกการสอดส่องที่ไม่ได้สัดส่วน และยังมีลักษณะเป็นการสอดส่องโดยไร้เป้าหมาย 
(Untargeted Cyber Surveillance) แต่เหวี่ยงแหครอบคลุมทั้งคนในประเทศและต่างประเทศ 

เมื ่อส ารวจย้อนมาที่รัฐไทยก็จะพบมาตรการทางกฎหมายที่เอื ้อให้เกิดการสอดส่อง
กิจกรรมของประชาชนโดยรัฐบาลขึ้นในรูปแบบของกฎหมายความมั่นคงที่อ้างความจ าเป็นในการ
ป้องกันภัยคุกคามหรือการแทรกซึมดังปรากฏในกฎหมายดังต่อไปนี้ 

 4.1. กฎหมำยเกี่ยวข้องกับกิจกรรมในโลกไซเบอร์ 

กลางปี 2562 รัฐไทย ประกาศใช้กฎหมายที่ยึดโยงกับโลกยุคดิจิทัลพร้อมกันถึง 2 ฉบับ 
ได ้แก ่  1) พระราชบ ัญญ ัต ิการร ักษาความม ั ่นคงปลอดภ ัยไซเบอร ์  พ.ศ. 2562 และ                                  
2) พระราชบัญญัติการคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 นับว่าเป็นก้าวส าคัญอีกก้าวหนึ่งของ
รัฐไทยที่เริ่มตระหนักถึงปัญหาความมั่นคงทางไซเบอร์ และการปกป้องคุ้มครองข้อมูลส่วนบุคคล
ของประชาชน 

 
39 Kinfe Micheal Yilma, “The United Nations Data Privacy System and Its Limits,” International 

Review of Law, Computers & Technology 33, no. 2 (2018): 224-248. 
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 สาระส าคัญของ พ.ร.บ.การรักษาความมั่นคงปลอดภัยทางไซเบอร์ที่ชี้ให้เห็นถึง  การอุด
ช่องว่างบางอย่างที่กฎหมายเดิมมีอยู่ คือ การตั้ง “คณะกรรมการการรักษาความมั่นคงปลอดภัย         
ไซเบอร ์แห ่งชาต ิ” (กมช.) National Cyber Security Committee : NCSC) ประกอบด้วย                  
(1) นายกรัฐมนตรี เป็นประธานกรรมการ (2) กรรมการโดยต าแหน่ง ได้แก่  รัฐมนตรีว่าการ
กระทรวงกลาโหม ร ัฐมนตร ีว ่าการกระทรวงด ิจ ิท ัลเพ ื ่อเศรษฐกิจและส ังคม  (ด ีอ ี เอส)                         
ปลัดกระทรวงการคลัง ปลัดกระทรวงยุติธรรม ผู้บัญชาการต ารวจแห่งชาตแิห่งชาติ และเลขาธิการ
สภาความมั่นคงแห่งชาติ (3) กรรมการผู้ทรงคุณวุฒิ ไม่เกิน 7 คน เป็นผู้ก าหนดนโยบายและ
แผนงาน พร้อมทั้งให้มี คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ (กกม.) ซึ่งมี
รัฐมนตรีกระทรวงดิจิทัลฯ เป็นประธาน โดย กกม. จะก าหนดรายชื่อหน่วยงานโครงสร้างพื้นฐาน
ส าคัญทางสารสนเทศ 8 ด้าน ได้แก่ ความม่ันคงของรัฐ บริการภาครัฐที่ส าคัญ  การเงินการธนาคาร 
ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม การขนส่งและโลจิสติกส์  พลังงานและสาธารณูปโภค 
สาธารณสุข และด้านอื่น ๆ  ตามที่มีการก าหนดเพิ่มเติม ซึ่งมีหน้าที่ต้องปฏิบัติตามมาตรฐานความ
ม่ันคงปลอดภัยที่ก าหนด40 ในแง่นี้ มีโอกาสที่บรรษัทเจ้าของเทคโนโลยีจะเข้ามามีส่วนร่วมในกลไก
การเฝ้าระวังสอดส่องกับเจ้าหน้าที่ความม่ันคงได้อย่างเปิดเผยมากขึ้น 

กฎหมายการรักษาความมั่นคงปลอดภัยทางไซเบอร์ ก าหนดให้ผู ้มีอ านาจหน้าที ่ที่
เกี่ยวข้องจะต้องติดตาม ตรวจสอบและเฝ้าระวังภัยต่าง ๆ เพื่อประเมินสถานการณ์ที่เกิดขึ้นอยู่
ตลอดเวลา ทั้งยังได้แบ่งประเภทภัยคุกคามทางไซเบอร์ออกเป็น 3 ระดับ41 คือ  

หนึ่ง ภัย “ไม่ร้ายแรง” หมายถึง ภัยคุกคามที่มีความเสี่ยงท าให้ระบบคอมพิวเตอร์ของ
หน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ หรือบริการของรัฐด้อยประสิทธิภาพลง  

สอง ภัย “ร้ายแรง” หมายถึง การโจมตีระบบ มุ่งเป้าที่ หน่วยงานโครงสร้างพื ้นฐาน
ส าคัญทางสารสนเทศ  ท าให้บริการภาครัฐ ความมั่นคงของรัฐ การป้องกันประเทศ เศรษฐกิจ 
สาธารณสุข ความปลอดภัยสาธารณะ หรือความสงบเรียบร้อยของประชาชนเสียหายจนไม่สามารถ
ท างานหรือใช้บริการได้ และ  

 
40 ICT-Prachachat, “ประกาศแล้ว! 2 กฎหมายฮอต' ไซเบอร์ซิเคียวริตี-้คุ้มครองข้อมูลส่วนบุคคล',” ประชาชาติ

ธุรกิจ, แก้ไขล่าสุด 27 พฤษภาคม 2562, สืบค้นเม่ือ 29 เมษายน 2564, https://www.prachachat.net/ict/news-331574. 
41 เรื่องเดียวกัน. 
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สาม “วิกฤต” คือกรณีที่มีการโจมตีที่ส่งผลกระทบรุนแรงในวงกว้าง ท าให้ระบบล้มเหลว
จนรัฐไม่สามารถควบคุมได้ มีความเสี่ยงที่จะลามไปยังโครงสร้างพื้นฐานส าคัญอื่น ๆ  หรือเป็นภัยที่
กระทบต่อความสงบเรียบร้อยของประชาชนหรือความมั่นคงของรัฐ หรืออาจท าให้ประเทศหรือ
ส่วนใดส่วนหนึ่งตกอยู่ในภาวะคับขัน ซ่ึงจ าเป็นต้องมีมาตรการเร่งด่วนเพื่อรักษาไว้ซ่ึงการปกครอง
ระบอบประชาธิปไตยอันมีพระมหากษัตริย์ทรงเป็นประมุขตามรัฐธรรมนูญ42 

 เมื ่อพิจารณาถึงค านิยามส่วนหนึ่งของภัยคุกคามไซเบอร์ในระดับ “ร้ายแรง” และ 
“วิกฤต” ข้างต้น จะพบว่า “ตัวบทบัญญัติ” นั้นเปิดโอกาสให้รัฐและผู้บังคับใช้กฎหมายสามารถ
ตีความได้อย่างกว้าง อาทิ “ภัยที่กระทบต่อความสงบเรียบร้อยของประชาชน “ความมั่นคงของ
ร ัฐ” หร ือ “มาตรการเร ่งด ่วนเพ ื ่อร ักษาไว ้ซ ึ ่ งการปกครองระบอบประชาธ ิปไตยอ ันมี
พระมหากษัตริย์ทรงเป็นประมุขตามรัฐธรรมนูญ” กลายเป็นช่องที่สร้างความชอบธรรมให้แก่
เจ้าหน้าที่ฝ่ายความมั่นคงใช้อ านาจในการสอดส่องความเคลื่อนไหวต่าง ๆ ในโลกออนไลน์ได้
ตลอดเวลา นอกจากนี้ ในกรณี “ร้ายแรง” หรือ “วิกฤต” เพื่อประโยชน์ในการป้องกัน ประเมินผล 
รับมือปราบปราม ระงับ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ เจ้าหน้าที่รัฐตามกฎหมายนี้
มีอ านาจขอข้อมูลที่เป็นปัจจุบันและต่อเนื่องจากผู้ที่เกี่ยวข้องกับภัยคุกคามทางไซเบอร์จากบรรษัท
ผู้ให้บริการ ซ่ึงบรรษัทนั้นต้องให้ความร่วมมือและให้ความสะดวกแก่ กกม. โดยเร็ว 

 4.2. ควำมกังวลต่อแนวโน้มกำรสร้ำงกฎหมำยที่ให้อ ำนำจรัฐบำลในกำรสอดส่อง
กิจกรรมของประชำชน 

แนวโน้มในการสอดส่องกิจกรรมทั้งหลายที่รัฐบาลเห็นว่าเป็นภัยคุกคามต่อความมั่นคง 
ได้แสดงออกมาอย่างต่อเนื่องผ่านการผลักดันกฎหมายที่มีลักษณะติดตามสอดส่อง เก็บข้อมูล เพื่อ
สืบย้อนหลัง แล้วแสวงหาพยานหลักฐานมาด าเนินคดีทางอาญาต่อเป้าหมายการสอดส่อง  เช่น 
การผลักดัน ร่างกฎหมายว่าด้วยการด าเนินงานขององค์กรที่ไม่แสวงหารายได้หรือผลก าไรมา
แบ่งปันกัน และร่างพระราชบัญญัติส่งเสริมและพัฒนาองค์กรภาคประชาสังคม 

ตามที่ คณะรัฐมนตรี (ครม.) มีมติเมื่อวันที่ 23 กุมภาพันธ์ 2564 อนุมัติหลักการร่าง
กฎหมายว่าด้วยการด าเนินงานขององค์กรที่ไม่แสวงหารายได้หรือผลก าไรมาแบ่งปันกัน และร่าง

 
42 ICT-Prachachat, “ประกาศแล้ว! 2 กฎหมายฮอต' ไซเบอร์ซิเคียวริตี้-คุ้มครองข้อมูลส่วนบุคคล',” ประชาชาติ

ธุรกิจ, แก้ไขล่าสุด 27 พฤษภาคม 2562, สืบค้นเม่ือ 29 เมษายน 2564, https://www.prachachat.net/ict/news-331574. 
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พระราชบัญญัต ิส ่งเสร ิมและพัฒนาองค์กรภาคประชาสังคม พ.ศ. …. โดยให้ส  าน ักงาน
คณะกรรมการกฤษฎีกา (สคก.) น าไปประกอบการพิจารณายกร่างกฎหมาย และเปิดรับความ
คิดเห็นจากผู้มีส่วนเกี่ยวข้อง ก่อนเสนอ ครม. พิจารณาอีกครั้ง ซึ่ง ครม. มีมติเห็นชอบเพิ่มเติม
หลักการร่างกฎหมายดังกล่าว เพื่อให้สอดคล้องกับข้อก าหนดตามมาตรฐานสากลด้านการป้องกัน
และปราบปรามการฟอกเงิน และการต่อต้านการสนับสนุนทางการเงินแก่การก่อการร้ายและการ
แพร่ขยายอาวุธที ่มีอานุภาพท าลายล้างสูง (Anti-Money Laundering and Combating the 
Financing of Terrorism: AML/CFT) เมื ่อ สคก. ได้ด าเนินการปรับปรุงเพิ่มเติมร่างกฎหมาย
ดังกล่าวแล้ว จะมีการเปิดให้ประชาชนทั่วไปได้ร่วมแสดงความคิดเห็นอีกครั้ง43  

 ข้อสังเกตที่ส าคัญ คือ มาตรา 6 ของร่างพระราชบัญญัติฉบับนี้ให้อ านาจหน่วยงาน
ภาครัฐในการเข้าไปในส านักงานขององค์กรไม่แสวงหาก าไรเพื่อตรวจสอบและยึดข้อมูลการสื่อสาร
ทางอิเล็กทรอนิกส์ขององค์กรเป้าหมาย อันมีลักษณะฝ่าฝืนต่อกระบวนการนิติธรรม (Due 
Process) ซ่ึงอาจถูกใช้เพื่อการข่มขู่ได้ ทั้งยังเป็นการละเมิดการคุ้มครองความเป็นส่วนตัวของกลุ่ม
เสี่ยงที่องค์กรดูแลไปจนถึงเกิดภัยคุกคามต่อครอบครัวของพวกเขา เนื่องจากข้อมูลอ่อนไหวจะถูก
เก็บเป็นความลับขององค์กรที่ให้ความช่วยเหลือเหยื่อผู้เสียหาย  นอกจากนี้ เจ้าหน้าที่ขององค์กร
ยังอาจได้รับความเสี่ยงภัยโดยเฉพาะอย่างยิ่งหากพวกเขาท างานในกรณีตรวจสอบการใช้อ านาจ
โดยมิชอบและการทุจริตของเจ้าหน้าที่รัฐ 

 การอ้างว่าการผลักดันกฎหมายดังกล่าวเป็นการท าตามพันธกรณีระหว่างประเทศด้าน
การต่อต้านอาชญากรรมระหว่างประเทศโดยเฉพาะการฟอกเงินขององค์กรอาชญากรรมข้ามชาติ
และการก่อการร้ายนั้น เป็นการสร้างตราบาปต่อองค์กรพัฒนาเอกชน (Non-Governmental 
Organization – NGOs) โดยตรงเป็นการปฏิบัติในฐานะผู้ต้องสงสัยว่าจะเป็นอาชญากรตั้งแต่ยังไม่
มีค าพิพากษาของศาล การก าหนดภาระหน้าที่ในการต้องจดทะเบียน รายงานที่มารายได้ การใช้
งบประมาณ และเก็บข้อมูลไว้ให้ตรวจสอบ หาไม่แล้วจะต้องโทษทางอาญา ล้วนเป็นการบังคับให้ 
องค์กรพัฒนาเอกชน “เปิดเผย” ข้อมูลเพื่อให้รัฐ “สอดส่อง” การท างานตั้งแต่ต้น และสามารถ 

 
43  กองบรรณาธิการ The Standard, “ครม. ไฟเขียว เพิ่มหลักการร่างกฎหมาย NGO รวม 8 ประเด็น ต้อง

เปิดเผยข้อมูลองค์กร-งบการเงิน,” THE STANDARD, แก้ไขล่าสุด 29 มิถุนายน 2564, เข้าถึงเม่ือ 30 มิถุนายน 2564, 
https://thestandard.co/cabinet-increases-the-principle-of-drafting-ngo-law.โดยดูข้อมูลต้นทางมติคณะรัฐมนตรีได้ที่
เว็บไซต์ทางการของรัฐบาลไทย https://www.thaigov.go.th/news/contents/details/39334 
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“มองย้อนกลับ” ไปเพื่อแสวงหาพยานหลักฐานมาด าเนินคดีต่อองค์กรพัฒนาเอกชนได้ ตั้งแต่ยังไม่
มีการน าเสนอพยานหลักฐานต่อองค์กรตุลาการให้เห็นมูลเหตุที่เป็นการกระท าความผิดกฎหมาย
เพื่อขอหมายศาลในการตรวจค้นและเก็บพยานหลักฐานภายใต้ระบบควบคุมการใช้อ านาจมิให้
ละเมิดสิทธิมนุษยชน 

5. สถำนะทำงกฎหมำยพยำนของข่ำวกรองที่ได้จำกกำรสอดส่องประชำชน 

งานศึกษาด้านอาชญาวิทยาและกระบวนการยุติธรรมทางอาญาในยุคดิจิทัล44 ได้น าเสนอ
ว่าการสร้างระบบฐานข้อมูลจะช่วยพัฒนาศักยภาพแก่รัฐในการบังคับใช้กฎหมายเพื่อตรวจจับและ
สืบสวนสอบสวนการก่ออาชญากรรม รวมถึงการก่อการร้าย เนื่องจากจะเป็นแหล่งรวมข้อมูล
จ านวนมหาศาลให้รัฐสามารถหยิบใช้เพื่อการดังกล่าวได้อย่างสะดวก อย่างไรก็ตาม รัฐก็ไม่ควรใช้
อ านาจเก็บรวบรวม ส ารวจ หรือใช้ข้อมูลในฐานข้อมูลตามอ าเภอใจ แต่จะต้องค านึงถึงการเคารพ
สิทธิส่วนบุคคลและความเป็นส่วนตัวของประชาชนด้วย ตัวอย่างเช่น การจัดเก็บข้อมูลอัตลักษณ์
ของบุคคลที่ไม่ได้ปรากฏให้เห็นแก่สาธารณชน ควรจะต้องมีพฤติการณ์ที่เพียงพอหรือควรเชื่อได้ว่า
บุคคลนั้นเป็นผู้กระท าความผิด และอาจต้องได้รับมอบอ านาจจากหมายศาลด้วย หรือ กรณีที่หาก
เจ้าหน้าที่เห็นว่าจะใช้วิธีการรวบรวมข้อมูลเพื่อจัดท าประวัติของผู้ต้องสงสัยแทนการบังคับใช้
กฎหมายตามปกติ การปฏิบัติหน้าที่ควรค านึงหลักความจ าเป็นและได้สัดส่วน เพื่อหลีกเลี่ยงการ
เลือกประติบัติโดยไม่ชอบด้วยกฎหมาย ขณะเดียวกัน ศาลก็ควรประเมินให้แน่ใจด้วยว่าประวัติ
ส่วนตัวของบุคคลที่ถูกจัดท าขึ้นมีกระบวนการตรวจสอบความถูกต้อง หรือมีปัจจัยเสี่ยงที่ท าให้เกิด
อคติระหว่างการจัดท าหรือไม่ด้วย รวมทั้ง การด าเนินการใด ๆ เกี่ยวกับการเก็บรวบรวมข้อมูล
บุคคลก็ควรต้องอยู่ภายใต้กรอบของกฎหมายอย่างที่สังคมสามารถตรวจสอบได้ และเป็นไปตาม
วิถีทางของประชาธิปไตย เป็นต้น45 

แม้อ านาจในการรวบรวมพยานหลักฐานดิจิทัลจะมีความส าคัญต่อกระบวนการยุติธรรม
ในโลกไซเบอร์ แต่กลับมีความพยายามตั้งค าถามต่อข้อเสนอหรือความเชื่อเช่นว่านั้นอยู่ไม่น้อย เช่น 
บทความส ั ้ น เ ร ื ่ อ ง  Computer forensics:  Characteristics and preservation of digital 

 
44 Christopher Slobogin, Policing, databases, and surveillance. Criminology, Criminal Justice, Law 

& Society, 18(3) (2017): 70-84. 
45 Christopher Slobogin, Policing, databases, and surveillance. Criminology, Criminal Justice, Law 

& Society, 18(3) (2017): 79-80. 
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evidence46 ได้เสนอว่า หลักฐานดิจิทัลที่เกี่ยวข้องกับการกระท าความผิดทางอาญา จ าเป็นต้องมี
การเก็บรักษา (Preservation) การตรวจสอบ (examination) และการวิเคราะห์ (analysis) โดยใช้
กระบวนการทางนิติวิทยาศาสตร์ที่สมเหตุสมผล ไม่ว่าจะเป็นไปเพื่อแสดงความบริสุทธิ์หรือพิสจูน์
ความผิดของผู้ต้องสงสัยก็ตาม ทั้งนี้ ผู้ปฏิบัติงานที่เกี่ยวข้องจะต้องปฏิบัติหน้าที่ตามมาตรฐานทาง
วิทยาศาสตร์ ซึ ่งรวมถึง “Chain of Custody” อันหมายถึง ขบวนการในการปฏิบัติงานกับ
พยานหลักฐานดิจิทัล เริ่มตั้งแต่ขั้นตอนการเก็บหลักฐาน การควบคุมการเข้าถึง การส่งต่อ-รับมอบ 
ในกรณีีที่มีการปฏิบัติงานร่วมกับหน่วยงานอื่น ไปจนถึงการท าลายพยานหลักฐาน โดยในทุก
ขั้นตอนต้องมีการบันทึกการด าเนินงานอย่างละเอียด และมีการลงชื่อผู้รับผิดชอบเพื่อเป็นหลักฐาน  

บทบาทขององค์กรตุลาการในการตรวจสอบสถานะของพยานหลักฐานที่ได้จากการ
สอดส่องเก็บข้อมูลด้วยชุดกฎหมายความมั ่นคงและปราบปรามอาชญากรรมหลายฉบับจึงมี
ความส าคัญมากต่อการประกันสิทธิเสรีภาพของประชาชนทั้งในมิติของสิทธิในกระบวนการ
ยุติธรรมที่จะสามารถต่อสู้คดีที่ถูกหน่วยงานของรัฐกล่าวหาปรักปร าด้วยพยานที่รวบรวมขึ้นด้วย
กระบวนการของฝ่ายความมั่นคงที่ขาดการตรวจสอบตั้งแต่ต้น และยังส่งผลต่อความมั่นใจของ
ปัจเจกชนและกลุ่มที่จะใช้เสรีภาพในการแสดงออก ชุมนุมและสมาคมกันโดยไม่ตกอยู่ในสภาวะ
หวาดกลัวว่าจะถูกจับตาการเคลื่อนไหว 

6. หลักฐำนกำรสอดส่องของรัฐบำลในสมรภูมิรำชอำณำจักรไทย 

สถานการณ์ในรัฐไทยนั้นปรากฏการแทรกซึมแฝงฝังลัทธิอ านาจนิยมของฝ่ายความม่ันคง
เข้าขับเคลื่อนขบวนการเคลื่อนไหวทางสังคมดังที่ พวงทอง ภวัครพันธุ์ ได้น าเสนอไว้ใน Infiltrating 
Society: The Thai Military's Internal Security Affairs47 ที่แสดงให้เห็นความพยายามของฝ่าย
ความม่ันคงในการใช้กลยุทธ์แทรกซึมเข้าไปฝังอุดมการณ์รัฐที่กองทัพประสงค์ให้ฝังอยู่ในส านึกของ
พลเรือนผ่านกระบวนการเคลื่อนไหวทางสังคมของหลายองค์กรภาคประชาสังคม โดยเฉพาะเม่ือ
ต้องเผชิญกับความท้าทายจากอุดมการณ์ทางการเมืองที่สั่นคลอนสถานะของฝ่ายความมั่นคงหรือ

 
46 Loren D. Mercer, “Computer Forensics: Characteristics and Preservation of Digital Evidence,” 

FBI Law Enforcement Bulletin 73, no. 3 (2004): 28-32. 
47 Puangthong Pawakapan, “Infiltrating Society: The Thai Military’s Internal Security Affairs,” ISEAS 

– Yusof Ishak Institute, (2021). 
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กองทัพ  สอดคล้องกับงานศึกษาของ ปิ่นแก้ว เหลืองอร่ามศรี48 ที่ฉายภาพให้เห็นความเป็น 
“Cyber Dystopia” และการท  าให ้พ ื ้นท ี ่ทางไซเบอร ์ เป ็นเร ื ่องเก ี ่ยวก ับทางการทหาร 
(Militarization of cyberspace)  ด้วยการท าให้เก ิดสภาวะยกเว้น (state of exception) ที่
เจ้าหน้าที่ฝ่ายความม่ันคงมีอ านาจรุกล ้าความเป็นส่วนตัวของประชาชนบนโลกออนไลน์ได้อยู่เสมอ 
โดยสภาวะยกเว้นดังกล่าวที่เกิดขึ้นเนื่องจากการยกระดับการใช้มาตรการการแทรกแซงสอดส่อง 
และการสร้างบรรยากาศความเงียบบนพื้นที่ไซเบอร์ของสังคมไทยยุคหลังรัฐประหาร พ.ศ.2557 
เป็นต้นมา โดย ปิ ่นแก้ว ได้ชี ้ให้เห็นว่า การกระท าเช่นนั้นของรัฐบาลทหารแสดงให้เห็นถึง
กระบวนการบางอย่างที่รัฐไทยได้ก่อสงครามไซเบอร์ด้วยการรวมเอาการใช้กองก าลังทางการทหาร 
และการสนับสนุนจากมวลชนกลุ ่มหนึ ่งเข้ามาเป็นหนึ่งในยุทธวิธีเพื ่อควบคุมสอดส่องความ
เคลื่อนไหวที่เกิดขึ้นบนสื่อสังคมออนไลน์ โดยเฉพาะกับนักกิจกรรมและนักสิทธิมนุษยชนไทย
ทั้งหลาย ทั้งนี้ กระบวนการของรัฐบาลทหารเกิดขึ้นอย่างมีประสิทธิภาพผ่านสามกลไกส าคัญ คือ 
(1) การสอดส่องมวลชน (mass surveillance) เช ่น การปิดกั้นเน ื ้อหาหรือการเซนเซอร์ 
(censorship) การสร้างข่าวปลอมหรือการสกัดกั้นเนื้อหาต่าง ๆ (Deception/Interception)49          
(2) การสอดส่องโดยมวลชน (surveillance by the masses) ผ่านการรับอาสาสมัครในโครงการ
ลูกเสือไซเบอร์ที่ภาครัฐจัดตั้งขึ้นเพื่อน ามาช่วยเสริมศักยภาพในการสอดส่อง รวมถึงการปล่อยให้
เกิดกรณีการล่าแม่มดขึ ้น (Witch Hunts) หรือการไล่ล่าท าร้าย การละเมิดบุคคลอื ่นๆ ที ่มี
พฤติกรรมเป็นปฏิปักษ์ต่อรัฐบาล50 และ (3) การท าให้การสอดส่องดูเหมือนเป็นเรื ่องปกติ 
(normalization of surveillance) ในสังคมไทย กลไกทั้งสามได้ท าให้สื ่อสังคมออนไลน์ในไทย
กลายเป็นสิ่งที่เรียกว่า “digital panopticon” อย่างสมบูรณ์แบบด้วยการสร้างบรรยากาศแห่ง
ความเงียบงันอันเนื่องมาจากที่ประชาชนและพลเมืองเน็ต โดยความรู้สึกว่าที่ตนเองก าลังถูกรัฐ
สอดส่องครอบง าสมองและจิตใจอยู่ตลอดเวลาได้ในท้ายที่สุด51 ยังส่งผลให้การประชันขันแข่งทาง

 
48 Pinkaew Laungaramsri, “Mass surveillance and the militarization of cyberspace in post-coup 

Thailand,” ASEAS – Austrian Journal of South-East Asian Studies, 9(2) (2016): 195-214. 
49 Pinkaew Laungaramsri. “Mass surveillance and the militarization of cyberspace in post-coup 

Thailand,” ASEAS – Austrian Journal of South-East Asian Studies, 9(2) (2016): 202 
50 Ibid, 204-205. 
51 Ibid, 209-210. 
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อุดมการณ์ของฝ่ายความมั่นคงนั้นได้เปรียบกว่าฝ่ายสนับสนุนเสรีนิยมประชาธิปไตยและสิทธิ
มนุษยชนที่ถูกจับจ้องสอดส่องโดยรัฐ 

 6.1. กำรบังคับลงทะเบียนซิมมือถือแบบเติมเงิน และโครงกำรซิงเกิลเกตเวย์ 

ส านักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคม
แห่งชาติ  (กสทช.) ขานรับนโยบายด้านความมั ่นคง เร่งเดินหน้าให้มีการลงทะเบียนผู ้ใช้
โทรศัพท์เคลื่อนที่แบบเติมเงินทั่วประเทศในปี 2557 ช่วงหลังการรัฐประหารไม่กี่เดือน พร้อมทั้งยัง
ก าหนดเงื ่อนไขว่า หากประชาชนผู ้ใช้โทรศัพท์คนใดไม่ด าเนินการลงทะเบียนภายในกรอบ
ระยะเวลา (30 กรกฎาคม 2558) ก็จะต้องถูกระงับหมายเลขโทรศัพท์และท าให้ไม่สามารถใช้งาน
หมายเลขดังกล่าวได้  สถานการณ์ก่อนหน้านี้ที่ยังไม่ได้เปิดให้มีการลงทะเบียน “ท าให้กรณีเมื่อมี
การกระท าที่ผิดกฎหมายเกิดขึ้นโดยอาศัยช่องทางผ่านโทรศัพท์เคลื่อนที่ ส่งผลให้เจ้าหน้าที่ผู้รักษา
กฎหมายใช้เวลาค่อนข้างมากในการสืบหาตัวผู้กระท าผิด”52 

เว็บไซต์ของ กสทช. ระบุเหตุผลของการลงทะเบียนดังกล่าวว่า53 “ประเทศไทยมีการใช้
โทรศัพท์มือถือมากถึง 100 ล้านเลขหมาย โดยเป็นการใช้ซิมแบบเติมเง ิน (prepaid) 90                   
ล้านเลขหมาย และส่วนใหญ่ไม่ลงทะเบียนซิม ท าให้เกิดช่องทางในการน าเอาซิมไปใช้ในทางที่ผิด
และเป็นอันตรายต่อสังคมไทย ไม่ว่าจะเป็นการใช้โทรศัพท์ในการข่มขู่ หลอกลวง ซ้ือขายยาเสพติด 
จุดระเบิด จนน าไปสู่ความเสียหายต่อชีวิตและทรัพย์สินของประชาชน และความมั่นคงของ
ประเทศ และไม่สามารถหาผู้กระท าความผิดมาลงโทษได้ และในแง่มุมของการใช้บริการ การไม่
ลงทะเบียนซิม ท าให้ผู้ใช้บริการเกิดความยุ่งยากในการเรียกร้องสิทธิต่าง ๆ เช่น การเรียกคืนเงิน
เม่ือเลิกใช้บริการ และการป้องกันปัญหาผู้แอบอ้างน าหมายเลขของเราไปใช้บริการ เป็นต้น” 

อีกหนึ่งการพัฒนาศักยภาพการสอดส่องที่เกี่ยวข้องกับการป้องกันภัยความมั่นคง ซ่ึง
สอดคล้องกับแผนงานนโยบายด้านความมั่นคง และชี้ให้เห็นว่ารัฐไทย ต้องแสวงหากลไกบางอย่าง
เพื่อมาคัดง้าง ต้านทานกระแสความเปลี่ยนแปลงของระบบข้อมูลข่าวสาร ที่ผู้มีอ านาจมองว่าอาจ

 
52 เรื่องเดียวกัน. 
53 ส านักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ, “ท าไมต้อง

ลงทะเบียนซิมโทรศัพท์เคลื่อนที่ระบบเติมเงิน,” (2558), กสทช, สืบค้นเม่ือ 29 เมษายน 2564, 
http://sim.nbtc.go.th/why.php 

http://sim.nbtc.go.th/why.php
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ส่งผลกระทบต่อความมั่นคง คือ ความพยายามในการสร้างระบบ “Single gateway” ขึ้นมาตาม
มติคณะรัฐมนตรี 30 มิถุนายน 255854 เพื่อให้เจ้าหน้าที่ฝ่ายความมั่นคงสามารถด าเนินการ
สอดส่อง คัดกรองเนื้อหาที่เผยแพร่มาจากต่างประเทศ ผ่านช่องทางโครงข่ายที่รัฐเป็นผู้ควบคุมอยู่
ฝ่ายเดียว และในวันที่ 25 สิงหาคม 2558 นายกรัฐมนตรีได้เน้นย ้าให้กระทรวงไอซีทีเร่งรัดจัด               
ซิงเกิลเกตเวย์อีกครั้ง และให้รายงานความคืบหน้าในเดือนกันยายน55 แต่โครงการดังกล่าวถูก
กระแสสังคมต่อต้านอย่างรุนแรง จนรัฐบาล ต้องพับโครงการเก็บไป56 

 6.2. เสริมพลัง สภำควำมมั่นคงแห่งชำติ (สมช.) และ กองอ ำนวยกำรรักษำควำม
ม่ันคงภำยใน (กอ.รมน.) 

เอกสารยุทธศาสตร์ กอ.รมน. พ.ศ. 2560-2564 ในส่วนของสถานการณ์ความมั่นคง ได้
ระบุหัวข้อ “ภัยความม่ันคง” หลักที่ต้องเตรียมพร้อมรับมือถึง 10 หัวข้อซ่ึงสะท้อนความกว้างขวาง
ของงาน กอ.รมน. และการจัดล าดับความส าคัญภัยความม่ันคงที่รัฐต้องเฝ้าระวัง แน่นอนว่าต้องกิน
ความไปถึงปฏิบัติการสอดส่อง อันประกอบด้วย การปราบปรามการกระท าอันเป็นการล่วงละเมิด
สถาบันพระมหากษัตริย์ การขจัดความเห็นต่างและความขัดแย้งทางความคิดของคนภายในชาติ 
ซึ ่งไม่สอดคล้องกับธรรมชาติความแตกต่างหลากหลายของมนุษย์อย่างสิ ้นเชิง การแก้ไข
สถานการณ์ในจังหวัดชายแดนภาคใต้ การเฝ้าระวังติดตามภัยคุกคามไซเบอร์ การรับมือกับภัย
พิบัติทางธรรมชาติ การจัดการปัญหาแรงงานต่างด้าวและผู้หลบหนีเข้าเมือง การป้องกันการก่อ
การร้ายและอาชญากรรมข้ามชาติ การแก้ไขปัญหายาเสพติด รับมือกับปัญหาทรัพยากรธรรมชาติ

 
54 Thai PBS News, “ประมวลเหตุการณ์ผู้ใช้อินเทอร์เน็ตประท้วง ‘ซิงเกิล เกตเวย์,’” Thai PBS (Thai PBS, 

October 1, 2015), แก้ไขล่าสุด 1 ตุลาคม 2558, สืบค้นเม่ือ 29 เมษายน 2564, 
https://news.thaipbs.or.th/content/5617. 

55 Thai PBS News, “ประมวลเหตุการณ์ผู้ใช้อินเทอร์เน็ตประท้วง ‘ซิงเกิล เกตเวย์,’” Thai PBS (Thai PBS, 
October 1, 2015), แก้ไขล่าสุด 1 ตุลาคม 2558, สืบค้นเม่ือ 29 เมษายน 2564, 
https://news.thaipbs.or.th/content/5617. 

56 Warong ThaiPublica, “ช้ียังไม่ด าเนินการ ‘ซิงเกิล เกตเวย์,’” ThaiPublica, แก้ไขล่าสุด 6 พฤศจิกายน 
2558,  สืบค้นเม่ือ 29 เมษายน 2564 https://thaipublica.org/jabted_issue/ช้ียังไม่ด าเนินการ-ซิง/ 

https://thaipublica.org/jabted_issue/ชี้ยังไม่ดำเนินการ-ซิง/
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และสิ่งแวดล้อมที่ก าลังเกิดขึ้น รวมถึง ศึกษา ประเมิน และติดตามผลกระทบที่เกิดจากข้อตกลง
และพันธกรณีระหว่างประเทศต่อความม่ันคงภายใน57 

กอ.รมน. ยุคใหม่ที่ “ใหญ่กว่าเดิม” เสมือนเป็น “หูตา-แขนขากองทัพ แทรกซึม   ทุก
สมัย กระจายทุกพื้นที่” รวมไปถึงเป็นการส่งไม้ต่ออ านาจของคณะรักษาความสงบแห่งชาติ (คสช.) 
ที่ก าลังหมดวาระลง ไปยัง กอ.รมน. เพื่อให้คนกลุ่มหนึ่งยังคงสามารถ เพื่อให้ปฏิบัติการก ากับ
ควบคุมสังคมแบบเบ็ดเสร็จอยู่คงด าเนินต่อไป58 รักษาภาวะของการใช้การทหารน าการเมือง และ
รวมถึงปฏิบัติการนอกเหนือกระบวนการยุติธรรม ให้มีลักษณะเป็นปกติธรรมชาติมากที่สุด59 

สภาความมั่นคงแห่งชาติ (สมช.) นับเป็นอีกหนึ่งหน่วยงานความมั่นคงที่ไม่ได้นิ่งนอนใจ
ต่อการเตรียมพร้อมรับมือภัยคุกคามรูปแบบใหม่ที่เกิดขึ้น ด้วยการประกาศแผนงานและการ
เตรียมพร้อมตามนโยบายความมั่นคงแห่งชาติช่วงระหว่างปี 2555-2559 ซึ่งได้ให้ความส าคัญกับ
ประเด็นการเสริมสร้างและพัฒนาศักยภาพการป้องกันประเทศ รวมถึงการมีแนวนโยบายทั้งเสริม
ศักยภาพกองทัพ การผนึกก าลังจากทุกภาคส่วนในการป้องกันประเทศและให้มีส่วนร่วมในการ
สนับสนุนการด าเนินงานของกองทัพตั้งแต่ในสภาวะปกติ การส่งเสริมและพัฒนาวิทยาศาสตร์และ
เทคโนโลยีการป้องกันประเทศและความมั ่นคง ตลอดจนถึงการน าศักยภาพของกองทัพมา
สนับสนุนภารกิจนอกเหนือจากสงคราม ในเรื่องการพัฒนาศักยภาพกลไกการสอดส่อง สมช. เน้น
ย ้าให้มีระบบการเฝ้าระวังภัยอย่างต่อเนื่อง เพื่อตรวจสอบภัยคุกคามต่อความมั่นคงและความ
ปลอดภัยสาธารณะเป็นส าคัญ ไม่ว่าจะเป็นการก่อการร้าย ภยันตรายที่เกิดจากทั้งฝีมือของมนุษย์ 
และธรรมชาติ โดยน าความก้าวหน้าทางวิทยาศาสตร์และเทคโนโลยีมาสนับสนุน60 

 
57 กองอ านวยการรักษาความม่ันคงภายในราชอาณาจักร, “ส่วนที่ 3 สถานการณ์ด้านความม่ันคง, ยุทธศาสตร์

กองอ านวยการรักษาความม่ันคงภายในราชอาณาจักร พ.ศ. 2560 – 2564,” (กรุงเทพฯ: กองอ านวยการรักษาความม่ันคง
ภายในราชอาณาจักร, 2560) หน้า 25 – 28. 

58 นัชชา ตันติวิทยาพิทักษ์ และมุทิตา เช้ือช่ัง, “กอ.รมน. ยุคใหม่ใหญ่กว่าเดิม: หูตา-แขนขากองทัพ แทรกซึมทุก
สมัย กระจายทุกพื้นที,่” ประชาไท, แก้ไขล่าสุด  19 กันยายน 2562, สืบค้นเม่ือ 29 เมษายน 2564, 
https://prachatai.com/journal/2019/09/84410. 

59 เรื่องเดียวกัน. 
60 สภาความม่ันคงแห่งชาติ, “สถานการณ์และความเปลี่ยนแปลงของบริบทความม่ันคงในระยะ 7 ปี,” นโยบาย

ความม่ันคงแห่งชาติ พ.ศ. 2558 -2564, หน้า 3 – 8.   
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 6.3. กำรก ำหนดภำรกิจและบทบำทของกองบัญชำกำรป้องกันและปรำบปรำมคดี
อำชญำกรรมทำงคอมพิวเตอร์ (ปอท.) และ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

เดิมการท างานของ ปอท. จะอยู ่ภายใต้การสนับสนุนของกระทรวงไอซีที โดยเป็น
ผู้สนับสนุนงบประมาณเพื่อใช้ในการปฏิบัติการตามภารกิจต่าง ๆ ที่ได้รับมอบหมาย ส่วนบทบาท
หน้าที่ของกระทรวงไอซีที เริ่มมีเพิ่มมากขึ้นจากอดีตที่ผ่านมา โดยเฉพาะอย่างย่ิงในภารกิจเกี่ยวกับ
การแก้ไขปัญหาด้านความผิดทางเทคโนโลยีและการสื่อสาร ได้แก่ การท าหน้าที่เกี ่ยวกับงาน
ป้องกัน ปราบปราม สืบสวนและสอบสวน ด าเนินงานในส่วนการขอค าสั่งศาลให้ระงับการเผยแพร่
เนื้อหาที่ไม่เหมาะสม และการรวบรวมพยานหลักฐานการกระท าความผิดในขั้นต้น61 ทั้งนี้ ตอน
หลังในเดือนกันยายนปี 2559 กระทรวงไอซีที ไดเ้ปลี่ยนชื่อเป็น กระทรวงดิจิทัลเพื่อเศรษฐกิจและ
สังคม หรือ กระทรวงดีอีเอส ซึ่งการปรับโครงสร้างการท างานและให้มีขอบเขตอ านาจหน้าที่มาก
ขึ้น เพราะเห็นว่า สังคมก าลังถูกขับเคลื่อนโดยเทคโนโลยีดิจิทัลเป็นหลัก62 โดยมีหน้าที่สนับสนุนใน
เชิงเทคนิคและบุคลากรผู้เชี่ยวชาญ 

การตราพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 
2560 พร้อมทั้งยังปรับปรุงโครงสร้างการท างานหน่วยงานที่เกี่ยวข้อง และขยายอ านาจหน้าที่ให้แก่ 
ปอท. หลายประการ เช่น งานสอดส่องเฝ้าระวัง งานตรวจพิสูจน์หลักฐาน การตรวจยึดและอายัด 
และงานด้านประสานความร่วมมือผู้ให้บริการอินเทอร์เน็ตและให้บริการสื่อออนไลน์ในการก ากับ
ควบคุม63 

พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ฉบับหลังนี้เป็นเสมือน
หมุดหมายครั้งส าคัญที่สะท้อนถึงการเสริมศักยภาพและขยายอ านาจในการสอดส่องชีวิตผู้คนใน
สังคมออนไลน์ของรัฐไทย ตัวอย่างเช่น ในเรื่องการก าหนดภาระหน้าที่แก่ผู้ให้บริการที่จะต้องระงับ
หรือลบข้อมูลที่กระทบกระเทือนต่อความมั่นคงโดยให้เวลาเพียง 24 ชั่วโมง หลังจากได้รับแจ้ง           

 
61 สภาความม่ันคงแห่งชาติ, “สถานการณ์และความเปลี่ยนแปลงของบริบทความม่ันคงในระยะ 7 ปี,” นโยบาย

ความม่ันคงแห่งชาติ พ.ศ. 2558 -2564, หน้า 2. 
62 พระราชบัญญัติปรับปรุงกระทรวง ทบวง กรม (ฉบับที่ 17) พ.ศ. 2559 มาตรา 5, ราชกิจจานุเบกษา ฉบับ 

กฤษฎีกา เล่มที่ 133 ตอนที่ 80 ก (15 กันยายน 2559): 1.  
63 การตราพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560, ราชกิจจา

นุเบกษา ฉบับ กฤษฎีกา เล่มที่ 134 ตอนที่ 10 ก (24 มกราคม 2560). 
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มิเช่นนั้นจะต้องรับโทษเท่ากับผู้โพสต์ หรือ การบัญญัติกฎหมายไว้อย่างกว้างในมาตรา 14 (2) และ 
มาตรา 14 (3) เป็นเหตุให้กฎหมายถูกน ามาบังคับใช้เพื่อ “ตบปาก” ผู้ใช้สื่อสังคมออนไลน์ที่แสดง
ความเห็นวิพากษ์วิจารณ์ผู้มีอ านาจ ตลอดจนถึงเนื้อหาในเว็บไซต์ที่แม้ไม่ผิดกฎหมายแต่หาก
เจ้าหน้าที่รัฐเห็นว่าเนื้อหาเหล่านั้น “ขัดต่อความสงบเรียบร้อยและศีลธรรมอันดีของประชาชน” ก็
อาจถูกปิดกั้นการเข้าถึงได6้4 เป็นต้น 

 เพื่อเสริมศักยภาพการสอดส่องให้ได้มากที่สุด ในเดือนกันยายน ปี 2563 ก็มีการตรา  
พระราชกฤษฎีกาตั้งต ารวจสืบสวนสอบสวนคดีทางเทคโนโลยีระดับกองบัญชาการเพิ่ม65 เหตุผลใน
การประกาศใช้พระราชกฤษฎีกา กล่าวว่า66 “ในปัจจุบันโครงสร้างของส านักงานต ารวจแห่งชาติใน
ปัจจุบันไม่สามารถรองรับปัญหาที่มีความซับซ้อนจากการใช้เทคโนโลยีในการกระท าความผิดใน
ลักษณะต่าง ๆ และมีการน  าข ้อม ูลเข ้าส ู ่ ระบบคอมพิวเตอร ์ โดยมิชอบ หร ือเผยแพร่
ข้อมูลคอมพิวเตอร์อันเป็นความผิดตามกฎหมาย กระทบสิทธิของผู้อื ่น หรือความมั่นคงของ
ประเทศ” และ อ านาจหน้าที่หลัก ๆ ของกองบัญชาการดังกล่าวประกอบไปด้วย การด าเนินการ
เกี่ยวกับการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี ทั่วราชอาณาจักร การปฏิบัติงาน
ตามประมวลกฎหมายวิธีพิจารณาความอาญา กฎหมายว่าด้วย การกระท าความผิดเกี ่ยวกับ
คอมพิวเตอร์ กฎหมายว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ และกฎหมายอื่น อันเป็น
ความผิดทางอาญาเกี่ยวกับอาชญากรรมทางเทคโนโลยีและความผิดอื่นที่เกี่ยวเนื่อง ด าเนินการ
เกี่ยวกับการรวบรวมข้อมูล ตรวจสอบและวิเคราะห์การกระท าความผิดทางเทคโนโลยี ตลอดจน
ด าเนินการเกี ่ยวกับการพิสูจน์หลักฐานดิจิทัล การตรวจสถานที ่เกิดเหตุ และเก็บรวบรวม
พยานหลักฐานดิจิทัลเพื่อสนับสนุนการปฏิบัติงานสืบสวนสอบสวนของหน่วยงานต่าง ๆ เป็นต้น67 

 
64 โครงการอินเทอร์เน็ตเพื่อกฎหมายประชาชน, “กระทรวงดีอีออกประกาศชัด ผู้ให้บริการต้องลบข้อมูลเกี่ยวกับ

ความม่ันคงภายใน 24 ช่ัวโมง,” Ilaw, แก้ไขล่าสุด 25 กรกฎาคม 2560, สืบค้นเม่ือ 29 เมษายน 2564, 
https://ilaw.or.th/node/4575. 

65 พระราชกฤษฎีกา แบ่งส่วนราชการส านักงานต ารวจแห่งชาติ (ฉบับที่ 5) พ.ศ.2563, ราชกิจจานุเบกษา ฉบับ 
กฤษฎีกา เล่มที่ 137 ตอนที่ 71 ก (8 กันยายน 2563). 

66 หมายเหตุท้าย พระราชกฤษฎีกาแบ่งส่วนราชการส านักงานต ารวจแห่งชาติ (ฉบับที่ 5) พ.ศ.2563 
67 ประชาไท, “พระราชกฤษฎีกาตั้งต ารวจสืบสวนสอบสวนคดีทางเทคโนโลยีระดับกองบัญชาการเพิ่ม,”             

ประชาไท, แก้ไขล่าสุด 8 กันยายน 2563, สืบค้นเม่ือ 29 เมษายน 2564, https://prachatai.com/journal/2020/09/89430. 
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 6.4. กำรใช้ข้อมูลจำกกำรสอดส่องเพื่อด ำเนินคดีควำมมั่นคงต่อนักกิจกรรม  ทำง
กำรเมือง 

 “ศูนย์ทนายความเพื่อสิทธิมนุษยชน” ซ่ึงได้รับการร้องเรียนจากผู้ใช้ทวิตเตอร์ในบัญชีชื่อ 
“นิรนาม_” (@ssj_2475) (ไม่ประสงค์จะเปิดเผยชื่อสกุล) เม่ือวันที่ 20 กุมภาพันธ์ 2563 อาศัยอยู่
ในจังหวัดชลบุรีว่าได้ถูกเจ้าหน้าที่ต ารวจเข้าตรวจค้นห้องพัก และพาตัวไปยังสถานีต ารวจภูธรเมือง
พัทยา โดยไม่มีหมายจับ ก่อนถูกแจ้งข้อกล่าวหาตามมาตรา 14 (3) พ.ร.บ. ว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 เนื่องจากได้ท าการทวิตภาพและข้อความที่เกี่ยวกับ            
พระเจ้าอยู่หัวรัชกาลที่ 10 ทั้งนี้ ค าร้องขอฝากขังระบุด้วยว่าก่อนเกิดเหตุเจ้าหน้าที่ต ารวจชุด
จับกุมตรวจสอบความเคลื่อนไหวกลุ่มที่มีแนวคิดต่อต้านสถาบันพระมหากษัตริย์ และได้พบบัญชี
ทวิตเตอร์   “นิรนาม_” เปิดใช้งานเมื่อเดือนตุลาคม 2561 จากการด าเนินการทางอิเล็กทรอนิกส์
โดยแหล่งข่าว พบว่า “บัญชีดังกล่าว มีการเชื่อมต่ออินเทอร์เน็ตของบริษัททรูจ านวน 2 ครั้ง ในช่วง
เดือนมกราคมปี 2563 โดยมีการระบุถึงหมายเลขไอพีแอดเดรสในการเชื่อมต่อทั้งสองครั้ง และจาก
การตรวจสอบกับบริษัททรู มูฟ เอช ยูนิเวอร์แซล คอมมิวนิเคชั่น จ ากัด หมายเลขไอพีดังกล่าวเป็น
ของหมายเลขโทรศัพท์ซ่ึงผู้ต้องหาลงทะเบียนเปิดใช้”68 

 การจับกุม ผู้ใช้บัญชีทวิตเตอร์ “นิรนาม_” ได้ยืนยันถึงการประสานงานร่วมกันระหว่าง
รัฐและบรรษัทผู้ให้บริการอินเทอร์เน็ตที่ชัดเจนที่สุดกรณีหนึ่ง อีกทั้ง หากกล่าวเฉพาะคดีความ 
“นิรนาม_” ยังแสดงให้เห็นถึง การพัฒนากลไกการสอดส่องอันสืบเนื่องมาตั ้งแต่การบังคับ
ประชาชนลงทะเบียนหมายเลขโทรศัพท์ ที่ส่งผลให้รัฐสามารถเข้าถึงข้อมูลส่วนตัวของผู้ใช้ได้ง่าย
ขึ้นตั้งแต่ปี 2557-2558 

7. แนวทำงในกำรก ำกับดูแลปฏิบัติกำรสอดส่องและสร้ำงควำมโปร่งใสในระบบข่ำว
กรอง 

รายงานของส านักงานข้าหลวงใหญ่เพื่อสิทธิมนุษยชนแห่งองค์กรสหประชาชาติ (Report 
of the Office of the United Nations High Commissioner for Human Rights) ก็ได้น าเสนอ

 
68 ประชาไท, “'นิรนาม_' ถูกจับคดี พ.ร.บ.คอมฯ เหตุทวิตเกี่ยวกับ ร.10 ศาลไม่ให้ประกัน อ้างเป็นเรื่องร้ายแรง,” 

ประชาไท, แก้ไขล่าสุด 20 กุมภาพันธ์ 2563, สืบค้นเม่ือ 29 เมษายน 2564, 
https://prachatai.com/journal/2020/02/86426 (). 
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สถานการณ์ของสิทธิส่วนบุคคลในโลกยุคดิจิทัล (The right to privacy in the digital age)69 ว่า
แม้หลักกฎหมายระหว่างประเทศที่ว่าด้วยสิทธิมนุษยชนจะได้ก าหนดกรอบทางกฎหมายให้รัฐมี
หน้าที่อันเกี่ยวกับการสนับสนุนและการปกป้องคุ้มครองสิทธิส่วนบุคคลของปัจเจกบุคคลไว้อย่าง
เป็นสากล (Universal) แต่ก็ยังปรากฏให้เห็นถึงกรณีที่มีการกระท าอันเป็นละเมิดสิทธิมนุษยชนให้
เห็นอยู่ดาษดื่น เนื่องจากในทางปฏิบัติแล้ว หลายรัฐยังคงขาดบทบัญญัติ และ/หรือ การบังคับ
กฎหมายเพื่อควบคุมการท างานของเจ้าหน้าที่รัฐที่เพียงพอ และอาจมีกระบวนการป้องกันหรือเฝ้า
ระวังที่อ่อนแอและไร้ประสิทธิภาพ รวมถึงบางรัฐก็ไม่อาจหยิบยื่นความรับผิดให้แก่เจ้าหน้าที่รัฐที่
ปฏิบัติหน้าที่เกี่ยวกับการสอดส่องในลักษณะที่เป็นการละเมิดสิทธิส่วนบุคคล อันเนื่องมาจากการ
ใช้อ านาจตามอ าเภอใจหรือไม่ชอบด้วยกฎหมายได้ 

 การสลับสับเปลี ่ยนสถานะของ “ความเป็นส่วนตัวของประชาชน” ที ่พึงได้รับการ
คุ้มครองปกป้องไม่ให้มีการแทรกแซงสอดส่องการสื่อสารและดักเก็บข้อมูลส่วนบุคคลนั้นเกิดจาก
ความพยายามของรัฐในการสร้างฐานข้อมูลข่าวกรองโดยอ้างเรื ่อง “ความมั่นคงของชาติ” ที่
ปราศจากการตระหนักถึง “ความมั่นคงของมนุษย์” ในการสื่อสารภายใต้บริบทของโลกยุคดิจิทัล  
เนื่องจากรัฐมุ่งแสวงหาข้อมูลที่เป็น “ความลับของประชาชน” มาบนพื้นฐานของการกล่าวอ้างว่า 
หากประชาชนไม่ได้มีการกระท าความผิดและบริสุทธิ์ใจก็ควรเปิดให้รัฐมองเห็นกิจกรรมในชีวิต
ส่วนตัวได้โดยไม่มีการปิดกั้นแบบ “รัฐต ารวจ” เพื่อเสริมศักยภาพในการมองเห็นของรัฐป้องปราม
การเคลื่อนไหวของประชาชนเพราะท าให้รู้สึกว่าถูกจับจ้องตลอดเวลา 

ในทางกลับกัน “ความโปร่งใสของรัฐ” อันเป็นรากฐานส าคัญของธรรมาภิบาลในการ
ปกครองประเทศในระบอบประชาธิปไตยและเป็นการยืนยันความรับผิดชอบของรัฐต่อการใช้
อ านาจปกครองโดยเคารพสิทธิมนุษยชนของประชาชน กลับถูกปรับเปลี่ยนไปเป็น “ความลับสูงสุด
ของชาติ” ที่ผู้น ารัฐและองคาพยพด้านความมั่นคงสงวนไว้มิให้ประชาชนมองเห็น เสมือนว่าเป็น 
“เรื่องส่วนตัวของชาติ” ที่ผู้ทรงอ านาจจะพึงเก็บง ารักษาไว้ไม่ให้ใครเข้าถึง เพื่อคงไว้ซึ่งอ านาจใน
การปกครองของตนจากหลังม่าน 

 
69 The United Nations High Commissioner for Human Rights. Report of the Office of the United 

Nations High Commissioner for Human Rights: The right to privacy in the digital age. (New York: United 
Nations, 2014), https://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session27/Documents/A-HRC-27-
37_en.doc 
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ดังนั้นการเปลี่ยนกระบวนทัศน์จึงเป็นการทลายก าแพงด่านแรกเพื่อเปิดให้เห็นการ
ท างานและผลงานที่แท้จริงของรัฐเพื่อธ ารงไว้ซ่ึง “ความมั่นคงของมนุษย์ในรัฐชาติไทย” และ
คุ้มครอง “สิทธิความเป็นส่วนตัวของประชาชน” อันเป็นรากฐานส าคัญของการปกครองในระบอบ
ประชาธิปไตยที่ต้องคุ้มครองสิทธิเสรีภาพของประชาชนไว้เพื ่อให้พลเมืองทั้งหลายกล้าที ่จะ
แสดงออกและมีส่วนร่วมในการก าหนดอนาคตของประเทศได้อย่างปลอดภัยตามครรลองการ
ปกครองในระบอบประชาธิปไตยที่มีการคุ้มครองสิทธิมนุษยชนของประชาชนภายใต้หลักการ “นิติ
รัฐ” ที่มีการตรวจสอบถ่วงดุลการใช้อ านาจของรัฐบาล 
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