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ไม่มีแดนเถื่อนในโลกไซเบอร์?: 

การศึกษาตัวแบบในการกำ�กับดูแลโลกไซเบอร์

ทศพล ทรรศนกุลพันธ์

ผู้ช่วยศาสตราจารย์ คณะนิติศาสตร์ มหาวิทยาลัยเชียงใหม่

บทคัดย่อ

ลักษณะของโลกไซเบอร์เปลี่ยนอ�ำนาจก�ำกับออกจากศูนย์กลางเดิมที่รัฐ

เป็นผูผ้กูขาดอ�ำนาจควบคุมไปยงัผู้เล่นอ่ืนๆ รปูแบบการก�ำกบัโลกไซเบอร์ทีเ่ปลีย่น

ไปจะกระทบต่อการใช้สิทธิของพลเมืองเนต็ การควบคุมอาชญากรรมในโลกไซเบอร์

และการธ�ำรงไว้ซ่ึงความเป็นกลางของอินเตอร์เน็ตก็เป็นสิ่งที่ต้องค�ำนึง การก�ำกับ

ที่หลายฝ่ายเข้ามามีส่วนร่วมในการก�ำกับควบคุม จะต้องเปิดให้ผู้มีส่วนได้เสียท้ัง

หลายในระบอบการจดัการพืน้ทีร่่วมในโลกไซเบอร์ อาท ิรฐั ภาคเอกชน และประชา

สังคม เพือ่บรรลเุป้าหมายในการ “ถ่วงดลุอ�ำนาจ” การประกอบสร้างกฎหมายอาจ

เลือกจากตัวแบบในการปกครองโลกไซเบอร์ 6 แบบ ได้แก่ เทคโนโลยีเป็นตัว

ก�ำหนด ตลาดเป็นตัวขับเคลื่อน การก�ำกับตนเอง การก�ำกับโดยรัฐ การก�ำกับร่วม

กัน การก�ำกับในโลกไซเบอร์แบบพื้นที่ร่วม ความร่วมมือในการก�ำกับทั้งหลายอาจ

น�ำ “หลกัศนูย์อ�ำนาจหลายจุด” มาปรบัใช้ก�ำกับโลกไซเบอร์ในทกุระดบัเพือ่ให้เกดิ

การมีส่วนร่วมของทุกฝ่ายเพื่อป้องกันการใช้อ�ำนาจเกินสัดส่วน และส่งเสริมความ

เป็นกลางของอินเตอร์เน็ต

คำ�สำ�คัญ; โลกไซเบอร์, การกำ�กับ, กฎหมายไซเบอร์, อินเตอร์เน็ต
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Abstract

The decentralization of regulation on cyberspace from the 

state to other players is the core impact of Internet. The Changing 

regulating forms on cyberspace affect the exercise of Netitizen rights, 

while inquiring the control of the cyberspace and its neutrality.  

Nevertheless, the achievement of any decentralization toward  

multilateralism is modified on the embeddedness of the participation 

among the various stakeholders, namely among common-regimes, 

the state, private sector, and civil society, to the aim of “balancing 

controls”. The constructs of regulation could be selected from 6 

cyber governance models; Technology Determinism, Market Driven, 

Self-Regulation, State-Regulation, Co-Regulation and Cyber Commons. 

While any Regulatory cooperation could search to apply “polycentric 

principle” among all levels of stakeholders in order to maintain  

off-balancing of controls at shore and consequently fostering  

net neutrality.

Keywords; Cyberspace, Regulation, Cyber Law, Internet
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บทน�ำ

ชื่อเรื่องสะท้อนให้เห็นถึงความกระตือรือร้นต่อการก�ำเนิดขึ้นของโลก

ไซเบอร์1 ซึ่งเป็นพื้นที่ใหม่ที่มนุษย์สร้างด้วยเทคโนโลยีอินเตอร์เน็ต และยังตั้ง 

ข้อค�ำนงึถงึความจ�ำเป็นในการก�ำกบัควบคมุโลกไซเบอร์ด้วย ด้วยเหตท่ีุอินเตอร์เน็ต

ได้สร้างผลกระทบต่อปรมิณฑลอย่างกว้างขวางและสร้างข้อท้าทายในการบงัคบัใช้

กฎหมายทัว่ไปในโลกไซเบอร์ วธิกีารก�ำกบัควบคมุอนิเตอร์เน็ตจึงต้องค�ำนึงถึงความ

จ�ำเพาะเจาะจงของการออกแบบกฎหมายและกลไกในการก�ำกบัโลกไซเบอร์ท่ีพเิศษ

แตกต่างไปด้วย เนื่องจากระบบกฎหมายของรัฐสมัยใหม่ให้อ�ำนาจรัฐผูกขาดการ

ควบคุมและลงทัณฑ์ผู้ฝ่าฝืนกฎหมายเป็นพื้นฐาน แต่ในโลกไซเบอร์ท่ี ตัวตนของ 

ผู้ใช้อินเตอร์เน็ตมีการอ�ำพรางไว้ ความพร่าเลือนในการแบ่งพ้ืนท่ีส่วนตัวกับพื้นท่ี

สาธารณะ การเกิดทรัพย์สินใหม่ที่ไม่สอดคล้องกับระบบกฎหมายทรัพย์สินเดิม 

และเอื้อให้การสื่อสารที่ฉับพลันทันใดต่อเนื่องตลอดเวลา จนแทบไม่มีพรมแดนให้

รัฐใช้อ�ำนาจเด็ดขาดเหนือดินแดนอย่างสมบูรณ์ ศักยภาพของรัฐในการบังคับใช้

กฎหมายทั่วไปด้วยกลไกเดิมๆ ในโลกไซเบอร์จึงเป็นไปไม่ได้

 การแสวงหาตัวแบบในการก�ำกับโลกไซเบอร์และควบคุมกิจกรรมใน

อินเตอร์เน็ตมิให้เกิดการละเมิดสิทธิทั้งหลายของพลเมือง จึงต้องเริ่มจากการมอง

หาโครงสร้างหลากหลายรูปแบบเสียก่อน แล้วค่อยมาแปลงตัวแบบเหล่านั้นให้

กลายเป็นกฎหมาย และสร้างกลไกบงัคับกฎหมายให้ตอบสนองต่อวตัถุประสงค์ต่อ

ไป การปล่อยปละละเลยให้โลกไซเบอร์เป็นแดนเถื่อนไร้กฎระเบียบอาจกระทบ

กระเทือนความมั่นใจของผู้ใช้อินเตอร์เน็ตและท�ำให้อาชญากรรมเป็นที่แพร่หลาย

จนรัฐหรือผู้มีอ�ำนาจหยิบมาเป็นข้ออ้างในการสร้างระบบสอดส่องควบคุมการใช้

อินเตอร์เน็ตอย่างเข้มงวดทะลุทะลวงไปถึงกิจกรรมส่วนตัวของผู้ใช้มากเกินไป  

อนัเป็นเหตใุห้เกดิความซบเซาในโลกไซเบอร์เนือ่งจากผูใ้ช้ควบคมุตนเองจนไม่อาจ

1	 เนื่องจากยังไม่มีศัพท์บัญญัติที่แน่นอนของค�ำว่า “Cyberspace” ผู้เขียนจึงเลือกใช้ค�ำว่า 
“โลกไซเบอร”์ ล้อจาก “โลกออนไลน”์
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แสดงออกได้อย่างเชื่อมั่นอีกต่อไป ดังนั้นการส�ำรวจตัวแบบต่างๆ เพื่อมองหารูป

แบบที่เหมาะสมในการก�ำกับโลกไซเบอร์จึงต้องค�ำนึงถึงการควบคุมอาชญากรรม

บนโลกไซเบอร์และการปกป้องสิทธิของพลเมืองเน็ตโดยตั้งอยู่บนความสมดุล 

โดยตัวแบบทั้ง 6 ที่จะน�ำมาวิเคราะห์นั้นจะมีกรณีศึกษาประกอบเพื่อให้เห็น 

ข้อเท็จจริงว่าเมื่อใช้ตัวแบบเหล่านั้นจะเกิดผลอย่างไร เพื่อสร้างหลักฐานในการ

พิสูจน์ความเป็นไปได้ในการน�ำตัวแบบเหล่านั้นมาใช้กับกฎหมายอินเตอร์เน็ตหรือ

การก�ำกับโลกไซเบอร์   

1. ตัวแบบในการก�ำกับ (Regulation Models)

การสร้างระบบก�ำกับโลกไซเบอร์นั้นเชื่อมโยงกับการสร้างสมดุลระหว่าง 

การให้อ�ำนาจรัฐหรือกลไกบังคับใช้กฎหมายแทรกแซงเข้าไปควบคุมกิจกรรมของ

ประชาชน กับ การคุ้มครองสิทธิส่วนบุคคลของพลเมืองเน็ตในการท�ำกิจกรรมใน

โลกไซเบอร์บนพืน้ฐานของเสรภีาพ ดลุยภาพนีข้ึน้อยูก่บัการออกแบบระบบในการ

ก�ำกับโลกไซเบอร์โดยค�ำนึงถึงสภาพของโลกไซเบอร์ที่อ�ำนาจในการบังคับควบคุม

มิได้ถูกผูกขาดโดยรัฐ แต่กลับอยู่ในมือของผู้เล่นอื่นๆ โดยในแต่ละประเด็นเฉพาะ

ก็จะมีผู้เล่นท่ีมีอิทธิพลต่อการสร้างกฎและคุมกฎต่างกันออกไปในแต่ละพื้นท่ีของ

ประเด็นนั้น ซึ่งเป็นการกระจายอ�ำนาจไปอยู่ในศูนย์อ�ำนาจอื่นในแนวระนาบ 

(Horizontal Poly-Centric) นอกจากนี้ในประเด็นเดียวกันก็อาจมีล�ำดับศักดิ์ของ

กฎหมายและกลไกที่ใช้บังคับอยู่กับเรื่องนั้นซ้อนกันอยู่ โดยในพื้นที่นั้นมีกฎและ

กลไกซ้อนกันอยูเ่ป็นล�ำดบัชัน้ลงไปในแนวดิง่ (Vertical Multi-Layer) เพราะฉะน้ัน

การจัดวางต�ำแหน่งของผู้เล่นและองค์กรต่างๆ ให้มีความสัมพันธ์กันแต่คงไว้ซึ่ง

เสรีภาพในการรังสรรค์โลกไซเบอร์จึงมีความส�ำคัญมาก

แม้จะมีค�ำประกาศอิสรภาพในโลกไซเบอร์นักคิดด้านไซเบอร์ช่ือดัง 

ท่ีต้องการแยกให้โลกไซเบอร์เป็นอิสระปลอดจากการบังคับและแทรกแซง 
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จากรฐัและหลักกฎหมายของรฐั2 ซึง่รฐับาลและบรรษทัทัง้หลายพยายามขับเคลือ่น

นโยบายมาก�ำกบัโลกไซเบอร์และควบคมุกจิกรรมออนไลน์อยูต่ลอดเวลา อย่างไรก็

ดีหากไร้ซึ่งขื่อแปและกลไกก�ำกับดูแลโลกไซเบอร์อย่างสิ้นเชิงก็ย่อมท�ำลายโอกาส

ในการสร้างความเชื่อมั่นให้คนอีกจ�ำนวนมากเข้ามาใช้อินเตอร์เน็ตจนท�ำให้เป้า

หมายในการส่งเสริมเศรษฐกิจดิจิตอลหรือการขับเคลื่อนความคิดนโยบายต่างๆ 

โดยใช้อินเตอร์เป็นสื่อในการส่งสารชะงักงันไปด้วย ดังน้ันการสร้างกฎหมายและ

กลไกในการก�ำกับดูแลโลกไซเบอร์โดยอาศัยความชอบธรรมทางกฎหมายและ

อ�ำนาจอธปิไตยทีร่ฐัได้มาผ่านกระบวนการเลอืกต้ังจึงเป็นหลกัประกนัว่า การสร้าง

นโยบายทัง้หลายขึน้มาก�ำกับดแูลโลกไซเบอร์เกิดจากการมส่ีวนร่วมของประชาชน 

มิใช่ปล่อยให้บรรษัทเจ้าของเทคโนโลยีหรือหน่วยงานรัฐใช้อ�ำนาจควบคุมตาม

อ�ำเภอใจ

การก�ำกับดูแลโลกไซเบอร์ อาจน�ำตัวแบบที่ชุมชนกฎหมายเคยน�ำไปปรับ

ใช้กับการก�ำกบัพืน้ทีอ่ื่นๆ มาช่วยสร้างทางเลือกในการแสวงหาตวัแบบทีเ่หมาะสม 

โดยในบทความนี้จะหยิบเอาตัวแบบมาวิเคราะห์ทั้งหมด 6 แบบ อันได้แก่

1)	 “เทคโนโลยีเป็นตัวก�ำหนด” (Technology Determinism) ใครท�ำ

เป็น คนนั้นคุม? 

ตัวแบบที่ให้ผู้เขียนรหัสและโปรแกรม (Code Writer/Programmer)  

ซึง่เป็นผูเ้ชีย่วชาญสามารถสร้างกฎและกลไกในการก�ำกบัโลกไซเบอร์ได้เอง เพราะ

ผู้เชี่ยวชาญกลุ่มน้ีเป็นผู้สร้างมันขึ้นมา และมีความสามารถในการปรับเปลี่ยน  

มันด้วยฝีมือตัวเองอยู่แล้ว โดยไม่ต้องอาศัยกฎหมายหรือกลไกบังคับของรัฐ

เมือ่มองในลกัษณะพืน้ฐานของโลกไซเบอร์ซึง่เป็นพืน้ทีใ่หม่อนัเกดิจากการ

สร้างของมนุษย์ ผู้เชี่ยวชาญและเจ้าของเทคโนโลยีจึงก�ำหนดความเป็นไปในโลก

2	 J P Barlow, A Declaration of the Independence of Cyberspace, 1996, Accessed 
on 14/10/2015, <http://www.eff.org/~barlow/Declaration–Final.html> 
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ไซเบอร์ (Technology Determinism)3 จึงมีการพูดอย่างแพร่หลายว่า 

เหล่าโปรแกรมเมอร์และผูป้ระกอบการด้านอนิเตอร์เนต็ทัง้หลายเป็นผูท้รงอ�ำนาจ

แห่งการปฏิวัติคลื่นลูกท่ีสาม เนื่องจากโครงสร้างและสิ่งแวดล้อมท้ังหลายในโลก

ไซเบอร์เกิดจากการเขียนรหัสและสูตรที่ควบคุมการไหลเวียนข้อมูลและระบบ

ปฏบัิตกิารเสมอืน การเขยีนกฎหมายและบงัคบัตามกฎทีเ่ขยีนขึน้ หากจะเทยีบกนั 

รหัส/สูตร/ก�ำแพง ที่สร้างขึ้น ก็เหมือน ภาษา ประมวลกฎหมาย และกลไกบังคับ

ใช้กฎหมาย นัน่เอง ด้วยเหตทุีก่ารตดิตามผูก่้ออาชญากรรมคอมพิวเตอร์หรอืผูบ้กุรกุ

ระบบปฏบัิตกิารทัง้หลายเป็นไปได้ยากเมือ่เหตกุารณ์เกดิข้ึนข้ามพรมแดน ต่างเขต

อ�ำนาจศาล เพราะฉะนัน้ผูท้ีว่างระบบเหล่านีจ้งึได้สร้างระบบกลัน่กรองและตดิป้าย

ให้กับการเคลื่อนไหวไหลเวียนผ่านระบบของตนตลอดเวลาท�ำให้ผู้ใช้บริการของ 

ผู้ประกอบการอินเตอร์เน็ตไม่รู ้ด้วยซ�้ำว่าการใช้งานของตนนั้นถูกติดตามและ 

สอดส่องอยูต่ลอดเวลา4 ผูค้วบคมุระบบหรอืผูเ้ขยีนรหสัวางระบบจงึเปรียบเหมอืน

พระเจ้าที่มองเห็นและบงการการเคลื่อนไหวของผู้ใช้อินเตอร์เน็ตด้วยความ

เชี่ยวชาญด้านการเขียนรหัส สร้างโปรแกรม

ในยุคท่ีผู้ใช้อินเตอร์เนต็เชือ่มต่อกบัข้อมลูข่าวสารผ่านบรกิารของ Google 

อย่างล้นหลามเสมอืนว่าอนิเตอร์เนต็กค็อืการใช้บรกิารกเูกิล้ไปแล้วส�ำหรบัหลายๆ 

คน โดยปัจจุบันกิจกรรมการค้นหาข้อมูลผ่าน Google Search Engine  

มีปริมาณเป็น 2 ใน 3 ของการค้นทั้งหมดในอินเตอร์เน็ตทั่วโลก และผู้เป็นเจ้าของ

เว็บไซต์ทั้งหลายก็พึ่งพาการชักน�ำผู้ใช้บริการมาที่หน้าเว็บไซต์ของตนผ่านบริการ

ค้นหาของกูเกิ้ล ดังนั้นเมื่อวิศวกรของกูเกิ้ลปรับเปลี่ยนสูตร (Algorithm) ในการ

ประมวลผลการค้นหาเว็บไซต์จากค�ำส�ำคัญไปเป็นอีกแบบจึงท�ำให้ผลที่ออกมา 

กระทบกระเทือนเจ้าของเว็บไซต์กลุม่หนึง่ในทางบวกและกระทบอกีกลุม่ในทางลบ 

3	 L Lessig, Free Culture: How big Media Uses Technology and the Law to 
Lock Down Culture and Control Creativity, Penguin: New York, 2004, p.139.

4	 L Lessig, ‘What Things Regulate Speech: CDA 2.0 vs. Filtering’, Jurimetrics 
Journal, 38, 1998, p. 640.
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ผลการค้นหาที่เปลี่ยนไปท�ำให้อันดับของเว็บไซต์ตกลงหรือเพิ่มข้ึน ท�ำให้ผู ้ใช้

อนิเตอร์เนต็เหน็เวบ็ไซต์ของตนก่อนหรอืหลงัเวบ็ไซต์คูแ่ข่งอนัมผีลต่อการตดัสนิใจ

เข้าดูข้อมูลของผู้ใช้บริการ หากไม่มีรัฐแทรกแซงการตั้งสูตร ตัวแบบที่ให้ผู้เป็น

เจ้าของเทคโนโลยีก�ำหนดก็จะลดอ�ำนาจของรัฐเหนือการไหลเวียนข้อมูลในโลก

ไซเบอร์ แต่หน่วยงานของรฐัย่อมรูลั้กษณะความเป็นไปของเทคโนโลยแีละเหน็ช่อง

ทางในการจดัวางอ�ำนาจรฐัลงไปแฝงฝังในสถาปัตยกรรมด้านเทคโนโลยนีี ้ด้วยเหตุ

ท่ีตัวมนัเกดิจากการรงัสรรค์โดยน�ำ้มอืมนษุย์นัน่เอง5 ดงันัน้หากรฐัต้องการจะสร้าง

เขตควบคุม (Zone) ขึ้นมาก็อาจกระท�ำได้ ดังที่จะได้กล่าวถึงในตัวแบบต่อๆ ไป

การมอบอ�ำนาจให้ผู้เชี่ยวชาญด้านอินเตอร์เน็ตและบรรษัทผู้เป็นเจ้าของ

เทคโนโลย ีสตูร รหัส ให้ครองอ�ำนาจควบคุมเหนอืการจราจรของข้อมลูสารสนเทศ

และการสื่อสารระหว่างประชาชน ย่อมไม่อาจท�ำให้ประชาชนนิ่งนอนใจได้เลย

ว่าการไหลเวียนของข้อมูลและการส่ือสารนั้นเป็นไปโดยปราศจากการแทรกแซง

จากรัฐ หรือมีการแบ่งปันข้อมูลระหว่างบรรษัทกับรัฐหรือไม่ ดังน้ันตัวแบบน้ีท่ีมี

ข้อดีให้ผู้คิดค้นเทคโนโลยีพัฒนาสินค้าและบริการของตัวเองไปได้เร่ือยๆ แต่มีข้อ

เสยีทีข่าด “ความโปร่งใส” และขาดกลไกในการตรวจสอบการก�ำกบัควบคมุระบบ 

อันเป็นหลักประกันสิทธิของประชาชนในการสื่อสารโดยปราศจากการแทรกแซง

2) “ตลาดเป็นตัวขับเคลื่อน” (Market Driven) มือใครยาวสาวได	้

สาวเอา? 

ตัวแบบที่ปล่อยให้ความสัมพันธ์ระหว่างลูกค้าและผู้ให้บริการในตลาด 

อินเตอร์เน็ต เป็นตัวสร้างกฎและกลไกในการก�ำกับโลกไซเบอร์ กฎและกลไกท้ัง

หลายเกิดขึ้นและปรับเปล่ียนด้วยการต่อรองระหว่างผู้ให้บริการและผู้ใช้ โดย

ปราศจากการแทรกแซงของรัฐหรือมีการแทรกแซงน้อย

5	 J Boyle, ‘Foucault in Cyberspace: Surveillance, Sovereignty, and Hardwired 
Censors’, University of Cincinnati Law Review, 66, 1997, extracts from pp. 
177–205.
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ตัวอย่างที่ชัดเจนที่สุด คือ ประเทศต้นทางของอุตสาหกรรมอินเตอร์เน็ต

ในเชิงพาณิชย์อย่างสหรัฐอเมริกานั่นเอง โดยรัฐบาลสหรัฐปล่อยให้นักบุกเบิก 

รุ่นแรกๆ และต่อๆ มาสามารถคิดค้นบริการต่างๆ แล้วน�ำเข้าสู่อินเตอร์เน็ต 

เพื่อดึงดูดผู้ใช้ได้อย่างเสรี อย่างไรก็ดีเมื่อบริษัทผู้ให้บริการเป็นเจ้าของเทคโนโลยี

จึงมีความเป็นไปได้ที่จะมีการใส่ตัวคัดกรองข้อมูล (filter) ลงในระบบเพ่ือตรวจดู

การส่งข้อมูลและบทสนทนาของผู้ใช้ จนท�ำให้ชวนสงสัยว่าใครมีสิทธิอ�ำนาจ 

ในการออกกฎและก�ำกับอินเตอร์เน็ตกันแน่ระหว่างรัฐหรือบรรษัทผู้เป็นเจ้าของ

เทคโนโลยีและให้บริการ6 ปัจจุบันภัยคุกคามต่อเสรีภาพในการแสดงออก  

การเข้าถึงข้อมูลข่าวสาร และการรักษาความเป็นส่วนตัว เกิดจากตัวตนท่ีมิใช่รัฐ

อย่างผู้ให้บริการอินเตอร์เน็ตและบรรษัทท่ีสร้างเหมืองข้อมูลซึ่งอาจค้นข้อมูล 

ย้อนกลับได้ตลอดเวลา7 ยิ่งไปกว่านั้นบรรษัทยังอาศัยข้อมูลทั้งหลายแปลงให ้

กลายเป็นฐานการวิจัยพัฒนาบริการและสร้างสินค้าใหม่ๆ มาตอบสนองความ

ต้องการของผู้ใช้ โดยอ้างว่าผู้บริโภคได้ยินยอมมอบข้อมูลให้เพ่ือแลกกับการ 

ใช้บริการฟรีอยู่แล้ว ถือเป็นการแลกเปลี่ยนกันด้วยกลไกตลาด เช่น กรณีของ 

Facebook ที่มีแรงจูงใจในทางเศรษฐกิจให้ปรับปรุงสูตร (Algorithm) ระบบ

ประมวลผลของตัวเองให้น�ำเสนอโฆษณาได้ตรงกับความสนใจของผู้ใช้บริการ 

แต่ละคนโดยอาศยัตัวคัดกรองข้อมูลอย่างเงียบเชยีบ8 แต่มใีครรูบ้้างว่าสตูรคอือะไร 

ข้อมูลใดบ้างที่บรรษัทเอาไปใช้ หรือแม้กระทั่งบรรษัทเอาข้อมูลไปแบ่งปันให้กับ

บริษัทการตลาดอื่นใดหรือไม่

6	 L Lessig, ‘What Things Regulate Speech: CDA 2.0 vs. Filtering’, Jurimetrics 
Journal, 38, 1998, pp. 629–70.

7	 J E Cohen, ‘Examined Lives: Informational Privacy and the Subject as Object’, 
Stanford Law Review, 52, 2000, pp. 1373–438.

8	 J Edwards, Facebook Accused Of Changing A Key Algorithm To Hurt Advertis-
ers , businessinsider, 3/10/2012,  Accessed on 14/10/2015, <http://www.
businessinsider.com/facebook-changed-edgerank-algorithm-to-hurt-advertis-
ers-2012-10#ixzz2CmzRLVnU>.  
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การแก้ปัญหาอ�ำนาจที่มากเกินควบคุมของบรรษัทเอกชนน้ันไม่อาจน�ำ 

ข้อสัญญาอิเล็กทรอนิกส์ที่ใช้กันอยู่มาหนุนเสริมเพื่อบรรเทาปัญหาได้สักเท่าไหร่ 

เนื่องจากข้อสัญญาที่กล่าวถึงข้อตกลงและเงื่อนไขการใช้บริการมักอยู่ในรูปแบบ

สัญญาส�ำเร็จรูป บังคับให้ผู้ใช้บริการยินยอมรับไปโดยสภาพ เน่ืองจากเม่ือจะเข้า 

ใช้บริการก็จะต้อง กดเครื่องหมายยินยอมรับเงื่อนไข หรือไม่ก็ไม่ต้องใช้บริการเลย 

ซึ่งเป็นการจ�ำกัดสิทธิในการเข้าใช้ประโยชน์จากเทคโนโลยีสื่อสารอันกลายเป็น

ปัจจัยพื้นฐานในการมีชีวิตทางเศรษฐกิจและสังคมไปแล้ว ซึ่งเรื่องจริยธรรมของ

บรรษัท ต้องมีกฎหมายนิติบุคคล (Firm Law) มาช่วยเสริมบังคับให้บรรษัทปรับ

ข้อสญัญาทัง้หลาย หากขาดบทบาทของภาครฐัอย่างส้ินเชงิทัง้บรรษทัและผูบ้ริโภค

ก็ไม่อาจบังคับให้คู่สัญญาท�ำตามข้อตกลงเหล่านั้นได้ รวมไปถึงการรับรองระบอบ

กรรมสิทธิ์ และการแบ่งขอบเขตของพื้นที่ “สาธารณะ” กับ พื้นที่ “ส่วนตัว” ด้วย9 

การปล่อยให้บรรษัทก�ำหนดทิศทางของตลาดด้วยอ�ำนาจที่มีเหนือผู้บริโภคตาม

ธรรมชาติของบริการด้านเทคโนโลยี จึงเป็นการละเลยข้อเท็จจริงที่อ�ำนาจต่อรอง

ระหว่างสองฝ่ายเหลื่อมล�้ำหากไร้ซึ่งการก�ำกับของรัฐโดยสิ้นเชิง

3) “การก�ำกับตนเอง” (Self-Regulation) ถิ่นใครถิ่นมัน? 

ตัวแบบที่ผู้ให้บริการอินเตอร์เน็ตรวมกลุ่มกันก�ำหนดกฎและสร้างกลไก

ภายในกลุ่มผู้ให้บริการในประเภทเดียวกัน โดยอาศัยความสามารถในการบริหาร

จัดการตามความเชี่ยวชาญของผู้ให้บริการในเร่ืองนั้นเป็นหลัก อาจเปิดให้ผู้ใช้

บริการมีส่วนร่วมในการต่อรองและตกลงเพื่อก�ำหนดกฎและสร้างกลไกหรืออาจมี

ลักษณะการสร้างกลุ่ม/ชุมชนเฉพาะของผู้ใช้อินเตอร์เน็ตในการสร้างกฎและกลไก

บังคับตามในหมู่สมาชิกกลุ่ม/ชุมชนนั้น แต่ไม่มีการแทรกแซงจากอ�ำนาจรัฐ

การก�ำกับตัวเองมีความคลุมเครืออยู่มากเนื่องจากมีข้อสงสัยว่ามีพื้นท่ีใด

ซึ่งปราศจากการเข้าถึงของรัฐโดยสิ้นเชิงหรือไม่ เพราะหากไร้ซึ่งการก�ำกับโดยรัฐ

9	 M J Radin, ‘Regulation by Contract, Regulation by Machine’, Journal of 	
Institutional and Theoretical Economics, 160, 2004, pp. 142–56.
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อย่างส้ินเชิงแล้วจะเป็นไปได้ไหมที่จะมีการสร้างระบบก�ำกับดูแลกันได้เองโดย 

ชุมชนที่ไม่มีตัวตนในโลกจริงๆ10 และหากมีชุมชนที่อยู่นอกการควบคุมของรัฐแล้ว 

ชุมชนนั้นจะมีอิสรภาพหรือมีความคิด/กิจกรรมสุดโต่งนอกเหนือบรรทัดฐาน 

กฎเกณฑ์ทั้งมวลหรือไม่

ลักษณะของชุมชนออนไลน์มีลักษณะที่ส�ำคัญ 3 อย่าง คือ กลุ่มคน  

ซึง่สามารถเข้าถงึคอมพวิเตอร์และเครอืข่ายอินเตอร์เนต็ได้พอสมควร และใช้ภาษา

ร่วมกนั โดยมอีงค์ประกอบหนนุเสรมิให้มารวมกลุม่กันได้ 4 ปัจจัย คอื วัตถุประสงค์ 

พันธะสัญญา บริบทแวดล้อม และโครงสร้างพื้นฐาน11 อย่างไรก็ดีเมื่อพิจารณา 

ลงรายละเอียดจะพบว่าการสื่อสารระหว่างคนที่ห่างไกลกันและอ�ำพรางตัวตน 

ในลักษณะนิรนามก็เป็นการยากที่จะสร้างพันธะสัญญาร่วมกัน เช่น ไม่อาจสร้าง

มาตรฐานศลีธรรมทีย่อมรบัร่วมกัน ดงัปรากฏในหมูผู่มี้สถานะต้อยต�ำ่ต้องหลบซ่อน

ในสังคมหรือกลุ่มผู้แบ่งปันวัตถุลามกอนาจารจึงท�ำให้เกิดการแตกตัวเป็นวงเล็ก 

วงน้อยย่อยลงไปอีก จนท�ำให้สมาชิกวงย่อยไม่สนใจกิจกรรมหรือพันธะสัญญา 

มาตรฐานทางศลีธรรมอ่ืนใดในวงใหญ่อีกต่อไป หากไม่ได้มีกจิกรรมร่วมกบักลุม่ย่อย

ของตน12 จนชวนฉงนว่ายังมกีารก�ำกบัดแูลกันจรงิหรือไม่หากคนทัง้กลุม่เหน็ร่วมกนั

ไปก่ออาชญากรรมหรอืละเมดิสทิธผู้ิอืน่ด้วยกิจกรรมสุดโต่งใช้ความรนุแรงทัง้หลาย

ในเดอืนมกราคม ปี 2009 สมาคมผูป้ระกอบการด้านข้อมลูการตลาดของ

สหรัฐอเมริกา (Direct Marketing Association - DMA) เรียกร้องให้ชุมชนทาง

10	 C Marsden, Internet Co-Regulation: Internet co-regulation: European law, 
regulatory governance and legitimacy in cyberspace , Cambridge  
University Press: Cambridge, 2011, p. 71-72.

11	 R McArthur, Peter Bruza, ‘The ABC’s of Online Community’ in Proceedings of 
First Asia Pacific Conference on Web Intelligence, Springer-Verlag: London, 
2001, p.143.

12	 A Murray, The Regulation of Cyberspace: Control in the Online 	
Environment, Routledge-Cavendish: Oxon, 2007, p.164.
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ธุรกิจพัฒนาตัวแบบการก�ำกับตัวเองในระบบปฏิบัติการโฆษณา เพื่อส่งเสริม 

ความโปร่งใส การให้ความรู้และทางเลือกแก่ผู้บริโภคในการมีกิจกรรมปฏิสัมพันธ์

กันในตลาดออนไลน์13 เช่นเดยีวกบัการสร้างระบบก�ำกบัตวัเองของเหล่าผูใ้ห้บรกิาร

อินเตอร์เน็ตที่จะร่วมกันวางระบบก�ำกับตนเองในหมู่ผู้ประกอบการ เน่ืองจากตน

มหีน้าทีเ่ป็นผูเ้ฝ้าประตูไหลเวียนข้อมลูข่าวสารระหว่างกนัอนัเป็นสาระส�ำคญัในการ

ก�ำกบัควบคุมนัน่เอง14 ในสองกรณีนีเ้ปน็การวางระบบก�ำกบัตนเองของผูป้ระกอบ

การในธุรกิจเดียวกันเพื่อสร้างความมั่นใจให้ผู้บริโภค และอีกเหตุผล คือ เหล่าผู้ให้

บริการเป็นผู้เชี่ยวชาญและมีความสามารถเชิงเทคนิคในการก�ำกับดูแลด้วย

กล่าวโดยสรุปจากตัวอย่างข้างต้น ล้วนสะท้อนให้เห็นว่าชุมชนออนไลน์

ล้วนต้องน�ำกฎหรอืบรรทดัฐานทางกฎหมายบางอย่างมาปรบัใช้เพือ่สถาปนาอ�ำนาจ

ปกครองและคมุกฎในชมุชน ซ่ึงกฎและกลไกจะต้องสามารถน�ำไปบงัคบัใช้ในระดับ

ชุมชนขนาดเล็กของสังคมได้หากรัฐต้องการจะควบคุมพฤติกรรมของคนในชุมชน

เหล่าน้ันแต่ปัจเจกชนมีทางเลือกเพียงยอมรับกฎแล้วเข้าไปมีส่วนร่วมท�ำกิจกรรม

กบักลุม่หรอืไม่กต็ดัสินใจไม่เข้าร่วมตัง้แต่ต้นหรอืเลอืกทีจ่ะออกจากกลุม่หากไม่ยนิดี

จะปฏิบัติตามกฎอีกต่อไป 

4) “การก�ำกับโดยรัฐ” (State-Regulation) รัฐปิดประเทศได้ไหม?

ตวัแบบซึง่รฐัเข้ามามบีทบาทในการสร้างกฎและกลไกในการก�ำกบัควบคุม

โลกไซเบอร์ โดยรัฐมกัมบีทบาทน�ำและบทบาทหลกัในการให้บริการ สร้างโครงข่าย

พ้ืนท่ี และก�ำกับการไหลเวียนข้อมูลสารสนเทศในพื้นที่หนึ่งของโลกไซเบอร์หรือ

อาจมีการควบคุมระบบเชื่อมต่อและรักษาพรมแดนมิให้มีการเช่ือมต่อกับโลก

13	 DMAAction Legislative Center, Self Regulation: Online Behavioral 	
Advertising, DMAAction,  Accessed on 14/10/2015, <http://dmaaction.org/
issues/self-regulation-online-behavioral-advertising>. 

14	 A Murray, Information Technology Law, Oxford University Press: Oxford,  
2010, p.73.
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ภายนอกประเทศ อ�ำนาจเดด็ขาดอยูท่ีร่ฐัเสมอืนการบงัคบัใช้กฎหมายเหนือดินแดน

ตามหลักอธิปไตยสมบูรณ์แบบรัฐสมัยใหม่ที่รัฐควบคุมกิจกรรมข้ามพรมแดน 

อย่างเคร่งครัด ทั้งนี้รัฐอาจเลือกก�ำกับโลกไซเบอร์ทั้งหมดหรือ อาจเลือกก�ำกับ

เฉพาะประเดน็เฉพาะกลุ่มก็ได้โดยในบางครัง้อาจเรยีกว่าระบบการใช้อ�ำนาจก�ำกับ

โดยรัฐผูกขาดการออกกฎหมายและบังคับควบคุมเหนือผู้เล่นอื่นๆ (Statutory 

Regulation)

ความส�ำคัญจ�ำเป็นในการแสวงหาระบบก�ำกับควบคุมโลกไซเบอร์ถูกเน้น

ย�้ำมากในตัวแบบการก�ำกับโดยรัฐ15 แต่ก็มีค�ำถามเกิดขึ้นว่าหากปล่อยให้รัฐม ี

อ�ำนาจเต็มในการก�ำกับควบคุมโลกไซเบอร์แล้วจะมีวิธีการตรวจสอบถ่วงดุลการ 

ใช้อ�ำนาจรัฐได้อย่างไรบ้าง

ลาร์ลี่ เลสสิก (Larry Lessig) นักกฎหมายไซเบอร์นามกระฉ่อนได้ตั้ง 

ข้อถกเถียงส�ำคัญไว้ว่า ในระบอบที่รัฐก�ำกับโลกไซเบอร์นี้ เมื่อใดที่รัฐต้องการ 

จะสร้างเขต ‘zoning’ ขึ้นเพื่อควบคุมการแสดงความคิดเห็น รัฐย่อมปรารถนา

ระบบปฏิบัติการอินเตอร์เน็ตที่มีการแฝงฝังตัวคัดกรองการแสดงความคิดเห็น 

ของประชาชนไว้ในโลกไซเบอร์จ�ำนวนมาก16 และผู้ที่แฝงฝังตัวคัดกรองข้อมูล 

อาจจะเป็นหน่วยงานรฐัหรอืผู้ประกอบการเอกชนกไ็ด้ ยิง่ไปกว่านัน้รฐัและบรรษทั

ผู้ให้บริการอินเตอร์เน็ตอาจร่วมมือกันสร้างเขตควบคุมท่ีทรงประสิทธิภาพ 

บนโลกไซเบอร์ขึ้นมาได้17 เมื่อพิจารณาถึงแนวโน้มของรัฐหลังสมัยใหม่ท่ีกิจกรรม

ของพลเมอืงย้ายไปอยูบ่นโลกไซเบอร์มากขึน้ การสร้างรฐับาลอเิลก็ทรอนกิส์ขึน้มา

15	 L E Bygrave, J Bing, Internet Governance: Infrastructure and Institutions, 
Oxford University Press: Oxford, 2011, p. 70-71.

16	 L Lessig, ‘What Things Regulate Speech: CDA 2.0 vs. Filtering’, Jurimetrics 
Journal, 38, 1998, extracts from pp. 629–70.

17	 P S Berman, ‘Law and Society Approaches to Cyberspace’, in P S Berman 
(eds.), Law and Society Approaches to Cyberspace, Ashgate Publishing: 
Hampshire, 2007, p.xvi.
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ควบคู่กันก็อาจเปลี่ยนโฉมหน้าของเสรีภาพในการแสดงความคิดเห็นตามหลัก

รัฐธรรมนูญนิยมให้กลายมาอยู่ในเงื้อมมือของรัฐที่คอยติดตามสอดส่องเซ็นเซอร์

ความคิดเห็นต่างก็เป็นได้

ตวัอย่างการสร้างอภมิหาก�ำแพงเมอืงจีนล้อมโลกไซเบอร์ไว้ในประเทศจนี 

(The Great Firewall) อนัระบอืลอืลัน่เหมาะแก่การแสดงตวัอย่างระบบท่ีรฐัก�ำกบั

โลกไซเบอร์อย่างเข้มงวด รัฐบาลจีนมีมาตรการไม่เป็นมิตรต่อเว็บไซต์และบริการ

บนโลกไซเบอร์ทีม่าจากตะวันตกเป็นจ�ำนวนมาก โดยเฉพาะสือ่เครอืข่ายทางสงัคม 

(Social Media Networks) และเว็บไซต์แบ่งปันคลิปวิดีโอ (video sharing site) 

ซึ่งได้สร้างผลกระทบอย่างไพศาลต่อการสร้างชุมชนสมมติบนโลกไซเบอร์ในสังคม

จนี รฐับาลจนีได้คิดค้นและพฒันามาตรการควบคมุและตรวจตราสอดส่องกจิกรรม

ออนไลน์ โดยได้สร้างบริการค้นหาข้อมูลของจีนนาม “Baidu” เพื่อทดแทนระบบ

ค้นหาข้อมูลอื่นของตะวันตก เช่น Google Bing MSN เป็นต้น และยังสร้างเครือ

ข่ายสงัคมชือ่ “Sina Weibo” ขึน้มาเปรยีบได้กบัการน�ำเครอืข่าย Twitter มาผสม

กับ Facebook ให้ใช้แทนโดยปัจจุบันมีผู้ใช้แล้วมากกว่า 300 ล้านคน18 โดยเป็นที่

ทราบกันดีในหมู่ผู้เชี่ยวชาญหรือผู้ใช้อินเตอร์เน็ตที่มีความรู้เกี่ยวกับเทคโนโลยี

สายลับบนโลกไซเบอร์ว่า โปรแกรมเหล่านี้มีตัวหนอน (worm) หรือแมลง (bug) 

ที่ระบบส่งมาติดตามสอดส่องพฤติกรรมของผู้ใช้และเก็บเป็นฐานข้อมูลของรัฐ 

และบรรษัทรัฐวิสาหกิจเจ้าของบริการทั้งสองด้วย

นักกฎหมายไซเบอร์นาม เจมส์ บอยล์ (James Boyle) ได้ตั้งข้อสังเกต

เกีย่วกบัการย้ายอ�ำนาจรฐัแบบดัง้เดมิทีม่อียูใ่นโลกความจรงิแต่มข้ีอจ�ำกดัในการใช้

บังคับหลายประการ ว่าเมื่ออ�ำนาจรัฐได้ผสานเข้ากับศักยภาพที่ปรากฏอยู่ใน

เทคโนโลยีอินเตอร์เน็ต ตัวแบบการใช้อ�ำนาจรัฐในการสอดส่องพฤติกรรมของ

ประชาชนผูอ้ยูใ่ต้ปกครองให้ควบคุมตนเองมใิห้มกีารแสดงออกใดๆ ทีไ่ปกระตุน้ให้

18	 K Moskvitch, Cracks in the wall: Will China's Great Firewall backfire?, BBC News 
Technology, 2/5/2012, Accessed on 14/10/2015, <http://www.bbc.co.uk/ 
news/technology-17910953>.
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รัฐจับจ้องหรือประลองก�ำลังกับอ�ำนาจรัฐดังที่ปรากฏในงานของนักวิชาการ 

ผู้ทรงอิทธิพลนาม มิแช็ล ฟูร์โกต์ ได้เคยกล่าวไว้19 ในกรณีของ Sina Weibo รัฐได้

ใช้กลวิธีที่แนบเนียนขึ้นกว่าการเซ็นเซอร์โดยตรง ด้วยการสร้างเครื่องมือ/พื้นที่ 

ให้ประชาชนเข้าใช้ประโยชน์หรือสนุกสนานไปกับมันจนเกิดกิจกรรมจ�ำนวนมาก 

ที่รัฐสามารถจัดเก็บข้อมูลเข้าเหมืองไว้เป็นฐานในการสืบค้นข้อมูลย้อนหลังได ้

ตลอดเวลา

ในทางเลือกแบบตัวแบบรัฐก�ำกับโลกไซเบอร์จึงสร้างอ�ำนาจในการควบคุม

กจิกรรมออนไลน์ไว้ในมอืรฐัอย่างมหาศาล โดยรัฐอาจใช้งานบรรษทัหรอืผูป้ระกอบ

การให้ร่วมมอืกบัรฐัได้โดยอาศยักฎหมายของรฐัแต่สิง่ทีเ่กดิขึน้ตามมาคอื ข้อกงัวล

เกี่ยวกับความโปร่งใสในการใช้อ�ำนาจว่าเป็นไปด้วยระบบการตรวจสอบถ่วงดุล 

มิให้เกิดการใช้อ�ำนาจตามอ�ำเภอใจหรือไม่ ยิ่งเป็นรัฐที่ประชาชนสามัญมิอาจ 

ต่อรองสอดส่องการใช้อ�ำนาจรัฐได้ด้วยแล้ว การถ่วงดุลอ�ำนาจรัฐในการแทรกแซง

กิจกรรมในโลกไซเบอร์จึงเป็นไปได้ยากยิ่ง

5) “การก�ำกับร่วม” (Co-Regulation): น�ำหลักศูนย์กลางหลายจุด 	

(Polycentric) มาช่วย? 

ตวัแบบทีร่ฐัและผู้ให้บรกิารอินเตอร์เนต็มคีวามสมัพนัธ์กนัเพือ่สร้างระบบ

ก�ำกบัโลกไซเบอร์ อาจอยูใ่นลกัษณะรฐัออกกฎหมายหลกัแล้วเปิดช่องให้ผูใ้ห้บรกิาร

ไปออกกฎเพิ่มเติมในรายละเอียด หรือรัฐสร้างกฎแล้วให้กลุ่มผู้ให้บริการไปสร้าง

กลไกบังคับตามกฎ หรือมีการผสมผสานวิธีการออกกฎและกลไกบังคับใช้ให้อยู่ใน

การตกลงร่วมกันระหว่างทั้งสองฝ่าย ทั้งนี้อาจเปิดให้ผู้ใช้บริการมีส่วนร่วมแสดง

ความคิดเห็นและตรวจตราบ้าง หรืออาจสร้างองค์กรอิสระในการก�ำกับกิจกรรม

บางอย่างตามท่ีกฎหมายก�ำหนด โดยองค์กรอิสระอาจมีอ�ำนาจในการออกกฎ  

19	 J Boyle, ‘Foucault in Cyberspace: Surveillance, Sovereignty, and Hardwired 
Censors’, University of Cincinnati Law Review, 66, 1997, extracts from pp. 
177–205.
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ค�ำสั่งภายใต้กฎหมายหลักและเป็นผู้บังคับตามกฎเพ่ือควบคุมกิจกรรมเหล่านั้น 

ด้วย อย่างไรกด็ตีวัแบบนีย้งัเน้นความสมัพนัธ์ในแนวดิง่ มรีฐัอยูบ่นสดุแล้วมีผูบ้รกิาร

กลุ่มต่างๆ อยู่ในระดับต�่ำกว่า โดยอาจมีองค์กรอิสระอยู่ตรงกลาง และผู้ใช้บริการ

อยู่ในชั้นล่างสุด

ตัวแบบการก�ำกับร่วมมีข้อถกเถียงหลักอยู ่ที่ “สมดุล” ในการสร้าง

กฎหมายหรือข้อตกลงการจัดแบ่งสรรอ�ำนาจหน้าท่ีในการบริหารจัดการ

ร่วม20ระหว่างหน่วยงานรัฐและองค์กรภาคเอกชนที่เกี่ยวข้อง ภายใต้ร่มใหญ่ของ

นโยบายรฐัในการจดัการโลกไซเบอร์ นัน่คอื การก�ำหนดองค์กรน�ำในการเป็นกลไก

ก�ำกับดูแลโลกไซเบอร์ และการประสานงานระหว่างรัฐและเอกชนนั่นเอง โดยตัว

แบบการก�ำกบัร่วมนีเ้หน็ได้ในการก�ำกบักจิการภาคบรกิารหลายกลุม่ เนือ่งจากรฐั

มีความชอบธรรมในฐานะตัวแทนของประชาชนสามารถออกกฎหมายล�ำดับต่างๆ 

มาก�ำหนดนโยบายในเรือ่งนัน้ๆ แต่ความสามารถ ความเชีย่วชาญ และการควบคุม

มักอยูใ่นระบบการท�ำงานของภาคเอกชนทีด่�ำเนนิกจิการเหล่าน้ันอยูเ่ป็นประจ�ำต่อ

เนื่อง รัฐจึงท�ำหน้าที่ก�ำกับให้องค์กรเอกชนท�ำตามนโยบายแต่ไม่ลงไปควบคุมการ 

กระท�ำทุกขั้นตอนในรายละเอียด

ในคดีเว็บไซต์ประชาไทที่รัฐไม่เคยแสดงอ�ำนาจก�ำกับควบคุมการแสดง

ความคดิเหน็ของผู้ใช้บรกิารในเวบ็บอร์ดมาก่อน ต่อเมือ่รัฐมีนโยบายเข้มงวดกบัการ

แสดงความคิดเห็นบางเรือ่งในบางประเดน็รฐัจึงใช้กฎหมายเป็นมาตรการบบีบงัคบั

ให้ผู้ควบคุมการไหลเวียนข้อมูลในเว็บไซต์น้ีท�ำการเสาะหาผู้แสดงความคิดเห็นใน

กระดานข้อความ หรือส่งข้อมูลที่รัฐต้องการมาให้ด�ำเนินคดี ซึ่งก็มีการต่อสู้ทาง

นโยบายและคดีความอยู่ในศาลอาญา   คดีที่ส�ำคัญ คือ คดีผู้แสดงความคิดเห็นที่

มีลักษณะต้องห้ามตามประมวลกฎหมายอาญา ม.112 และเจ้าพนักงานอ้างว่าผู้

ดูแลเวบ็ไซต์ต้องรบัผดิตาม พระราชบญัญตักิารกระท�ำความผดิทางคอมพวิเตอร์ฯ 

20	 C Marsden, Internet Co-Regulation: Internet co-regulation: European law, 
regulatory governance and legitimacy in cyberspace , Cambridge University 
Press: Cambridge, 2011, p. 46-51.
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พ.ศ. 2550 โดยกล่าวหาว่าผู้ดูแลระบบไม่ลบข้อความท้ิงอย่างทันท่วงทีหลังจาก 

มีข้อความหมิ่นประมาทฯ ปรากฏอยู่ในกระดานข้อความ 10 กระทู้ ในช่วงปี  

พ.ศ.2551 และมกีารเข้าจบักมุด�ำเนนิคดใีนปี พ.ศ.255221 จนท�ำให้เวบ็ไซต์ประชา

ไทตัดสินใจปิดกระดานข้อความลงชั่วคราวเพื่อความปลอดภัยของผู้ใช้ กรณีนี ้

แสดงให้เห็นอ�ำนาจของรัฐในการก�ำกับผู้ดูแลระบบซึ่งเป็นผู้ให้บริการภาคเอกชน

เมื่อรัฐต้องการจะใช้อ�ำนาจควบคุมการไหลเวียนข้อมูล และการแสดงออกในโลก

ไซเบอร์ โดยที่รัฐมีอ�ำนาจตามกฎหมายหลักแต่ไม่ได้ลงมาควบคุมกิจกรรมใน

กระดานข่าวตลอดเวลาจนเมื่อรัฐเห็นว่ามีการกระท�ำฝ่าฝืนกฎหมายของรัฐจึง 

ใช้อ�ำนาจบีบบังคับผู้ดูแลเว็บไซต์ และกล่าวหาให้รับผิดตามกฎหมาย แม้ผู้ดูแล 

มิได้เป็นผู้แสดงความคิดเห็นฝ่าฝืนกฎหมายด้วยตัวเอง

ในทางตรงกนัข้ามกรณขีองผูใ้ห้บรกิารเวบ็ไซต์ค้นหาข้อมลูบนอนิเตอร์เนต็ 

(Search Engine) และสื่อเครือข่ายสังคม (Social Network) ที่ผู้ควบคุมระบบมี

ข้อมูลจ�ำนวนมหาศาลจากการใช้งานของผู้บริโภค และอาจส่งต่อข้อมูลไปแบ่งปัน

กับผู้ประมวลผลเพื่อการวิจัยและการตลาด ในสหภาพยุโรป สหรัฐอเมริกา ญี่ปุ่น 

สิงคโปร์ รัฐได้ใช้กฎหมายคุ้มครองข้อมูลส่วนบุคคลก�ำกับให้ผู้ให้บริการรักษาสิทธิ

ในข้อมูลส่วนบุคคล โดยรัฐและประชาชนอาจขอเข้าถึง ตรวจสอบ แก้ไขข้อมูลได้ 

แต่ในประเทศไทยยังมิได้มีกฎหมายคุ้มครองข้อมูลส่วนบุคคล การคุ ้มครอง 

ข้อมูลส่วนบุคคลและการก�ำกับกิจการของธุรกิจข้ามชาติเหล่าน้ีจึงไม่มีลักษณะ 

แบบการก�ำกับร่วมนั่นเอง เพราะรัฐไทยไม่มีอ�ำนาจในการบีบบังคับกิจกรรม 

เหล่านี้ด้วยข้อจ�ำกัดของเขตอ�ำนาจศาลและไม่มีกฎหมายที่ได้มาตรฐานสากล 

รองรับ จึงต้องกระท�ำในลักษณะขอความร่วมมือที่ไม่ได้ความร่วมมือเพราะฝ่าฝืน

ต่อนโยบายของผู้ให้บริการที่วางอยู่บนมาตรฐานสากลหรือกฎหมายของประเทศ

สัญชาติของบริษัท

21	 ILaw, 2555, Accessed on 14/10/2015, <http://freedom.ilaw.or.th/th/
case/#112detail>. 
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หากมองในภาพรวมของการแสวงหาความก้าวหน้าในการพัฒนาตัวแบบ

การก�ำกบัร่วมด้วยการน�ำแนวคดิการกระจายอ�ำนาจก�ำกบัหลายจุด (Polycentric 

Regulation)  มาส่งเสริมการมีส่วนร่วมจากผู้มีส่วนได้เสียหลายฝ่ายมากขึ้น  

โดยแต่เดิมการก�ำกับร่วมมักจะสนใจเพียงความสัมพันธ์ของรัฐกับกลุ่มผู้ให้บริการ

เป็นหลัก โดยในการออกกฎแต่ละประเด็นจะต้องแสวงหาความร่วมมือระหว่าง 

ผูก้�ำกบัดแูลกจิการเหล่านัน้ ซึง่อาจมมีากกว่าหนึง่ราย รวมท้ังเชิญผูท่ี้มีความขัดแย้ง

เข้ามาร่วมออกกฎและวางระบบขององค์กรก�ำกับดูแลต้ังแต่ต้น22 นอกจากน้ี องค์กร

ก�ำกับดูแลในแต่ละเรื่องก็ควรใช้ประโยชน์จากผู้ประกอบการทั้งหลายที่มีส่วน 

ในการผลกัดนักจิกรรมในอนิเตอร์เนต็ให้เข้ามามส่ีวนร่วมบริหารจดัการผลกระทบ

ท้ังหลายที่อาจจะมาจากทิศทางต่างๆ ด้วย ไม่ว่าความขัดแย้งนั้นจะเกิดขึ้นด้วย

ความจงใจ หรือไม่จงใจก็แล้วแต่23 แนวคิดนี้สร้างขึ้นเพื่อกระจายความรับผิดชอบ

และดึงผู้มีส่วนเกี่ยวข้องที่กระจายไปในแต่ละประเด็นแต่ละกิจการให้เข้ามาร่วม

แบกรับความเสี่ยงในการจัดการความขัดแย้ง มิใช่ตัวแบบการก�ำกับร่วมเดิมที่

บทบาทเหล่านี้กระจุกตัวอยู่ที่หน่วยงานของรัฐที่รับผิดชอบเรื่องน้ีโดยตรงกับ 

ผู้ให้บริการเฉพาะรายทีด่แูลในกจิการนัน้ซึง่มคีวามเสีย่ง และภาระงานตกหนักมาก

ไปจนไร้ประสิทธิภาพในการก�ำกับดูแล

ในขณะทีก่จิกรรมออนไลน์ได้เปิดเสรภีาพให้กับผูใ้ช้อนิเตอร์เนต็อย่างมาก 

แต่กส็ร้างความเสีย่งให้กับผู้ใช้แต่ละรายมากขึน้เช่นกัน แนวทางบรหิารจดัการและ

กระจายความเสี่ยงจะสร้างเกราะป้องกันให้กับผู้ใช้อินเตอร์เน็ตก็ต่อเม่ือ มีการ

สถาปนาวิธีคิดเก่ียวกับการก�ำกับร่วมที่มีการกระจายอ�ำนาจบริหารจัดการไปยังผู้

มีส่วนร่วมรายอืน่ๆ ทีม่ส่ีวนได้เสยีร่วมกนั24 โดยรฐัอาจมบีทบาทน�ำในการประสาน

22	 A Murray, The Regulation of Cyberspace: Control in the Online 	
Environment, Routledge-Cavendish: Oxon, 2007, p.47.

23	  Ibid.

24	 J Black, Constructing and Contesting Legitimacy and Accountability in  
Polycentric Regulatory Regimes, in Regulation and Governance, 2, 2, 2008, 
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เครอืข่ายเชือ่มโยงการก�ำกบัระหว่างหน่วยงานก�ำกับดแูลภาครฐัทีก่�ำหนดนโยบาย

และออกกฎหลักๆ เข้ากับเครือข่ายของผู้ให้บริการอินเตอร์เน็ตในแต่ละพื้นที่ 

แต่ละประเดน็ รวมไปถงึการสร้างระบบเชือ่มโยงกับผูป้ระกอบการทางธรุกจิ รฐัจ�ำ

ต้องสร้างเครือข่ายกับภาคประชาชนและองค์กรภาคประชาสังคมที่ส่งเสริม 

สทิธเิสรภีาพของพลเมอืงเนต็  เพือ่เปิดพืน้ทีใ่ห้มกีารส่งเรือ่งราวร้องเรยีน การเจรจา

เมื่อมีความขัดแย้งเกิดขึ้น อันจะน�ำไปสู่การสร้างการหาข้อยุติร่วมในท้ายที่สุด25 

เพราะประสบการณ์ในการสร้างระบบการก�ำกับธุรกิจภาคบรกิารอืน่ๆ ทีป่ราศจาก

ความร่วมมือจากภาคเอกชน และภาคประชาชนได้สะท้อนให้เห็นภาวะต่างคน 

ต่างท�ำ และรัฐขาดความสามารถในการบังคับใช้นโยบาย เพราะในภาคบริการนั้น

รายละเอียดและความเชี่ยวชาญในเชิงเทคนิคต้องอาศัยศักยภาพของบุคคลากร 

ภาคเอกชน หรือประชาสังคมเป็นอย่างมาก

6) 	การจัดการโลกไซเบอร์แบบพื้นที่ร่วม (Cyber Commons Regime): 

ให้ทุกฝ่ายร่วมก�ำกับ (Embeddedness)?

ตัวแบบที่แสวงหาความร่วมมือระหว่างรัฐ บรรษัทผู้ให้บริการ ประชาชน

ผู้ใช้อินเตอร์เน็ต กับภาคประชาสังคมพลเมืองเน็ต ในการสร้างกฎและกลไกก�ำกับ

โลกไซเบอร์โดยมิได้มอบอ�ำนาจน�ำไปให้ฝ่ายใดเหนือกว่าฝ่ายอื่นอย่างเด็ดขาด  

การสร้างกฎและกลไกจึงต้องเกิดจากการสานเสวนาและสร้างข้อตกลงร่วมจาก

หลายฝ่ายและเปิดให้ภาคพลเมืองสามารถตรวจสอบถ่วงดุลได้ เป็นตัวแบบที่ผสม

ผสานอ�ำนาจในการก�ำกบัโลกไซเบอร์โดยรฐัตามทฤษฎกีฎหมายแบบดัง้เดมิเข้ากบั

การยอมรับลักษณะของโลกไซเบอร์ที่มีอ�ำนาจกระจัดกระจายและไม่อยู่ในล�ำดับ

ศักดิ์สูงต�่ำ

pp.137-164.

25	 C Marsden, Internet Co-Regulation: Internet co-regulation: European 	
law, regulatory governance and legitimacy in cyberspace , Cambridge 
University Press: Cambridge, 2011, p. 221.
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เน่ืองจากลักษณะส�ำคัญประการหนึง่ของอินเตอร์เนต็ คอื การทะลทุะลวง 

(Transcendental) ข้ามพรมแดนของสถานที่และย่นระยะเวลาในการสื่อสาร  

ดังนั้นตัวแบบที่ เหมาะสมในการก�ำกับโลกไซเบอร์จึงต ้องลดอิทธิพลของ 

หลักกฎหมายที่อิงรัฐชาติสมัยใหม่เป็นพื้นฐานเนื่องจากจะเกิดข้อจ�ำกัดของเขต

อ�ำนาจศาล การน�ำหลักกฎหมายที่สะท้อนสภาวะการเคลื่อนไหวไร้พรมแดน  

(Cosmopolitan Approach) ท่ีขยายเขตอ�ำนาจศาลของกฎหมายไซเบอร์ที่เดิม

จ�ำกดัอยูใ่นดนิแดนไปสูร่ะดบัโลก เพือ่เชือ่มต่อหลกัการทางกฎหมายแบบอาณาเขต

นยิม (Territorialism) เข้ากับสากลนยิม (Universalism) รองรบัประชาชนในชุมชน

ออนไลน์ท่ีพลเมอืงเน็ตมคีวามหลากหลายมากขึน้และมกีจิกรรมเชือ่มโยงเข้าหากัน

มากข้ึน ตั้งแต่ ชุมชนท้องถิ่น ชุมชนโลก ไร้ข้อจ�ำกัดทางพรมแดน และก้าวข้าม

อปุสรรคในการบังคบัใช้กฎหมายข้ามพรมแดน26 นัน่คือเมือ่โลกไซเบอร์เชือ่มต่อกนั

เสมือนไร้พรมแดนกั้นอาณาเขตรัฐตัวแบบที่จะน�ำมาก�ำกับโลกไซเบอร์ก็ควร

สอดคล้องกับลักษณะดังกล่าวด้วย

แนวคิดในการบริหารทรัพยากรร่วม (Governing the Commons) ของ

เอลินอร์ ออสตรอม (Elinor Ostrom) เจ้าของรางวัลโนเบลสาขาเศรษฐศาสตร์ปี 

ค.ศ.2009 เป็นการค้นคว้าหาแนวทางทีเ่หมาะสมในการจดัการทรพัยากรบนพืน้ที่

ร่วมซึง่ผ่านการศกึษาวจัิยมาอย่างยาวนานจนได้แนวคิดนีอ้อกมา แนวคิดนีใ้ช้ความ

รู้แบบสหวิทยาการ การมองระบอบบริหารพื้นที่เชิงซ้อน และการมีส่วนร่วมจาก

หลายฝ่าย จนได้สูตรการบริหารจัดการนี้ขึ้นมา   โดย โรเบิร์ต อาเซลร็อด (Robert 

Axelrod) ได้น�ำเสนอแนวทางการจัดการโลกไซเบอร์แบบพื้นที่ร่วม ‘Governing 

the Cyber Commons’ ขึ้นมา โดยมีข้อเสนอแนะ 6 ประการเพื่อน�ำมาปรับใช้

กับโลกไซเบอร์ อันได้แก่27

26	 P S Berman, ‘Towards a Cosmopolitan Vision of Conflict of Laws: Redefining 
Governmental Interests in a Global Era’, University of Pennsylvania Law 
Review, 153, 2005, extracts from pp. 1819–82.

27	 R Axelrod, ‘Governing the Cyber Commons’, in Perspectives on Politics, June, 
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1. การบริหารจัดการโดยผู้ใช้มีส่วนร่วมนั้นจะง่ายขึ้นหากมี

การระบุอย่างชัดแจ้งว่าอะไรอนุญาตให้กระท�ำได้ อะไรต้องห้าม

กระท�ำการ28 

2. เมื่อออกแบบระบบตรวจตราเฝ้าระวังที่มีค่าใช้จ่ายหรือ

ต้นทนุต้องมกีารจดัสรรผลประโยชน์ส�ำหรับการท�ำหน้าท่ีเฝ้าระวังให้

กับตัวผู้ท�ำหน้าที่ และจัดสรรผลประโยชน์ร่วมของผู้อื่นในชุมชน29

3. ในระบบที่ใหญ่โตและมีความซับซ้อนควรมีล�ำดับการ

บรหิารจดัการมากกว่าหนึง่ชัน้ อย่างไรกด็แีต่ละช้ันอาจจะช่วยช้ันอ่ืน

ในการร่วมบริหารจัดการได้เช่นกัน30

4. หาแรงจูงใจเป็นรางวัลหรือโทษทัณฑ์ในการส่งเสริมการ

ปฏิบัติตามกฎ การสร้างระบบลงทัณฑ์ต่อผู้ฝ่าฝืนกฎอย่างรอบคอบ

และเป็นภววิสัย ย่อมดีกว่าการไร้ซึ่งมาตรการลงโทษใดๆ หรือมีแต่

การลงโทษ31ที่ไร้เหตุผลหรือกฎรองรับสิ่งท่ีต้องน�ำมาช่วยหนุนเสริม

เพื่อความอยู่รอดของชุมชนก็คือการประสานความร่วมมือระหว่าง

สมาชิกในชุมชนอย่างเป็นระบบ32

5. กลไกเชงิสถาบนัทีจ่ะประสบความส�ำเรจ็ในการสถาปนา

ระบบบริหารจัดการพื้นที่ซึ่งมีฐานทรัพยากรร่วม ก็คือ ชุมชนที่ได้

ลองผิดลองถูกร่วมกันมาหลายทศวรรษเพื่อพัฒนาระบบของชุมชน

2010.

28	  E Ostrom, Governing the Commons, Cambridge University Press: Cambridge, 
1990, p.51.

29	  Ibid., p.59, 97.

30	  Ibid., p.101f.

31	  Ibid., p.94-100.

32	  Ibid., p.99.
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ตนขึ้นมาเรื่อยๆ สถาบันที่สร้างขึ้นมาก�ำกับพ้ืนที่ร่วมน้ันจะต้อง

จัดการปัญหาได้ทั้งแบบที่เกิดขึ้นปัจจุบันทันด่วน และสามารถปรับ

ตัวรองรับสถานการณ์ใหม่ๆที่อาจเกิดขึ้นในอนาคตด้วย33

6. สิง่ทีส่�ำคัญทีส่ดุในวธิกีารออกแบบสถาบนัของออสตรอม 

คือ หลักการออกแบบว่าด้วย ระบบการบริหารจัดการท่ีผู ้ใช้

ทรัพยากรร่วมเป็นผู้ร่วมก�ำหนดอนาคตว่าจะบรรลุผลเมื่อไหร่และ

อย่างไร34

ยิ่งไปกว่านั้น การสร้างระบบก�ำกับแบบหลายชั้นซ้อนกันภายใต้ระบอบ

การจัดการโลกไซเบอร์แบบพื้นที่ร ่วม ควรจะน�ำเอาควรสลับซับซ้อนของ 

บรรทัดฐานทางสังคมของชุมชนย่อยที่มีความแตกต่างหลากหลายเข้ามา 

พิจารณาร่วมด้วย

ผู้เขียนพบว่า โรเจอร์ ฮูร์วิทซ์ (Roger Hurwitz) ได้พยายามน�ำแนวคิด 

การจัดการโลกไซเบอร์แบบพื้นที่ร่วมมาปรับใช้กับประเด็นการรักษาความมั่นคง 

ในโลกไซเบอร์ระหว่างประเทศ โดยเขาก็ได้ยอมรับในเบื้องต้นว่าหากจะน�ำ 

หลักการน้ีมาใช้จะต้องยอมรับเงื่อนไขเบ้ืองต้นดังที่ได้กล่าวมา 6 ข้อก่อนหน้านี้  

และข้อจ�ำกัดที่จะกล่าวในย่อหน้าถัดไป

ในประเด็นข้อจ�ำกัดนั้น การบริหารจัดการพ้ืนที่ร่วมที่มีลักษณะเป็น

ทรพัยากรท่ีใครๆ ก็อาจเข้าใช้ประโยชน์ได้ในฐานะทรพัยากรร่วมนัน้ ถือเป็นปัญหา

ร่วมกันของเหล่าสมาชกิทีเ่ข้าใช้ทรพัยากรในพืน้ทีร่่วมนัน้ๆ การก�ำหนดข้อจ�ำกดัใน

การใช้ทรัพยากร/พื้นท่ีโดยระบุเป็นปริมาณหรือประเภทการใช้งานถือว่ามีความ

จ�ำเป็น รวมไปถึงการก�ำหนดข้อจ�ำกัดที่มีลักษณะเป็นความสามารถมวลรวมของ

พ้ืนที่ในการแบกรับปัญหา (Carrying Capacity) ไว้ด้วย เพื่อป้องกันการใช้

33	 Ibid., p.137-42 and 207-16.

34	 R Axelrod, ‘Governing the Cyber Commons’, in Perspectives on Politics,  
June, 2010, p.4.
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ทรพัยากรเกนิกว่าความสามารถของพืน้ทีใ่นการรองรบัปรมิาณการใช้งานรวมของ

ผู้ใช้อินเตอร์เน็ตทั้งหมดไหว การก�ำหนดขอบเขตมิให้ผู้ใช้เผาผลาญทรัพยากร 

ในพื้นที่ร ่วมจัดการอาจน�ำมาใช้กับพื้นที่ตามธรรมชาติหรือสิ่งที่สร้างขึ้นโดย

เทคโนโลยีอย่างโลกไซเบอร์ก็ได้ อย่างไรก็ดีการก�ำกับการใช้บริการจ�ำเป็นต้องมี

ระบบบังคับใช้อ�ำนาจของรัฐหรือหน่วยงานบังคับตามกฎอยู่ด้วย เพื่อเสริมพลัง

อ�ำนาจในการกีดขวางการใช้ทรัพยากรที่เสี่ยงภัยต่อพื้นที่ โดยมีเป้าหมายอยู่ที่การ

สร้างความยัง่ยนืในการใช้พืน้ทีร่่วมนัน้35 ปฏบิตักิารของระบอบการจดัการพืน้ท่ีร่วม

นีม้ผีลต่อการตดัสนิใจของผูใ้ช้บรกิารอินเตอร์เนต็ว่าจะกระท�ำการหรอืงดเว้นกระท�ำ

การใดในโลกไซเบอร์ รวมถงึความเป็นไปได้ในการสร้างระบบการก�ำกบัร่วมกนัเพือ่

รักษาความมั่นคงในโลกไซเบอร์

2. เงื่อนไขและข้อจ�ำกัดในการพัฒนาตัวแบบ

การน�ำเสนอเรื่องระบอบบริหารจัดการโลกไซเบอร์แบบพื้นที่ร่วมนั้นมี

ลักษณะคล้ายคลงึกบัระบบจดัการทรพัยากรร่วมในอินเตอร์เน็ตแบบชุดสญัญาร่วม

หลายแบบที ่ลาร์รี ่เลสสกิ เคยน�ำเสนอว่าบุคคลทัง้หลายมสีทิธใินการเข้าถงึและใช้

ประโยชน์จากทรัพยากรร่วมที่อยู ่ในโลกไซเบอร์ เช่นเดียวกันก็สามารถอุทิศ

ทรัพยากรที่ตนมีแบ่งปันให้ผู้อื่นในโลกไซเบอร์เช่นกัน สิทธิในการเข้าถึงข้อมูลและ

แสดงออกซึ่งความคิดเห็นเพื่อรังสรรค์เสรีภาพในการขับเคลื่อนโลกและพัฒนา

นวัตกรรม จึงถือเป็นสิทธิมนุษยชนขั้นพื้นฐานอย่างหนึ่ง36 ในสภาวะที่มีความเปิด

กว้างทางความคิดและเปิดพื้นที่ให้กับความคิดสร้างสรรค์ การบริหารจัดการ

ทรัพยากรร่วมในโลกไซเบอร์จึงสนับสนุนการก�ำเนิดของนวัตกรรม เช่น วิกิพีเดีย 

35	 R Hurwitz, ‘Depleted Trust in the Cyber Commons’, in Strategy Studies 	
Quarterly, Fall, 2012,  Accessed on 14/10/2015, <www.au.af.mil/au/ssq/2012/
fall/hurwitz.pdf>, p.22.

36	 Ibid., p.23.
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(Wikipedia) ลหุภัณฑ์หลักสูตรของสถาบันเทคโนโลยีแห่งแมสซาชูเสสต์ (MIT)  

และระบบสัญญาทรัพย์สินทางปัญญาทางเลือก (Creative Commons)

เมือ่พจิารณาถงึเงือ่นไขเบ้ืองต้นในการสร้างระบอบการจดัการโลกไซเบอร์

แบบพื้นที่ร่วม สิ่งหนึ่งที่ต้องค�ำนึงถึงก็คือ การท�ำให้ประชาชนผู้ใช้เชื่อมั่นและ 

ให้ความไว้วางใจ กฎหมาย สถาบันที่ท�ำหน้าที่คุมกฎ รัฐบาล และโครงสร้าง 

ข้ันพ้ืนฐานของสังคมตนเองเป็นเบ้ืองต้น37 อย่างไรก็ตามความไว้ใจสาธารณะต่อ

ระบอบการจัดการโลกไซเบอร์แบบพื้นที่ร่วมจะเกิดก็ต่อเมื่อประชาชนรู้ว่าข้อมูล

ส่วนบุคคลของตนถูกสอดส่อง แต่ก็ยังมั่นใจได้ว่าไม่มีการล่วงละเมิดสิทธิในข้อมูล

ส่วนบุคคล น่ันคือมรีะบบประกนัความโปร่งใสและตรวจสอบการปฏิบตัหิน้าท่ีของ

สถาบันก�ำกับดูแลด้วย

ยิ่งไปกว่าน้ันการวิเคราะห์โลกไซเบอร์ในมิติท่ีโดยสภาพเป็นเทคโนโลย ี

ที่เกี่ยวพันกับวิทยาการด้านความมั่นคง การรักษาความไว้เน้ือเช่ือใจของผู้ใช้

อินเตอร์เน็ตต่อโลกไซเบอร์จ�ำเป็นต้องมี กฎระเบียบ การปฏิบัติการที่โปร่งใส 

มาตรฐานความรับผิด และวิธีการเรียกร้องสิทธิเพื่อเยียวยาความเสียหายอย่างได้

ผลให้กับผู้ใช้อินเตอร์เน็ตด้วย38 ด้วยเหตุนี้การเจรจาระดับประชาคมโลกเพื่อ

แสวงหาข้อตกลงร่วมระหว่างประเทศเพื่อก�ำหนดนโยบายมหภาคด้านการรักษา

ความมั่นคงปลอดภัยในโลกไซเบอร์

เพ่ือบรรลุเป้าหมายในการสถาปนาระบอบการจัดการโลกไซเบอร์แบบ

พื้นที่ร่วม มีความจ�ำเป็นในการได้รับความยินยอมจากรัฐบาลของรัฐชาติทั้งหลาย

ในแง่ทีเ่ป็นตวัแทนประชาชนในกระบวนการสร้างกฎหมายของสาธารณชน อนัประกอบ 

ไปด้วยฝ่ายต่างๆ อกีมากมาย เช่น ภาคเอกชน ภาคประชาสงัคม ภาควชิาการ และ

ปัจเจกชนทั้งหลาย39 อันเป็นภารกิจเบื้องต้นที่จะต้องผลักดันให้ส�ำเร็จ

37	 Ibid., p.24.

38	 Ibid., p.26.

39	 Ibid., p.40.
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อย่างไรก็ดีพลเมืองเน็ตอาจล�ำบากใจอยู่บ้างที่จะต้องจ�ำกัดตนเองอยู่ใน

ขอบเขตของการลดผลประโยชน์ของตนเองให้หดแคบลง40 เพื่อธ�ำรงไว้ซึ่งผล

ประโยชน์ของตนในการได้ใช้ประโยชน์จากพื้นที่ร่วม(โลกไซเบอร์) ยิ่งไปกว่านั้น

ความร่วมมอืระหว่างผูมี้ส่วนได้เสยีทัง้หลายกค็วรขยายไปควบคุมกจิกรรมทีสุ่ม่เสีย่ง 

อาทิ การจารกรรมทางอุตสาหกรรมและปกป้องโครงสร้างพื้นฐานด้านสารสนเทศ

ที่ส�ำคัญ41 หรือสร้างหลักประกันเสรีภาพในการแสดงออกและสิทธิในการเข้าถึง

ข้อมูลของประชาชนผู้ใช้อินเตอร์เน็ตด้วยเช่นกัน   

ส่ิงท่ีขาดเสียไม่ได้ส�ำหรับการสถาปนาระบอบการจัดการโลกไซเบอร์ 

ร่วมกันก็คือ เจตจ�ำนงร่วมกันของประเทศมหาอ�ำนาจ แม้มีความแตกต่างระหว่าง

รัฐที่ศรัทธาในระบอบประชาธิปไตยและมีที่มาของอ�ำนาจอย่างชอบธรรม กับรัฐที่

อยูใ่นระบอบอืน่ๆ แต่การผลกัดนัให้เกิดข้อตกลงระหว่างประเทศร่วมกนัเพือ่พฒันา

ระบอบการจัดการโลกไซเบอร์ ก็จะต้องด�ำเนินต่อไป แม้จะไม่สามารถบังคับใช้ได้

อย่างราบรื่นและเป็นไปตามหลักการอย่างสมบูรณ์แบบในทันทีทันใด แต่ก็ต้อง

พัฒนาให้ก้าวหน้าต่อไปอย่างต่อเนื่อง

ในขณะที่ นั ก อุ ดมคติ นิ ยม ไซ เบอร ์  ( C ybe r -U top i an i sm ) 

ได้กระตุ้นเตือนให้เห็นประเด็นต่างๆ ที่เป็นข้อจ�ำกัดและเงื่อนไขต่างๆ ซึ่งต้อง 

ก้าวข้ามให้ได้ นักปฏิบัตินิยมที่หมกมุ่นในอินเตอร์เน็ต (Internet-Centrism)  

ก็ช้ีให้เห็นมรรควิธีในการก้าวไปสู่เป้าหมาย42 ในขณะท่ีนักกฎหมายก็จ�ำเป็น 

ต้องยอมรับเสียก่อนว่าตนมีข้อจ�ำกัดทางความรู้ความเข้าใจในการคาดเดาว่า

เทคโนโลยีจะพัฒนาไปในทิศทางใดและจะส่งผลสะเทือนต่อปริมณฑลทาง 

 

40	 Ibid., p.41.

41	 Ibid., p.42.

42	 E Morozov, The Net Delution: The dark side of internet freedom, Public 
Affairs: New York, 2011, p. xvi.
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กฎหมายอย่างไรบ้าง43 เพื่อจะได้นอบน้อมยอมรับค�ำชี้แนะจากผู้เชี่ยวชาญด้าน

เทคโนโลยีทั้งหลาย

อย่างไรก็ตามการบริหารเครือข่ายกระจายอ�ำนาจจัดการอินเตอร์เน็ต

ต้องการโครงข่ายพืน้ฐานทีเ่ชือ่มโยงเทคโนโลยทีัง้หลายของหลายเครือข่ายเข้าด้วย

กนั เช่นเดยีวกบัต้องมสีถาบนัก�ำกบัดแูลทีม่คีวามเป็นประชาธปิไตยซึง่มอี�ำนาจทาง

ปกครองในการบงัคบัใช้มาตรการทัง้หลายภายใต้หลักการนติธิรรม44 เนือ่งจากโลก

ไซเบอร์มไิด้เป็นเพยีงสถานทีแ่ห่งเสรภีาพแต่ยังเป็นพืน้ทีซ่ึง่ถูกควบคุมมากข้ึนเรือ่ยๆ 

ด้วยเช่นกัน โลกออนไลน์จึงเป็นดินแดนเสรีที่มีอ�ำนาจติดสอยห้อยท้าย ด้วยเหตุที่

โลกไซเบอร์เป็นพื้นที่ซึ่งประกอบขึ้นจากอุปกรณ์สื่อสารท่ีเช่ือมต่อกันหลายชุดโดย

มวีตัถปุระสงค์พเิศษในการลดข้อจ�ำกัดในการปฏบัิติงานนัน่คอื เปรยีบเสมอืนพืน้ที่

ซึ่งผู้ใช้รู้สึกอุ่นใจเพราะไม่เห็นว่าใครจับจ้องอยู่แต่ที่จริงแล้วอยู่ในการสอดส่องของ

ผู้เป็นเจ้าของหรือควบคุมเทคโนโลยีอยู่ตลอดเวลา

ข้อพึงระวังที่ควรตระหนัก ก็คือ การก�ำกับดูแลโลกไซเบอร์ควรบริหาร

จัดการบนพื้นฐานของระบบตลาดที่มีการปรับตัวเองให้สอดคล้องกับสภาพการณ์

ของสังคม เปิดกว้างให้ปัจเจกชนมีเสรภีาพในการรงัสรรค์นวตักรรม มคีวามโปร่งใส 

สามารถใช้ประโยชน์สงูสดุจากทรพัยากรทีม่อียูอ่ย่างจ�ำกัด และเป็นจกัรกลทีมี่ความ

ซบัซ้อนตอบรับความละเอยีดอ่อนได้ดี45 เพือ่บรรลุเป้าหมายการส่งเสรมิสทิธิมนุษย

ชนในการใช้ประโยชน์จากเทคโนโลยีร่วมกันของมนุษยชาติ

43	 D Svantesson, ‘ A legal method for solving issues of Internet regulation’ in 
International Journal of Law and Information Technology, 19, 3, Oxford 
University Press: Oxford, 2011, p.262.

44	 T Ogura, ‘Electronic government and surveillance-oriented society’, in Theo-
rizing Surveillance: The Panopticon and beyond, David Lyon (eds), Willan 
Publishing: Devon, 2006, p.286.

45	 L B Solum, ‘Models of Internet governance’, in Internet Governance: Infra-
structure and Institutions, Lee A. Bygrave and Jon Bing (eds), Oxford Univer-
sity Press: Oxford, 2009, p. 86-87.
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3. บทสรุป 

สาระส�ำคัญของบทความนี้ได้สะท้อนให้เห็นถึงการกระจายอ�ำนาจในการ

ก�ำกับควบคุมโลกไซเบอร์จากรัฐไปสู่ผู้เล่นอื่นๆ แม้รัฐจะเป็นผู้เล่นบทบาทหลักแต่

การด�ำเนนิการโดยล�ำพงัย่อมมอิาจยัง่ยนืในระยะยาว วธิกีารรวมศนูย์อ�ำนาจจะส่ง

ผลกระทบอย่างชดัเจนต่อสทิธใินการเข้าถงึข้อมลูข่าวสาร การแสดงออก และความ

เป็นส่วนตัวของปัจเจกชน อันเป็นรากฐานในการสร้างความชอบธรรมและความ

เป็นกลางของโลกไซเบอร์ภายใต้บริบทของสังคมประชาธิปไตย อย่างไรก็ตามการ

บรรลุเป้าหมายของการกระจายอ�ำนาจก�ำกับดูแลไปยังฝ่ายต่างๆ ย่อมต้องปรับ

เปลี่ยนไปด้วยการก�ำกับควบคุมโดยสังคมและการมีส่วนร่วมของผู้มีส่วนได้เสียทุก

ฝ่าย โดยเฉพาะในระบอบกรรมสทิธิร่์วมทีร่ฐั เอกชน และประชาสงัคมต้องมบีทบาท

ร่วมกัน เงื่อนไขที่จะก�ำหนดว่าเส้นทางสู่การสร้างระบบก�ำกับควบคุมโดยสังคมจะ

ประสบผลส�ำเร็จหรือไม่ ขึ้นอยู่กับลักษณะของตัวแบบที่น�ำมาปรับใช้ปกครองโลก

ไซเบอร์   การกระจายอ�ำนาจออกไปให้ผู้เล่นอื่นมีมากน้อยเพียงไร และการมีส่วน

ร่วมจากหลายฝ่ายเหล่านั้น ล้วนมีความส�ำคัญต่อการสร้างระบบ “ถ่วงดุล” การ

ก�ำกับดูแลโลกไซเบอร์ทั้งสิ้น

จุดยืนทางวิชาการของผู้เขียนบทความนี้ คือ การแสวงหาตัวแบบที่ตั้งอยู่

บน “กระบวนการมีส่วนร่วม” อันปรากฏในตัวแบบที่ 6 ซึ่งประยุกต์ใช้แนวความ

คดิของเอลนิอร์ ออสตรอม (Elenor Ostrom) และบทวเิคราะห์ของโรเจอร์ ฮร์ูวทิซ์ 

(Roger Hurwitz) ในเรือ่งการก�ำกับโลกไซเบอร์แบบพืน้ท่ีร่วม (Cyber-Commons) 

ซึง่สามารถน�ำมาปรับใช้กับระบบการก�ำกับโลกไซเบอร์ท่ีก�ำลงัจะเป็นประเดน็ส�ำคญั

ในอนาคตอนัใกล้ เนือ่งจากตวัแบบการก�ำกบัโลกไซเบอร์แบบพืน้ทีร่่วมซึง่ตระหนกั

ถึงบทบาทของผู้เล่นหลายฝ่ายที่เข้ามาควบคุมเกมส์ และสร้างรากฐานให้กับการ

ก�ำกบัดแูลโลกไซเบอร์เป็นล�ำดบัชัน้ซ้อนกนัอยู ่ดงัปรากฏในตวัแบบที ่5 การก�ำกบั

ร่วม (Co-regulation) ซึ่งมีการจัดล�ำดับศักดิ์ของกฎหมายในการให้สถานะความ

ชอบธรรมในการบงัคบัใช้กฎและกลไกในล�ำดบัต�ำ่ลงไปเป็นทอดๆ โดยตัวแบบการ
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ก�ำกับร่วมน้ีเป็นตัวแบบที่เหมาะกับการกระจายอ�ำนาจออกจากศูนย์กลางแต่ก็ยัง

มีอุปสรรคให้ฝ่าฟันอยู่อีกมากเช่นกัน โดยเฉพาะการแบ่งปันบทบาทและสัดส่วน

อ�ำนาจหน้าที่ระหว่างหลายฝ่าย   หากเหล่านักวางนโยบายสนใจน�ำแนวทางของ 

Roger Hurwitz มาปรับใช้นั้นก็ต้องจูงใจให้ประเทศมหาอ�ำนาจและองค์กรของรัฐ

มีเจตจ�ำนงร่วมในการปฏบิตักิารตามแนวทางนีเ้สยีก่อน มิเช่นน้ันกจ็ะกลายเป็นการ

ฝันเฟ่ืองไปเท่านัน้เอง ในขณะทีค่วามร่วมมอืด้านการก�ำกบัดแูลโลกไซเบอร์ควรน�ำ

หลักการอ�ำนาจกระจายหลายจุด (Polycentric Principle) ของแอนดริว เมอร์เรย์  

(Andrew Murray) และคริสโตเฟอร์ มาร์สเดน (Christopher Marsden) มาปรับ

ใช้ในความสัมพนัธ์ระหว่างผูเ้ล่นหลายฝ่ายในโลกไซเบอร์ เพือ่ควบคมุมใิห้ฝ่ายใดใช้

อ�ำนาจเกินขอบเขต อันจะเป็นมรรควิธีสู่การสร้างระบบอินเตอร์เน็ตที่เป็นกลางไร้

การแทรกแซงบิดเบือนนั่นเอง  
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