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สิทธิในการสื่อสารข้อมูลออนไลน์โดยนิรนามของสื่อพลเมือง
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บทคัดย่อ

นอกจากสือ่อาชพีหรอืสือ่กระแสหลกัแล้ว ปัจเจกบคุคลยงัสามารถมบีทบาทส�ำคญั

ในการเผยแพร่ข้อมูลข่าวสารต่อสาธารณะโดยอาศัยช่องทางการส่ือสารออนไลน์ในยุค

เทคโนโลยีสารสนเทศ ผู้ใช้งานเครือข่ายสังคมออนไลน์ในบทบาทของ “สื่อพลเมือง” น�ำ

เสนอข้อมลูข่าวสารทีเ่กดิขึน้หลายแง่มมุทัง้การเมือง เศรษฐกจิ สงัคม ในการสือ่สารดงักล่าว

โดยเฉพาะทางสือ่สงัคมออนไลน์นัน้ สือ่พลเมอืงมักจะแสดงตวัตนโดยใช้ “นามแฝง” แทนที่

จะใช้ชื่อจริงหรือชื่อตามกฎหมาย อย่างไรก็ตามภาครัฐมีการตรากฎหมายบางฉบับที่มีผลก

ระทบต่อสิทธิในการสื่อสารโดยนิรนาม เช่นเดียวกับภาคเอกชนโดยเฉพาะผู้ให้บริการ

ออนไลน์ได้ออกนโยบายก�ำหนดเงือ่นไขให้ผูใ้ช้สือ่ออนไลน์ต้องใช้ชือ่จรงิหรือชือ่ตามกฎหมาย 

บทความนี้จึงได้ศึกษาการคุ้มครองสิทธิในการสื่อสารโดยนิรนามของส่ือพลเมือง ซ่ึงพบว่า

โดยหลักแล้วสิทธิดังกล่าวถือเป็นองค์ประกอบส�ำคัญของเสรภีาพในการแสดงความคดิเห็น  

นอกจากนี้ยังพบว่าสิทธิในการสื่อสารโดยนิรนามมีคุณค่าหลายประการต่อส่ือพลเมืองอัน

น�ำไปสู่ระบอบประชาธิปไตยแบบมีส่วนร่วม รวมท้ังการสร้างตัวตนออนไลน์ แต่เนื่องจาก

สทิธใินการสือ่สารโดยนรินามอาจถกูน�ำไปใช้โดยมชิอบ เช่น การประกอบอาชญากรรม การ

ล่วงละเมิดและการหมิ่นประมาทออนไลน์ เป็นต้น บทความนี้จึงน�ำเสนอแนวทางการสร้าง

สมดุลระหว่างการคุ้มครองสิทธิในการสื่อสารโดยนิรนามกับการคุ้มครองคุณค่าอื่นๆ เช่น ผู้

ถูกกระทบสิทธิจากการสื่อสารโดยนิรนาม ความปลอดภัยของสังคมออนไลน์ เป็นต้น 

ค�ำส�ำคัญ : ความนิรนาม, สิทธิในการสื่อสารโดยนิรนาม, ส่ือพลเมือง,  

สิทธิส่วนบุคคล 
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Abstract

Apart from professional media or mainstream media, an  

individual can also play a key role in disseminating information to public 

through online channels especially social media in the age of information 

technology. The users of social media  play a role of civil journalism or citizen 

media by reporting an event and a fact occurred in the society. The topics 

of such report vary from political, economical to social issues, etc. Citizen 

media as users of social media and online communication have used  

“anonymity” by constructing “pseudonym” instead of their “legal name”. 

However, there are certain laws which prohibit the anonymous speech.  

In addition, private sector such as online service providers issued policy  

requiring users to use “real name”. Hence, this article explores the legal 

concept of right to anonymous communication and finds that such right has 

been recognized as main ingredients of “freedom of speech”. Moreover, there 

are several “values” associated with the right to anonymous communication 

of citizen media which contributes to participatory democracy, online  

identity building. However, the fact is that the right to anonymous  

communication could be misused such as when cybercrime is committed 

through anonymity, or cases of tortuous and defamatory online comments.  

This article then suggests to maintain a balance between the protection  

of right to anonymous online communication and the protection of  

other competing “values” such as right of those affected by anonymous 

communication, safety of online community. 

Keywords:  Anonymity, right to anonymous communication, citizen 

media, right to privacy 



“วารสารนิติสังคมศาสตร์ ปีที่ 8 ฉบับที่ 2/2558 กรกฎาคม-ธันวาคม”74

1. บทน�ำ

เทคโนโลยีสารสนเทศเอ้ืออ�ำนวยให้ปัจเจกชนสามารถเผยแพร่ข้อมูล

ข่าวสารต่อสาธารณะได้ในลักษณะคล้ายคลึงกับสื่ออาชีพหรือสื่อกระแสหลัก 

(Mainstream media)  บทบาทการสื่อสารของปัจเจกชนลักษณะนี้อาจเรียกว่า 

“สื่อพลเมือง” (Citizen Media)  ซึ่งจัดเป็นองค์ประกอบส�ำคัญของการปกครอง

ระบอบประชาธปิไตยสมยัใหม่ การน�ำเสนอข้อมลูของสือ่พลเมอืงเกดิขึน้แพร่หลาย

โดยอาศัยช่องทางอินเทอร์เน็ตโดยเฉพาะอย่างยิ่งเครือข่ายสังคมออนไลน์  

หากพิจารณาในมุมมองเชิงสิทธิแล้วอาจกล่าวได้ว่า สื่อพลเมืองมีเสรีภาพในการ

สื่อสาร (Freedom of speech) เช่นเดียวกับสื่ออาชีพ อย่างไรก็ตามมีประเด็นว่า 

เสรีภาพในการสื่อสารของสื่อพลเมืองนั้น หมายรวมถึง สิทธิในการสื่อสารโดย

นรินาม (Right to anonymous communication) หรอืไม่เพยีงใด ทัง้นีเ้นือ่งจาก

ภาครัฐและภาคเอกชนซึ่งเป็นผู้ให้บริการการส่ือสารออนไลน์ก�ำหนดมาตรการซึ่ง

มุ่งระบุตัวบุคคลผู้ส่ือสารข้อมูลออนไลน์ ด้วยเหตุผลหลายประการ เช่น ความ

ปลอดภัย การป้องกันและปราบปรามอาชญากรรม เป็นต้น บทความนี้จึงได้ 

ศกึษาประเดน็ดงักล่าวโดยเริม่จากการพจิารณาลกัษณะและพฤตกิรรมการสือ่สาร

ข้อมูลออนไลน์ของสื่อพลเมือง แนวคิดของสิทธิในการสื่อสารโดยนิรนามอันมี 

ความสัมพนัธ์กบัเสรภีาพในการสือ่สาร เหตุผลของฝ่ายทีส่นับสนุนและฝ่ายท่ีโต้แย้ง

สิทธิในการสื่อสารข้อมูลโดยนิรนาม ตลอดจนการคุ้มครองและการจ�ำกัดสิทธิ 

ดังกล่าวจากทั้งภาครัฐและเอกชน ซึ่งจะน�ำไปสู่การวิเคราะห์ประเด็นปัญหาทาง

กฎหมายต่างๆ ในการคุ้มครองสิทธินิรนามภายใต้บริบทการสื่อสารออนไลน์ของ

ส่ือพลเมือง โดยมีการวิเคราะห์เปรียบเทียบกฎหมายและกรณีศึกษาที่เกิดขึ้นใน

ต่างประเทศ อันจะน�ำไปสู่ข้อเสนอแนะแนวทางการสร้างความสมดุลระหว่างการ

คุ้มครองสิทธิในการสื่อสารโดยนิรนามของสื่อพลเมืองและการคุ้มครองสิทธิและ

คุณค่าด้านอื่นด้วย 
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2. สื่อพลเมือง

โดยทั่วไปแล้ว สื่อพลเมือง (Citizen media) หรือวารสารศาสตร์พลเมือง  

(Citizen journalism) หมายถึงพลเมืองซึ่งเป็นปัจเจกชนท�ำการสื่อสารข้อมูล

ข่าวสารต่อสาธารณะโดยใช้ช่องทางและเครื่องมือสื่อสารต่างๆ หากพิจารณา

ลักษณะการท�ำหน้าที่หรือกระบวนการสื่อสารมวลชนที่ประกอบด้วย การเก็บ

รวบรวม วิเคราะห์ และเผยแพร่ข้อมูลต่อสาธารณะ1 แล้วจะเห็นได้ว่าเดิม 

กระบวนการดังกล่าวจ�ำกัดอยู่เฉพาะผู้ประกอบวิชาชีพสื่อมวลชน (Professional 

media) เนื่องจากประชาชนทั่วไปมีข้อจ�ำกัดหลายประการในการสื่อสารต่อ

สาธารณะ ข้อจ�ำกดัทางกายภาพต่อพืน้ทีแ่ละเวลา (physical limit to space and 

time)2 ประชาชนไม่สามารถเข้าถึงช่องทางและไม่สามารถครอบครองเครื่องมือ

การสือ่สารทีส่ามารถส่งข้อมลูต่อสาธารณะได้ แต่ในปัจจบุนัเครอืข่ายอนิเทอร์เนต็

และเครื่องมืออุปกรณ์ด้านเทคโนโลยีสารสนเทศ รวมทั้งการเกิดขึ้นของส่ือใหม่  

เช่น เครือข่ายสังคมออนไลน์ ส่งผลให้ข้อจ�ำกัดดังกล่าวลดลง ประชาชนทั่วไป 

จงึสามารถกระท�ำการสือ่สารมวลชนได้เช่นเดยีวกบัสือ่มวลชนอาชพี3 ข้อมลูเนือ้หา

ในการน�ำเสนอของสื่อพลเมืองมีลักษณะกว้างครอบคลุมประเด็นสาธารณะต่างๆ 

ทั้งการเมือง เศรษฐกิจ สังคม 

“ส่ือพลเมือง” อาจมีค�ำเรียกหลายค�ำและมีความหมายในหลายมิติ  

หากพิจารณาในเชิงความสัมพันธ์กับสื่อกระแสหลักหรือสื่อดั้งเดิม (Mainstream 

or traditional media) เช่น โทรทัศน์ วิทยุ หนังสือพิมพ์ แล้วอาจเรียกว่า  

1	 Bowman, S. & Willis, C. WeMedia: How Audiences are Shaping the Future 
of News and Information, Washington, DC: The Media Centre, American Press 
Institute, 2003.

2	 Papandrea, M. R. “Citizen Journalism and the Reporter’s Privilege”.  
Minnesota Law Review, 2007. 91 : pp. 515- 523.

3	  คณาธิป ทองรวีวงศ,์  กฎหมายเกี่ยวกับการสื่อสารมวลชน, กรุงเทพ: ส�ำนักพิมพ์นิติธรรม, 
2555, หน้า 15-16.
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“สื่อทางเลือก” (Alternative media หรือ Alternative journalism) กล่าวคือ

เพิม่ทางเลือกแก่ประชาชนในการรบัรูข้้อมลูข่าวสารทีเ่คยจ�ำกดัอยูเ่ฉพาะสือ่ดัง้เดมิ

หรอืสือ่กระแสหลกั ยิง่ไปกว่านัน้ เนือ่งจากความเป็นอสิระของสือ่พลเมืองซึง่ไม่ได้

สงักดัอยูใ่นองค์กรสือ่ จึงท�ำให้การน�ำเสนอข้อมลูเป็นไปโดยมีอคตน้ิอยกว่าสือ่อาชีพ

ที่อยู่ภายใต้องค์กรสื่อที่เป็นองค์กรธุรกิจ4 นอกจากนี้ “สื่อทางเลือก” ยังอาจ

พิจารณาในแง่ของ “พื้นที่ทางเลือก” (Alternative space)  ส�ำหรับการพัฒนา 

อัตลักษณ์ ศักยภาพ และพัฒนาความสามารถของการร่วมมือกัน5 กล่าวคือ  

การเกดิข้ึนของส่ือพลเมอืงเป็นการส่งเสริมให้ประชาชนมีบทบาทในฐานะผูน้�ำเสนอ

ข้อมลูข่าวสารแทนท่ีจะมบีทบาทในฐานะผูร้บัสารจากสือ่ดัง้เดมิแต่เพยีงอย่างเดยีว   

อันแสดงถึงความเปลี่ยนแปลงในรากฐานต่อการด�ำเนินการในเชิงสถาบันและ

วิชาชีพของสื่อกระแสหลัก6 สื่อพลเมืองยังอาจเรียกว่า“สื่อแบบมีส่วนร่วม”  

(Participatory journalism) กล่าวคือพลเมืองหรือกลุ่มของพลเมืองเข้ามามี

บทบาทร่วมกับส่ืออาชีพในกระบวนการ “เก็บ รายงาน น�ำเสนอ เผยแพร่ข้อมูล

ข่าวสาร”7 ในมติกิารเมืองการปกครองนัน้ บทบาทของสือ่พลเมอืงเชือ่มโยงกบัการ

มีส่วนร่วมในทางการเมือง (Political participation) โดยเฉพาะในระบอบ

ประชาธิปไตย เนื่องจากมีส่วนช่วยเพิ่มความรู้ความเข้าใจเก่ียวกับการเมืองการ

ปกครองและด้านอื่นอันส่งผลให้พลเมืองมีส่วนร่วมในทางการเมืองมากขึ้น8  

4	 Ribstein, L. E. “Initial Reflections on the Law and Economics of Blogging”. 
University of Illinois College of Law University of Illinois Law and Econom-
ics Working Papers, 2005, Working Paper 25. 

5	 Goldfarb, J. C. The politics of small things: The power of the powerless in 
dark times, Chicago: University of Chicago Press, 2006. 

6	 Atton, C. “What is "alternative journalism"?”. Journalism: Theory, Practice 
and Criticism, 2003. 4(3), pp. 267-275.

7	  Bowman, S. & Willis, C. Ibid. 

8	 Gil de Zúñiga, H. “Blogs, journalism and political participation”. in Papacha-
rissi, Z. (Ed.), Journalism and Citizenship: New Agendas, New York: Lawrence 
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ในแง่ของกระบวนการสือ่สารมวลชนเองซึง่พลเมอืงเข้ามามีส่วนร่วมมากข้ึนน้ันอาจ

เรียกได้ว ่า “ประชาธิปไตยใหม่ของการสื่อสาร” (New Democracy of 

communication)9

องค์ประกอบและปัจจัยส�ำคัญอันมส่ีวนท�ำให้สือ่พลเมืองด�ำรงอยูแ่ละขยาย

ตัวเพิ่มขึ้นคือ เทคโนโลยีสารสนเทศและการส่ือสารข้อมูลออนไลน์โดยเครือข่าย

อินเทอร์เนต็ กล่าวคอืการทีพ่ลเมอืงครอบครองเทคโนโลยแีละเครือ่งมือการสือ่สาร

ทีส่ือ่สารต่อมวลชนได้ (Press tool) ท�ำให้พลเมอืงธรรมดาทีเ่คยเป็นเพยีงผูร้บัสาร

กลายมาเป็นผู้น�ำเสนอข้อมูลข่าวสาร10ต่อสาธารณะ รวมท้ังเป็นการสร้างพื้นท่ี

ส�ำหรับอภิปรายโต้แย้งความคิดเห็นทางการเมือง ประเด็นสาธารณะต่างๆ11  

และเป็นพื้นที่ของนักกิจกรรม นักเคลื่อนไหว ให้ท�ำการสื่อสารได้อย่างเป็นอิสระ

จากส่ือกระแสหลัก12 กิจกรรมของส่ือพลเมือง ยังอาจพิจารณาว่า ท�ำให้เกิด

กระบวนการ “สร้างพลเมือง” (Citizenship building) ในระบอบประชาธิปไตย

เนื่องจาก “ความเป็นพลเมือง” (Citizenship) จะเกิดขึ้นจากกิจกรรมและการมี

ส่วนร่วมทางการเมืองของประชาชน13 การสร้างความเป็นพลเมืองยังมีความ 

Erlbaum Associates. 2009. pp. 108-123.

9	 Rigoni, I. & Saitta, E. (Eds). Mediating Cultural Diversity in a Globalised 	
Public Space, Palgrave Macmillan: UK. 2012, p.40. 

10	 Rosen, J. The people formerly known as the audience, Retrieved from 
http://archive.pressthink.org//27/06/2006ppl_frmr.html.

11	 Finneman, N. O. The internet and the Public Space, Göteborg: Göteborg 
University, Nordicom, 2006, pp. 28-11.

12	 Bennett, W. L. “Changing Citizenship in the Digital Age”. in Bennett, W. L., The 
John D., & Catherine T. MacArthur Foundation Series on Digital Media and 
Learning (Eds.), Civic Life Online: Learning How Digital Media Can Engage 
Youth, Cambridge, MA: The MIT Press, 2008, pp. 1-24.

13	 Rodríguez, C. Fissures in the mediascape: An international study of citizens' 
media, Cresskill, N.J.: The Hampton Press, 2001.
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เชื่อมโยงกับแนวคิด “พื้นที่สาธารณะ” (Public sphere)14 ซึ่งเห็นว่าในสังคมควร

มีพ้ืนที่ซ่ึงเปิดโอกาสให้บุคคลทั่วไปเข้ามาแลกเปลี่ยนแสดงความคิดเห็นในทาง 

สังคม การเมือง ซึ่งมีความเป็นอิสระ (Autonomous) เพราะเข้าร่วมโดยสมัครใจ 

และแสดงออกซ่ึงความคิดอย่างเท่าเทยีมกัน  ส�ำหรบัสือ่มวลชนจัดเป็นสถาบนัหนึง่

ซึ่งก่อให้เกิด “พื้นท่ีสาธารณะ” ขึ้นในสังคมโดยชักน�ำให้เกิดความคิดเห็นต่างๆ  

ในพื้นที่นี้15 พลเมืองเองก็อาศัยพื้นที่สาธารณะนี้แสดงความเห็นของตนซึ่งอาจโต้

แย้งหรือคัดค้านส่ือมวลชนในความหมายของสื่อดั้งเดิมหรือสื่อกระแสหลักได้   

เนื่องจากพื้นที่สาธารณะมีลักษณะเชิงปฎิสัมพันธ์ (Interaction dimension)16  

อีกทั้งยังก่อให้เกิดการหมุนเวียนของข้อมูล แนวคิด การโต้แย้ง รวมถึงการสร้าง

เจตจ�ำนงทางการเมือง (Political view) ส�ำหรับในบริบทการสื่อสารออนไลน์นั้น 

อินเทอร์เน็ตมีบทบาทส�ำคัญของการเป็น “พื้นที่สาธารณะออนไลน์” (Online 

public sphere)17 อย่างไรก็ตามการสื่อสารทางอินเทอร์เน็ตโดยเฉพาะเครือข่าย

สังคมออนไลน์นั้น “พื้นที่ส่วนตัว” และ “พื้นที่สาธารณะ” อาจทับซ้อนกัน18  

14	 Habermas, J. J. The structural Transformation of the Public Sphere,  
Cambridge: Polity Press, 1989, pp, 31-45.

15	  Ibid. 

16	 Dahlgren, P. Media and Political Engagement: Citizen, Communication and 
Democracy, Cambridge: Cambridge University Press, 2009, p. 73.

17	 Dahlgren, P. “The Internet, Public Spheres, and Political Communication: 
Dispersion and Deliberation”. Political Communication, 2005. 22 :  
pp. 147-162.

18	 คณาธิป ทองรวีวงศ์. “มาตรการทางกฎหมายในการคุ้มครองสิทธิในความเป็นอยู่ส่วนตัว: 
ศึกษากรณีการรบกวนสิทธิในความเป็นอยู่ส่วนตัวจากการใช้เว็บไซต์เครือข่ายสังคม”. 
วารสารวิชาการสมาคมสถาบันอุดมศึกษาเอกชนแห่งประเทศไทย (สสอท.), ปีที่ 18 ฉบับ
ที่ 2 พฤษภาคม 2555;  คณาธิป ทองรวีวงศ์. “การน�ำหลักกฎหมายลักษณะละเมิดความ
เป็นอยู่ส่วนตัว (Privacy Tort) กรณีการเปิดเผยเร่ืองราวส่วนตัวต่อสาธารณะมาปรับใช ้
เพือ่คุม้ครองสทิธิในความเป็นอยูส่่วนตวัของผูถ้กูเผยแพร่ข้อมลูทางเว็บไซต์เครอืข่ายสงัคม”. 
บทบัณฑิตย,์ เล่มที่ 69 ตอน 2 มิถุนายน 2556. 
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ในด้านหนึ่งผู้ใช้งานสื่อสารเรื่องราวส่วนบุคคล ความสัมพันธ์ระหว่างบุคคล แต่ใน

อีกสถานะหน่ึงอาจท�ำบทบาทสือ่พลเมอืงในการน�ำเสนอข้อมลูข่าวสารต่อสงัคมได้   

ลักษณะเช่นนีเ้ป็นเหตผุลประการหนึง่ทีส่ือ่พลเมอืงเลอืกใช้ “นามแฝง” ทีแ่ตกต่าง

กันไปในแต่ละ “พื้นที่” 

 ส�ำหรบัประเดน็ทีว่่า สือ่พลเมอืงจะมาแทนทีส่ือ่หลกันัน้ นกัวิชาการหลาย

ท่านเห็นว่า สื่อพลเมืองไม่ได้เป็นอุปสรรคหรือแทนที่สื่อดั้งเดิม เพียงแต่มีลักษณะ 

“แก้ไขเพิม่เตมิ” สือ่กระแสหลกั19 ดงันัน้สือ่พลเมอืงกบัสือ่ดัง้เดมิจะด�ำรงอยูค่วบคู่

กันไปรวมทั้งมีความสัมพันธ์และพึ่งพาอาศัยซึ่งกันและกัน ตัวอย่างเช่น ส�ำนักข่าว 

“กระแสหลัก” หลายแห่งเปิดให้พลเมืองเข้ามามีส่วนร่วมในการน�ำเสนอข้อมูล

ข่าวสารในช่องทางต่างๆ โดยอาศัยเทคโนโลยีสารสนเทศ20 นอกจากน้ีสื่อกระแส

หลักยังท�ำการแสวงหาข้อมูลจากแหล่งสื่อพลเมือง เช่น เครือข่ายสังคมออนไลน์

ต่างๆ มาประกอบการน�ำเสนอข่าว เป็นต้น  

3. การสื่อสารของสื่อพลเมืองทางเครือข่ายสังคมออนไลน์

สื่อพลเมืองเกิดขึ้นและขยายตัวอย่างแพร่หลายทางเครือข่ายสังคม

ออนไลน์หรอืเวบ็ไซต์เครอืข่ายสงัคม (Social Networking Websites หรือ Online 

Social Network) ซึง่โดยทัว่ไปแล้วหมายถงึ “ชมุชนออนไลน์อันประกอบด้วยเครอื

ข่ายของบุคคลซ่ึงเชื่อมต่อกันผ่านทางหน้าประวัติส่วนบุคคลของผู้ใช้งานแต่ละคน 

(Profiles)”21 หากพจิารณาเครอืข่ายสงัคมออนไลน์ในกรอบพฒันาการของเวบ็ไซต์

19	 Jenkins, H. Covergence Culture: Where Old and New Media Collide, New 
York: NYU Press, 2006.

20	 ตัวอย่างเช่น CNN.com มีส่วนที่เรียกว่า “iReport” ซึ่งเปิดให้พลเมืองทั่วไปมีส่วนในการน�ำ
เสนอข้อมูลข่าวสาร, CNN iReport Retrieved  from, http://ireport.cnn.com.

21	 Wilson, J.S. “MySpace, Your Space, or Our space? New Frontiers in Electronic 
Evidence”. Oregon Law Review, 2007. 86: p. 1201.
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ทางเครือข่ายอินเทอร์เน็ตจะเห็นได้ว่า  เครือข่ายสังคมออนไลน์มีลักษณะที่เทียบ

ได้กับ “Web 2.0” ซ่ึงหมายถงึเวบ็ไซต์ทีผู่ใ้ห้บริการมไิด้เป็นผูใ้ห้บรกิารด้านเนือ้หา

ข้อมูล เนื่องจากเนื้อหาข้อมูลที่เผยแพร่และแลกเปลี่ยนกันนั้นเกิดจากการสร้าง 

และน�ำเข้าสู่ระบบโดยผู้ใช้งานแต่ละคน”22 (User generated content)  ซึ่งแตก

ต่างจากยุค Web 1.0 อันเป็นช่วงเริ่มต้นของอินเทอร์เน็ตและเว็บไซต์มีลักษณะ 

ของการให้ข้อมูลทิศทางเดียว เช่น ข้อมูลถูกส่งผ่านจากเว็บไซต์หน่ึงไปสู่ผู้เข้าชม 

ในยุค “Web 2.0” นั้นผู้ให้บริการเครือข่ายสังคมออนไลน์ เช่น เฟสบุค ยูทูป มิได้

เป็นผู้ด�ำเนินการหลักในการสร้างและเผยแพร่ข้อมูลเน้ือหาเน่ืองจากเน้ือหาถูกน�ำ

เข้าสู่ระบบโดยผูใ้ช้งานซึง่รวมถงึสือ่พลเมอืงทัง้หลาย หากพจิารณาตามแบบจ�ำลอง

แนวคิดของข้อมูล (Data model) จะเห็นได้ว่าสื่อพลเมืองที่ใช้ช่องทางเครือข่าย

สังคมออนไลน์ สามารถสื่อสารข้อมูลต่อสาธารณะ (One-to-many) ในวงกว้างได้

เช่นเดียวกับสื่อดั้งเดิม อีกทั้งยังมีการแลกเปลี่ยนข้อมูลระหว่างผู้ใช้งานด้วยกันอัน

เป็นรปูแบบการสือ่สารข้อมลู“Many-to-Many”23 ส�ำหรบัข้อมลูเนือ้หาทีส่ร้างขึน้

จากผู้ใช้งานนั้นยังมีลักษณะของการสื่อสารจากล่างขึ้นบน (the bottom-up 

energy of media)24 ซึ่งแตกต่างจากสื่อดั้งเดิมที่เป็นผู้ส่งข้อมูลให้พลเมืองที่เป็น

แต่เพียงผู้รับสาร  อาจกล่าวได้ว่าในยุคสื่อหลอมรวม (“Convergence” media) 

ซึ่งรวมช่องทางการสื่อสารต่างๆ เข้าด้วยกันนั้นท�ำให้ผู ้ให้บริการด้านเน้ือหา  

(Content provider) มิได้จ�ำกัดอยู่เฉพาะสื่อซึ่งด�ำเนินการโดยกลุ่มองค์กรธุรกิจ

ขนาดใหญ่หรือสื่อดั้งเดิม เช่น โทรทัศน์ วิทยุ หนังสือพิมพ์เท่านั้น เพราะพลเมือง

เป็นผูใ้ห้บรกิารด้านเนือ้หาต่อสาธารณะได้ด้วยในบทบาททัง้ผูร้บัสารและผูส่้งสาร25 

22	 Anderson, P. 2007. “What is Web 2.0? Ideas, technologies and implications for 
education”. JISC technology and Standards, Retrieved from http://www.
academia.edu/11309392.

23	 คณาธิป ทองรวีวงศ์, กฎหมายเกี่ยวกับการสื่อสารมวลชน, หน้า 15-16.

24	 Blau, A. 2005. “The Future of Independent Media,” Deeper News, 10(1).  
Retrieved from www.gbn.com/ArticleDisplay Servlet.srv?aid=34045.

25	  Jenkins, H. Covergence Culture: Where Old and New Media Collide.  
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โดยอาศัยช่องทางสื่อออนไลน์เป็นเครื่องมือ การเกิดขึ้นและแพร่ขยายของสื่อ

พลเมืองอันสืบเนื่องจากเทคโนโลยีและการหลอมรวมของสื่อยังส่งผลกระทบต่อ

การเปลี่ยนแปลงเชิงสภาพแวดล้อมของสื่อหรือ “ระบบนิเวศของสื่อ” (Media 

ecology)26  

   เมื่อพิจารณาสิทธิในการสื่อสารนิรนามโดยเปรียบเทียบเครือข่ายสังคม

ออนไลน์กบัการส่ือสารในยคุ “Web 1.0” จะพบสาเหตุของความแตกต่างกนั กล่าว

คือกรณีการสื่อสารในยุค “Web 1.0” นั้นมุ่งเน้นที่ความสนใจร่วมกัน (Common 

interest) แต่ในยุคของ “Web 2.0” นั้นการสื่อสารมุ่งเน้น “ตัวตน” (Identity) 

และ “ความสมัพนัธ์” (Relationship)  เนือ่งจากผู้ใช้ต่างมหีน้าประวตัหิลกัของตน

เป็นพื้นฐานในการสื่อสารกับคนอ่ืนรวมทั้งจุดมุ่งหมายส�ำคัญประการหน่ึงของผู้ใช้

งานเครือข่ายสังคมคือการค้นหาและเชื่อมความสัมพันธ์กับบุคคลท่ีเคยรู้จักกันมา

ก่อนในโลกทางกายภาพ เช่น เพือ่นสมยัเรยีนทีไ่ม่พบกนัมานาน27 จากลกัษณะของ

เครอืข่ายสงัคมออนไลน์เช่นนีส่้งผลให้เกดิความพยายามทีจ่ะระบตุวัตนทัง้จากภาค

รัฐและจากนโยบายการใช้งานของผู้ให้บริการบางรายดังจะได้กล่าวต่อไป ความ

พยายามเช่นน้ีโดยหลักการแล้วย่อมขัดแย้งกับความนิรนามซึ่งเป็นสิ่งที่เกิดมา

พร้อมๆ กับการสื่อสารทางอินเทอร์เน็ตตั้งแต่ยุคแรก นอกจากน้ีเม่ือพิจารณาสื่อ

พลเมืองซึ่งมีหน้าประวัติส่วนตัวทางเครือข่ายสังคมออนไลน์ต่างๆ จะเห็นได้ว่า

หลายกรณีมีลักษณะทับซ้อนระหว่างการสื่อสารข้อมูลข่าวสารและการติดต่อ

สัมพนัธ์สือ่สารเร่ืองราวส่วนตัวกบับคุคลในเครอืข่ายของตนไปพร้อมกนัโดยอาจใช้

pp.135-168.

26	 ระบบนิเวศของส่ือ”  (Media ecology) เป็นแนวคิดในการศึกษาสภาพแวดล้อม 
ของสื่อ  McLuhan อธิบายว่า สื่อในยุคต่างๆ มีส่วนในการก�ำหนดสาระส�ำคัญของสังคมใน
ยุคนั้นๆ เช่น ยุคสื่อสิ่งพิมพ์ สะท้อนถึงลักษณะการสื่อสารหลักของสังคมยุคนั้น; McLuhan, 
M. & Lapham, L. H. 1994. Understanding media: The Extension of Man, 
Massachusetts: The MIT Press.

27	 Gelman, L. “Privacy, Free Speech, and “Blurry-Edged” Social Networks”.  
Boston College Law Review, 2009. 50 (1315): pp. 1320–1325.
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ชือ่จรงิตามกฎหมายหรอืใช้นามแฝง ดงันัน้จึงน�ำไปสูก่ารพิจารณาต่อไปว่าสทิธขิอง

สื่อพลเมืองในการส่ือสารโดยไม่ระบุชื่อจริงตามกฎหมายหรือใช้นามแฝงใดๆ เพื่อ

ระบุตัวตนนั้นได้รับความคุ้มครองหรือถูกจ�ำกัดเพียงใด 

4. สิทธิในการสื่อสารโดยนิรนาม (Right to anonymous communica-
tion)

 ความนิรนาม (Anonymity) อาจแปลว่าไร้ชื่อ (Nameless) ซึ่งในความ

หมายอย่างแคบที่เกี่ยวกับ “ชื่อ” นั้นอาจกล่าวได้ว่า ความนิรนามเป็นสิทธิโดยพื้น

ฐานประการหน่ึงของบุคคลในอันที่จะควบคุมการใช้หรือไม่ใช้ช่ือของตนในการ

ติดต่อสัมพันธ์หรือสื่อสารกับผู้อื่น (ส�ำหรับประเด็นท่ีว่าความนิรนามน้ันอาจ

พจิารณาในขอบเขตทีก่ว้างกว่า “ชือ่” หรอืไม่นัน้จะได้วเิคราะห์ต่อไป) ในเชงิสงัคม

และพฤติกรรมศาสตร์ นกัวชิาการบางท่านจ�ำแนกความนรินามเป็น 3 ดา้นได้แก่28 

ความนิรนามจากการบ่งระบุตัว (Identity protection) ความนิรนามจากการ

สงัเกตเหน็ (Visual anonymity) ความนรินามจากพฤตกิรรมทีต่นกระท�ำ (Action 

anonymity) ในทางกฎหมายความนิรนามมีสถานะเป็นสิทธิพ้ืนฐานท่ีส�ำคัญ

ประการหนึ่งของมนุษย์ โดยสิทธินิรนามมีความเกี่ยวข้องสัมพันธ์ในหลายมิติ หาก

พจิารณาในระบบกฎหมายสหรฐัอเมรกิา นกัวิชาการได้แบ่งสทิธนิรินามออกเป็น 5 

ด้านคือ 29 (1) การคุ้มครองความนิรนามตามรัฐธรรมนูญ โดยเฉพาะอย่างยิ่งการ

คุ้มครอง การแสดงออกซึ่งความคิดเห็น (Speech) (2) การคุ้มครองความนิรนาม

28	 Burkell, J. A. “Anonymity in Behavioral Research: Not Being Unnamed, but 
Being Unknown”. University of Ottawa Law and Technology Journal, 2006. 
3 (1): pp.189-203.

29	 Froomkin, M. “Anonymity and the Law in the United States”. in Kerr, I., Lucock, 
C., & Steeves, V. (Eds). Lessons from the Identity Trail: Anonymity, Privacy, 
and Identity in a Networked Society, Oxford: Oxford University Press, 2009, 
pp. 441-464.
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ตามกฎหมายอาญา เช่น การคุ้มครองความนิรนามของพยานบุคคล (3) การ

คุ้มครองความนิรนามในการด�ำเนินคดีแพ่ง (4) ความนิรนามในความสัมพันธ์อื่นๆ 

ระหว่างรฐัและประชาชน (5) การเปิดเผยข้อมลูระบตุวัตน (Identity) ในชีวติประจ�ำ

วัน อย่างไรก็ตามการคุ้มครองสิทธินิรนามในส่วนที่เกี่ยวกับการแสดงความคิดเห็น

ตามรัฐธรรมนูญนั้นเป็นมิติที่ได้รับการให้น�้ำหนักมากกว่าด้านอื่นๆ30 และเป็น

ประเด็นหลักของบทความนี้ 

   หลักกฎหมายที่ส�ำคัญของสหรัฐอเมริกาในการคุ้มครองความนิรนาม 

มีรากฐานมาจากรัฐธรรมนูญบทแก้ไขเพิ่มเติมฉบับที่ 1 (The First Amendment 

to the United States Constitution) ซึ่งมีหลักส�ำคัญว่า “ห้ามมิให้รัฐสภาตรา

กฎหมาย...ทีเ่ป็นการจ�ำกดัเสรภีาพในการส่ือสาร เสรภีาพของสือ่ สทิธิในการชุมนุม

โดยสงบของประชาชน...”31 จะเห็นได้ว่ารัฐธรรมนูญมิได้บัญญัติรับรอง “สิทธิ

นิรนาม” ไว้อย่างชัดแจ้ง โดยระบุคุ้มครอง “เสรีภาพในการสื่อสาร” (Freedom 

of speech) แต่ในคดีที่มีการกล่าวอ้างว่ารัฐละเมิดเสรีภาพในการสื่อสาร ศาลได้

ตีความบทบัญญัติของรัฐธรรมนูญเพื่อคุ้มครองเสรีภาพดังกล่าวในประเด็นต่างๆ 

เช่น ศาลสงูสดุตัดสนิว่าฝ่ายบรหิารไม่อาจก�ำหนดกฎเกณฑ์จ�ำกดัสทิธขิองสือ่ในการ

เผยแพร่ข้อมูลที่ฝ่ายบริหารพิจารณาว่าเป็นความลับ32 หรือในคดีที่ศาลวางหลัก

คุ ้มครองสื่อมวลชนซึ่งได้น�ำเสนอข้อมูลข่าวสารที่เป็นเร่ืองจริงและเกี่ยวกับ

ประโยชน์สาธารณะ33 ส�ำหรับการสื่อสารออนไลน์หรือทางอินเทอร์เน็ตนั้นได้รับ

30	 Ibid.

31	 “Congress shall make no law respecting an establishment of religion, or  
prohibiting the free exercise thereof; or abridging the freedom of speech, or 
of the press; or the right of the people peaceably to assemble, and to petition 
the Government for a redress of grievances”

32	 New York Times Co. v. United States, 403 U.S. 713 (1971).

33	 Smith v Daily Mail Publishing Co. 443 U.S. 97 (1979).
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การคุ้มครองโดยศาลสหรฐัอเมรกิาอย่างชัดเจนในการพจิารณาคด ีReno v ACLU34 

ซึง่ศาลสงูสดุอธบิายว่าการสือ่สารทางจดหมายอเิลก็ทรอนกิส์ (Email) ห้องสนทนา 

(Chart room) เวิร์ลไวด์เว็บ (World Wide Web) จัดเป็นการแสดงความคิดเห็น

อนัได้รบัการคุม้ครองตามรฐัธรรมนญูด้วย เมือ่รฐัธรรมนญูบัญญัตคิุม้ครองเสรีภาพ

ในการสือ่สารและศาลได้พจิารณาแล้วว่าการสือ่สารออนไลน์จดัเป็นเสรภีาพในการ

ส่ือสารแล้ว ประเด็นปัญหาต่อไปคือ  “สทิธิในการสือ่สารโดยนรินาม” ซึง่ไม่ได้ระบุ

ไว้อย่างชัดแจ้งในรัฐธรรมนูญนั้นจะได้รับการคุ้มครองในบริบทของการสื่อสาร

ออนไลน์หรือไม่ ในประเด็นนี้พบว่าศาลในคดี McIntyre v. Ohio Elections 

Commission ได้ตีความเสรีภาพในการส่ือสารตามรัฐธรรมนูญว่ารวมถึงเสรีภาพ

ในการสือ่สารหรอืแสดงความคดิเหน็โดยนรินาม (right to speak anonymously 

or right to anonymous speech) ทั้งนี้ศาลได้อธิบายว่าสิทธินี้ให้การคุ้มครอง

ทั้งข้อมูลระบุตัวตนของผู้แสดงความคิดเห็น นอกจากนี้ยังมีความหมายครอบคลุม

กรณีผูใ้ห้บรกิาร ผูพ้มิพ์เผยแพร่ข้อความ ในอนัทีจ่ะโต้แย้งคดัค้านการส่งมอบข้อมูล

ระบุตัวตนเกี่ยวกับผู้พูดเพื่อให้เป็นไปตามหมายศาลด้วย35   

ดังนั้น สิทธิในการสื่อสารโดยนิรนามเกิดขึ้นจากการตีความของศาลเพื่อ

คุ้มครองเสรีภาพในการสื่อสารและแสดงความคิดเห็น (Freedom of speech) 

ตามรัฐธรรมนูญนั่นเองแต่เสรีภาพดังกล่าวจะต้องช่ังน�้ำหนักกับคุณค่าหรือ

ประโยชน์อื่น เช่น ความมั่นคง ความสงบเรียบร้อย รวมทั้งสิทธิของผู้ได้รับความ

เสยีหายจากเนือ้หาข้อมลูทีส่ือ่สารนัน้  ดงัเช่นคดหีมิน่ประมาท (Defamation) แต่

ในกรณีการสื่อสารข้อมูลลักษณะหมิ่นประมาทนั้นศาลในสหรัฐอเมริกาก็ยังให้น�้ำ

หนักไปในทางการคุ้มครองเสรีภาพในการส่ือสาร โดยวางหลักจ�ำกัดข้ออ้างในคดี

หมิน่ประมาทส�ำหรบักรณทีีส่ือ่เผยแพร่ข้อมูลเกีย่วกบั “บคุคลสาธารณะ” ว่าโจทก์

34	 Reno v ACLU, 521 U.S. 844, 851 (1997).

35	 McIntyre v. Ohio Elections Commission, 514 U.S. 334, 346–47 (1995).;  
Watchtower Bible & Tract Soc’y v. Vill. of Stratton, 536 U.S.150, 166–67 (2002).
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จะต้องมภีาระการพสิจูน์มากกว่าคดหีมิน่ประมาททัว่ไป36 ส�ำหรบัสทิธใินการสือ่สาร

โดยนิรนามน้ันก็มีข้อจ�ำกัดเช่นเดียวกัน หากคดีน้ันผลประโยชน์อื่นมีน�้ำหนัก

มากกว่าสิทธิในการสื่อสารโดยนิรนาม เช่น ในคด ีBuckley v Valeo37 ศาลตัดสิน

ว่ากฎหมายการรณรงค์ทางการเมอืงทีใ่ห้เปิดเผยช่ือและทีอ่ยูข่องผูบ้รจิาคเงนิสมทบ

การเมอืงนัน้ใช้บงัคับได้เนือ่งจากผลประโยชน์ของรฐัในการเลอืกต้ังท่ีเป็นธรรมมีน�ำ้

หนักมากกว่าสิทธิในการสื่อสารโดยนิรนาม   เช่นเดียวกับคดี McConnell V  

Federal Election Commission 38 ศาลตัดสินว่าบทบัญญัติของกฎหมายเกี่ยว

กับการรณรงค์ทางการเมืองในการเลือกตั้ง (Bipartisan Campaign Reform Act 

of 2002 (BCRA) ในส่วนที่ก�ำหนดหลักเกณฑ์การเปิดเผยชื่อผู้ให้การสนับสนุน 

“การสือ่สารเกีย่วกับการเลือกตัง้” (electioneering communication) น้ันไม่ขดั

ต่อเสรีภาพในการแสดงความคิดเห็นตามรัฐธรรมนูญ เนื่องจากศาลให้น�้ำหนักกับ

ผลประโยชน์ของรัฐในการป้องกันการทุจริตจากการให้เงินอุดหนุนมากกว่าความ

นิรนามของผู้ให้การสนับสนุน

นอกจากนี้ศาลในสหรัฐอเมริกายังได้ตีความเสรีภาพในการสื่อสารว่า 

หมายความรวมถึง “เสรีภาพในการสมาคม” (Freedom of association)39 

เนื่องจากบุคคลอาจแสดงความคิดเห็นอย่างมีประสิทธิภาพมากข้ึนเมื่อรวมตัว 

36	 หลักพิสูจน์ดังกล่าวเรียกว่า “Actual malice standard”  ซึ่งเกิดจากค�ำพิพากษาคดีส�ำคัญ
คือ New York Times Co. v. Sullivan, 376 U.S. 254 (1964).; คณาธิป ทองรวีวงศ์. 
“ปัญหากฎหมายเกีย่วกับการคุม้ครองสทิธิส่วนบคุคลของบคุคลสาธารณะ: กรณศีกึษาเปรยีบ
เทียบกฎหมายสหรัฐอเมริกาและกฎหมายไทย”. วารสารวิชาการนิติศาสตร์ มหาวิทยาลัย
หอการค้าไทย,  2558. ปีที่ 7 ฉบับที่ 1 มิถุนายน 2558, หน้า 200-223.

37	 Buckley v. Valeo, 424 U.S. 1 (1976).

38	 McConnell v. Federal Election Commission (02-1674) 540 U.S. 93 (2003).

39	 ในการคุ ้มครองเสรีภาพในการสมาคมน้ัน ศาลยังได้พิจารณาว่าเป็นเสรีภาพที่ได้รับ 
ความคุ้มครองตามรัฐธรรมนูญฉบับแก้ไขครั้งที่ 14 อีกด้วย; National Association for 
the Advancement of Colored People (NAACP) v. Alabama ex rel Patterson, 
357 U.S. 449 (1958). 
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หรอืแลกเปล่ียนความคดิกนั40 โดยศาลยงัได้น�ำเอาความนิรนามเข้ามาประกอบด้วย 

กล่าวคือ เสรีภาพในการสมาคมรวมถึงสิทธิในการสมาคมโดยนิรนาม (Right to 

anonymous association)41 คดีที่ศาลวางหลักคุ้มครองสิทธินิรนามในบริบทน้ี 

มักเกิดจากการที่กฎหมายก�ำหนดให้สมาคมหรือองค์กรเปิดเผยรายชื่อสมาชิก42  

เช่นคดี  Shelton v Tucker43 ที่มีประเด็นว่ากฎหมายมลรัฐ (Arkansas statute) 

บงัคบัให้ครตู้องยืน่เอกสารรายงานประจ�ำปีแสดงถงึการเข้าร่วมเป็นสมาชกิองค์กร

หรือสมาคมใดๆ  ศาลยอมรับว่ารัฐมีอ�ำนาจในการตรวจสอบคุณสมบัติของครู  

แต่กฎหมายดงักล่าวกว้างเกินไปจนส่งผลกระทบต่อการเข้าร่วมสมาคมหรอืองค์กร

ฝ่ายข้างน้อยหรอืไม่เป็นทีน่ยิม (unpopular or minority organization) อย่างไร

ก็ตามสิทธิในการสมาคมโดยนิรนามนั้นต้องชั่งน�้ำหนักกับการคุ้มครองประโยชน์

หรือคุณค่าอื่น เช่น ความมั่นคงของรัฐหรือความสงบเรียบร้อยด้วย เช่น คดี New 

York ex rel Bryant v Zimmerman 44 ศาลตดัสนิว่าองค์กร Ku Klux Klan (KKK) 

ไม่อาจอ้างสิทธิในการสมาคมโดยนิรนาม เนื่องจากองค์กรดังกล่าวใช้ความนิรนาม

ในทางที่เป็นอันตรายต่อสิทธิของประชาชนและประโยชน์สาธารณะ45 อาจสรุปได้

40	 Batchis, W. (2012). “Citizens United and the Paradox of "Corporate Speech": 
From Freedom of Association to Freedom of The Association”. New York 
University Review of Law and Social Change, 36, p. 5.

41	 คดีแรกที่ศาลรับรองสิทธินี้ไว้อย่างชัดแจ้งคือ National Association for the Advance�-
ment of Colored People (NAACP) v. Alabama ex rel Patterson, 357 U.S. 449 
(1958).

42	 แม้แต่ในยุคที่สหรัฐอเมริกาเผชิญกับปัญหาของกลุ่มคอมมิวนิสต์ ในหลายคดีศาลก็ยัง  
ตัดสินว่าการบังคับให้บุคคลเปิดเผยความเป็นสมาชิกขององค์กรคอมมิวนิสต์ขัดต่อ
รัฐธรรมนูญเนื่องจากกระทบสิทธิในการแสดงความคิดและความเชื่อ (Right to express 
their beliefs and ideas) Watkins v. United States, 354 US 178 (1957)., Sweezy 
v. New Hampshire, 354 US 234, 250 (1957).

43	 Shelton v. Tucker, 364 US 479 (1960).

44	 New York ex rel Bryant v. Zimmerman, 278 US 63 (1928).

45	 เช่นเดียวกับคดีที่ศาลตัดสินว่าพรรคคอมมิวนิสต์ไม่อาจอ้างสิทธิในการสมาคมโดย 
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ว่าความนิรนามในบริบทของเป็นสมาชิกองค์กรนั้นมีส่วนส�ำคัญต่อเสรีภาพในการ

แสดงความคิดเห็น โดยเฉพาะสมาคมหรือองค์กรที่มิได้มีวัตถุประสงค์ผิดกฎหมาย

เพยีงแต่มคีวามคดิเหน็ข้างน้อยหรอืไม่ใช่กระแสหลกัซึง่สมาชกิอาจเกดิความกงัวล

และเกรงกลัวในการแสดงความคิดเห็นหากไม่ได้รับการคุ้มครองความนิรนาม46 

นอกจากสหรฐัอเมรกิาแล้ว รฐัธรรมนญูของหลายประเทศกใ็ห้การคุม้ครอง

เสรีภาพในการแสดงความคิดเห็น (Freedom of speech) เช่น รัฐธรรมนูญฉบับ 

พ.ศ. 2550 ของไทย47 ของไทยและรัฐธรรมนูญของหลายประเทศในเอเชีย เช่น  

มาเลเซีย48 สิงคโปร์49  เกาหลีใต้50 หากเปรียบเทียบกับสหรัฐอเมริกาแล้วพบว่า 

เสรีภาพในการแสดงความคิดเห็นตามรัฐธรรมนูญของประเทศเหล่านี้ มิได้ระบุถึง

สิทธิในการสื่อสารโดยนิรนามไว้อย่างชัดเจนเช่นเดียวกับสหรัฐอเมริการวมทั้ง

เสรภีาพดงักล่าวกอ็าจถกูจ�ำกัดโดยกฎหมายเพือ่วัตถปุระสงค์ในการคุม้ครองความ

มัน่คง (Security) ความสงบเรยีบร้อย (Public order) อย่างไรกต็าม ในขณะทีศ่าล

สหรัฐอเมริกาตีความเสรีภาพในการแสดงความคิดเห็นครอบคลุมถึงสิทธิในการ

ส่ือสารโดยนิรนามแต่ในประเทศอ่ืนดังกล่าวยังไม่มีคดีที่ปรากฎชัดถึงการตีความ

นิรนามเนื่องจากมิใช่เป็นพรรคการเมืองที่ชอบด้วยกฎหมาย แต่เป็นองค์กรที่มุ่งประสงค ์
ล้มรัฐบาลอย่างลับๆ ;  Uphaus v. Wyman, 360 US 72 (1959) , Communist Party of 
the United States v Subversive Activities Control Board, 367 US 1 (1961).

46	 นักวิชาการบางท่านเรียกความสามารถขององค์กรในการสนับสนุนการแสดงความคิดเห็น 
ข้างน้อยนี้ว่า “Enclave deliberation” กล่าวคือการปรึกษาหารือท่ีเกิดข้ึนในกลุ่มที ่
ถกูเหยยีดหยามหรือดถูกูจากกระแสหลกั, Sunstein, C. Republic.com 2.0, New Jersey: 
Princeton University Press, 2007, p. 73.

47	 มาตรา 45 “บุคคลย่อมมีเสรีภาพในการแสดงความคิดเห็น การพูด การเขียน การพิมพ์ การ
โฆษณา และการสื่อความหมายโดยวิธีอื่น”

48	 “every citizen has the right to freedom of speech and expression”  
(Constitution of Malaysia , Part II Article 10). 

49	 Part IV, Fundamental Liberties, article 14.

50	 “all citizens shall enjoy freedom of speech…” (Constitution of the  
Republic of Korea, Article 21).
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เช่นนี้ ยกเว้นกรณีเกาหลีใต้ซึ่งจะได้พิจารณาต่อไปในหัวข้อที่ 6 

ผู้เขียนตั้งข้อสังเกตว่านอกจากความนิรนามในบริบทการสื่อสารแล้วยังมี

ความนิรนามในบริบทอื่นๆ อีก เช่น ความนิรนามในส่วนที่เกี่ยวข้องกับการด�ำเนิน

คดซีึง่ในสหรฐัอเมรกิาและแคนาดานัน้ ความนรินามปรากฏให้เหน็จากการใช้ชือ่คู่

ความในคดีเป็น “นามแฝง” (Pseudonymous, เช่น “John Doe” ในกรณีชื่อ

จ�ำเลยนิรนาม)51 ศาลในสหรัฐอเมริกาอนุญาตให้คู่ความด�ำเนินคดีโดยใช้นามแฝง

ได้หากแสดงเหตุผลอย่างเพียงพอถึงการรักษาความลับ52 โดยนามแฝงดังกล่าวจะ

ระบุไว้ในคดีอย่างเป็นทางการ การด�ำเนินคดีโดยใช้นามแฝงหรือนิรนามน้ี 

สอดคล้องกับการคุ้มครองสิทธิในความเป็นส่วนตัว (Right to privacy)53 ส�ำหรับ

บทความนีจ้ะมขีอบเขตพจิารณาสทิธนิรินามเฉพาะในบรบิทของการสือ่สาร (Right  

to anonymous communication) ในฐานะทีเ่ป็นสทิธทิางกฎหมาย (Legal right) 

โดยพิจารณาว่าสิทธิดังกล่าวได้รับการคุ้มครองจากการล่วงละเมิดโดยภาครัฐและ

ภาคเอกชนแค่ไหนเพียงไรและควรมีแนวทางพิจารณาสิทธิดังกล่าวอย่างไร

	
	
	
	

51	 Rice, C. M. “Meet John Doe: It Is Time For Federal Civil Procedure to Recognize 
John Doe Parties”. University of Pittsburgh Law Review, 1996. 57(883) : p. 
885. 

52	 Doe v. Advanced Textile Corp., 214 F.3d 1058, 1062 (9th Cir. 2000).

53	 Conn. Dep’t of Pub. Safety v. Doe, 538 U.S. 1 (2003).
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5. เหตุผลสนับสนุนและข้อโต้แย้งของสิทธินิรนามในการสื่อสารออนไลน์

สิทธิในการสื่อสารโดยนิรนามนั้นมีทั้งเหตุผลสนับสนุนและเหตุผลโต้แย้ง

ดังจะพิจารณาต่อไปนี้  

5.1 	เหตุผลสนับสนุน  

- การส่ือสารนิรนาม (Anonymous speech) เป็นปัจจัยที่ส�ำคัญ 

ประการหนึ่งในการส่งเสริมให้เกิดการอภิปรายสาธารณะ (Public debate)  

อันเป็นส่วนหนึ่งของระบอบประชาธิปไตย54 โดยที่บุคคลผู้มีความคิดเห็นแตกต่าง

กนัสามารถแสดงความคดิเหน็ของตนหรอืของกลุม่ตนต่อสาธารณะได้ แม้ความเหน็

นั้นอาจเป็นฝ่ายข้างน้อย  (Minority) ไม่ได้รับความนิยม (Unpopular) หรือแตก

ต่างจากความคิดเห็นส่วนใหญ่ ดังนั้นการส่ือสารข้อมูลความคิดได้โดยไม่ต้องระบุ

ตัวตนจะช่วยลดทอนความกังวลว่าจะถูกตอบโต้ แก้แค้นทดแทน (Retaliation)  

ซึ่งความกังวลดังกล่าวอาจท�ำให้การแสดงออกซ่ึงความคิดถูกกดดันให้จ�ำกัดลง 

(Suppression of idea)55 

- ความนิรนามช่วยลดอคติจากผู้รับสารที่อาจตัดสินคุณค่าของงานจาก 

“ชื่อ” ผู้เขียนโดยเปิดโอกาสให้ผู้รับสารท�ำการเลือกพิจารณาเฉพาะ “เนื้อหา”  

ของการสื่อสารนั้น 

- 	ความนิรนามส่งเสริมการสื่อสารโดยเสรีในตลาดความคิด (Market 

place of idea)56 ซึ่งอาจเทียบเคียงได้กับตลาดสินค้าหรือบริการ หากว่ามีสินค้า

น้อยชนิดหรอืมเีฉพาะสนิค้าทีค่นส่วนใหญ่นยิมเท่านัน้กจ็ะส่งผลเป็นการจ�ำกดัทาง

เลือกของผู้บริโภค ดังนั้น  “ตลาดความคิด” ก็ควรมีแนวคิดที่แตกต่างหลากหลาย

54	 Tien, L. “Who’s afraid of Anonymous Speech? McIntyre and the internet”. 
Oregon Law Review, 1996. 75 : p.117.

55	 McIntyre v. Ohio Elections Comm’n, 514 U.S. 334, 357 (1995).

56	 Ibid.
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ทั้งแนวคิดที่เป็นกระแสหลัก แนวคิดตามประเพณีนิยม แนวคิดนอกกระแส โดย

ความหลากหลายน้ีจะเกดิขึน้ได้จากการแสดงซึง่ความคดิอย่างเสรนีัน่เอง นอกจาก

นั้น แนวคิดที่หลากหลาย มิใช่จ�ำกัดเฉพาะแนวคิดหรือความเห็นทางการเมือง

เท่านัน้ แต่ยงัรวมถงึแนวคิดด้านวทิยาศาสตร์ สงัคมศาสตร์ ปรชัญาซึง่ในแต่ละด้าน

จ�ำเป็นที่จะต้องพิจารณาแนวคิดความเห็นทุกๆ ด้าน57      

- การสื่อสารโดยนิรนามมักจะเกี่ยวข้องสัมพันธ์กับการสื่อสารแนวคิด

ทางการเมืองและประเด็นถกเถียงสาธารณะ (Public controversy) ซ่ึงเป็นที่ 

สนใจของสาธารณชน โดยมีส่วนส่งเสริมให้บุคคลแสดงความคิดเห็น หากขาดเสีย

ซึ่งสิทธินี้จะส่งผลให้เกิดการจ�ำกัดเสรีภาพในการสื่อสารในเชิงเน้ือหา (content-

based restriction of speech)58 รวมทั้งอาจท�ำให้ผู้สื่อสาร “เซ็นเซอร์ตัวเอง” 

(Self-censorship) เนื่องจากความกังวลดังกล่าว ดังนั้น การคุ้มครองสิทธิในการ

ส่ือสารโดยนรินามจะส่งผลเป็นการคุม้ครองเนือ้หาข้อมลูทีห่ลากหลายในสงัคมโดย

เฉพาะกรณีสื่อพลเมืองที่น�ำเสนอประเด็นสาธารณะในแง่ต่างๆ ทางสื่อสังคม

ออนไลน์ซึ่งอาจเป็นความเห็นที่แตกต่างจากกระแสหลัก  

5.2 	ข้อโต้แย้งและเหตุผลในการจ�ำกัดสิทธิในการสื่อสารโดยนิรนาม

แม้ว่าสิทธิในการสื่อสารโดยนิรนามอาจพิจารณาว่าเป็นส่วนหนึ่งของ

เสรีภาพในการแสดงความคิดเห็น ซึ่งเสรีภาพการแสดงความคิดเห็น (Freedom 

of speech) นั้นได้รับการคุ้มครองตามรัฐธรรมนูญของหลายประเทศดังกล่าวข้าง

ต้น แต่ในอีกด้านหนึ่งฝ่ายที่ไม่เห็นด้วยมีเหตุผลโต้แย้งหลายประการ เช่น

- สิทธินิรนามอาจน�ำไปสู่อาชญากรรมไซเบอร์ (Cybercrime) โดย

อาชญากรอาศัยความนิรนามเป็นปัจจัยในการก่อเหตุ ทั้งกรณีอาชญากรรมที่มุ่ง

57	 Russell, B. Problems of Philosophy. 1965, Retrieved from https://www.andrew.
cmu.edu.

58	 Browne, K. R. “Title VII as Censorship: Hostile Environment Harassment and 
the First Amendment”. Ohio State Law Journal, 1991. 52 : p. 481.
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ประสงค์ผลประโยชน์ทางการเงิน เช่น การฉ้อโกงออนไลน์ และกรณีอาชญากรรม

ทีคุ่กคามต่อสิทธส่ิวนบคุคลรวมท้ังความปลอดภยัทางกายภาพของบุคคล เช่น การ

เฝ้าติดตามคุกคามออนไลน์ (Cyber stalking)59 การกลั่นแกล้งรังแกออนไลน์ 

(Cyber bullying) การกระท�ำเหล่านี้อาจน�ำไปสู่ผลกระทบทางกายภาพ เช่น การ

ฆ่าตัวตายของเหยื่อ60 รวมทั้งการสื่อสารอื่นที่เป็นความผิดตามกฎหมาย เช่น การ

หมิ่นประมาท (Defamation)  

- สิทธินิรนามอาจน�ำไปสู ่การสื่อสารที่ไม่เหมาะสมทางอินเทอร์เน็ต 

โดยเฉพาะอย่างยิ่ง การโพสต์ข้อความรบกวน สร้างความวุ่นวายหรือปั่นป่วนแก่

การสื่อสารทางอินเทอร์เน็ต (Internet trolling) เช่น กรณีสมาชิกสุภาพสตรีของ

กลุม่เครอืข่ายชมุชนวีดีโอเกมส์ทีถ่กูโจมตด้ีวยข้อความจากผูใ้ช้นามแฝงทีม่ลีกัษณะ

ของการป่ันป่วนออนไลน์ (Pseudonymous Trolls)61 นกัวชิาการบางท่านเหน็ว่า

ความนิรนามก่อให้เกิดการสื่อสารทางอินเทอร์เน็ตที่มีลักษณะ “หยาบคาย” และ 

“ขาดวฒุภิาวะ” (Vulgar and immature) อันเป็นสภาพการสือ่สารของกลุม่บคุคล

ผู้ก่อความป่ันป่วนทางอนิเทอร์เนต็62 ศาลเคยอธบิายว่าความนรินามในการสือ่สาร

59	 คณาธปิ ทองรววีงศ์, “การคุม้ครองสทิธส่ิวนบคุคลของผูถ้กูรบกวนจากการเฝ้าตดิตามคุกคาม
ทางเว็บไซต์เครือข่ายสังคม “. วารสารวิชาการเซนต์จอห์น, 2557. ปีที่ 17 ฉบับที่ 21 
กรกฎาคม-ธันวาคม 2557, หน้า 83-99. 

60	 คณาธิป ทองรวีวงศ์, “มาตรการทางกฎหมายในการคุ้มครองสิทธิบุคคลจากการกลั่นแกล้ง
รังแกออนไลน์ซึ่งน�ำไปสู ่การฆ่าตัวตาย : ศึกษากรณีกฎหมายความปลอดภัยไซเบอร์  
(Cyber-safety Act) ของรัฐ Nova Scotia” รายงานสืบเนื่องการประชุมวิชาการระดับ
ชาต ิ“นวัติกรรมกบัความท้ายทายทางภาษาและการส่ือสาร”, คณะศิลปศาสตร์มหาวทิยา
ลัยอัสสัมชัญและคณะภาษาและการสื่อสาร สถาบันบัณฑิตพัฒนบริหารศาสตร,์ 2558.  
3 กันยายน 2558. 

61	 Wagner, K. 2014. “The Future of the Culture Wars Is Here, and It's Gamergate”. 
DEADSPIN, Retrieved from http://deadspin.com/the-future-of-the-culture-wars-
is-here-and-its-gamerga-1646145844.

62	 Professor Brian Leiter เรียกพฤติกรรมลักษณะนี้ว่า “Cesspools” ; Leiter, B.  
“Cleaning Cyber-Cesspools: Google and Free Speech”, in Levmore, S. &  
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ออนไลน์ท�ำให้เกิดการสื่อสารที่มีลักษณะ “เกินจริง” (hyperbole and 

exaggeration)63

- ความนิรนามในการสื่อสารข้อมูล (Anonymity) ไม่สอดคล้องกับหลัก

ความรับผิดชอบ (Accountability)64 มุมมองนี้อยู่บนสมมุติฐานส�ำคัญว่าผู้สื่อสาร

ข้อมูลออนไลน์จะมีพฤติกรรมการสื่อสารโดยขาดความรับผิดชอบหากท�ำการ

สื่อสารโดยนิรนาม 

- การสือ่สารโดยนรินามอาจกระทบต่อความเชือ่ม่ัน (Trust) ของผูร้บัสาร65  

มุมมองนี้ยังเชื่อมโยงกับเหตุผลที่กล่าวข้างต้นว่าผู ้ท�ำการสื่อสารข้อมูลโดย 

นิรนามจะขาดความรับผิดชอบในการส่ือสารซึ่งส่งผลต่อความถูกต้องน่าเช่ือถือ 

ของข้อมูลนั้น     

  ผู้เขียนจะได้วิเคราะห์ประเด็นความเห็นแย้งต่างๆ เหล่านี้ในหัวข้อที่ 8 

ต่อไป 

	
	
	
	
	

Nussbaum, M. C. (Eds.), The Offensive Internet : Speech, Privacy, and 
Reputation, Harvard University Press, 2011, pp.157-173.  

63	  Krinsky v. Doe 6, 72 Cal. Rptr. 3d 231, 238 (Cal. Ct. App. 2008).

64	  Mossberg, W. “Personal Technology : Accoutability is key to democracy in 
the online world”. Wall Street Journal, 1995. 26 January, B1.

65	  Davenport, D. “Anonymity on the Internet: Why the Price may be too High”, 
Communications of the ACM, 2002. 45 (4) : pp.33-35; April 2002.
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6. การล่วงละเมิดสิทธินิรนามในการสื่อสารข้อมูลออนไลน์

สทิธใินการสือ่สารข้อมลูออนไลน์โดยนรินามอาจถูกล่วงละเมิดจากท้ังภาค

รัฐและเอกชน ดังนี้ 

6.1 ภาครัฐกับการล่วงละเมิดสิทธินิรนามในการสื่อสารข้อมูลออนไลน์

ภาครฐัอาจก�ำหนดกฎเกณฑ์อนัมผีลจ�ำกดัสทิธนิรินาม โดยเฉพาะอย่างยิง่

กรณีการตรากฎหมายก�ำหนดให้การเปิดเผยหรือระบุชื่อเป็นเงื่อนไขส�ำหรับการ

ส่ือสารจงึมปีระเดน็ว่ากฎหมายดงักล่าวชอบหรอืไม่ ในส่วนนีผู้เ้ขียนจะยกตวัอย่าง

กรณีกฎหมายของสหรัฐอเมริกา  เกาหลีใต้และไทยตามล�ำดับ ซึ่งจะน�ำไปสู่การ

วิเคราะห์ต่อไปในหัวข้อที่ 8 

กรณีกฎหมายสหรัฐอเมริกา แม้รัฐธรรมนูญมิได้ระบุอย่างชัดเจนว่า

เสรีภาพในการส่ือสาร (Freedom of speech) รวมถึงการสื่อสารโดยนิรนาม 

(Anonymous communication) แต่ในหลายคดีท่ีมกีารกล่าวอ้างว่ากฎหมายนัน้

ขัดรัฐธรรมนูญ ศาลได้รับรองสิทธินี้ เช่น คดี Talley v California 66 ศาลตัดสินว่า

กฎหมายที่ก�ำหนดห้ามมิให้เผยแพร่ใบปลิวถ้าไม่พิมพ์ระบุช่ือและท่ีอยู่ของผู้เขียน

หรอืผู้เผยแพร่ลงบนใบปลวิ67 ขดัต่อเสรภีาพในการแสดงความคดิเหน็และเสรภีาพ

ของสื่อ (freedom of speech and of the press) ซึ่งได้รับการคุ้มครองตาม

รัฐธรรมนูญ จะเห็นได้ว่าศาลเน้นความส�ำคัญของสิทธินิรนามในฐานะเป็นส่วนส่ง

เสรมิการเคล่ือนไหวอย่างเสรขีองความคดิและการแสดงความคดิเหน็ ศาลยงัได้อ้าง

ถึงเอกสารแสดงความคิดเห็นทางการเมืองที่เรียกว่า “Federalist Papers”68   

66	 Talley v California, [1960] 362 US 60.

67	  กฎหมายของ Los Angeles  “The ordinance, 28.06 of the Municipal Code of the 
City of Los Angeles”.

68	 เป็นเอกสารประวัติศาสตร์ที่ส�ำคัญอันแสดงถึงเน้ือหาแนวคิดทางการเมืองในช่วงที่มีการ 
ถกเถียงประเด็นการรับร่างรัฐธรรมนูญของสหรัฐอเมริกา ผู ้ เขียนเอกสารดังกล่าว 
ใช้นามปากกาว่า “Publius”. 
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ซึ่งผู้เขียนไม่ได้ใช้ชื่อจริง นอกจากนี้ในคด ีMcIntyre v Ohio Election Commis-

sion69  ศาลตัดสินว่ากฎหมาย70 ที่ห้ามวรรณกรรมหรือการรณรงค์ทางการเมือง 

ที่ไม่เปิดเผยชื่อนั้นเป็นการจ�ำกัดเสรีภาพในการแสดงความคิดเห็น (Freedom of 

speech) และขัดต่อรัฐธรรมนูญ    ส�ำหรับคดีที่ศาลวางหลักคุ้มครองสิทธินิรนาม

ในการสือ่สารข้อมลูออนไลน์ปรากฎครัง้แรกในคด ี ACLU of Georgia v Miller 71 

ซึ่งเป็นกรณีที่กฎหมายระดับมลรัฐ (Georgia statute)  ส่งผลเป็นการห้ามท�ำการ

สือ่สารนรินามออนไลน์ทางเครอืข่ายคอมพวิเตอร์และอนิเทอร์เนต็  โดยศาลตดัสนิ

ว่ากฎหมายดังกล่าวขัดต่อรัฐธรรมนูญ  

กรณีกฎหมายเกาหลีใต้ กฎหมายที่จ�ำกัดสิทธินิรนามในการสื่อสารคือ

กฎหมายที่ก�ำหนดให้ผู้ใช้งานอินเทอร์เน็ตต้องใช้ชื่อจริง เพื่อควบคุมการสื่อสาร

ข้อมูลทีฝ่่าฝืนกฎหมายเช่น การล่วงละเมดิทางเพศ โดยผูใ้ห้บรกิารเวบ็ไซต์ทีม่ผีูเ้ข้า

ใช้งานมากกว่า 100,000 รายต่อวันจะต้องบันทึกข้อมูลระบุตัวตนผู้ใช้ (Resident 

registration number) ต่อมาในปี 201272 ศาลรัฐธรรมนูญเกาหลีใต้ตัดสินว่า

กฎหมายดงักล่าวขดัต่อรฐัธรรมนญูเนือ่งจากล่วงละเมดิเสรภีาพในการแสดงความ

คิดเห็น (Free speech) ซึ่งรวมถึงสิทธิในการสื่อสารโดยนิรนามด้วย   

กรณีประเทศไทย มีกฎหมายบางฉบับและแนวคิดหรือแนวนโยบายของ

ภาครัฐที่ส่งผลกระทบต่อการสื่อสารโดยนิรนาม เช่น  

- พระราชบัญญัติว่าด้วยการกระท�ำความผิดเก่ียวกับคอมพิวเตอร์  

พ.ศ. 2550 ก�ำหนดหน้าทีแ่ก่ผูใ้ห้บรกิารในการเกบ็ “ข้อมลูจราจรทางคอมพวิเตอร์” 

ไว้ไม่น้อยกว่าเก้าสิบวันนับแต่ข้อมูลนั้นเข้าสู่ระบบคอมพิวเตอร์73 ซึ่งข้อมูลจราจร

69	 McIntyre v. Ohio Elections Commission, [1995] 514 US 334.

70	 Ohio Code § 3599.09(A).

71	 ACLU of Georgia v Miller, 977 F Supp 1228 (ND GA) (1997).

72	 Constitutional Court Decision 2010 Hun-Ma47, 23 August 2012.

73	 มาตรา 26,  พระราชบัญญัติว่าด้วยการกระท�ำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550
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คอมพิวเตอร์คือข้อมูลที่แสดงถึงแหล่งก�ำเนิดต้นทาง ปลายทาง เส้นทาง เวลา วัน

ที่ ปริมาณ ระยะเวลา ชนิดของบริการ  หรืออื่นๆ ที่เกี่ยวข้องกับการติดต่อสื่อสาร

ของระบบคอมพวิเตอร์74 โดยเจ้าพนกังานอาจสัง่ให้ผูใ้ห้บรกิารส่งมอบข้อมลูจราจร

คอมพวิเตอร์ดังกล่าวเพือ่ประโยชน์ในการใช้เป็นหลกัฐานเกีย่วกบัการกระท�ำความ

ผิดและหาตัวผู้กระท�ำความผิด75 

- พระราชบัญญัติว่าด้วยการกระท�ำความผิดเก่ียวกับคอมพิวเตอร์  

พ.ศ. 2550 มาตรา 1176 ก�ำหนดความผิดส�ำหรับการส่งข้อมูลคอมพิวเตอร์ที่ 

“ปกปิดหรือปลอมแปลงแหล่งที่มา” แม้ว่ากฎหมายนี้ไม่ได้เกี่ยวข้องกับ “ช่ือ” 

โดยตรง แต่เกี่ยวข้องกับการระบุแหล่งที่มา (Source) ของข้อมูล   

- กฎหมายเกี่ยวกับการประกอบธุรกิจโทรคมนาคม โดยเฉพาะกรณีท่ี 

คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคม 

แห่งชาต(ิกสทช.) ประกาศให้ลงทะเบยีนโทรศพัท์ระบบเตมิเงนิ77 ซึง่การลงทะเบยีน

ดังกล่าวต้องใช้เลขหมายบัตรประชาชน   

74	 มาตรา 3,  พระราชบัญญัติว่าด้วยการกระท�ำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550

75	 มาตรา 18,  พระราชบัญญัติว่าด้วยการกระท�ำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550

76	 มาตรา 11 ผูใ้ดส่งข้อมลูคอมพวิเตอร์หรอืจดหมายอเิลก็ทรอนกิส์แก่บคุคลอืน่โดยปกปิดหรอื
ปลอมแปลงแหล่งทีม่าของการส่งข้อมลูดงักล่าว อนัเป็นการรบกวนการใช้ระบบคอมพวิเตอร์
ของบุคคลอื่นโดยปกติสุข ต้องระวางโทษปรับไม่เกินหนึ่งแสนบาท.

77	 ประกาศคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่ง
ชาติ เรือ่งหลักเกณฑ์การจดัสรรและบรหิารเลขหมายโทรคมนาคม ลงวนัท่ี 18 เมษายน 2557, 
ข้อ 25 วางหลักว่า ผู้ประกอบกิจการโทรคมนาคมที่ให้บริการโทรศัพท์เคลื่อนที่ในลักษณะที่
เรยีกเก็บเงินล่วงหน้า มหีน้าทีจ่ดัเกบ็ข้อมลูและรายละเอยีดเกีย่วกบัผูใ้ช้บรกิารตามหลกัเกณฑ์
และวธิกีารทีค่ณะกรรมการก�ำหนด ทัง้นี ้ข้อมลูและรายละเอยีดเกีย่วกบัผูใ้ช้บรกิารอย่างน้อย
ต้องประกอบด้วย ... ชื่อและที่อยู่ของผู้ใช้บริการ พร้อมส�ำเนาบัตรประจ�ำตัวหรือเอกสาร
ประจ�ำตัวอืน่ใดทีใ่ช้แทนได้ทีอ่อกโดยราชการ ...” : ผูเ้ขียนมข้ีอสงัเกตว่า  กฎหมายมิได้ก�ำหนด
หน้าทีห่รอืก�ำหนดโทษแก่ “ผูใ้ช้งาน” โทรศพัท์โดยตรง แต่ก�ำหนดหน้าที ่“ผูไ้ด้รบัการจดัสรร
เลขหมาย” หรือผู้ให้บริการ. 
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- นอกจากกฎหมายแล้วยังมีแนวคิดหรือข้อเสนอท่ีอาจพัฒนาไปสู่การ

ก�ำหนดกฎหมายต่อไป เช่น แนวคิดการให้ลงทะเบียนไวไฟ (Wi-Fi)78 แนวคิด 

“ซิงเกิลเกตเวย์”79 และแนวคิดสืบเนื่องที่ตามมา เช่น การให้ใช้เลขหมายบัตร

ประชาชนเป็นเงือ่นไขในการใช้งานอนิเทอร์เนต็ แนวคดิเหล่านีใ้ห้น�ำ้หนกักบัความ

ม่ันคงความปลอดภัยจากอาชญากรรม มากกว่า สทิธส่ิวนบุคคลและเสรภีาพในการ

แสดงความคิดเห็นโดยนิรนาม    

6.2 	ผู้ให้บริการออนไลน์กับการล่วงละเมิดสิทธินิรนามในการส่ือสารข้อมูล

ออนไลน์

นอกจากภาครัฐที่ตรากฎหมายอันมีบทบัญญัติเกี่ยวข้องกับการจ�ำกัด 

สิทธินิรนามในการสื่อสารแล้ว ภาคเอกชนซึ่งเป็นผู้ให้บริการอาจมีมาตรการหรือ

นโยบายที่กระทบสิทธิในการสื่อสารโดยนิรนาม เช่น นโยบายก�ำหนดเงื่อนไข 

ให้ผู้ใช้บริการสื่อสังคมออนไลน์ต้องใช้ชื่อจริงหรือชื่อทางกฎหมาย ตัวอย่างที ่

ส�ำคัญ เช่น เมื่อกูเกิลให้บริการเครือข่ายสังคมออนไลน์  "Google+"  ในปี 2011  

ได้ก�ำหนดนโยบายให้ผู้ใช้งานต้องใช้ชื่อจริง80 ส่งผลให้ ผู้ใช้งานท่ีเคยใช้นามแฝง 

(pseudonym) จะต้องเปลี่ยนมาใช้ชื่อจริงหรือสามัญโดยผู้ฝ่าฝืนจะถูกระงับการ

ใช้งาน เมื่อผู้ใช้งานใช้ชื่อจริงส�ำหรับใช้งาน Google+ แล้วจะส่งผลต่อไปให้ชื่อนั้น

ถูกใช้กบับรกิารออนไลน์อืน่ๆ ทีเ่ชือ่มโยงกบั Google+ ด้วย ประเดน็นีอ้าจเรยีกได้

ว่าเป็นการบูรณาการของชื่อ (Integrated name) เข้ากับบริการออนไลน์ต่างๆ 

78	 http://www.matichon.co.th/news_detail.php?newsid=1424305774.

79	 Single Gateway  เป็นนโยบายก�ำหนดให้ทางเข้าออกทางออกเพ่ือไปเช่ือมกับเครือข่าย
อินเทอร์เนต็ในต่างประเทศเหลอืเพียงจดุเดยีว  ซ่ึงโดยตวัของนโยบายนีไ้ม่ได้เก่ียวข้องโดยตรง
กับสิทธิการสื่อสารโดยนิรนาม แต่อาจเป็นจุดเริ่มของมาตรการอื่นๆ เช่น การตรวจสอบระบุ
ตัวตนผู้ใช้งานอินเทอร์เน็ต.

80	 การใช้ช่ือจริงยังสอดคล้องกับความพยายามของกูเกิลก่อนหน้านี้ ในการเพิ่มเติมคุณสมบัติ
การค้นหาข้อมูลของกูเกิล   ที่เรียกว่า "Search, plus Your World" ; Google Official 
Blog. 2012. “Search, plus Your World” Retrieved from http://googleblog.
blogspot.com/2012/ 01/search-plus-your-world.html.
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นโยบายน้ีก่อให้เกิดกระแสความไม่เห็นด้วยและความขัดแย้งระหว่างผู้ให้บริการ

กับผู้ใช้งานจนมีการเรียกประเด็นขัดแย้งนี้ว่า "สงครามช่ือ" (Nymwars)81 ต่อมา 

ในปี 2014 กูเกิลยกเลิกนโยบายดังกล่าวส่งผลให้ผู้ใช้งานสามารถใช้นามแฝงหรือ

ชื่อใดๆ ที่ตนก�ำหนดขึ้นส�ำหรับการใช้งานบริการของ Google+ ได้ ในแถลงการณ์

ยกเลิกนโยบายการใช้ชื่อจริงดังกล่าว กูเกิลให้เหตุผลสรุปได้ว่านโยบายการใช้ 

ชื่อจริงมีวัตถุประสงค์ให้ชุมชนออนไลน์ประกอบด้วย "บุคคลที่แท้จริง" (Real 

people) แต่ก็ส่งผลให้บุคคลที่อยากเข้าร่วมชุมชนนี้โดยไม่ประสงค์จะใช้ชื่อจริง 

ไม่สามารถเข้าร่วมได้นอกจากนี้กูเกิลยอมรับว่านโยบายดังกล่าวมีความไม่ชัดเจน 

(Unclear)82 นอกจากกูเกิลแล้วผู้ให้บรกิารเครอืข่ายสงัคมออนไลน์อืน่ เช่น เฟสบคุ 

ก็มีนโยบายให้ใช้ชื่อจริง (Real name policy) ซึ่งน�ำไปสู่กระแสความไม่เห็นด้วย

จากผู้ใช้งานเช่นกัน

 	
7. รัฐกับการคุ้มครองสิทธินิรนาม: กรณีเยอรมันบังคับใช้กฎหมายกับ	
ผู้ให้บริการเครือข่ายสังคมออนไลน์เฟสบุคในกรณีนโยบายให้ใช้ช่ือจริง 
(Real name policy) 

โดยทัว่ไปแล้วข้อตกลงการใช้งานเครอืข่ายสงัคมออนไลน์ (Term of use) 

รวมทั้งนโยบายท่ีผู้ให้บริการก�ำหนดจะมีสถานะเป็นข้อสัญญาระหว่างผู้ใช้งาน 

และผู้ให้บรกิาร ส�ำหรบันโยบายให้ใช้ชือ่จรงิ (Real name policy) ของผูใ้ห้บรกิาร

เฟสบุคก็เช่นกัน ดังน้ัน ผู้ให้บริการมีสิทธิตามข้อสัญญา เช่น ระงับการใช้งาน 

เมือ่พบว่าผู้ใช้น้ันใช้ชือ่ทีไ่ม่ใช่ชือ่จรงิหรือชือ่ตามกฎหมาย แต่หากพจิารณาตามหลกั

การของสทิธใินการสือ่สารโดยนรินามจะเหน็ได้ว่า เงือ่นไขของผูใ้ห้บรกิารลกัษณะ

นี้กระทบสิทธินิรนามและสิทธิส่วนบุคคลในการก�ำหนดตัดสินใจเลือกใช้ช่ือตาม

81	 มาจากค�ำว่า "pseudonym" กบั "war" กระแสนีแ้พร่หลายจากการใช้แฮชแทก "#nymwars” 
เพื่อแสดงความเห็นคัดค้านผู้ให้บริการซึ่งมีนโยบายก�ำหนดให้ใช้ชื่อจริง

82	 https://plus.google.com/+googleplus/posts/V5XkYQYYJqy.
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ความประสงค์ของตนในการสื่อสารข้อมูล อย่างไรก็ตามข้อตกลงดังกล่าว 

มีลักษณะแตกต่างจากคดีในสหรัฐอเมริกาเช่นคดี  Talley v California 83  

คดี  McIntyre v Ohio Election Commission84 ซึ่งเป็นกรณีที่รัฐตรากฎหมาย

อันมีผลกระทบต่อสิทธินิรนามแต่กรณีของเฟสบุคน้ีแสดงถึงการที่ภาคเอกชน

ก�ำหนดเงื่อนไขทางสัญญาอันมีผลก้าวล่วงสิทธินิรนามของประชาชน จึงมีประเด็น

ว่ารัฐควรเข้ามาแทรกแซงพฤติกรรมของผู้ให้บริการเครือข่ายสังคมออนไลน์เพื่อ

คุม้ครองสทิธนิรินามของผูใ้ช้งานหรอืไม่และหากเข้ามาแทรกแซงจะอยูบ่นพืน้ฐาน

ของกฎหมายใด 

กรณีที่แสดงให้เห็นถึงการบังคับใช้กฎหมายของภาครัฐเพื่อคุ้มครองสิทธิ 

นิรนามปรากฎให้เห็นในเดือนกรกฎาคม 201585 เมื่อสุภาพสตรีคนหนึ่งซึ่งเป็นผู้ใช้

งานเฟสบุคในเยอรมันประสงค์จะใช้นามแฝง (Pseudonym) เพื่อหลีกเลี่ยงมิให้

บญัชเีฟสบคุส่วนตวัของเธอไปเก่ียวข้องกับเรือ่งราวและการตดิต่อทางธรุกจิ ต่อมา

ผู้ให้บริการเฟสบุคระงับใช้บัญชีของเธอและแจ้งให้ใช้ช่ือจริง รวมทั้งยังแจ้งให้เธอ

ยืนยันตัวตนโดยให้ส่งไฟล์บัตรประจ�ำตัวประชาชนที่มีภาพถ่าย นอกจากนี้เฟสบุค

ท�ำการเปลีย่นชือ่ผู้ใช้งานของเธอเป็นชือ่จรงิท�ำให้ช่ือจรงิถูกเปิดเผยและเผยแพร่ไป

ยังผู้ใช้งานในเครือข่าย ต่อมาเธอยื่นค�ำร้องต่อคณะกรรมการคุ้มครองข้อมูลส่วน

บุคคลและเสรีภาพในข้อมูลของเยอรมัน (Hamburg Commissioner for Data 

Protection and Freedom of Information (HmbBfDI) ซึ่งพิจารณาแล้วมีค�ำ

สั่งให้เฟสบุค (Facebook Ireland Ltd) ยอมให้ผู้ใช้งานใช้นามแฝงได้ รวมทั้งต้อง

83	 Talley v. California, [1960] 362 US 60.

84	 McIntyre v. Ohio Elections Commission, [1995] 514 US 334.

85	 The Hamburg Commissioner for Data Protection and Freedom of Information 
(HmbBfDI). 2015. Hamburg Data Protection Commissioner: Free choice of 
Facebook usernames (Press Release), Retrieved from https://www.datenschutz-
hamburg.de/fileadmin/user_upload/documents/Press_Release_2015-07-28_
Facebook-usernames.pdf.
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ยกเลกิการระงบัใช้บญัชผีูใ้ช้งานซึง่ไม่ปฎบิตัติามนโยบายดังกล่าว นอกจากน้ียงัต้อง

ยุติการกระท�ำโดยฝ่ายเดียวด้วยการแก้ไขเปลี่ยนแปลงช่ือผู้ใช้งานจากนามแฝงให้

เป็นชือ่จรงิ86 การออกค�ำสัง่ดงักล่าวสืบเนือ่งจากการทีค่ณะกรรมการพจิารณาการ 

กระท�ำของเฟสบุคแล้วพบว่าเป็นการฝ่าฝืนกฎหมายต่างๆ หลายฉบับ กล่าวคือ

 (1) นโยบายให้ใช้ชื่อจริงหรือชื่อตามกฎหมาย (Real name policy)  

นัน้ขัดต่อกฎหมายสือ่ทางไกลระดบัสหพนัธรฐั (Federal Telemedia Act) ซึง่วาง

หลักก�ำหนดหน้าที่ผู้ให้บริการ (Obligation of service provider) ในเรื่อง 

เกี่ยวกับสิทธินิรนามว่า “ผู ้ให้บริการจะต้องจัดให้การใช้สื่อทางไกลและการ 

ช�ำระเงนิเกดิข้ึนได้โดยนรินามหรอืโดยนามแฝงหากการกระท�ำเช่นนัน้สามารถเป็น

ไปได้ในเชิงเทคนิคและมีเหตุผลอันสมควร ผู้ใช้บริการนั้นมีสิทธิได้รับการแจ้ง 

ความเป็นไปได้นี้ให้ทราบด้วย”87  

(2) การก�ำหนดให้ผู้ใช้งานต้องยืนยันตัวตนโดยเก็บข้อมูลบัตรประชาชน

หรือพาสปอร์ตนั้นฝ่าฝืนต่อกฎหมายเกี่ยวกับบัตรประจ�ำตัวและการระบุตัวตน 

ทางอิเล็กทรอนิกส์ (Act on Identity Cards and Electronic Identification 

(Personalausweisgesetz, PAuswG)88 

(3) การทีผู่ใ้ห้บรกิารเปลีย่นชือ่ผูใ้ช้งานจากนามแฝงเป็นช่ือจรงิหรอืช่ือตาม

กฎหมายนั้น เป็นการล่วงละเมิดสิทธิในการตัดสินใจก�ำหนดตัวตนด้านข้อมูล (in-

formational self-determination) ซึ่งขัดต่อกฎหมายคุ้มครองข้อมูลส่วนบุคคล  

 กรณีนี้แสดงให้เห็นว่า ถึงแม้นโยบายของผู้ให้บริการจะถูกระบุไว้เป็น 

ส่วนหนึ่งของข้อตกลงการใช้งานซึ่งมีผลเป็นสัญญาผูกพันผู้ให้บริการและผู้ใช้งาน

86	 Ibid. 

87	 Telemedia  Act of 26 February 2007 (Federal Gazette I, p. 179).

88	 Act on Identity Cards of 18 June 2009 (Federal Law Gazette I, p. 1346), 
amended by Article 4 of the Act of 22 December 2011 (Federal Law Gazette 
I, p. 2959).
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ก็ตามแต่นโยบายดังกล่าวก็ยังต้องอยู ่ภายใต้และไม่อาจฝ่าฝืนกฎหมายของ 

ประเทศนั้นได้ ดังที่กรรมการคุ้มครองข้อมูลเยอรมันกล่าวว่า “.. ผู้ให้บริการ 

บังคับใช้นโยบายให้ใช้ชื่อจริงอย่างเข้มงวด โดยไม่ค�ำนึงถึงบทบัญญัติของ 

กฎหมายแต่อย่างใด….” 89  

8. บทวิเคราะห์: ประเด็นพิจารณา “สิทธิในการสื่อสารข้อมูลออนไลน์โดย
นิรนาม” 

ในส่วนนี้ผู้เขียนจะได้วิเคราะห์ประเด็นทางกฎหมายเกี่ยวกับสิทธิในการ

สื่อสารโดยนิรนามของสื่อพลเมืองโดยแบ่งออกเป็น 5 ประเด็นดังนี้  

8.1	กรอบการพิจารณา “สิทธิในการสื่อสารข้อมูลออนไลน์โดยนิรนาม”  

แม้ว่าความหมายตามลายลักษณ์อักษรของ “ความนิรนาม” (Anonymity) 

จะสัมพนัธ์กบั “ชือ่” แต่ในบรบิทของสทิธพิืน้ฐานและความเป็นส่วนตวัของมนษุย์

นั้น ความนิรนามไม่จ�ำกัดอยู่เฉพาะกรณีที่เกี่ยวกับ “ชื่อ” กล่าวคือ มีความหมาย 

กว้างกว่าการ “ไม่ระบุหรือไม่เปิดเผยชื่อ” ซึ่งสามารถพิจารณาได้หลายแง่มุม  

แต่ในที่นี้ผู ้เขียนจะพิจารณาความนิรนามในบริบทการสื่อสารข้อมูลออนไลน์  

โดยจ�ำแนกองค์ประกอบสองประการ คือ “การติดตามได้” (Traceability) และ 

“การใช้นามแฝง” (Pseudonym)90 

8.1.1 สิทธิในการสื่อสารข้อมูลออนไลน์โดยนิรนามกับการ “ติดตามได้” 

(Traceability) หากพิจารณาความนิรนามในแง่ของ “ความไม่สามารถเช่ือมโยง

89	 Hamburg Data Protection Commissioner: Free choice of Facebook usernames 
(Press Release), Ibid.

90	 Froomkin จ�ำแนกพิจารณาความนิรนามไว้ 4 ลักษณะ โดยอาศัยองค์ประกอบหลักคือ  การ
ติดตามได้ และ นามแฝง; Froomkin, M. “Anonymity and its Enmities”. Journal of 
Online Law, 1995. 4. Retrieved from www.law.cornell.edu/jol/froomkin.htm.
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คณุสมบตั”ิ (Non-coordinatability of traits)91 แล้วอาจกล่าวได้ว่าความนรินาม

คือ “ความไม่สามารถระบุตัวตนได้” (Nonidentifiability) โดยมีความหมายกว้าง

กว่า “ชื่อ” เนื่องจากการระบุตัวตนของบุคคลนั้นไม่จ�ำกัดเฉพาะการใช้ “ช่ือ” 

เท่าน้ัน โดยนัยน้ีสามารถพิจารณาความนิรนามจากเทคนิคต่างๆ ที่มีการน�ำมาใช้

เพื่อป้องกันการระบุตัวตนของบุคคล (Techniques of nonidentifiability)  

ดังน้ันความนิรนามจะมุง่เน้นป้องกนัการตดิตาม หรอื ระบตัุว (Untraceable หรอื 

untrackable) 92 ด้วยเหตุนี้ เมื่อพิจารณาความนิรนามในบริบทของการติดตาม

ระบตุวัตน (Traceability) เชือ่มโยงการใช้งานออนไลน์กบัตวัตนในโลกทางกายภาพ

แล้ว  อาจกล่าวได้ว่าความนรินามโดยสมบรูณ์หรอืโดยแท้จรงิในการสือ่สารออนไลน์

นั้นอาจไม่มีอยู่เลย เนื่องจากเทคโนโลยีสามารถระบุตัวและเชื่อมโยงผู้สื่อสารได้

แม้ว่าจะใช้ชื่อที่แตกต่างจากชื่อจริง จะเห็นได้ว่าผู้ให้บริการเช่ือมต่ออินเทอร์เน็ต 

(ISP) ผู้ให้บริการเครือข่ายสังคมออนไลน์ ต่างเก็บข้อมูลที่อาจระบุเชื่อมโยงตัวตน

โลกความเป็นจริงกบัตวัตนในโลกออนไลน์ได้ดังทีศ่าลในสหรฐัอเมรกิาอธบิายไว้ว่า 

“ไม่มีใครที่จะมีความนิรนามอย่างแท้จริงในอินเทอร์เน็ตแม้แต่การใช้นามแฝง

ก็ตาม”93 ผู้ให้บริการ Yahoo! ก็ได้เคยแจ้งเตือนผู้ใช้งานว่า “ข้อมูลระบุตัวตน 

ผู้ใช้งานอาจถกูเปิดเผยได้หากผูใ้ห้บรกิารมหีน้าทีต่ามกฎหมายทีจ่ะต้องเปิดเผย”94   

8.1.2 สทิธใินการส่ือสารข้อมลูออนไลน์โดยนรินาม กบั สทิธใินการสือ่สาร

โดยใช้นามแฝง ดังกล่าวมาแล้วว่าความนิรนาม (Anonymity) ในความหมายถึง

การไม่สามารถระบุติดตามนั้นอาจเป็นไปได้ยาก ดังนั้นการพิจารณาสิทธิในการ

สื่อสารออนไลน์โดยนิรนามของสื่อพลเมืองโดยมุ่งเน้นไปที่ “สิทธิการใช้นามแฝง” 

91	 Wallace, K. “Anonymity”. Ethics and Information Technology, 1999. 1 (1) : 
pp.  21-31.

92	 Matthews, S. “Anonymity and the social self”. American Philosophical Quar-
terly, 2010. 47 (4) : pp. 352-353.

93	 Krinsky v. Doe 6, 72 Cal. Rptr. 3d 231, 238 (Cal. Ct. App. 2008).

94	 Highfields Capital Mgmt. v. Doe,385 F. Supp. 2d 969, 973 (N.D. Cal. 2005).
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(Pseudonym) จึงสอดคล้องกับสภาพการสื่อสารมากกว่า ทั้งนี้นามแฝงซึ่งบุคคล

ใช้ในการส่ือสารออนไลน์นั้นอาจมีคุณค่าไม่น้อยไปกว่า นามจริงหรือนามตาม

กฎหมาย ดงัจะเหน็ได้จากการทีบ่คุคลอาจใช้นามแฝงทีค่ดิขึน้มาอย่างต่อเนือ่งเป็น

ระยะเวลานาน95 จนถอืได้ว่าบคุคลนัน้ “ลงทนุ” กบันามแฝงทีต่นใช้ในสือ่ออนไลน์ 

เพื่อการสร้างทุนทางชื่อเสียง (Reputational capital)96 ให้กับนามแฝงหรืออาจ

พิจารณาว่านามแฝงนัน้มต้ีนทนุทางสงัคม (Social capital)97 กล่าวคอืผูใ้ช้นามแฝง

ได้พัฒนาอัตลักษณ์ให้กับนามแฝงนั้นอย่างต่อเนื่องจนเกิดการพัฒนาตัวตนโดยมี

คณุค่าและบุคลิกลักษณะต่างๆ เชือ่มโยงกับนามแฝงนัน้ อกีท้ังตวัตนนีไ้ด้กลายเป็น

ตัวตนที่ส�ำคัญไม่น้อยไปกว่าตัวตนในโลกทางกายภาพ ลักษณะเช่นนี้แตกต่างจาก

การแสดงความเห็นโดยนิรนาม (Anonymous) ซึ่งผู้ส่ือสารไม่ต้องการลงทุนกับ

นามแฝงนัน้ หรอืกรณีนามแฝงทีผู่ใ้ช้มไิด้ให้ความส�ำคัญกบัการพฒันาตวัตนออนไลน์ 

เช่น ใช้นามแฝงที่เปลี่ยนไปเรื่อยๆ หรือใช้เพียงครั้งเดียว สื่อพลเมืองจ�ำนวนมากที่

สือ่สารทางเครอืข่ายสังคมออนไลน์ตัง้ชือ่บญัชผีูใ้ช้งานโดยแยกจากช่ือตามกฎหมาย 

และใช้นามแฝงนั้นอย่างต่อเนื่องจนเป็นที่จดจ�ำแก่ผู้รับข่าวสาร ด้วยเหตุน้ี การท่ี

กฎหมายหรือนโยบายของรัฐก�ำหนดให้ระบุตัวตนในการส่ือสารโดยเชื่อมโยงการ

ส่ือสารเข้ากับชือ่ตามกฎหมายหรอืกรณผีูใ้ห้บรกิารเครอืข่ายสังคมออนไลน์ก�ำหนด

ให้ใช้ชื่อจริงตามกฎหมายเท่านั้นย่อมจะเป็นการท�ำลายการใช้นามแฝงที่ประกอบ

ด้วยต้นทนุทางสงัคมและชือ่เสยีงของผูใ้ช้นามแฝงนัน้ รวมทัง้กระทบสทิธส่ิวนบุคคล

ในการเลือกใช้นามแฝงดังจะกล่าวต่อไป

95	 Doe v. 2TheMart.com Inc., 140 F. Supp. 2d 1088, 1090 (W.D. Wash. 2001).

96	 Post, D. G. “Pooling Intellectual Capital: Thoughts on Anonymity, Pseudonym-
ity, and Limited Liability in Cyberspace”. University of Chicago Legal Forum, 
1996. 139 : p160. 

97	 Boyd, D. 2011. ““Real Names” Policies Are an Abuse of Power”. Apophenia, 
Retrieved from http://www.zephoria.org/thoughts/ archives/2011/08/04/ 
real-names.html.
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8.2	สิทธิในการสื่อสารโดยนิรนาม กับ “สิทธิในความเป็นอยู่ส่วนตัว” 	

(Right to privacy) 

ในบรบิทของการสือ่สารข้อมลูนัน้ สทิธส่ิวนบุคคลหรอืสทิธิในความเป็นอยู่

ส่วนตัวมิได้มีความหมายเฉพาะในแง่การหวงกันมิให้ผู้อื่นสอดแทรกการสื่อสาร 

ของตน แต่ผู้เขียนเห็นว่าสิทธิในความเป็นอยู่ส่วนตัวรวมถึงสิทธิในการ“ควบคุม

ข้อมลูเชงิเอกลักษณ์หรอืข้อมลูระบตุวัตน” (Personal Identifiable Information)  

ซึง่ครอบคลุมการตดัสนิใจเลอืกช่องทางการสือ่สาร ตลอดจนเลอืกทีจ่ะใช้ชือ่ในการ

ส่ือสารตามความประสงค์ส่วนบุคคลโดยอาจไม่จ�ำต้องเป็น ช่ือจริง หรือ ช่ือตาม

กฎหมาย เช่น การใช้นามแฝงในบทบาทของสื่อพลเมือง ดังนั้น ความเป็นส่วนตัว

กับความนิรนามมีความสัมพันธ์กันอย่างใกล้ชิด98 นอกจากน้ีสิทธิส่วนบุคคลยัง

หมายความถึง สิทธิของบุคคลในการตัดสินใจเลือกผู้รับสารซึ่งอาจแสดงออกได้

หลายวิธีการ เช่น การก�ำหนดค่าความเป็นส่วนตัวในสื่อสังคมออนไลน์เพื่อเลือก

ระบุการส่งและรับข้อมูลเฉพาะกับบางคนหรือบางกลุ่ม เพื่อควบคุมความสัมพันธ์

ทางสังคมในมิติต่างๆ ของตน รวมท้ังสิทธิในการมีตัวตนหลายรูปแบบเพื่อติดต่อ

สัมพันธ์กับบุคคลแต่ละกลุ่มที่ตนเก่ียวข้อง อย่างไรก็ตามสิทธิส่วนบุคคลตาม 

นัยนี้ถูกโต้แย้งด้วยนโยบายของผู้ให้บริการเครือข่ายสังคมออนไลน์ซึ่งจ�ำแนกได ้

สองกรณีดังนี้ 

8.2.1 ผู้ให้บริการก�ำหนดให้ผู ้ใช้งานใช้ชื่อจริงหรือชื่อตามกฎหมาย  

ซึง่กระทบสทิธส่ิวนบคุคลในแง่ทีจ่ะควบคมุการแสดงออกซ่ึงตวัตน รวมทัง้เป็นการ

ขัดขวางสิทธิในการเลือกใช้ “นามแฝง” ซึ่งเป็นการ “ลงทุน” พัฒนาตัวตนทาง

ออนไลน์ของผู้ใช้งาน โดยเฉพาะสือ่พลเมอืงทีล่งทนุสร้างนามแฝงนัน้อย่างต่อเนือ่ง 

98	 อย่างไรก็ตามนักวิชาการบางท่านชี้ให้เห็นว่า ความเป็นส่วนตัวกับความนิรนาม อาจไม่ได ้
เกิดขึ้นพร้อมกันเสมอไป  ตัวอย่างเช่น  บุคคลอาจแยกตัวไปอยู่ในสถานที่ซึ่งไม่อนุญาตให้
บุคคลอื่นไปรบกวนได้ แต่คนอื่นก็ยังรู ้ว่าเขาเป็นใครและอยู่ที่ไหน  (Matthews, S.  
“Anonymity and the social self”. American Philosophical Quarterly, 2010. 
47 (4) : pp. 352-354.)



“วารสารนิติสังคมศาสตร์ ปีที่ 8 ฉบับที่ 2/2558 กรกฎาคม-ธันวาคม”104

นอกจากน้ียงัส่งผลให้มติกิารใช้ชวิีตหลายด้านของสือ่พลเมอืงถกูหลอมรวมและทับ

ซ้อนเข้าด้วยกันโดยท่ีไม่สามารถเลอืกก�ำหนดหรือแบ่งแยกตัวตนและการส่ือสารได้

เลย นอกจากน้ีหากผู้ให้บรกิารก�ำหนดให้ผู้ใช้งานต้องน�ำหลกัฐานแสดงตวัตนในโลก

ทางกายภาพ เช่น บตัรประชาชนมายนืยนั99 กเ็ป็นการกระทบต่อสทิธส่ิวนบคุคลที่

จะสื่อสารโดยไม่ระบุตัวตนด้วย

8.2.2 ผู้ให้บริการมีนโยบายก�ำหนดให้ผู้ใช้งานมีเพียงตัวตนเดียวโดยมี

เงื่อนไขให้ผู้ใช้งานใช้ช่ือได้เพียงชื่อเดียว100 เมื่อนโยบายนี้น�ำมาใช้ประกอบกับ

นโยบายให้ใช้ชื่อจริงดังกล่าวข้างต้นแล้วจะส่งผลเป็นการควบรวมให้ ตัวตนออฟ

ไลน์ กับ ตัวตนออนไลน์ ของบุคคลเป็นอันหนึ่งอันเดียวกันและจ�ำกัดให้ท�ำการ

ส่ือสารด้วยตวัตนน้ัน นอกจากนีผู้ใ้ห้บรกิารยงัพยายาม “เชือ่มโยง” ตวัตนดงักล่าว

เข้ากับการใช้งานบริการออนไลน์ต่างๆ ของบุคคลนั้นด้วย101 อีกทั้งมีการเชื่อมโยง

ผู้ใช้งานอื่นที่มีความสัมพันธ์ในด้านต่างๆ เข้ามารวมกันเป็นเครือข่ายของผู้ใช้งาน

99	 การก�ำหนดให้น�ำหลักฐานระบุตัวตนมาแสดงจึงสามารถใช้งานบริการออนไลน์ได้นั้น  
แตกต่างกับการระบุตัวตนผู้ใช้งานหลังจากมีการกระท�ำผิดเกิดขึ้นแล้ว. 

100	 Mark Zuckerberg กล่าวว่า “คุณมีเพียงตัวตนเดียว (one identity)  การมีหลายตัวตน
ส�ำหรับเพื่อนร่วมงาน และบุคคลอ่ืนๆน้ันจะจบลงในไม่ช้า” [Online] available from 
http://www.michaelzimmer.org/2010/05/14.

101	 Eric Schmidt แห่ง Google กล่าวไว้ในประเด็นที่เก่ียวกับการจัดการความท้าทาย 
ทางเทคโนโลยีว่า ควรมีความโปร่งใสมากขึ้นและปราศจากความนิรนาม) greater  
transparency and no anonymity) และ "ความนิรนามที่แท้จริงนั้นเป็นอันตรายเกินไป"  
)true anonymity is too dangerous)" , Google's Eric Schmidt: Society not ready 
for technology". CNET. August 4, 2010[  .Online] available from.http://www.
cnet.com/news/googles-schmidt-society-not-ready-for-technology; Randi 
Zuckerberg กล่าวว่า ความนรินามทางอนิเทอร์เนต็ควรหมดไป ผูใ้ช้งานออนไลน์จะมคีวาม
ประพฤติดี ขึ้นเมื่อการกระท�ำทางออนไลน์ปรากฎชื่อจริงของตน บุคคลมักจะซ่อนตัวอยู่  
หลงั ความนรินาม และรู้สกึเหมอืนว่าจะพดูอะไรกไ็ด้หลงัประตูทีปิ่ดอยู,่ Facebook's Randi 
Zuckerberg: Anonymity Online 'Has To Go Away' [Online] available from;  http://
www.huffingtonpost.com/ /27 /07 /2011randi-zuckerberg-anonymity-
online_n_.910892html
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นั้นให้มากที่สุด ผู ้เขียนเห็นว่านโยบายดังกล่าวมีเหตุผลส�ำคัญทางด้านธุรกิจ  

การโฆษณา การตลาด รวมทัง้น�ำไปสูก่ารขยายตัวทางธรุกรรมการช�ำระเงนิออนไลน์   

ซึง่ผูใ้ช้งานบางรายอาจเหน็ด้วยและชืน่ชอบกับความสะดวกสบายของการเชือ่มโยง

ดงักล่าว แต่ในอกีแง่หนึง่ ยงัมผีูใ้ช้งานทีป่ระสงค์จะรกัษาสทิธส่ิวนบคุคลซึง่ในบรบิท

นี้หมายถึงสิทธิควบคุมข้อมูลที่เก่ียวกับตน การตัดสินใจเลือกและจ�ำแนกกลุ่ม 

ผู้ที่ตนสื่อสารด้วยตามความสัมพันธ์ทางสังคมของตน ในกรณีการสื่อสารของสื่อ

พลเมืองทางเครือข่ายสังคมออนไลน์นั้น ปัจเจกชนคนหน่ึงอาจต้องการมีบทบาท

ทางสังคมหลายบทบาท เช่น บทบาทของสื่อพลเมืองในการน�ำเสนอประเด็น

สาธารณะต่างๆแก่สงัคม แต่ในอกีบทบาทหนึง่บคุคลผูน้ัน้ต้องการสือ่สารเชิงความ

สัมพันธ์ส่วนบุคคลในเครือข่ายสังคมออนไลน์ โดยอาจใช้ตัวตนเดียวกันหรือหลาย

ตัวตนส�ำหรับแต่ละบทบาทดังกล่าว การเลือกก�ำหนดตัวตนและแบ่งแยกบทบาท

นีเ้ป็นปัจจยัส่งเสรมิให้สือ่พลเมอืงพฒันาตวัตนออนไลน์และมีความม่ันใจในบทบาท

ส่ือพลเมือง ดังนั้นการที่ผู ้ให้บริการมีมาตรการจ�ำกัดให้ผู ้ใช้งานมีตัวตนเดียว  

ย่อมส่งผลกระทบสทิธิส่วนบคุคลทีจ่ะก�ำหนดตดัสนิใจจดัการความสมัพนัธ์ระหว่าง

กลุ่มบุคคลต่างๆ ที่ตนติดต่อด้วยโดยใช้ “ตัวตน” อันแสดงออกผ่าน “นามแฝง”  

ทีแ่ตกต่างกันไปหรอืทีผู่เ้ขยีนเรยีกว่า “สทิธิในการด�ำรงตวัตนทีห่ลากหลายในพืน้ที่

ออนไลน์” ซึ่งจัดเป็นส่วนย่อยของสิทธิส่วนบุคคลในการเลือกตัดสินใจควบคุมการ

สื่อสารของตน

8.3	ขอบเขตการคุ้มครองสิทธินิรนามในแง่เนื้อหาข้อมูล

จากค�ำพิพากษาศาลในสหรัฐอเมริกาดังกล่าวข้างต้นจะเห็นได้ว่าสิทธิ

นรินามในการสือ่สารนัน้พฒันาการมาจากค�ำพพิากษาศาลในคดท่ีีเกีย่วข้องกบัการ

คุ้มครองเนื้อหาข้อมูลการสื่อสารเกี่ยวกับการแสดงความคิดเห็นทางการเมือง 

(Anonymous political speech) ซึ่งแยกจากการสื่อสารอื่นๆ เช่น การสื่อสาร

เชิงพาณิชย์ (Commercial speech)102 อย่างไรก็ตาม ในการสื่อสารของสื่อ 

102	  First National Bank of Boston v. Bellotti, 435 U.S. 765 (1978).
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พลเมืองปัจจุบันประกอบด้วยเนื้อหาข้อมูลที่หลากหลาย ทั้งส่วนที่เป็นความ 

คิดเห็น (Expression of idea or opinion) รวมทั้งข้อมูลที่มีลักษณะเป็น 

ข้อเท็จจริง (Fact)  ด้วย จึงมีประเด็นว่าขอบเขตการคุ้มครองสิทธินิรนามน้ัน

ครอบคลุมเนื้อหาข้อมูลการสื่อสารใดบ้างซึ่งอาจพิจารณาคดีส�ำคัญดังต่อไปนี้ 

 - กรณีของสหรัฐอเมริกา คดี Talley v California103 ศาลตัดสินว่า

กฎหมายของ Los Angeles ทีก่�ำหนดห้ามใบปลวิ “นรินาม” ทกุชนดิทัง้ทีม่เีนือ้หา

เกี่ยวกับความเห็นทางการเมือง การพาณิชย์ รวมทั้งเนื้อหาข้อมูลอื่นๆ นั้นขัดต่อ

รัฐธรรมนูญ ในบริบทการสื่อสารออนไลน์นั้นกฎหมายมลรัฐ Georgia104 ส่งผล 

กระทบต่อสิทธินิรนามในการสื่อสารออนไลน์อย่างกว้าง กล่าวคือห้ามผู้สื่อสาร

ข้อมูลออนไลน์ “แสดงตนอย่างไม่ถูกต้อง” (Falsely identify) ซึ่งส่งผลกระทบ 

ต่อการสื่อสารโดยนิรนามทั้งหมดทางสื่อออนไลน์ไม่ว่าจะเป็นข้อมูลความคิดเห็น

ในประเด็นต่างๆ และข้อเท็จจริง ดังนั้นศาลตัดสินว่ากฎหมายนี้ขัดต่อรัฐธรรมนูญ

จะเห็นได้ว่าสทิธนิรินามได้รบัการคุ้มครองโดยไม่จ�ำกัดเฉพาะการสือ่สารทีเ่กีย่วกบั

การแสดงความคิดเห็นทางการเมืองหรือความคิดเห็นด ้านอื่นๆ เท ่านั้น  

แต่ครอบคลุมการสื่อสารข้อมูลอื่นๆ ด้วย ส�ำหรับคดี Yelp, Inc. v. Hadeed  

Carpet Cleaning, Inc105 ที่ศาลตัดสินว่าข้อความเชิงพาณิชย์ (Commercial 

speech) ได้รบัการคุ้มครองในระดับต�ำ่ นัน้เป็นกรณีเนือ้หาข้อมูลท่ีพพิาทมีลกัษณะ

หมิ่นประมาทจึงไม่ได้รับการคุ้มครอง อีกทั้งการให้เปิดเผยตัวตนนั้นเป็นกรณีภาย

หลังจากมีข้อพิพาทแล้ว จึงแตกต่างจากคดีทั้งสองข้างต้น ซึ่งกฎหมายก�ำหนดให้

ระบุตัวตนหรือจ�ำกัดสิทธินิรนามตั้งแต่แรกก่อนท�ำการสื่อสาร

  

103	 Talley v. California, [1960] 362 US 60.

104	 ACLU of Georgia v Miller, 977 F Supp 1228 (ND GA) (1997).

105	 Yelp, Inc. v. Hadeed Carpet Cleaning, Inc., No. 0116-13-4 (Va. Ct. App. Jan.  
7, 2014).
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- กฎหมายเกาหลีที่ก�ำหนดให้ผู้ใช้งานอินเทอร์เน็ตต้องชื่อจริง106 ส่งผล 

กระทบต่อการสื่อสารโดยนิรนามทั้งหมดทางส่ือออนไลน์ ไม่ว่าจะเป็นการแสดง

ความคิดเห็นในประเด็นต่างๆ รวมทั้งการสื่อสารข้อเท็จจริงศาลตัดสินว่ากฎหมาย

ดังกล่าวขัดต่อรัฐธรรมนูญ 

- กฎหมายโทรคมนาคมของเยอรมันก�ำหนดให้สิทธิการสื่อสารนิรนาม 

โดยไม่จ�ำกัดว่าจะต้องเป็นการสื่อสารเพื่อแสดงความคิดเห็นทางการเมืองเท่านั้น 

ดงันัน้การทีผู่ใ้ห้บรกิารเครอืข่ายสงัคมออนไลน์ก�ำหนดนโยบายการใช้งานทีก่ระทบ

สิทธินิรนามจึงขัดต่อกฎหมายดังกล่าว107  

  จากคดดีงักล่าวข้างต้นในสามประเทศ จะเห็นได้ว่ากฎหมายท่ีตราข้ึนโดย

ภาครฐันัน้ขดัต่อรฐัธรรมนญู ส�ำหรบัข้อตกลงการใช้งานทีก่�ำหนดโดยภาคเอกชนก็

ขัดต่อกฎหมาย  เนื่องจากกฎหมายและข้อตกลงดังกล่าวส่งผลกระทบต่อสิทธิใน

การสือ่สารโดยนรินามโดยสร้างเงือ่นไขให้ระบตุวัตนก่อนการสือ่สารข้อมลูออนไลน์

ซึ่งประเด็นของคดีเหล่านั้นมิได้จ�ำกัดเฉพาะการแสดงความคิดเห็น (Expression 

of idea or opinion) ทางการเมืองหรือประเด็นทางสังคมอื่นเท่านั้น แต่ส่งผลถึง

ข้อมูลอื่นๆ เช่น ข้อเท็จจริง (Fact) ด้วย ซึ่งแนวทางการคุ้มครองสิทธินิรนามอย่าง

กว้างนี้สอดคล้องกับสภาพการสื่อสารข้อมูลออนไลน์ของสื่อพลเมืองซึ่งประกอบ

ด้วยเนื้อหาข้อมูลหลากหลายและผสมผสานทั้งความคิดเห็นและข้อเท็จจริง   

8.4 อภิปรายเหตุผลโต้แย้งสิทธินิรนาม

ดังกล่าวมาในหัวข้อที่ 5 ว่า สิทธินิรนามยังเป็นประเด็นที่มีความเห็นเป็น

สองฝ่าย ในส่วนนีจ้ะได้อภปิรายเหตุผลหลัก 2 ประการของฝ่ายทีโ่ต้แย้งสทิธนิิรนาม

ดังต่อไปนี้ 

106	  Constitutional Court Decision 2010 Hun-Ma47, 23 August 2012.

Hamburg Commissioner for Data Protection and Freedom of Informa� 	107
 .tion (HmbBfDI), Ibid
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8.4.1 ความเชือ่มโยงระหว่าง สทิธนิรินามในการสือ่สารกบั “อาชญากรรม”  

ข้อโต้แย้งหลักของฝ่ายที่คัดค้านสิทธินิรนามซึ่งน�ำไปสู่ข้อเสนอในการวางเงื่อนไข 

ให้ระบตุวัตนส�ำหรบัการสือ่สารออนไลน์นัน้ มาจากแนวคิดทีเ่ชือ่มโยงความนรินาม

กับ “อาชญากรรม” กล่าวคือความนิรนามจะน�ำไปสู่อาชญากรรมหรือความ

ประพฤติไม่เหมาะสมต่างๆ ในสังคมออนไลน์ ความเห็นน้ีอยู่บนข้อสมมุติฐาน 

ว่าหากมีการระบุตัวตนแล้วบุคคลจะท�ำการสื่อสารโดยมีความรับผิดชอบ 

(Accountability) โดยไม่กล้าประกอบอาชญากรรมหรือกระท�ำสิ่งที่ไม่เหมาะสม

ทางสื่อออนไลน์ ความเห็นนี้มักจะมีมุมมองว่า “หากไม่ได้ท�ำผิด ก็ไม่จ�ำต้องกลัว

การระบุตัวตน หรือไม่ต้องกลัวในการเปิดเผยชื่อจริง” เหตุผลนี้สะท้อนให้เห็นทั้ง

ในส่วนของภาครฐัท่ีตรากฎหมายให้การระบตุวัตนเป็นเงือ่นไขของการสือ่สาร และ

ภาคเอกชน เช่น ผูใ้ห้บรกิารเครอืข่ายสงัคมออนไลน์ทีก่�ำหนดนโยบายเกีย่วกบัการ

ระบุตัวตนผู้ใช้งาน ดังจะได้แยกวิเคราะห์ต่อไปนี้ 

- หากพิจารณาคดีที่เกิดในสหรัฐอเมริกาจะเห็นได้ว่าศาลเคยตัดสินว่า

กฎหมายทีม่เีนือ้หาบงัคับให้ผู้ใช้งานส่ือออนไลน์ระบุตวัตนนัน้ขดัต่อรฐัธรรมนญูดงั

กล่าวมาแล้ว108 เมื่อพิจารณากฎหมายไทยที่มีลักษณะการก�ำหนดเงื่อนไขการ

ส่ือสารของประชาชนให้ต้องมีการระบุตัวตนจะเห็นได้จากตัวอย่างกฎหมายเกี่ยว

กบัโทรคมนาคมซ่ึงส่งผลให้ประชาชนผูใ้ช้โทรศัพท์เคลือ่นทีใ่นลักษณะเรยีกเก็บเงนิ

ล่วงหน้า (Prepaid, หรือ ระบบเติมเงิน) ต้องน�ำข้อมูลระบุตัวตนไปลงทะเบียน 

มิฉะนั้นจะไม่สามารถใช้โทรศัพท์เลขหมายนั้นได้109 จะเห็นได้ว่ากฎระเบียบนี้

สะท้อนถึงแนวคิดการให้น�้ำหนักคุ ้มครองความปลอดภัย (เช่น เพื่อป้องกัน 

และปราบปรามการก่อการร้ายหรืออาชญากรรมที่ใช้โทรศัพท์ระบบเติมเงิน 

108	 ACLU of Georgia v. Miller,977 F Supp 1228 (ND GA) (1997). 

109	 โปรดดูในหัวข้อท่ี  6เชงิอรรถท  78  ่ี:  ผู้เขียนมีข้อสังเกตว่า แม้ประกาศดังกล่าวมิได ้
ก�ำหนดโทษหรือบังคับผู ้ใช้งานโดยตรงเนื่องจากเป็นการก�ำหนดหน้าที่แก่ผู ้ให้บริการ  
แต่ผลที่เกิดขึ้นหากผู้ใช้บริการไม่น�ำข้อมูลระบุตัวตนไปลงทะเบียนก็ส่งผลให้ไม่สามารถ 
ใช้งานโทรศัพท์เลขหมายนั้นได้ 
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เป็นเครื่องมือ)110  แต่กระทบสิทธิในการสื่อสารโดยนิรนาม กล่าวคือบุคคลต้องให้

ข้อมลูระบตุวัตนในโลกทางกายภาพ (ข้อมลูบัตรประจ�ำตวัประชาชน) เพือ่สามารถ

ท�ำการสื่อสารโดยใช้หมายเลขโทรศัพท์นั้นได้    

- ในกรณีการกระท�ำของเอกชนจะเห็นได้ว่านโยบาย “ชื่อจริง” (Real 

name) และมาตรการที่ผู ้ให้บริการเครือข่ายสังคมออนไลน์น�ำมาบังคับใช้กับ 

ผู้ใช้งานนั้น สะท้อนถึงมุมมองที่เชื่อมโยงความนิรนามกับอันตรายหรือสิ่งผิด 

กฎหมายอื่นๆ ที่กระท�ำทางออนไลน์ เช่น การคุกคาม กลั่นแกล้งรังแกออนไลน์ 

การหลอกลวงผู้อื่น การโพสต์ข้อความที่ท�ำให้เกิดความเสียหายแก่ช่ือเสียงของ 

ผู้อื่นโดยมีสมมุติฐานว่าความนิรนามเป็นเง่ือนไขหรือปัจจัยที่ท�ำให้เกิดพฤติกรรม

อนัตรายหรอืผดิกฎหมายดังกล่าว มมุมองนีส้อดคล้องกบักฎหมายหรอืนโยบายของ

รัฐทีมุ่ง่เน้นให้น�ำ้หนกักับ “ความปลอดภยั” มากกว่าเสรภีาพในการแสดงความคดิ

เห็นดังเช่นคดีที่เกิดในสหรัฐอเมริกา 

 ผูเ้ขยีนเหน็ว่าความนรินามมไิด้เป็นอนัตรายในตวัของมันเอง แต่มกัจะถกู

พิจารณาในเชิงความสัมพันธ์หรือเปรียบเทียบกับพฤติกรรมอันตรายอื่นๆ  

ซึง่พฤตกิรรมเหล่านัน้อาจเกดิขึน้ได้เช่นกนัแม้ว่าปราศจากเสยีซึง่ความนรินาม ทัง้นี้

บคุคลหรอืสือ่พลเมอืงอาจประสงค์เพยีงแสดงความคดิเหน็ในประเดน็ที ่“แตกต่าง” 

จากความเห็นข้างมากในประเด็นสาธารณะเรื่องใดเร่ืองหน่ึงซึ่งอาจไม่ได้เป็น 

ความผิดตามกฎหมายใดๆ ที่มีผลบังคับอยู่ แต่หากใช้ชื่อจริงหรือชื่อทางกฎหมาย

กจ็ะเกดิความกงัวลว่าจะถกูโจมตหีรอืแก้แค้นดงักล่าวมาแล้ว จนส่งผลให้การแสดง

ความคิดเห็นลดน้อยลงและท�ำให้เกิดสภาพดังที่ศาลในสหรัฐเรียกว่า “เผด็จการ

ของความเห็นส่วนใหญ่” (Tyranny of the majority)111 ส�ำหรับเหตุผลของฝ่าย

โต้แย้งสทิธนิรินามทีว่่าหากใช้ชือ่จรงิหรอืชือ่ตามกฎหมายแล้ว จะช่วยป้องกนัและ

110	 จะเห็นได้จากการที่ กสทช อธิบายไว้ในเว็บไซต์ถึงเหตุผลของการลงทะเบียนซิมว่า  
“..เพื่อป้องกันการน�ำซิมไปใช้ในการกระท�ำผิดกฎหมาย หรือความมั่นคง ในรูปแบบต่าง….” 
รวมทั้งตั้งชื่อหัวข้อนี้ว่า “สังคมปลอดภัยร่วมใจลงทะเบียน”   http://sim.nbtc.go.th/

111	 McIntyre v. Ohio Elections Comm’n, 514 U.S. 334, 357 (1995).
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ปราบปรามอาชญากรรมได้นัน้เป็นการพจิารณาเฉพาะในแง่การใช้สทิธนิรินามโดย

มิชอบ (Abuse หรือ misuse) เท่านั้น ซึ่งในภาพรวมยังมีการใช้สิทธินิรนามที่ไม่

เกี่ยวกับการกระท�ำผิด นอกจากนี้แม้การใช้ชื่อจริงจะถูกก�ำหนดเป็นเงื่อนไขของ

การสื่อสารทางสื่อสังคมออนไลน์แล้ว ก็ยังมีการโจรกรรมข้อมูลเชิงเอกลักษณ์ 

(Identity theft) ซึ่งผู้กระท�ำอาจใช้ข้อมูลระบุตัวตนของผู้อื่นในการแสดงตนเพื่อ

ประกอบอาชญากรรมได้อยู่นั่นเอง ยิ่งไปกว่านั้นการระบุตัวตนอาจน�ำไปสู่ปัญหา

ด้านความปลอดภัยของข้อมูล ระบุตัวตนของประชาชนที่น�ำมาลงทะเบียนการ

สื่อสารต่างๆ ซึ่งอาจมีการหลุดรั่วดังกล่าวในหัวข้อที่ 6.1

8.4.2  ความเชื่อมั่น (Trust) ของผู้รับสาร ฝ่ายไม่เห็นด้วยกับสิทธิ 

ในการสื่อสารโดยนิรนามยังอ้าง “สิทธิท่ีจะรู้” (Right to know) ถึงแหล่งท่ีมา 

ของข้อมูล (Source of information) ซ่ึงจะเชื่อมโยงกับความเชื่อมั่น (Trust)  

ของผู้รับสารต่อเนื้อหาข้อมูลนั้น หรืออีกนัยหนึ่งก็คือความนิรนามก่อให้เกิดผล 

กระทบในทางลบต่อความน่าเชือ่ถอืในความถกูต้องของเนือ้หาข้อมลู” ในประเดน็

นี้ผู้เขียนเห็นว่า  

  (1) จากคดีในสหรัฐอเมริกาและเกาหลีใต้จะเห็นได้ว่า กฎหมายที่จ�ำกัด

สิทธินิรนามซ่ึงเป็นสิทธิพื้นฐานของมนุษย์ควรมีขอบเขตท่ีจ�ำกัดและเป็นไป 

เท่าทีจ่�ำเป็น เมือ่พิจารณาระบบกฎหมายไทยปัจจุบนัพบว่ามกีฎหมายอืน่ทีก่�ำหนด

ควบคุมการส่ือสารข้อมูลที่ไม่น่าเช่ือถือ เช่น ข้อมูลปลอมหรือข้อมูลเท็จอยู่แล้ว  

เช่น พระราชบัญญัติว่าด้วยการกระท�ำความผิดเก่ียวกับคอมพิวเตอร์ มาตรา 14  

ประมวลกฎหมายแพ่งลักษณะละเมิดมาตรา 423   ดังนั้นหากสื่อพลเมืองสื่อสาร

ข้อมูลปลอมหรือเท็จหรือท�ำให้ผู้อื่นเสียหายก็อาจถูกด�ำเนินคดีตามกฎหมาย 

ดังกล่าว   

  (2) นอกจากการก�ำหนดกฎหมายที่จ�ำกัดสิทธินิรนามโดยการให้ใช้ 

ชือ่จรงิหรอืให้ระบตุวัตนก่อนการสือ่สารแล้วยงัอาจมมีาตรการทางเลอืกอืน่ทีจ่�ำกดั

สิทธิน้อยกว่า (Less restrictive alternative) เพื่อการบรรลุวัตถุประสงค์ของ 
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การสร้างความรับผิดชอบ(Accountability) และความเช่ือม่ัน (Trust) ของการ

สื่อสาร เช่น การติดตามผู้กระท�ำผิดจากเลขหมายประจ�ำเครื่องแทนที่จะก�ำหนด

เงื่อนไขระบุตัวตนก่อนการสื่อสารตั้งแต่แรกโดยยังไม่ได้มีการกระท�ำผิดใดเลย 

   (3) การเปิดเผยแหล่งที่มาของข้อมูล (Source) ในแง่หนึ่งอาจมอง 

ว่าเป็นการสร้างความเชื่อมั่นแก่ผู้รับสาร แต่ในอีกแง่หน่ึงอาจส่งผลท�ำให้ผู้รับสาร

ขาดโอกาสได้รับรู้ข้อมูลบางเรื่องที่บุคคลผู้เป็นแหล่งข้อมูลไม่ประสงค์เปิดเผยตน 

ดังจะเห็นได้จากกรณีผู้สื่อข่าวอาชีพอาศัย “แหล่งข้อมูลนิรนาม” (Anonymous 

source) เพือ่เสนอข่าวเชงิสบืสวน (Investigative journalism)112  ในทางกลบักัน

หากสื่อพลเมืองน�ำเสนอเรื่องราวที่ตนเป็นแหล่งข้อมูลเองก็อาจประสงค์เป็นแหล่ง

ข้อมูลนิรนามเช่นเดียวกับการที่ส่ือพลเมืองไปหาข้อมูลจากบุคคลอื่นที่ไม่ประสงค์

เปิดเผยตัวตน  

    (4) ส�ำหรับประเด็นที่ว่าสื่อพลเมืองที่ท�ำการสื่อสารข้อมูลโดยนิรนาม

อาจขาดคุณภาพและความถูกต้องน่าเชื่อถือ เนื่องจากมิได้มีกระบวนการ

บรรณาธิการตรวจสอบ (Editorial procedure) ดังเช่นสื่ออาชีพนั้น จะเห็นได้ว่า

โดยทัว่ไปแล้วสือ่พลเมอืงทีส่ือ่สารข้อมลูออนไลน์นัน้มีลกัษณะเป็น “มือสมัครเล่น” 

(Amateur) ซึง่ไม่ได้รบัการฝึกอบรมในลักษณะเป็นวชิาชพีเฉพาะดงัเช่นผูป้ระกอบ

วิชาชีพสื่อมวลชน113 และมิได้อยู่ภายใต้กระบวนการบรรณาธิการตรวจสอบอย่าง

เป็นทางการ (Formal editorial procedure) เหมอืนผูป้ระกอบวชิาชพีสือ่แต่มใิช่

ว่าข้อมูลเนื้อหาของสื่อพลเมืองจะปราศจากการตรวจสอบ โดยเฉพาะกรณีสื่อ

พลเมอืงทีน่�ำเสนอข้อมลูทางอนิเทอร์เนต็นัน้ ในทางปฎบัิตแิล้วผูใ้ช้งานอินเทอร์เน็ต

ด้วยกนัเองจะเป็นผูร่้วมกนัตรวจสอบเนือ้หาข้อมลู114 ซึง่ลกัษณะเช่นนีอ้าจถือได้ว่า

112	 Kling, R., Lee, Y. C., Teich, A., & Frankel, M. S. “Assessing Anonymous  
Communication on the Internet: Policy Deliberations”. The Information 	
Society. 1999. 15 (2) : pp.79-90; 1 April 1999.

113	 Keen, A. The Cult of Amateur, New York: Doubleday/Currency, 2007, p. 4. 

114	 Shirky, C. Broadcast Institutions, Community Values, Clay Shirky’s Writings 
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เป็นกระบวนการบรรณาธิการตรวจสอบเนื้อหาอีกลักษณะหน่ึงซึ่งแตกต่างจาก 

ส่ืออาชพี  ในทางกลบักนั สือ่กระแสหลกัหรอืสือ่อาชพีซ่ึงมีการระบุตวัตนผูน้�ำเสนอ

ทีช่ดัเจน และมกีระบวนการบรรณาธิการอย่างเป็นทางการกมี็โอกาสในการน�ำเสนอ

ข้อมูลที่ไม่ถูกต้องได้เช่นเดียวกัน115  

    ดังนั้นผู้เขียนจึงเห็นว่าการสร้างความรับผิดชอบและความเช่ือม่ันใน

ข้อมูลที่สื่อพลเมืองน�ำเสนอนั้น อาจเกิดขึ้นได้โดยกระบวนการตรวจสอบควบคุม

กันเองของผู้ใช้งานอินเทอร์เน็ตซึ่งจะร่วมกันตรวจสอบเนื้อหาข้อมูล116 (Self-reg-

ulation) มากกว่าตรากฎหมายก�ำหนดให้ระบตัุวตน ทัง้นีเ้นือ่งจากสือ่พลเมอืงและ

ผู้ใช้อินเทอร์เน็ตในปัจจุบันมีจ�ำนวนมากและต่างสามารถเข้าถึงข้อมูลในโลก

ออนไลน์ ดงันัน้หากสือ่พลเมอืงรายใดส่ือสารข้อมลูไม่ถกูต้องกจ็ะถกูประชาคมผูใ้ช้

งานอื่นๆ ตรวจสอบกันเองได้ 

8.5	แนวทางสร้างความสมดุลระหว่างสิทธินิรนามในการส่ือสารและ	

คุณค่าอื่นในโลกออนไลน์ 

เนือ่งจากสทิธนิรินามอาจถกูน�ำไปใช้ในทางมชิอบจนกลายเป็นเหตผุลหลกั

ของฝ่ายท่ีโต้แย้งสิทธนิรินามและน�ำไปสูข้่อเสนอของฝ่ายทีโ่ต้แย้งด้วยการเรยีกร้อง

ให้ขจดัสทิธนิรินาม เช่น ข้อเสนอในการก�ำหนดเงือ่นไขให้ผูใ้ช้งานอนิเทอร์เนต็ต้อง

แสดงตัวตนโดยใช้ข้อมูลระบุตัวตนในโลกออฟไลน์117 ข้อเสนอให้มีกฎเกณฑ์ใน

about Internet. 2002, Retrieved from http://www.shirky.com/writings/ 
broadcast_and_community.html. 

115	 Silverman, C. The Year in Media Errors and Corrections Features Osama/
Obama, Giffords. 2011, Retrieved from http://www.poynter.org/latest-news.

116	 Shirky, C. “Broadcast Institutions, Community Values, Clay Shirky’s Writings 
about Internet”. 2002, Retrieved from http://www.shirky.com/writings/ 
broadcast_and_community.html. 

117	 Nussbaum, M. C. “Objectification and Internet Misogyny”. in Levmore S.,  
& Nussbaum, M. C. (Eds.), The Offensive Internet: Speech, Privacy and 	



กฎหมายกับสื่อ 113

การน�ำข้อมูลในระบบคอมพิวเตอร์ออกไปหากข้อมูลนั้นเกิดจากการสื่อสารโดย

นิรนาม118 หรือข้อเสนอให้ใช้วิธีการอื่นแทนที่จะขจัดสิทธินิรนาม เช่น ข้อเสนอให้

แก้ไขกฎหมายความผิดเกี่ยวกับคอมพิวเตอร์ ก�ำหนดหน้าที่แก่ผู้ให้บริการ (ISP) 

เพือ่ท�ำหน้าทีใ่นลักษณะของ “บรรณาธกิาร” ในการตรวจสอบเนือ้หาท่ีผูใ้ช้งานน�ำ

เข้าสู่ระบบในความดูแลของตน119 ทั้งนี้เนื่องจากตามกฎหมายความผิดเกี่ยวกับ

คอมพิวเตอร์ของสหรัฐอเมริกาที่มีผลบังคับอยู่ในปัจจุบันได้ก�ำหนดข้อยกเว้น

ส�ำหรับผู้ให้บริการในส่วนที่เกี่ยวกับเนื้อหาซึ่งผู้ให้บริการด้านเนื้อหาเป็นผู้น�ำเข้าสู่

ระบบ120 อย่างไรกต็ามนกัวิชาการหลายท่านไม่เหน็ด้วยกบัข้อเสนอนีเ้นือ่งจากเหน็

ว่าจะส่งผลกระทบต่อการขยายตัวของการใช้งานสื่อออนไลน์จึงเสนอให้ผู้ใช้งาน

แสดงตัวตนเพื่อให้ผู้เสียหายฟ้องร้องได้โดยตรงหากมีการกระท�ำผิดเกิดขึ้น121

ผู้เขียนเห็นว่า แม้ความนิรนามในการสื่อสารออนไลน์จะมีคุณค่าแต่ก็ต้องมีการ 

ชั่งน�้ำหนักกับคุณค่าอื่นด้วย เช่น ความปลอดภัยของระบบคอมพิวเตอร์ สิทธิของ

ผู้ได้รับผลกระทบจากการกระท�ำที่มิชอบทางอินเทอร์เน็ตโดยอาศัยความนิรนาม  

การป้องกันและปราบปรามอาชญากรรม เป็นต้น ประเด็นส�ำคัญจึงอยู่ที่การ 

ให้น�้ำหนักของการคุ้มครองสิทธินิรนามและการหาจุดสมดุลระหว่างการคุ้มครอง

คุณค่าอื่น  

การให้น�ำ้หนกักับคุณค่าหรอืประโยชน์อ่ืนมากเกนิกว่าสทิธนิรินาม เหน็ได้

จากกฎหมายที่จ�ำกัดสิทธินิรนาม ในคดี ACLU of Georgia v Miller   

Reputation. Harvard University Press, 2011. p. 85.

118	 Choi, B. H. “The Anonymous Internet”. Maryland Law Review. 2013. 72 (501) 
: pp. 503.

119	 Solove, D. J. “Speech, Privacy, and Reputation on the Internet”, in Levmore, 
S., & Nussbaum, M. C. (Eds.). The Offensive Internet: Speech, Privacy and 
Reputation, Harvard University Press, 2011, pp. 28–23.

120	 Computer Decency Act (CDA), section 230.

121	 Choi, B. H. Ibid, pp 535-537.
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ของสหรัฐอเมรกิาและคดีในเกาหลีใต้ (ดังกล่าวในหวัข้อ 6.1)  ซึง่เป็นกรณกีารจ�ำกัด

สิทธนิรินามโดยภาครฐัด้วยการก�ำหนดกฎเกณฑ์อันมผีลให้บคุคลต้องระบตุวัตนใน

การสือ่สาร ประเดน็ส�ำคญัคอื กฎหมายทีจ่�ำกดัสทิธนิรินามดงักล่าวมนี�ำ้หนกัเพยีง

พอหรือไม่ เมื่อเทียบกับประโยชน์อื่นที่กฎหมายมุ่งคุ้มครอง คดีของสหรัฐอเมริกา

ดังกล่าวศาลตัดสินว่าขัดต่อรัฐธรรมนูญเพราะกฎหมายมีขอบเขตกว้างครอบคลุม

การสื่อสารออนไลน์ทั้งหมดซึ่งนักวิชาการเห็นว่าหากกฎหมายดังกล่าวก�ำหนด

ขอบเขตให้แคบลงโดยห้ามเฉพาะการสื่อสารที่ใช้สิทธินิรนามโดยมิชอบ เช่น  

ใช้ความนิรนามเพื่อฉ้อโกงหรือหลอกลวงผู ้ อ่ืน กฎหมายน้ันอาจไม่ขัดต่อ

รัฐธรรมนูญ122   ส�ำหรบักรณกีฎหมายเกาหลใีต้นัน้ ชีใ้ห้เหน็การชัง่น�ำ้หนกัระหว่าง 

สิทธนิิรนามในการส่ือสาร และ การควบคุมข้อมลูทางอินเทอร์เนต็ทีฝ่่าฝืนกฎหมาย 

โดยศาลให้น�ำ้หนกักบัเสรีภาพในการแสดงความคิดเหน็เนือ่งจากกฎหมายดงักล่าว

ส่งผลกว้างเกินไป (Over-restrictive)   ทั้งนี้ศาลวางหลักในการพิจารณาที่ส�ำคัญ 

2 ประการคือ123 (1) มีวิธีการอื่นอันเป็นทางเลือกการจ�ำกัดเสรีภาพในการสื่อสาร

และสิทธินิรนามที่น้อยกว่ากฎหมายนั้นหรือไม่ ( less restrictive alternative) 

ซึ่งศาลเห็นว่านอกจากการบังคับให้ระบุชื่อแล้วยังอาจใช้วิธีการอื่นในการด�ำเนิน

การกับผู้โพสต์ข้อมูลที่ผิดกฎหมาย เช่น การตรวจสอบหมายเลขประจ�ำเครื่อง  

(IP-address)  และ (2) กฎหมายทีจ่�ำกัดสิทธินรินามนัน้ได้สดัส่วนกบัสิง่ทีก่ฎหมาย

มุ่งคุ้มครองหรือไม่ ซึ่งคดีนี้ศาลเห็นว่าไม่มีหลักฐานท่ีชัดเจนว่าการให้ใช้ช่ือจริง 

จะมีส่วนลดการกระท�ำความผดิเกีย่วกบัการสือ่สารข้อมลูออนไลน์ท่ีฝ่าฝืนกฎหมาย

หากน�ำกรณีของต่างประเทศดงักล่าวมาเปรยีบเทยีบกบักฎหมายไทยอาจพจิารณา

ได้ดังนี้   

122	 Karl, D.  “State Regulation of Anonymous Internet Use after ACLU of Georgia 
v Miller”. Arizona State Law Journal, 1998. 30 : pp .513-540.

123	 Park, W., & Greenleaf, G. “Korea rolls back “real name” and ID Number  
Surveillance”. Privacy laws & Business International Report. 2012. 119 : pp. 
20-21, October 2012. 
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กรณีมาตรา 11 พระราชบัญญัติว่าด้วยการกระท�ำความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. 2550 นั้น แม้เป็นกฎหมายที่จ�ำกัดสิทธินิรนามแต่ก็มีขอบเขต

จ�ำกัดเฉพาะการส่ือสารข้อมลูทีม่ลีกัษณะเป็น “Spam” ซ่ึงส่งโดยปกปิดแหล่งท่ีมา

และก่อความรบกวนการใช้ระบบคอมพิวเตอร์ของผู้อื่น124 ผู้เขียนเห็นว่ากฎหมาย

ลักษณะเช่นนี้อาจจัดเป็นตัวอย่างของการสร้างความสมดุลระหว่างสิทธิในการ

ส่ือสารโดยนิรนามออนไลน์กับการคุ้มครองสิทธิส่วนของผู้อื่น กล่าวคือการจ�ำกัด

สิทธินิรนามนี้มิได้กว้างเกินไปจนครอบคลุมการสื่อสารออนไลน์ทุกประเภท 

เนื่องจากมีขอบเขตจ�ำกัดเฉพาะการสื่อสารในลักษณะ “Spam” เท่านั้นซึ่งการ

ส่ือสารเช่นนี้ไม่ควรที่จะอ้างเสรีภาพในการสื่อสารได้เน่ืองจากก่อให้เกิดความเสีย

หายแก่สิทธิผู้อื่น

ส�ำหรับหลักการของพระราชบัญญัติว่าด้วยการกระท�ำความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. 2550 ในส่วนที่ก�ำหนดหน้าที่ผู้ให้บริการให้เก็บข้อมูลจราจร

คอมพิวเตอร์น้ัน น�ำไปสู่ประเด็นปัญหาว่าจะส่งผลเป็นการเก็บข้อมูลระบุตัวผู้ใช้

งานคอมพิวเตอร์เพียงใด จะเห็นได้ว่า ข้อมูลจราจรคอมพิวเตอร์หรือ “Log file” 

ที่ผู้ให้บริการต้องจัดเก็บนั้นเป็นข้อมูลที่แสดงว่าคอมพิวเตอร์เครื่องใดส่งข้อมูลไป

ยังเครื่องใดโดยระบุจากหมายเลขประจ�ำเครื่อง (IP address) ซึ่งแม้ว่าข้อมูลเหล่า

นีจ้ะน�ำมาประกอบกันเพือ่บ่งชีตั้วผูส่้งข้อมลูได้ แต่กฎหมายมไิด้ก�ำหนดถงึขนาดให้

ผู้ใช้งานแต่ละคนต้องระบุแสดงตัวตนด้วยข้อมูลแสดงตัวในโลกทางกายภาพเช่น 

เลขหมายบตัรประชาชน125 ในขณะทีก่ฎหมายเกาหลใีต้ก�ำหนดให้ผูใ้ห้บรกิารบนัทกึ

ข้อมูลระบุตัวตนผู้ใช้ (Resident registration number) จึงเป็นการจ�ำกัดสิทธิ

นรินามทีม่ากเกนิไป ส�ำหรบักฎหมายเกีย่วกบัการประกอบธรุกจิโทรคมนาคมของ

ไทยนัน้ นอกจากไม่มหีลักการคุ้มครองสิทธินรินามดงัเช่นกฎหมายเยอรมนัแล้ว ยงั

124	 คณาธปิ ทองรววีงศ์, “มาตรการทางกฎหมายในการคุม้ครองสทิธใินความเป็นอยูส่่วนตวัจาก
การถูกรบกวนด้วยจดหมายอิเล็กทรอนิกส์เพื่อการพาณิชย์โดยผู ้รับมิได้เรียกร้อง”.  
บทบัณฑิตย,์ 2553. 66 (1) : หน้า 26-77, มีนาคม. 2553

125	 (แต่ผู้ให้บริการบางราย อาจก�ำหนดเงื่อนไขดังกล่าว(   
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ก�ำหนดให้ผู้ให้บริการต้องเก็บข้อมูลผู้ใช้บริการเลขหมายโดยใช้เลขบัตรประชาชน 

นอกจากกฎหมายแล้วแนวคิดหรือข้อเสนอที่อาจพัฒนาไปสู่การก�ำหนดกฎหมาย

ต่อไป เช่น แนวคดิการให้ใช้บตัรประชาชนลงทะเบยีนไวไฟ (Wi-Fi)126 หรอืแนวคดิ

การให้ใช้เลขหมายบัตรประชาชนเป็นเงือ่นไขในการใช้งานอนิเทอร์เนต็เหล่านีล้้วน

แต่ให้น�้ำหนักกับความมั่นคง ความปลอดภัยจากอาชญากรรม มากกว่าสิทธิส่วน

บุคคลและเสรีภาพในการแสดงความคิดเห็นโดยนิรนาม หากเปรียบเทียบกับหลัก 

“ทางเลือกอื่นที่จ�ำกัดสิทธิน้อยกว่า” ดังที่ศาลเกาหลีใต้น�ำมาพิจารณา แล้วอาจ

กล่าวได้ว่ายังมีทางเลือกอื่นนอกจากการให้ระบุชื่อหรือเลขหมายประจ�ำตัว

ประชาชน เช่นการตรวจสอบจากข้อมลูจราจรคอมพวิเตอร์โดยใช้เลขหมายประจ�ำ

เคร่ือง นอกจากนี้ยังไม่มีหลักฐานที่ชัดเจนว่าการระบุตัวดังกล่าวจะส่งผลให้การ

กระท�ำผิดที่กฎหมายมุ่งประสงค์จะป้องกันลดน้อยลงอย่างไรด้วย  

กฎหมายที่จ�ำกัดสิทธินิรนามในการสื่อสารโดยให้ผู้ใช้งานต้องให้ข้อมูล 

ระบตุวัตนนัน้ นอกจากอาจถกูศาลตัดสินว่าขดัต่อเสรภีาพในการแสดงความคิดเหน็

ตามรฐัธรรมนญูดงัเช่นในกรณสีหรัฐอเมรกิาและเกาหลใีต้แล้วยงัอาจใช้ไม่ได้ผลใน

ทางปฎิบัติอีกด้วย เนื่องจาก ผู ้ใช้งานอาจใช้วิธีต่างๆ ในการหลบเลี่ยง เช่น  

กรณกีฎหมายเกาหลใีต้นัน้ส่งผลให้ผูใ้ช้งานอินเทอร์เนต็ในเกาหลใีต้จ�ำนวนมากเลีย่ง

ไปใช้เว็บไซต์ต่างประเทศ127 นอกจากนี้ผู้ใช้งานยังอาจใช้วิธีการทางเทคนิคต่างๆ 

เพื่อหลบเลี่ยงการถูกระบุตัวตน128 ยิ่งไปกว่านั้น กฎหมายท่ีก�ำหนดให้เก็บข้อมูล

ระบุตัวตนผู้ใช้งานยังอาจส่งผลกระทบต่อความปลอดภัยของข้อมูล เช่น กรณีการ

หลดุรัว่ของข้อมลู129 ซึง่ในกรณขีองไทยนัน้กฎเกณฑ์และแนวคดิท่ีให้เกบ็ข้อมูลระบุ

126	 http://www.matichon.co.th/news_detail.php?newsid=1424305774.

127	 Park, W., & Greenleaf, G. Ibid. 

128	 เช่น  ซอฟท์แวร์ “Tor”  https://www.torproject.org/about/overview.

129	 กรณีข้อมูลส่วนบุคคลร่ัวไหลในเกาหลีใต้ ปี 2014 ส่งผลกระทบต่อประชาชนประมาณ  
27 ล ้านคน ซ่ึงข ้อมูลเลขหมายบัตรประจ�ำตัวมีความเสี่ยงถูกน�ำไปใช ้โดยมิชอบ 
http://koreajoongangdaily.joins.com/news/article/Article.aspx?aid=2993858
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ตัวตน เช่น บัตรประชาชนเพื่อเป็นเงื่อนไขของการสื่อสารออนไลน์นั้น ยังมีปัญหา

ในเชิงการคุ้มครองตามกฎหมายเนื่องจากปัจจุบันไทยยังไม่มีกฎหมายคุ้มครอง

ข้อมูลส่วนบุคคลเป็นการเฉพาะ130 

อย่างไรก็ตามเพื่อสร้างความสมดุลกับการคุ้มครองประโยชน์อื่นๆ อาจ

พจิารณา “ความนรินาม” ในความหมายของ “นามแฝงทีต่ดิตามได้” (Traceable 

pseudonymity) กล่าวคือ “ผู้ใช้งานสื่อออนไลน์ไม่จ�ำต้องใช้ช่ือจริงหรือช่ือตาม

กฎหมาย โดยอาจใช้นามแฝงที่ตนคิดขึ้นแต่หากมีการกระท�ำท่ีผิดกฎหมาย เช่น 

การประกอบอาชญากรรมโดยใช้นามแฝงนั้น ข้อมูลระบุตัวตนของผู้ใช้งานน้ันซึ่ง

ถูกเก็บรักษาไว้โดยผู้ให้บริการออนไลน์ก็จะถูกเปิดเผยเพื่อการด�ำเนินคดีตาม

กฎหมาย”131 ตามแนวทางนี้ ผู้ให้บริการจะส่งข้อมูลระบุตัวตนผู้ใช้งานซึ่งท�ำการ

สื่อสารโดยนิรนามให้แก่ผู้ร้องขอซึ่งเป็นผู้ได้รับผลกระทบจากการสื่อสารออนไลน์

ที่ก่อให้เกิดความเสียหาย132 ตัวอย่างของคดีที่ศาลตัดสินในแนวทาง“นามแฝงที่

ติดตามได้” เช่นคดีของศาลอุทธรณ์มลรัฐ Virginia ในปี 2014133 ซึ่งเป็นกรณ ี

130	 มีข้อสังเกตว่า แม้เกาหลีใต้ที่มีกฎหมายคุ้มครองข้อมูลส่วนบุคคลเป็นการเฉพาะ แต่ก็ยังมี
ปัญหาการหลุดรั่วของข้อมูลดังกล่าว แต่ในกรณีของไทยนั้นยังไม่มีกฎหมายคุ้มครองข้อมูล
เลย; คณาธิป ทองรวีวงศ์. 2558. “วิเคราะห์ร่าง พ.ร.บ. ข้อมูลส่วนบุคคลฉบับ มกราคม 
 .”)2558รายงานสืบเนื่องการประชุมวิชาการ “The 1st national and international 	
conference on Education Research and Social development”. Organized 
by The Political Science Association of Kasetsart University, 24 April 2015.

131	 Zarsky, T. Z. “Thinking Outside the Box: Considering Transparency, Anonymity, 
and Pseudonymity as Overall Solutions to the Problems of Information  
Privacy in the Internet Society”. University of Miami Law Review, 2004. 58 
(991) : pp. 1031-1040.

132	 Levmore, S. The Internet’s Anonymity Problem, in The Offensive Internet: 
Speech, Privacy and Reputation. in Levmore S., & Nussbaum, M. C. (Eds.), 
Harvard University Press, 2011. p.57 .

133	 Yelp, Inc. v. Hadeed Carpet Cleaning, Inc., No. 0116-13-4 (Va. Ct. App. Jan. 7, 
2014).
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ที่บริษัทแห่งหน่ึงอ้างว่าผู้ใช้งานส่ือสังคมออนไลน์ “Yelp!” ใช้นามแฝงโพสต์

ข้อความหมิ่นประมาทท�ำให้ธุรกิจของตนเสียหาย จึงยื่นค�ำร้องต่อศาลขอให้ผู้ให้

บริการเปิดเผยรายละเอียดระบุตัวตนของผู้กระท�ำ ผู้ให้บริการ (Yelp!) โต้แย้งว่า

ข้อมลูระบตุวัตนของผูใ้ช้งานดังกล่าวได้รบัความคุ้มครองตามรฐัธรรมนญูเนือ่งจาก

เป็นสทิธใินการสือ่สารโดยนรินามของผู้ใช้นามแฝง ศาลเหน็ว่าข้อความเชงิพาณชิย์ 

(Commercial speech) ได้รับการคุ้มครองในระดับที่ต�่ำ นอกจากนี้การโพสต์

ข้อความทีเ่ป็นหมิน่ประมาทนัน้ไม่ใช่การแสดงความคิดเหน็ท่ีได้รบัการคุม้ครองตาม

รฐัธรรมนญู134 ดงันัน้เมือ่พจิารณาประกอบกบักฎหมายมลรัฐทีก่�ำหนดกระบวนการ

ส�ำหรับการขอหมายต่อศาลเพื่อเปิดเผยข้อมูลระบุตัวตนผู้กระท�ำผิดแล้ว ศาลจึงมี

ค�ำสั่งให้ผู้ให้บริการเปิดเผยข้อมูลระบุตัวตนของผู้โพสต์ข้อความเพื่อให้บริษัทนั้น

ท�ำการฟ้องร้องคดีหมิ่นประมาทต่อไป คดีนี้อาจเปรียบเทียบกับกฎหมายเกี่ยวกับ

คอมพิวเตอร์ของไทยท่ีให้เก็บข้อมูลจราจรคอมพิวเตอร์ซึ่งอาจตรวจสอบได้ 

เพ่ือด�ำเนินคดีตามกฎหมายแล้วซึ่งสะท้อนแนวทางของ “นามแฝงที่ติดตามได้” 

(Traceable pseudonymity)

ดังนั้นเพื่อหาแนวทางในการสร้างความสมดุลระหว่างการคุ้มครองสิทธิ 

ในการสือ่สารโดยนิรนามกบัการคุม้ครองผูไ้ด้รบัความเสยีหายจากการกระท�ำทีผ่ดิ

กฎหมาย ผูเ้ขยีนเหน็ว่าการก�ำหนดเง่ือนไขส�ำหรบัการสือ่สารให้ต้องระบตุวัตนโดย

เชื่อมโยงกับชื่อหรือข้อมูลแสดงตัวตนทางกฎหมาย เช่น เลขหมายบัตรประชาชน 

นั้นน่าจะเป็นการจ�ำกัดสิทธิการสื่อสารโดยนิรนามที่กว้างเกินไปและไม่ได้สัดส่วน

กับส่ิงที่กฎหมายมุ่งคุ้มครอง เนื่องจากอาจมีวิธีทางเลือกอ่ืนท่ีจ�ำกัดสิทธิน้อยกว่า 

เช่น การติดตามตัวผู้กระท�ำความผิดโดยตรวจสอบหมายเลขประจ�ำเครื่อง แทนที่

จะก�ำหนดเงือ่นไขให้ระบตุวัตนของผูท้�ำการสือ่สารทกุคนตัง้แต่แรก หรืออีกนัยหน่ึง

ก็คือแนวทาง “นามแฝงที่ติดตามได้” อาจจัดอยู่ใน “ทางเลือกท่ีจ�ำกัดสิทธิ 

น้อยกว่า” นอกจากนีใ้นมติขิองภาคเอกชน เช่น ผูใ้ห้บรกิารเครอืข่ายสงัคมออนไลน์

134	 อย่างไรกต็าม ผูพ้พิากษาท่านหนึง่เหน็แย้งเนือ่งโดยเหน็ว่าสทิธใินการสือ่สารโดยนรินามของ
ผู้ใช้งานเครือข่ายสังคมมีน�้ำหนักมากกว่าผลประโยชน์ทางธุรกิจของบริษัท
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ที่ก�ำหนดมาตรการให้ผู้ใช้งานต้องใช้ชื่อจริงหรือต้องให้ข้อมูลระบุตัวตน เช่น  

บตัรประชาชนกเ็ป็นการให้น�ำ้หนกักบัความปลอดภยัจากอาชญากรรมมากกว่าสทิธิ

ส่วนบุคคลและสิทธิในการสื่อสารออนไลน์โดยนิรนาม 

	

9. บทสรุปและข้อเสนอแนะ

สื่อพลเมืองซึ่งเป็นปัจเจกชนใช้ช่องทางและเครื่องมือในการส่งข้อมูล

ข่าวสารต่อสาธารณชนในวงกว้างโดยเฉพาะช่องทางสือ่สงัคมออนไลน์ เนือ้หาของ

ข้อมูลที่สื่อสารมีความหลากหลายทั้งการเมือง เศรษฐกิจ สังคม ฯลฯ การสื่อสาร

ดังกล่าวอยู่บนพื้นฐานของ เสรีภาพในการแสดงความคิดเห็น (Freedom of 

speech) ซ่ึงหมายความรวมถงึ “สทิธิในการสือ่สารโดยนรินาม” ด้วย สทิธดิงักล่าว

มีคณุค่าหลายประการ เช่น ลดทอนความกงัวลว่าจะถกูตอบโต้ แก้แค้นทดแทน ใน

กรณีการสื่อสารข้อมูลที่แตกต่างหรือเป็นความเห็นฝ่ายข้างน้อยสนับสนุนและส่ง

เสรมิเสรภีาพในการสือ่สารอันน�ำไปสูร่ะบอบประชาธปิไตยแบบมีส่วนร่วม นอกจาก

นี้สิทธิในการสื่อสารโดยนิรนามในความหมายของการใช้ช่ือแฝงยังเป็นการเปิด

โอกาสให้สือ่พลเมอืงสร้างตัวตนออนไลน์ในบรบิทของการน�ำเสนอข้อมลูข่าวสารที่

แยกต่างหากจากตัวตนในโลกกายภาพของตน ซึ่งเป็นการลงทุนทางช่ือเสียงหรือ

ต้นทุนทางสังคม  แต่สิทธิในการสื่อสารโดยนิรนามอาจน�ำไปสู ่ปัญหา เช่น 

อาชญากรรมออนไลน์ที่ใช้ความนิรนามเป็นปัจจัยในการก่อเหตุ หรือการสื่อสาร

ข้อมลูทีก่ระทบสิทธผิูอ้ืน่ส่งผลให้ภาครฐัและภาคเอกชนทีเ่กีย่วข้องก�ำหนดเงือ่นไข

หลายประการท่ีส่งผลกระทบต่อสิทธิในการส่ือสารโดยนิรนาม เช่น การให้ใช ้

ชื่อจริงหรือชื่อตามกฎหมาย ประเด็นส�ำคัญทางกฎหมายคือการช่ังน�้ำหนัก 

ระหว่างการคุ้มครองสิทธินิรนามและคุณค่าหรือประโยชน์อ่ืนในสังคมออนไลน์  

เช่น ความปลอดภัยและสิทธิของผู้ได้รับความเสียหายจากผู้ที่ใช้ความนิรนาม 

โดยมิชอบ
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ในการสร้างความสมดุลดังกล่าวนั้น ผู้เขียนเห็นว่ากฎหมายที่ก�ำหนดโดย

รัฐหรอืมาตรการของผูใ้ห้บรกิารทีส่่งผลเป็นการก�ำหนดให้ผูใ้ช้งานสือ่ออนไลน์ต้อง

ใช้ชื่อตามกฎหมายในการสื่อสาร หรือการก�ำหนดให้ใช้ข้อมูลแสดงตัวตนในโลก

กายภาพมาเป็นเงื่อนไขการใช้งานส่ือออนไลน์นั้นเป็นการกระทบสิทธินิรนามมาก

เกินไป จึงเห็นด้วยกับแนวทาง “นามแฝงที่ติดตามได้” และเสนอว่าควรใช้หลัก 

“ทางเลือกอืน่ท่ีจ�ำกัดสทิธิน้อยกว่า” และ “ความได้สดัส่วน” มาพจิารณากฎหมาย

หรือนโยบายที่จะกระทบสิทธิของสื่อพลเมืองในการสื่อสารโดยนิรนามด้วย 

นอกจากนี้ผู้เขียนมีข้อเสนอแนะโดยแยกเป็นสองกรณีกล่าวคือ  

1. กรณีการล่วงละเมิดสิทธินิรนามโดยรัฐนั้น การคุ้มครองสิทธินิรนาม 

ก็คือการเรียกร้องไม่ให้รัฐก�ำหนดกฎเกณฑ์ที่น�ำเอาการเปิดเผยหรือระบุช่ือตาม

กฎหมายหรือข้อมูลระบุตัวตนในโลกกายภาพมาเป็นเงื่อนไขในการสื่อสารข้อมูล

ออนไลน์ ส�ำหรับการคุ้มครองคุณค่าอื่นหรือสิทธิของบุคคลอื่นนั้น ผู้เขียนเสนอ

แนวทางสนับสนุนให้ใช้นามแฝงแต่มกีระบวนการตดิตามทางกฎหมายเมือ่เกิดการ 

กระท�ำผิดขึ้น 

2. ในมติขิองการคุ้มครองสทิธินรินามจากการถกูล่วงละเมิดโดยภาคเอกชน

ดังเช่นกรณีผู้ให้บริการเครือข่ายสังคมออนไลน์นั้น ผู ้เขียนเสนอให้รัฐเข้ามา 

ควบคุมการก�ำหนดเงื่อนไขการใช้งานสื่อออนไลน์ของภาคเอกชน เช่น การบัญญัติ

กฎหมายทีม่หีลักการคุม้ครองสิทธนิรินามโดยเฉพาะ ดงัเช่นกฎหมายโทรคมนาคม

ของเยอรมัน นอกจากนี้ควรมีกลไกตามกฎหมายฉบับอื่นๆ ที่อาจน�ำมาปรับใช้ได้

กบัพฤตกิรรมของผู้ให้บรกิารเครอืข่ายสงัคมออนไลน์ดังเช่นกฎหมายคุม้ครองข้อมูล

ส่วนบุคคลดังเช่นกรณีเยอรมัน

ส�ำหรับปัญหาของการที่สื่อพลเมืองอาจใช้สิทธินิรนามท�ำการสื่อสาร 

ข้อมูลท่ีมีเน้ือหาไม่ถูกต้องน้ันผู้เขียนเห็นด้วยกับการใช้มาตรการควบคุมกันเอง 

(Self-regulation) ซึง่เป็นกระบวนการตรวจสอบกันเองของสือ่พลเมืองด้วยกนัและ

ผู้ใช้งานอินเทอร์เน็ตมากกว่าการควบคุมโดยกฎหมาย  
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