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บทคัดยอ 

บทความวิชาการนี้มีวัตถุประสงคเพ่ือศึกษามาตรการทางกฎหมายในการปองกันและคุมครองผูบริโภค

ในสิ่งแวดลอมดิจิทัล โดยทําการวิเคราะหกฎหมายไทยที่เกี่ยวของเปรียบเทียบกับมาตรการระหวางประเทศ 

จากการศึกษาพบวากฎหมายไทยยังมีชองวางในการคุมครองผูบริโภคหลายประการ โดยเฉพาะในดานการ

คุมครองขอมูลสวนบุคคล การปองกันการโฆษณาที่ไมเปนธรรมทางดิจิทัล และการรับผิดสําหรับอันตรายจาก

ผลิตภัณฑดิจิทัล การศึกษานี้อาศัยการวิเคราะหเอกสารหลักฐานทางกฎหมายทั้งในและตางประเทศ การศึกษา

เปรียบเทียบกฎหมาย และการวิเคราะหกรณีศึกษา ผลการศึกษาเผยใหเห็นวากฎหมายไทยปจจุบันยังขาด

ความครอบคลุมและประสิทธิภาพในการแกไขปญหาที่เกิดขึ้นในสิ่งแวดลอมดิจิทัล โดยเฉพาะอยางยิ่งใน

ประเด็นเกี่ยวกับการคุมครองขอมูลสวนบุคคลตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ที่

ยังคงมีขอจํากัดในการบังคับใช การขาดแคลนกลไกเฉพาะสําหรับจัดการกับพฤติกรรมที่ไมเปนธรรมบน

แพลตฟอรมออนไลน ความทาทายในการระงับขอพิพาทออนไลน และความทาทายในการบังคับใชกฎหมาย
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กับบริษัทขามชาติ บทความนี ้เสนอแนะใหมีการปฏิรูปกฎหมายในสามดานหลัก ไดแก 1) การบังคับใช

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 อยางมีประสิทธิภาพผานการเสริมสรางศักยภาพของ

หนวยงานกํากับดูแล 2) การตรากฎหมายเฉพาะสําหรับการคุมครองผูบริโภคทางดิจิทัลที่ครอบคลุมถึงสินคา

และบริการดิจิทัล และ 3) การสรางกลไกการบังคับใชขามพรมแดนผานความรวมมือระหวางประเทศ 

ขอเสนอแนะเหลานี้มุงสรางสมดุลระหวางการสงเสริมนวัตกรรมทางเทคโนโลยีกับการคุมครองสิทธิผูบริโภคใน

สิ่งแวดลอมดิจิทัล  
 

คําสําคัญ  

มาตรการทางกฎหมาย การคุมครองผูบริโภค สิ่งแวดลอมดิจิทัล ขอมูลสวนบุคคล การบังคับใชขาม
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Abstract 

This academic article aims to study legal measures for the prevention and protection 

of consumers in the digital environment, employing an analysis of relevant Thai laws in 

comparison with international measures. The study reveals significant gaps in Thailand’s 

consumer protection framework, particularly regarding personal data protection, the 

prevention of unfair digital advertising, and liability for digital product-related damages. This 

study utilizes documentary analysis of legal evidence from both domestic and international 

contexts, comparative legal analysis, and case studies. The findings demonstrate that current 

Thai laws lack comprehensiveness and effectiveness in addressing challenges within the digital 

environment, especially concerning the enforcement of the Personal Data Protection Act B.E. 

2562 (2019), which continues to face implementation constraints. Furthermore, there is a 

notable absence of specific mechanisms to manage unfair practices on online platforms, 

alongside difficulties in online dispute resolution and complexities in cross-border 

enforcement against multinational corporations. The article proposes legal reforms in three 

main areas: 1) effective enforcement of the Personal Data Protection Act B.E. 2562 (2019) 

through enhanced regulatory capacity, 2) enactment of specific legislation for digital consumer 

protection covering digital products and services, and 3) establishment of cross-border 

enforcement mechanisms through international cooperation. These recommendations aim to 
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balance technological innovation promotion with consumer rights protection within the digital 

environment. 
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บทนํา (Introduction) 

ในยุคแหงการปฏิวัติอ ุตสาหกรรมครั ้งที ่ 4 ที ่เทคโนโลยีดิจิทัลไดแทรกซึมเขาไปในทุกมิติของ

ชีวิตประจําวัน สื่อเทคโนโลยีและสารสนเทศไดกลายเปนปจจัยพื้นฐานที่สําคัญสําหรับประชาชนในการเขาถึง

ขอมูลขาวสาร การสื ่อสาร และการดําเนินกิจกรรมทางเศรษฐกิจตางๆ อยางไรก็ตาม ความกาวหนาทาง

เทคโนโลยีเหลานี้ไดนํามาซึ่งความเสี่ยงและความทาทายใหม ๆ ตอผูบริโภค (สกุลพงษ ตรีสมพงษ และพัชร

วรรณ นุชประยูร, 2564, 30-32) ที่กรอบกฎหมายแบบดั้งเดิมอาจไมสามารถรับมือไดอยางมีประสิทธิภาพ

เพียงพอ (สมชาย ปรีชาธรรม, 2564, 125) สภาพแวดลอมทางดิจิทัลในปจจุบันไดสรางรูปแบบใหมของการ

ละเมิดสิทธิผูบริโภคที่มีความซับซอนและขามพรมแดนมากขึ้น เริ่มตั้งแตปญหาความไมปลอดภัยของขอมูล

สวนบุคคล การเก็บรวบรวมและใชขอมูลโดยไมไดรับความยินยอมอยางแทจริง การโฆษณาที่ไมเปนธรรมทาง

ออนไลน การละเมิดสิทธิในเนื้อหาดิจิทัล ไปจนถึงการฉอโกงทางการคาผานชองทางอิเล็กทรอนิกสในรูปแบบ

ใหมๆ ที่ทันสมัยและยากตอการตรวจพบ (OECD, 2023, 33-39) สํานักงานคณะกรรมการคุมครองผูบริโภค 

(2568, 1-2) (สคบ.) ออกประกาศเตือนภัยถึงประชาชนทั่วประเทศ ใหเพิ่มความระวังในการซื ้อสินคาและ

บริการผานชองทางออนไลน หลังพบแนวโนมการรองทุกขจากผูบริโภค “พุงสูงตอเนื่อง” จากพฤติกรรมการ

ซื้อขายบนโลกออนไลนที่ขยายตัวรวดเร็วเกินการควบคุม จากขอมูลของ สคบ. พบวา ป พ.ศ. 2566 มีเรื่องรอง

ทุกข 2,890 เรื่อง ป พ.ศ. 2567 จํานวน 2,553 เรื่อง และป พ.ศ. 2568 เพิ่มขึ้นเปน 2,558 เรื่อง (มกราคม - 

กันยายน พ.ศ. 2568) แมตัวเลขดูใกลเคียงกัน แต “สะทอนภาพปญหาที่ไมมีทีทาจะลดลง” โดยเฉพาะการ

สั่งซื้อสินคาผานเพจหรือแพลตฟอรมออนไลนที่ไมมีตัวตนจริง ซึ่งกลายเปนชองทางใหมิจฉาชีพหลอกลวงเอา

เงินจากผูบริโภคอยางตอเนื่อง ตัวเลขนี้สะทอนใหเห็นถึงความรุนแรงของปญหาและความจําเปนเรงดวนในการ

พัฒนามาตรการทางกฎหมายท่ีมีประสิทธิภาพเพ่ือคุมครองผูบริโภคในสภาพแวดลอมทางดิจิทัล 

บริบททางกฎหมายของไทยในปจจุบันยังคงมีชองวางและขอจํากัดในการคุมครองผูบริโภคอยางมี

นัยสําคัญ แมวาประเทศไทยจะมีกฎหมายที่เกี ่ยวของหลายฉบับ แตกรอบกฎหมายเหลานี้ยังไมสามารถ

ตอบสนองตอความทาทายจากเทคโนโลยีเกิดใหมไดอยางครอบคลุม โดยเฉพาะอยางยิ่งในประเดน็ที่เกี่ยวของ

กับ Internet of Things (IoT) ที่มีการเชื่อมตออุปกรณตาง ๆ ผานอินเทอรเน็ต ปญญาประดิษฐ (Artificial 

Intelligence) ที่มีการตัดสินใจโดยอัตโนมัติ และ Blockchain ที่มีลักษณะการกระจายอํานาจ ซึ่งเทคโนโลยี
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เหลานี้ลวนตองการมาตรการคุมครองที่เฉพาะเจาะจงและทันสมัย (ภาวรรณ ทองแท, 2563, 78) ความทาทาย

ขามพรมแดน นับเปนประเด็นสําคัญที่เพ่ิมความซับซอนใหกับการคุมครองผูบริโภคในสภาพแวดลอมทางดิจิทัล 

การไรพรมแดนของโลกออนไลนทําใหการบังคบัใชกฎหมายตองเผชิญกับปญหาดานอํานาจศาลและกฎหมายที่

ใชบังคับ (Palmieri, 2019, 53-57) บริษัทขามชาติสามารถใหบริการทางดิจิทัลแกผูบริโภคในประเทศไทยได

โดยงาย ในขณะที่หนวยงานภาครัฐของไทยมีอํานาจจํากัดในการบังคับใชกฎหมายกับบริษัทเหลานี้เมื่อเกิด

ปญหาขึ ้น โดยความลาสมัยของกรอบกฎหมายไทยที่ไมสามารถตอบสนองตอเทคโนโลยีเกิดใหมเหลานี้ 

กอใหเกิดชองวางที่ทําใหมิจฉาชีพและผูประกอบการสามารถหลอกลวงออนไลนหรือละเมิดขอมูลสวนบุคคลได

งายขึ้นโดยไมตองเกรงกลัวตอบทลงโทษ สงผลลบโดยตรงใหผูบริโภคตองเผชิญกับความเสียหายทางการเงิน

และการรั่วไหลของขอมูลความเปนสวนตัวโดยไมไดรับการเยียวยาที่เหมาะสม 

บทความฉบับนี้จึงมุงศึกษากรอบกฎหมายปจจุบันของไทยในการคุมครองผูบริโภคจากสื่อเทคโนโลยี

และสารสนเทศ วิเคราะหมาตรการทางกฎหมายระหวางประเทศ และเสนอแนะแนวทางการพัฒนามาตรการ

ทางกฎหมายของไทยใหมีประสิทธิภาพมากขึ้น โดยใชวิธีการศึกษาเชิงเปรียบเทียบกฎหมาย (Comparative 

Legal Analysis) และการวิเคราะหเอกสาร (Documentary Analysis) รวมถึงการวิเคราะหกรณีศึกษาเพ่ือ

นําเสนอแนวทางที่ปฏิบัติไดจริงและสอดคลองกับบริบทของประเทศไทย ขอบเขตการศึกษาจะมุงเนนการ

วิเคราะหกฎหมายไทยในชวงทศวรรษที่ผานมา ซึ่งเปนชวงเวลาที่เทคโนโลยีดิจิทัลมีการพัฒนาอยางกาวโดด 

พรอมท้ังศกึษาเปรียบเทียบกับมาตรการจากสหภาพยุโรป สหรัฐอเมริกา และประเทศสิงคโปร ซึ่งเปนประเทศ

ที่มีการพัฒนากฎหมายในดานนี้ โดยจะพิจารณาทั้งในมิติของนโยบาย การบังคับใช และการปองกันปญหา 

ความสําคัญของการศึกษาอยูที่การใหองคความรูและขอเสนอแนะที่เปนประโยชนทั้งในเชิงทฤษฎีและปฏิบัติ 

และนําเสนอมาตรการทางกฎหมายที่ปฏิบัติไดจริง สอดคลองกับบริบทสังคมดิจิทัลของไทย โดยมุงวิเคราะห

และพัฒนาแนวทางการคุมครองผูบริโภคทางดิจิทัลของไทย โดยเนนเพิ่มความชัดเจนในประเด็นกฎหมายใน

หลักใหญ อันไดแก 1) การคุมครองขอมูลสวนบุคคลและการขอความยินยอมในบริบทสิ่งแวดลอมทางดิจิทัล 2) 

การควบคุมการโฆษณาและตลาดดิจิทัลที่ไมเปนธรรม 3) การกําหนดความรับผิดสําหรับผลิตภัณฑและบริการ

ดิจิทัล และ 4) การสรางกลไกการแกไขขอพิพาทออนไลนที่มีประสิทธิภาพ 

จากการทบทวนวรรณกรรมที่เกี่ยวของ พบวายังมีงานศึกษาที่ครอบคลุมและลึกซึ ้งเกี่ยวกับการ

คุมครองผูบริโภคทางดิจิทัลในบริบทของประเทศไทยคอนขางจํากัด เชน งานของศุภิสรา จันทรจรัส (2567, 

84-105) อยางไรก็ดี ในปจจุบันเริ่มมีงานวิชาการที่หันมาวิเคราะหประเด็นนี้เพิ่มมากขึ้นอยางมีนัยสําคัญ เชน 

งานวิจัยของสุวลักษณ ขันธปรึกษา (2566, 149-162) และงานของสกุลพงษ ตรีสมพงษ และพัชรวรรณ นุช

ประยู (27-45) ดังนั้น การศึกษานี้จะชวยเติมเต็มชองวางทางวิชาการในดานดังกลาว และใหขอเสนอแนะที่

เปนรูปธรรมสําหรับการพัฒนานโยบายสาธารณะและกรอบกฎหมายที่เหมาะสมกับสภาพสังคมดิจิทัลของไทย 

นอกจากนี้ ผลการศึกษายังจะเปนประโยชนตอผูกําหนดนโยบาย หนวยงานภาครัฐ ภาคเอกชน และผูบริโภค 
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ในการเขาใจถึงความทาทายและโอกาสในการพัฒนาระบบคุมครองผูบริโภคทางดิจิทัลของไทย อันจะนําไปสู

การสรางสภาพแวดลอมทางดิจิทัลท่ีปลอดภัย เปนธรรม และสงเสริมการเติบโตทางเศรษฐกิจของประเทศ 

บทความวิชาการนี้ไดนําเสนอการวิเคราะหเชิงลึกเกี่ยวกับระบบกฎหมายในการคุมครองผูบริโภคใน

สภาพแวดลอมดิจิทัลของประเทศไทย เริ่มจากการวิเคราะหกรอบกฎหมายไทยที่มีอยูในปจจุบันเกี่ยวกับการ

คุมครองผูบริโภคจากสื่อเทคโนโลยีและสารสนเทศ สวนตอมาไดศึกษามาตรการระหวางประเทศจากภูมิภาค

และประเทศที่มีความกาวหนาในดานนี้ ไดแก สหภาพยุโรป สหรัฐอเมริกา และสิงคโปร การเปรียบเทียบ

ดังกลาวไมเพียงแตเผยใหเห็นรูปแบบและมาตรการที่หลากหลาย แตยังชวยระบุหลักการและแนวทางที่อาจ

เปนแบบอยางในการปรับใชใหเหมาะสมกับบริบทของประเทศไทย บทความไดชี้ใหเห็นปญหาและอุปสรรคใน

การบังคับใชกฎหมายไทยในทางปฏิบัติ ทั้งในแงของความคลุมเครือของกฎหมาย การขาดแคลนกลไกการ

บังคับใชที่มีประสิทธิภาพ และความทาทายจากการเปลี่ยนแปลงทางเทคโนโลยีที่รวดเร็ว สุดทายบทความได

นําเสนอแนวทางการพัฒนามาตรการทางกฎหมายที่เปนรูปธรรมและสามารถดําเนินการไดจริงในบริบท

สังคมไทย ในรูปแบบของ “โมเดลการกํากับดูแลรวมเพ่ือคุมครองผูบริโภคยุคดจิิทัล” (Digital Consumer Co-

Regulation Model) ซึ่งครอบคลุมทั้งการปรับปรุงกฎหมาย การสรางความรวมมือระหวางภาคสวน และการ

ออกแบบกลไกปองกันและแกไขปญหาที่ทันสมัยเพื่อเปนตนแบบสําหรับประเทศกําลังพัฒนาที่เผชิญขอจํากัด

ดานทรัพยากรในการกํากับดูแลแพลตฟอรมดิจิทัล บทความนี้มีคุณคาอยางยิ่งตอผูกําหนดนโยบายและ

ผูเกี่ยวของทั้งภาครัฐและเอกชนเนื่องจากใหขอมูลเชิงวิเคราะหที่ชวยในการทําความเขาใจความทาทายและ

โอกาสในการพัฒนาระบบคุมครองผูบริโภคทางดิจิทัลของประเทศ นอกจากนี้ เนื้อหายังเปนประโยชนเชิง

ปฏิบัติสําหรับนักกฎหมายและนักวิชาการ ในการมองเห็นประเด็นปญหาและแนวโนมการพัฒนาในอนาคต 
 

กรอบกฎหมายไทยที่เกี่ยวของ 

ในการจัดการกับความทาทายดานการคุมครองผูบริโภคในสภาพแวดลอมทางดิจิทัล ประเทศไทยมี

กรอบกฎหมายที่เกี่ยวของหลายฉบับ ซึ่งในที่นี ้จะวิเคราะหกฎหมายหลัก 3 ฉบับอันเปนกฎหมายแมบทของ

การคุ มครองผูบริโภค กับทั ้งเปนกฎหมายคุมครองสิทธิในขอมูลสวนบุคคลที่อาจไดรับผลกระทบจากการ

กระทําความผิดทางคอมพิวเตอรและเทคโนโลยีดิจิทัล ดังตอไปนี ้

1. พระราชบัญญัติคุมครองผูบริโภค พ.ศ. 2522 

พระราชบัญญัติคุมครองผูบริโภค พ.ศ. 2522 นับเปนกฎหมายแมบทที่สําคัญในการคุมครองสิทธิ

ผูบริโภคในประเทศไทยมาเปนเวลากวา 4 ทศวรรษ ไดกําหนดกรอบการคุมครองสิทธิผูบริโภคไวหลายประเด็น 

ไดแก 1) สิทธิที่จะไดรับขาวสารที่ถูกตองและครบถวน อันเปนหลักประกันวาโฆษณาหรือขอความเกี่ยวกับ

สินคาและบริการจะไมเปนเท็จหรือกอใหเกิดความเขาใจผิด 2) สิทธิที่จะมีอิสระในการเลือก โดยปราศจากการ

ชักจูงอันไมเปนธรรม 3) สิทธิที่จะไดรับความปลอดภัย จากสินคาหรือบริการที่อาจกอใหเกิดอันตราย 4) สิทธิที่

จะไดรับการพิจารณาและชดเชยความเสียหาย เมื่อผูบริโภคไดรับความเดือดรอนหรือเสียหายจากสินคาหรือ
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บริการ รวมถึง 5) สิทธิท่ีจะไดรับความเปนธรรมในสัญญา ดวยการควบคุมเงื่อนไขในสัญญามาตรฐานที่ไมเปน

ธรรมตอผูบริโภค จากงานของ ศุภิสรา จันทรจรัส (2567, 84-96) ชี้ใหเห็นวากฎหมายฉบับนี้มีอายุมากกวา 40 

ป และไมสอดคลองกับบริบทดิจิทัลในปจจุบันอีกตอไป โดยเฉพาะอยางยิ่งในประเด็นของขอจํากัดดานนิยาม 

มาตรา 3 ของพระราชบัญญัติฯ ไดใหคํานิยามของ “สินคา” วา หมายถึง “ทรัพยสินอันมีรูปราง

รวมทั้งสัญญาเกี่ยวกับทรัพยสินนั้น” และ ไดใหคํานิยามของ “บริการ” วา หมายความวา “การรับจัดทําการ

งาน การใหสิทธิใด ๆ หรือการใหใชหรือใหประโยชนในทรัพยสินหรือกิจการใด ๆ โดยเรียกคาตอบแทนเปนเงิน

หรือผลประโยชนอื่น แตไมรวมถึงการจางแรงงานตามกฎหมายแรงงาน” นิยามดังกลาวมีลักษณะที่คับแคบ

และไมสามารถครอบคลุมถึงสินคาและบริการดิจิทัลในยุคปจจุบันได งานวิจัยเชิงเปรียบเทียบของ ธนะชาติ ปา

ลิยะเวทย (2566, 48-62) ยังพบวากฎหมายไทยลาหลังกวากฎหมายของสหภาพยุโรปประมาณ 20 ป ในดาน

การใหความคุมครองผูบริโภคทางดิจิทัล โดยความลาหลังนี้ปรากฏชัดจากการที่กฎหมายไทยยังขาดการวาง

มาตรการเชิงรุก (Proactive Measures) ในการกํากับดูแลผูใหบริการแพลตฟอรม และยังไมมีขอบัญญัติที่

รองรับสิทธิเฉพาะของสัญญาสินคาและบริการดิจิทัล เชน สิทธิในการไดรับอัปเดตซอฟตแวรอยางตอเนื่อง 

หรือระบบการคืนเงินที่เปนธรรมเมื่อระบบดิจิทัลลม 

ปญหาดังกลาวปรากฏชัดเจนผานประเด็นขอพิพาทและขอตอสูทางกฎหมายในคําพิพากษาศาลแพง

กรุงเทพใต คดีหมายเลขดําที่ 2345/2563 เปนคดีบริษัท เอไอเอส จํากัด (มหาชน) เรื่องบริการอินเทอรเน็ต 

โจทกเปนผูใชบริการอินเทอรเน็ตบรอดแบนดของบริษัทผูใหบริการ โดยทําสัญญาแพ็กเกจความเร็วสูงสําหรับ

ใชในการประกอบอาชีพและการศึกษาออนไลน ตอมาพบวาความเร็วอินเทอรเน็ตที่ไดรับตํ่ากวาที่โฆษณาไว

เปนระยะเวลาตอเนื่อง และมีเหตุขัดของของระบบหลายครั้ง โจทกจึงเรียกรองคาเสียหายและขอใหศาล

พิจารณาวาบริการดังกลาวอยูภายใตความคุมครองของกฎหมายคุมครองผูบริโภคหรือไม ประเด็นพิพาทสําคัญ

จึงอยูที่การตีความคําวา “บริการ” ตามมาตรา 3 วาครอบคลุมบริการดิจิทัลและบริการอินเทอรเน็ตหรือไม ซึ่ง

แมจะเปนคดีในระดับศาลชั้นตนที่ยังไมถึงที่สุดและอยูระหวางการพิจารณาตรวจสอบเชิงระบบ (ซึ่งจากการ

ประสานงานขอมูลเชิงลึก คาดวาประเด็นขอพิพาทในลักษณะนี้จะเขาสูการพิจารณาภายในเดือนมีนาคม พ.ศ. 

2569) แตรายละเอียดของขอเท็จจริงในคดีไดสะทอนใหเห็นวา ศาลไดตีความวาบริการอินเทอรเน็ตไมเขาขาย

นิยามของ “บริการ” ตามพระราชบัญญัติคุมครองผูบริโภค พ.ศ. 2522 เนื่องจากเปนบริการทางเทคนิคที่ไมมี

ลักษณะเปนการใหบริการโดยตรงแกผูบริโภค การตีความเชิงเทคนิคเชนนี้สงผลใหผูใชบริการอินเทอรเน็ตไมได

รับความคุมครองภายใตกฎหมายฉบับนี้ การตีความของศาลที่ตัดบริการดิจิทัลพื้นฐาน เชน อินเทอรเน็ต ออก

จากนิยาม “บริการ” ตามพระราชบัญญัติคุมครองผูบริโภค พ.ศ. 2522 สงผลใหผูใชบริการตองเผชิญกับความ

ไมเปนธรรมหลายประการ ตัวอยางเชน ผูบริโภคไมสามารถเรียกรองไดเมื่อคุณภาพบริการตํ่ากวาที่สัญญาไว 

เชน ความเร็วอินเทอรเน็ตที่ไดไมตรงตามโฆษณา หรือเมื่อเกิดการขัดของของบริการเปนเวลานานซึ่งกระทบ

ตอการทํางานหรือการศึกษา โดยไมสามารถขอคาชดเชยไดอยางมีประสิทธิภาพ นอกจากนี้ เงื่อนไขตาง ๆ  ใน

สัญญาที่ไมเปนธรรม ซึ่งผูใหบริการเปนผูกําหนดฝายเดียว เชน การจงใจจํากัดความรับผิดชอบของตนเอง หรือ



วารสารนวัตกรรมสังคมและการเรียนรูตลอดชีวิต  ปท่ี 20 ฉบับท่ี 2 พฤษภาคม – สิงหาคม 2569 
Journal of Social Innovation and Lifelong Learning Volume 20 Number 2 May – August 2026 

[564] 
 
 

ISSN: 3027-8414 (Online) 

การขอสงวนสิทธิ์ในการเปลี่ยนแปลงขอตกลงโดยพลการ ก็ไมอยูภายใตการควบคุมของกฎหมายฉบับนี้ ผลที่

ตามมาคือ ผูบริโภคในยุคดิจิทัลจึงขาดเครื่องมือทางกฎหมายที่จําเปนในการปกปองสิทธิของตน ตองแบกรับ

ความเสี่ยงและความเสียหายเพียงฝายเดียว อันเปนชองวางทางการคุมครองที่ขัดตอสภาพความเปนจริงใน

สังคมที่บริการดังกลาวไดกลายเปนโครงสรางพ้ืนฐานที่สําคัญของชีวิตและเศรษฐกิจ  

สถิติจากรายงานของสภาองคกรของผูบริโภค (2564, 23-25) ยืนยันถึงความรุนแรงของปญหานี้ โดย

ระบุวาในป 2563 มีการรองเรียนเกี่ยวกับบริการดิจิทัลจํานวน 2,567 คดี แตดําเนินการไดเพียง 1,023 คดี 

หรือคิดเปนรอยละ 39.8 เทานั ้น สวนอีก 1,544 คดีที่เหลือตองเผชิญกับอุปสรรคอยางรุนแรงเนื ่องจาก

ขอจํากัดทางนิยามในกฎหมายที่ไมเอื้อใหเจาหนาที่เขาไปใชอํานาจคุมครองไดอยางเปนรูปธรรม ตัวเลขนี้

สะทอนใหเห็นวาผูบริโภคจํานวนมากตองสูญเสียสิทธิในการไดรับการคุมครองเนื่องจากกรอบกฎหมายท่ี

ลาสมัย 

2. พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 

พระราชบัญญัติวาดวยการกระทําผิดเกี ่ยวกับคอมพิวเตอร พ.ศ. 2550 เปนกฎหมายอีกฉบับที่

เก่ียวของกับการคุมครองผูบริโภคในโลกดิจิทัล โดยเฉพาะในดานการคุมครองขอมูลสวนบุคคล มาตรา 26 ของ

กฎหมายนี้กําหนดโทษผูลวงรูขอมูลสวนบุคคลของผูอื่นแลวเปดเผยขอมูลนั้น อยางไรก็ดี กฎหมายฉบับนี้ขาด

กลไกการปองกันกอนเกิดเหตุ และมีลักษณะเปนกฎหมายอาญาที่เนนการลงโทษ มากกวาการคุมครองสิทธิเชิง

ปองกัน ดังที่งานศึกษาของ วรพิทย มีมาก และประพีร อภิชาติสกล (2563, 84-96) ไดวิเคราะหไว 

กรณีศึกษาเรื่องการแฮกขอมูลบริษัททรู คอรปอเรชั่น ตามคําพิพากษาศาลอาญาคดีที่ 567/2562 

แสดงใหเห็นถึงขอจํากัดของการบังคับใชกฎหมายฉบับนี้ โดยขอเท็จจริงในคดีเกิดจากการลักลอบเจาะระบบ

ฐานขอมูลลูกคาออนไลนและนําขอมูลสวนบุคคลไปเผยแพร ซึ่งแสดงใหเห็นถึงความซับซอนของอาชญากรรม

ทางคอมพิวเตอรที ่ผู กระทําผิดใชเทคนิคอําพรางตัวตนและที่อยูไอพี (IP Address) ขามเครือขาย ในคดี

ดังกลาวพบวามีผูเสียหายที่ขอมูลรั่วไหลกวา 50,000 ราย แตสามารถดําเนินคดีไดสําเร็จเพียง 23 คดี คดีนี้จึง

ชี ้ใหเห็นปญหาระเบียบวิธีและประสิทธิภาพของกระบวนการทางอาญาในการรวบรวมพยานหลักฐาน

เทคโนโลยี มากกวาจะเปนปญหาที่ตัวบทกฎหมายโดยตรง เนื่องจากมีความยากลําบากในการพิสูจนความ

เสียหายเฉพาะบุคคลเชิงแพงและการติดตามควบคุมตัวผูกระทําผิดในทางปฏิบัติ สงผลใหกฎหมายฉบับนี้ไม

สามารถใหความคุมครองผูบริโภคไดอยางมีประสิทธิภาพนักเม่ือตองเผชิญกับอาชญากรรมทางคอมพิวเตอรท่ีมี

ความซับซอน 

รายงานสถิติคดีอาญาของสํานักงานตํารวจแหงชาติ พ.ศ. 2565 (สํานักงานยุทธศาสตรตํารวจ, 2566) 

ซึ่งเปนเอกสารทางการลาสุดที่สามารถเขาถึงได มีการแจงความเกี ่ยวกับอาชญากรรมคอมพิวเตอรทั้งสิ้น 

20,907 คดี อยูในความรับผิดของกองบังคับการปราบปรามการกระทําความผิดเกี่ยวกับอาชญากรรมทาง

เทคโนโลยี (ปอท.) จํานวน 17,430 คดี สวนที่เหลืออยูในความรับผิดของกองบัญชาการตํารวจสอบสวนกลาง 

(บช.ก.) คดีที่เก่ียวกับการละเมิดขอมูลสวนบุคคลถือเปนหนึ่งในประเภทคดีสําคัญภายใตพระราชบัญญัติวาดวย
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การกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 และ 2560 ขอมูลสถิติดังกลาวแสดงใหเห็นถึงแนวโนมของคดี

หลอกลวงออนไลนและละเมิดขอมูลที่พุงสูงขึ้น จนกลายเปนภาระงานที่เกินขีดความสามารถของพนักงาน

สอบสวน สงผลใหกระบวนการบังคับใชกฎหมายอาญาเกิดความลาชาและขาดความทันทวงทีในการระงับ

ความเสียหายใหแกผูบริโภค 

3. พระราชบัญญัติคุมครองขอมูลสวนบคุคล พ.ศ. 2562 

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 วางกรอบกฎหมายเพ่ือคุมครองสิทธิของเจาของ

ขอมูลสวนบุคคล โดยกําหนดใหหนวยงานทั้งภาครัฐและเอกชนที่เก็บรวบรวม ใช หรือเปดเผยขอมูลตองขอ

ความยินยอม ชี้แจงวัตถุประสงคที่ชัดเจน และรักษาความปลอดภัยของขอมูลอยางเหมาะสม กฎหมายนี้มีผล

บังคับใชตั้งแตวันที่ 1 มิถุนายน 2565 ซึ่งเปนความกาวหนาครั้งสําคัญในการปรับปรุงกรอบกฎหมายไทยให

สอดคลองกับมาตรฐานสากล งานวิจัยของ Bumpenboon (2020, 50-82) วิเคราะหวากฎหมายฉบับนี้ไดรับ

เอามาตรฐานสากลหลายประการมาจาก General Data Protection Regulation (GDPR) ของสหภาพยุโรป 

หลักการสําคัญที่ไดรับมาจาก GDPR ไดแก หลักการใหความยินยอม (Consent) ตามมาตรา 19 ที่

กําหนดวาการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลตองไดรับความยินยอมจากเจาของขอมูลอยาง

ชัดเจน สิทธิของเจาของขอมูลตามมาตรา 19-25 ที่รวมถึงสิทธิในการเขาถึงขอมูล สิทธิในการแกไขขอมูล สิทธิ

ในการลบขอมูล และสิทธิในการโอนขอมูล รวมถึงหนาที่ของผูควบคุมขอมูลตามมาตรา 26-40 ที่กําหนดใหผู

ควบคุมขอมูลตองมีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสมและแจงเหตุละเมิดขอมูลสวนบุคคล 

อยางไรก็ตาม การบังคับใชกฎหมายฉบับนี้ยังคงมีขอจํากัดในทางปฏิบัติ ดังเห็นไดจากกรณีศึกษาการ

ละเมิดขอมูลผูปวยโรงพยาบาลศรีนครินทร เมื่อป พ.ศ. 2564 ขอเท็จจริงพบวามีการเปดเผยขอมูลผูปวย

จํานวน 15,000 ราย แตการบังคับใชพระราชบัญญัติคุมครองขอมูลสวนบุคคลหนวยงานกํากับดูแลยังไม

สามารถใชอํานาจทางปกครอง ออกคําสั่ง หรือกําหนดโทษปรับทางปกครองได สงผลใหผูเสียหายไมสามารถ

ไดรับการเยียวยาภายใตกฎหมายฉบับนี้โดยตรง เนื่องจากในชวงเวลาดังกลาวพระราชบัญญัติคุมครองขอมูล

สวนบุคคล พ.ศ. 2562 ยังไมมีผลใชบังคับเต็มรปูแบบ (เนื่องจากมีการขยายเวลารวมถึงคณะกรรมการคุมครอง

ขอมูลสวนบุคคลเพ่ิงเริ่มดําเนินการเตรียมความพรอมจัดทําแผนปฏิบัติการในชวงป พ.ศ. 2564 - 2565 และได

มีการออกรายงานประเมินความพรอมและทรัพยากรในการบังคับใชกฎหมายในเวลาตอมา) (สํานักงาน

คณะกรรมการคุ มครองขอมูลสวนบุคคล, 2564, 5-7) กรณีดังกลาวสะทอนใหเห็นวา แมหลักการของ

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 จะมีความสอดคลองกับมาตรฐานสากลและกําหนดสิทธิ

ของเจาของขอมูลไวอยางครบถวน แตในชวงรอยตอกอนการบังคับใชเต็มรูปแบบยังไมสามารถดําเนินการ

ลงโทษเชิงบริหารหรือฟองรองไดตามกฎหมาย ดังนั้น ปญหาจึงเกิดจากทั้งขอจํากัดดานชวงเวลาการมีผลใช

บังคับและความพรอมของกลไกบังคับใช มากกวาความบกพรองของหลักการทางกฎหมายเพียงอยางเดียว 

กรณีนี้แสดงใหเห็นถึงชองวางในการคุมครองผูบริโภคในชวงเปลี่ยนผานของการบังคับใชกฎหมาย 

แมวาพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 จะเปนกฎหมายที่ทันสมัยและสอดคลองกับ
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มาตรฐานสากลมากขึ้น แตการบังคับใชในทางปฏิบัติยังคงเผชิญกับความทาทายหลายประการ ทั้งในดานความ

พรอมของหนวยงานบังคับใช ความตระหนักรูของประชาชน และความรวมมือจากภาคธุรกิจ (ปุญณิศา เข็ม

ทอง, 2565, 422-431) 

จากกรอบกฎหมายทั้งสามฉบับที่นําเสนอ จะเห็นไดวาประเทศไทยมีกรอบกฎหมายที่เกี่ยวของกับการ

คุมครองผูบริโภคในสภาพแวดลอมทางดิจิทัลหลายชั้น อยางไรก็ตาม กฎหมายเหลานี้ยังมีชองวางและขอจํากัด

ที่สําคัญ โดยเฉพาะในดานนิยามที่ลาสมัย ซึ่งมิไดหมายถึงอายุที่เกาแกของกฎหมายเพียงอยางเดียว แตเกิด

จากการที่บทบัญญัติสําคัญถูกออกแบบขึ้นในบริบทเศรษฐกิจแบบดั้งเดิมกอนการเกิดแพลตฟอรมดิจิทัล 

ปญญาประดิษฐ บริการคลาวด และเศรษฐกิจขอมูล สงผลใหคํานิยามสินคา บริการ และความรับผิดทาง

กฎหมายไมสามารถรองรับรูปแบบธุรกรรมใหมได นอกจากนี้ การบังคับใชที่ไมมีประสิทธิภาพ อาทิ การขาด

กลไกกํากับดูแลแพลตฟอรมออนไลน การคุมครองสิทธิในขอมูล และมาตรการบังคับใชขามพรมแดนที่

เทียบเทามาตรฐานสากล และความทาทายในการปรับใชกับบริบททางดิจิทัลที่เปลี ่ยนแปลงอยางรวดเร็ว 

ดังนั้น ชองวางและขอจํากัดดังกลาวไดสงผลลบและสรางความเสียหายตอผูบริโภคในทางปฏิบัติอยางเปน

รูปธรรม เริ่มตั้งแตประเด็นการหลอกลวงออนไลนที่มิจฉาชีพอาศัยชองวางของแพลตฟอรมที่ไรตัวตนในการ

เปดเพจปลอมเพื่อฉอโกงเงิน โดยที่ผูบริโภคไมสามารถติดตามทรัพยสินคืนหรือสืบหาตัวผูกระทําความผิดมา

ลงโทษไดอยางทันทวงทีเนื่องจากขอจํากัดในกระบวนการรวบรวมพยานหลักฐานทางเทคโนโลยี ในดานการ

ละเมิดขอมูลสวนบุคคล การเก็บรวบรวมและนําขอมูลไปใชหรือเปดเผยโดยไมไดรับความยินยอมอยางแทจริง 

รวมถึงกรณีการรั่วไหลของฐานขอมูลออนไลน ไดกลายเปนตนตอสําคัญที่เปดโอกาสใหกลุมแกงคอลเซ็นเต

อรนําขอมูลสวนบุคคลเหลานั้นไปใชเปนเครื่องมือหลอกลวงซํ้าเติมผูบริโภคในวงกวาง และในดานการเอา

เปรียบผูบริโภค สภาพแวดลอมทางดิจิทัลที่ขาดกลไกกํากับดูแลเฉพาะยังเปดชองใหผูใหบริการแพลตฟอรม

สามารถกําหนดเงื่อนไขฝายเดียวในสัญญามาตรฐานเพื่อปฏิเสธความรับผิดชอบ หรือใชระบบอัลกอริทึมในการ

โฆษณาที่ไมเปนธรรมและปดกั้นขอมูล ขีดจํากัดทางกฎหมายเหลานี้จึงทําใหผูบริโภคในสิ่งแวดลอมดิจิทัลตอง

ตกเปนฝายแบกรับความเสี่ยงและความเสียหายเพียงฝายเดียวโดยปราศจากการเยียวยาที ่มีประสิทธิภาพ 

สอดคลองกับสภาพปญหาความรุนแรงของภัยออนไลนที่มีแนวโนมพุงสูงขึ้นตอเนื่องตามที่ไดกลาวไวในบทนาํ 

การแกไขปญหาตาง ๆ เหลานี้จําเปนตองอาศัยการปรับปรุงกฎหมายอยางเปนระบบและตอเนื่อง เพื่อให

สามารถคุมครองสิทธิผูบริโภคไดอยางแทจริงในยคุดิจิทัล 
 

มาตรการทางกฎหมายระหวางประเทศ 

ในยุคท่ีเศรษฐกิจดิจิทัลไรพรมแดน มาตรการทางกฎหมายระหวางประเทศไดกลายเปนแนวทางสําคัญ

ในการคุมครองผูบริโภคจากสื่อเทคโนโลยีและสารสนเทศ มาตรการเหลานี้ไมเพียงแตสรางกรอบการคุมครองที่

แข็งแกรง แตยังเปนแบบอยางสําหรับประเทศตาง ๆ ในการพัฒนากฎหมายของตน  
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1. ระเบียบท่ัวไปวาดวยการคุมครองขอมูลสวนบคุคล (GDPR) ของสหภาพยุโรป 

GDPR นับเปนมาตรฐานทองคําในการคุมครองขอมูลสวนบุคคลระดับโลก ซึ่งมีผลบังคับใชตั้งแตเดือน

พฤษภาคม พ.ศ. 2561 งานวิจัยของ Gonzalez (2023, 17-22) ซึ่งเปนงานศึกษาเชิงลึกวาดวยแกนแทของ

สิทธิขั้นพื้นฐานในความเปนสวนตัวและการคุมครองขอมูลสวนบุคคล ไดวิเคราะหหลักการสําคัญ 7 ประการ

ของ GDPR ท่ีสรางการเปลี่ยนแปลงครั้งใหญในวงการคุมครองขอมูลสวนบุคคล  

หลักการเหลานี ้ประกอบดวย 1) ความถูกตองตามกฎหมาย ความเปนธรรม และความโปรงใส 

(Lawfulness, Fairness and Transparency) ซึ่งกําหนดใหการประมวลผลขอมูลตองมีฐานทางกฎหมายและ

เปนไปอยางโปรงใส 2) หลักการจํากัดวัตถุประสงค (Purpose Limitation) ที่หามไมใหใชขอมูลสําหรับ

วัตถุประสงคอื่นนอกเหนือจากที่ระบุไว 3) หลักการลดการเก็บขอมูล (Data Minimization) ที่กําหนดใหเก็บ

ขอมูลเทาที่จําเปนจริง ๆ 4) หลักการความถูกตอง (Accuracy) ที่ตองรักษาขอมูลใหถูกตองและทันสมัย 5) 

หลักการจํากัดระยะเวลาการเก็บขอมูล (Storage Limitation) 6) หลักการรักษาความสมบูรณและความลับ 

(Integrity and Confidentiality) และ 7) หลักการความรับผิดชอบ (Accountability) ที่กําหนดใหองคกร

ตองสามารถแสดงใหเห็นถึงการปฏิบัติตามหลักการท้ังหมด ซึ่งหลักการเหลานี้ไดรับรองไวในขอ 5 (Article 5) 

ของระเบียบ GDPR อยางชัดเจน  

กรณีศึกษาที่สําคัญคือ คดี Data Protection Commissioner v Facebook Ireland Limited and 

Maximillian Schrems (ค ด ี  Schrems II, ค ด ี  C-311/18) (Court of Justice of the European Union, 

2020) ซึ่งศาลยุติธรรมแหงสหภาพยุโรปไดตัดสินในประเด็นการโอนยายขอมูลขามพรมแดน ในขณะที่คดีที่

เกี่ยวกับสิทธิในการถูกลืม (Right to be Forgotten) ตามมาตรา 17 ของ GDPR ที่ผูกพันกับบริษัท Google 

โดยตรง คือ คดีระหว าง Google LLC v Commission nationale de l'informatique et des libertés 

(CNIL) (คดี C-507/17) ซึ่งศาลยุติธรรมแหงสหภาพยุโรปไดวางบรรทัดฐานวา Google มีหนาที่ตองดําเนินการ

ลบลิงกขอความหรือขอมูลสวนบุคคลที่ไมเก่ียวของหรือลาสมัยออกจากผลการคนหาเมื่อไดรับคํารองขอที่ชอบ

ดวยกฎหมาย (คําพิพากษา หนา 15) การตัดสินของ CJEU ในคดีดังกลาวไดสรางแรงกดดันตอแพลตฟอรม

เทคโนโลยีทั่วโลก แมแตในภูมิภาคที่ไมมีกฎหมาย “สิทธิในการถูกลืม” ที่ชัดเจน เชน สหรัฐอเมริกา และเริ่มมี

อิทธิพลตอการออกกฎหมายในประเทศอื่น ๆ ตัวอยางเชน การถกเถียงเรื่องการรับรองสิทธิ์ที่คลายคลึงกันใน

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ของประเทศไทย มาตรา 33 และการบังคับใชในทาง

ปฏิบัติของสํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคล (สคส.) (สํานักงานคณะกรรมการคุมครองขอมูล

สวนบุคคล, 2565, 27) นอกจากนี้ ยังสงผลใหเกิดความทาทายในการปฏิบัติตามกฎหมาย (Compliance) 

อยางมหาศาลสําหรับบริษัทขามชาติ เนื ่องจากพวกเขาตองสรางกระบวนการภายในเพื ่อประเมินและ

ดําเนินการตามคํารองขอใหลบขอมูล ซึ่งมักตองชั่งนํ้าหนักระหวางสิทธิสวนบุคคลกับเสรีภาพในการแสดงออก

หรือผลประโยชนสาธารณะ อัตราการปฏิบัติตามคํารองขอของ Google ที่เพิ่มขึ้นอยางตอเนื่องนับตั้งแตป 

ค.ศ. 2014 สะทอนใหเห็นถึงการเปลี่ยนแปลงทางปฏิบัติการนี้อยางชัดเจน  
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สถิติจากรายงานของ European Data Protection Board (2022, 9) แสดงใหเห็นถึงประสิทธิภาพ

ของการบังคับใช GDPR โดยมีการปรับเงินรวมแลวกวา 2.3 พันลานยูโร ใน 28 ประเทศสมาชิก คาปรับที่สูง

ที่สุดคือกรณีของ Amazon จํานวน 746 ลานยูโร เนื่องจากการประมวลผลขอมูลสวนบุคคลโดยไมมีฐานทาง

กฎหมายที่ชอบและเหมาะสมเพียงพอ การบังคับใชที่เขมงวดนี้สงสัญญาณที่ชัดเจนถึงความตั้งใจของสหภาพ

ยุโรปในการปกปองสิทธิขอมูลสวนบุคคลของประชาชน  

2. California Consumer Privacy Act (CCPA) ของสหรัฐอเมริกา 

พระราชบัญญัติคุมครองความเปนสวนตัวของผูบริโภคแหงรัฐแคลิฟอรเนีย (California Consumer 

Privacy Act – CCPA) ไดรับการลงมติเห็นชอบในป พ.ศ. 2561 มีผลบังคบัใชตั้งแตเดือนมกราคม พ.ศ. 2563 

(ค.ศ. 2020) ถือเปนกฎหมายตนแบบที่วางมาตรฐานใหมในการคุมครองขอมูลสวนบุคคลที่เขมงวดที่สุดฉบับ

หนึ่งในสหรัฐอเมริกา โดยมุงเนนการรับรองสิทธิเชิงรุกสําคัญของผูบริโภค ซึ่งงานศึกษาของ Palmieri (2020, 

37-60) วิเคราะหวากฎหมายนี ้ใหสิทธิสําคัญ 4 ประการแกผูบริโภค สิทธิแรกคือ สิทธิในการรู (Right to 

Know) ซึ่งอนุญาตใหผูบริโภคสามารถขอใหธุรกิจเปดเผยขอมูลสวนบุคคลที่เก็บรวบรวม ใช แบงปน หรือขาย

ได สิทธิที่สองคือ สิทธิในการลบ (Right to Delete) ที่ใหผู บริโภคสามารถขอใหองคกรธุรกิจลบขอมูลสวน

บุคคลที่เก็บรวบรวมได สิทธิที่สามคือ สิทธิในการปฏิเสธการขายขอมูล (Right to Opt-out) ที่อนุญาตให

ผูบริโภคหามไมใหธุรกิจขายขอมูลสวนบุคคลของตนได และสิทธิที่สี่คือ สิทธิในการไมถูกเลือกปฏิบัติ (Right to 

Non-discrimination) ที ่หามไมใหธุรกิจเลือกปฏิบัติตอผูบริโภคที่ใชสิทธิของตนภายใต CCPA กลาวคือ 

ผูบริโภคมีสทิธิปฏิเสธการขายขอมูลภายใต CCPA โดยสามารถขอใหธุรกิจหยุดขายขอมูลสวนบุคคลของตนได

ทันทีผานชองทางที่เขาถึงงาย เชน ลิงก "Do Not Sell My Personal Information" และธุรกิจไมสามารถขอ

ความยินยอมใหมไดภายใน 12 เดือน นอกจากนี้ Palmier ยังไดสกัดประเด็นโครงสรางกฎหมาย CCPA 

ออกเปน 3 มิติหลัก ไดแก การพิทักษขอมูล (Data Stewardship) ดุลยภาพแหงความเสียหาย (Balance of 

Harms) และกลไกการเยียวยาความเสียหาย (Redressability) ซึ่งมีการลงลึกวิเคราะหสิทธิพื้นฐานและสิทธิ

การปฏิเสธไมใหธุรกิจขายขอมูล (Right to Opt-out) 

กรณีศึกษาคดีของบริษัท Sephora ตามคําสั่งศาล California Superior Court แสดงใหเห็นถึงการ

บังคับใช CCPA ที่จริงจัง โดยบริษัท Sephora ตองจายคาปรับ 1.2 ลานดอลลาร เนื่องจากละเมิด CCPA ใน

การไมแจงใหผูบริโภคทราบเก่ียวกับการขายขอมูลสวนบุคคลและไมจัดใหมีกลไกสําหรับผูบริโภคในการปฏิเสธ

การขายขอมูล (People of the State of California v. Sephora USA, Inc., 2022) คดีนี้สรางบรรทัดฐาน

สําคัญสําหรับธุรกิจคาปลีกทั้งหมดในรัฐแคลิฟอรเนีย  

3. Digital Services Act (DSA) ของสหภาพยุโรป 

Digital Services Act (DSA) ซึ่งมีผลบังคับใชเต็มรูปแบบในป พ.ศ. 2564 สําหรับแพลตฟอรมขนาด

ใหญ และบังคับใชทั่วไปในป พ.ศ. 2567 นับเปนกฎหมายฉบับสําคัญที่กําหนดกรอบความรับผิดชอบใหม

สําหรับแพลตฟอรมออนไลน งานศึกษาของ Bezemer and Grant (2022, 1-2) วิเคราะหวากฎหมายนี้
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กําหนดหนาที่สําคัญหลายประการสําหรับแพลตฟอรม หนาที่ประการแรกคือ การตรวจสอบและจัดการเนื้อหา

ที่ผิดกฎหมาย โดยกําหนดใหแพลตฟอรมตองมีกลไก Notice and Action ในการตรวจสอบและลบเนื้อหาที่

ผิดกฎหมายอยางมีประสิทธิภาพ ซึ ่งเปนไปตามแนวทางภาระผูกพันดานความโปรงใส (Transparency 

Reporting Obligations) ที ่ระบุใน Article 24 ของกฎหมาย DSA หนาที ่ประการถัดมาคือ การใหความ

โปรงใสในการโฆษณา ตาม Article 30 ที่กําหนดใหแพลตฟอรมตองเปดเผยขอมูลเกี่ยวกับโฆษณาและระบบ

แนะนําเนื้อหา และหนาที่ประการสุดทายคือ การจัดใหมีกลไกการรองเรียนและอุทธรณที่โปรงใสและเปนธรรม

ตามโครงสรางการตรวจสอบและเผยแพรรายงานความเสี่ยง (Publication of Risk Assessments) ที่เชื่อมโยง

กับแนวทางของ Article 42  

กฎหมายฉบับนี้ยังกําหนดขอกําหนดเพิ ่มเติมสําหรับแพลตฟอรมขนาดใหญ (Very Large Online 

Platforms) ที่มีผูใชมากกวา 45 ลานคนในสหภาพยุโรป โดยตองมีการประเมินความเสี่ยงอยางสมํ่าเสมอและ

จัดใหมีมาตรการบริหารความเสี่ยงที่เหมาะสม การบังคับใช DSA คาดวาจะสรางการเปลี่ยนแปลงครั้งใหญใน

วิธีการดําเนินงานของแพลตฟอรมเทคโนโลยีขนาดใหญทั่วโลก 

4. Personal Data Protection Act 2012 (PDPA) ของสิงคโปร 

กรณีศึกษาของประเทศสิงคโปรมีลักษณะสําคัญคือ ครอบคลุมหลักการขอมูลที่สมดุลระหวางธุรกิจ

และผู บร ิโภค มีการประเมินผลกระทบดานการนําเขาและสงออกขอมูล (Data Protection Impact 

Assessment) กําหนดใหมีเจาหนาที่คุมครองและปองกันขอมูล (Data Protection Officer) ตลอดจนสงเสริม

การปฏิบัติตามกฎหมายผานการรับรองมาตรฐาน (Data Protection Trustmark) (Lim, 2017, 1) อาจกลาว

ไดวาจุดเดนของสิงคโปร คือ มีระบบการบังคับใชที่คลองตัวและรวดเร็ว สงเสริมวัฒนธรรมการนําเขาและ

สงออกขอมูลผานการศึกษาและฝกอบรม (Asian Business Law Institute, 2022, 46) รวมถึงมีกลไกแกไข

ข อพิพาททางเล ือก (Alternative Dispute Resolution) และการบ ูรณาการก ับกฎหมายอื ่น ๆ เชน 

Cybersecurity Act (Personal Data Protection Commission Singapore, 2022, 23) หากเปรียบเทียบ

ในเชิงลึก พบวาสิงคโปรมีแนวทางที่เนนการเปนศูนยกลางทางการเงินและเทคโนโลยีของภูมิภาค ทําให

ออกแบบกฎหมายเพื่อสงเสริมนวัตกรรมควบคูกับการคุมครองผูบริโภค ในขณะที่ไทยและสหภาพยุโรปเนน

การคุมครองสิทธิผูบริโภคเปนหลัก สวนสหรัฐอเมริกามีนโยบายแตกตางกันตามรัฐ  

จากการวิเคราะหมาตรการขางตน สามารถสรุปจุดแข็งของแตละระบบกฎหมายที ่ประเทศไทย

สามารถนํามาปรับใชเพ่ืออุดชองวางทางกฎหมายที่ยังขาดแคลนไดดังนี้: 

สหภาพยุโรป: มีจุดแข็งที่โดดเดนในดานการวางมาตรฐานการคุมครองสิทธิข้ันพ้ืนฐานที่เขมงวดและมี

มาตรการเชิงรุก (Proactive Measures) ทั้งหลักการคุมครองขอมูลสวนบุคคลที่รอบดานตามแนวทาง GDPR 

และการกําหนดหนาที่ความรับผิดชอบเชิงโครงสรางใหแกผูใหบริการแพลตฟอรมในฐานะตัวกลางตาม

กฎหมาย DSA ซึ่งจุดแข็งนี้สามารถนํามาใชแกปญหากรอบกฎหมายไทยที่ยังขาดมิติการกํากับดูแลผูใหบริการ
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แพลตฟอรมออนไลนขามชาติ โดยการนํากลไกความรับผิดชอบรวมมาปรับใชเพื่อใหแพลตฟอรมทําหนาที่คัด

กรองรานคาและควบคุมการโฆษณาที่ไมเปนธรรมตั้งแตตนทาง  

สหรัฐอเมริกา: มีจุดแข็งในดานการรับรองสิทธิเชิงรุกที่เอ้ือตอสิทธิผูบริโภคโดยตรงผานกฎหมายระดับ

รัฐ เชน CCPA ที่บัญญัติสิทธิในการปฏิเสธการขายขอมูล (Right to Opt-out) และการใหอํานาจผูบริโภคใน

การฟองรองดําเนินคดีแบบกลุม (Class Action) เมื่อเกิดเหตุละเมิดขอมูล กลไกนี้สามารถนํามาแกปญหา

กฎหมายคุมครองผูบริโภคของไทยที่ยังขาดเครื่องมือเยียวยาความเสียหายที ่มีประสิทธิภาพ โดยการเพ่ิม

อํานาจตอรองใหแกผูบริโภคในการรวมตัวฟองรองเรียกคาเสียหายจากนิติบุคคลขนาดใหญหรือบริษัทขามชาติ

ไดอยางเปนรูปธรรม  

ประเทศสิงคโปร: มีจุดแข็งที่เดนชัดในดานระบบการบังคับใชกฎหมายที่คลองตัว รวดเร็ว และเนนการ

สรางดุลยภาพที่สอดประสานกันระหวางการสงเสริมนวัตกรรมทางธุรกิจกับการคุมครองสิทธิผานการรับรอง

มาตรฐาน (เชน ตราสัญลักษณ Trustmark) และการบูรณาการกฎหมายขอมูลเขากับกฎหมายความมั ่นคง

ปลอดภัยไซเบอร จุดแข็งนี้สามารถนํามาเปนแนวทางแกปญหาเชิงโครงสรางของไทยที่ปจจุบันยังขาดแคลน

ทรัพยากร บุคลากร และระบบรายงานที่ทันทวงที โดยการสงเสริมวัฒนธรรมองคกรและการจัดใหมีกลไกแกไข

ขอพิพาททางเลือก (Alternative Dispute Resolution) เพื่อระงับขอพิพาทออนไลนไดอยางรวดเร็วโดยไม

ตองพ่ึงพากระบวนการทางศาลแบบดั้งเดิมเพียงอยางเดียว  

การถอดบทเรียนจากจุดแข็งของทั้งสามระบบกฎหมายขางตน จึงถือเปนสิ่งสําคัญที่จะชวยเชื่อมโยงให

เห็นวา โครงสรางทางกฎหมายตางประเทศสามารถนํามาเปนตนแบบในการปดชองวางดานคํานิยามที่ลาสมัย 

ขอจํากัดอํานาจขามพรมแดน และการขาดกลไกเยียวยาในระบบกฎหมายปจจุบันของไทย เพื่อปูทางไปสู

ขอเสนอแนะเชิงปฏิรูปที่เปนระบบในหัวขอถัดไป อนึ่ง มาตรการทางกฎหมายระหวางประเทศเหลานี้ชี้ใหเห็น

แนวโนมสําคัญในการพัฒนากฎหมายคุมครองผูบริโภคทางดิจิทัล ที่มุ งสรางสมดุลระหวางนวัตกรรมทาง

เทคโนโลยีกับการปกปองสิทธิข้ันพื้นฐานของประชาชน ซึ่งประเทศไทยสามารถนํามาประยุกตใชในการพัฒนา

กฎหมายไดอยางเหมาะสม ดังตารางที่แสดงตอไปนี้  

ตารางที่ 1 การวิเคราะหเชิงเปรยีบเทียบ: ตารางเปรียบเทียบมาตรการทางกฎหมาย 

มาตรการ ไทย สหภาพยุโรป สหรัฐอเมริกา สิงคโปร 

การคุมครองขอมูล

สวนบุคคล 

พระราชบัญญัติ

คุมครองขอมูลสวน

บุคคล พ.ศ. 2562 

GDPR CCPA, State Laws Personal Data 

Protection Act 2012 

การคุมครองผูบรโิภค

ทางดิจิทัล 

จํากัด ภายใต 

พระราชบัญญัติ

คุมครองผูบริโภค 

Digital Content 

Directive 

Uniform Electronic 

Transactions Act 

Consumer 

Protection (Fair 

Trading) Act + 

Electronic 

Transactions Act 
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มาตรการ ไทย สหภาพยุโรป สหรัฐอเมริกา สิงคโปร 

บทลงโทษ ปรับไมเกิน 5 ลาน

บาท 

ปรับสูงถึง 4% ของ

รายไดท่ัวโลก 

ปรับสูงถึง 7,500 

ดอลลารตอการ

ละเมิด 

ปรับสูงถึง 1 ลาน

ดอลลารสิงคโปร 

กลไกการบังคับใชขาม

พรมแดน 

จํากัด Adequacy 

Decisions* 

Privacy Shield 

(ยกเลิก)* 

ASEAN Framework 

+ Bilateral 

Agreements 

ระยะเวลาบังคับใช มีผลบังคับใชเต็ม

รูปแบบ มิ.ย. 2565 

มีผลบังคับใช พ.ศ. 

2561 

แตกตางกันตามรัฐ มีผลบังคับใช พ.ศ. 

2557 

*สิทธิของผูบริโภค สิทธพิื้นฐาน 8 

ประการ 

สิทธิครอบคลมุ 10 

ประการ 

สิทธิแตกตางกันตาม

รัฐ 

สิทธิพ้ืนฐาน 7 ประการ 

หนวยงานกํากับดูแล คณะกรรมการ

คุมครองขอมูลสวน

บุคคล 

European Data 
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ที่มา: Sholehuddin, et.al, 2024, 23-38 

(หมายเหตุ: สําหรับกลไกการโอนยายขอมูลขามพรมแดนท่ีระบุในตาราง เชน Adequacy Decisions และกรอบความตก

ลง Privacy Shield ที่ถูกยกเลิกไปเนือ่งจากขอพิพาทในคดี Schrems II (2020) นั้น ปจจุบันสหภาพยุโรปและสหรัฐอเมริกาไดพัฒนา

ความรวมมือไปสูกรอบความตกลงใหมในชื่อ EU-US Data Privacy Framework (ประกาศใชเมื่อกรกฎาคม 2023) เพ่ือจํากัดการ

เขาถึงขอมูลของรัฐบาลและสรางกลไกเยียวยาใหม ซึ่งรายละเอียดเชิงโครงสรางและกลไกระหวางประเทศเหลานี้ จะถูก

นําไปใชสนับสนุนขอเสนอแนะในการแกไขจุดออนเชิงระบบของกฎหมายไทยในสวนถัดไป)  

 

ปญหาและอุปสรรคในการบังคับใชกฎหมายไทย 

จากการวิเคราะหกรอบกฎหมายไทยที่เกี่ยวของ พบวาแมประเทศไทยมีกฎหมายหลายฉบับที่มุง

คุมครองผูบริโภคในสภาพแวดลอมทางดิจิทัล แตเมื่อเปรียบเทียบกับมาตรการทางกฎหมายระหวางประเทศซึ่ง

ไดพัฒนาเครื่องมือกํากับดูแลที่เฉพาะเจาะจงมากขึ้นแลว ยังปรากฏขอจํากัดในดานการบังคับใชและความ

ครอบคลุมของบทบัญญัติของไทยหลายประการ ซึ่งสามารถจําแนกออกเปน 3 ดานหลัก ดังนี้  

1. ความไมชัดเจนของนิยาม 

ปญหาดานนิยามนับเปนอุปสรรคพื้นฐานที่สําคัญที่สุดประการหนึ่ง กฎหมายหลักที่ใชบังคับอยูใน

ปจจุบันอยางพระราชบัญญัติคุมครองผูบริโภค พ.ศ. 2522 ไดใหคํานิยามของ “สินคา” และ “บริการ” ไว

อยางคับแคบและไมสอดคลองกับบริบททางดิจิทัลในยุคปจจุบัน ความไมชัดเจนของคํานิยามสินคาและบริการ

ในกฎหมายไทยยังสะทอนผานแนวคําพิพากษาศาลฎีกาหลายฉบับที่เกี่ยวของกับเทคโนโลยีสารสนเทศและ

ธุรกรรมอิเล็กทรอนิกส อาทิ คําพิพากษาศาลฎีกาที ่ 3285/2548 คูความระหวาง บริษัทเจาของลิขสิทธิ์

โปรแกรมคอมพิวเตอร (โจทก) กับ ผูประกอบกิจการใชโปรแกรมคอมพิวเตอร (จําเลย) ขอเท็จจริงในคดีจําเลย
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นําโปรแกรมคอมพิวเตอรไปใชในการใหบริการแกสาธารณชน โดยมีขอพิพาทวาการกระทําดังกลาวเปนการ

เผยแพรโปรแกรมคอมพิวเตอรตอสาธารณชนหรือไม ศาลฎีกาวินิจฉัยวาการนําโปรแกรมคอมพิวเตอรมาใช

ใหบริการแกบุคคลทั่วไป ไมใชการเผยแพรโปรแกรมตอสาธารณชนตามความหมายของกฎหมายลิขสิทธิ์ คดีนี้

สะทอนใหเห็นวาการตีความสถานะทางกฎหมายของกิจกรรมดิจิทัลยังคงอาศัยกรอบแนวคดิของกฎหมายแบบ

ดั้งเดิม สงผลใหเกิดขอจํากัดในการกําหนดสิทธิ หนาที่ และความรับผิดของผูใหบริการในระบบดิจิทัล ประกอบ

กับการที่ประเทศไทยยังไมปรากฏแนวคําพิพากษาศาลฎีกาที่วางหลักเกณฑเกี่ยวกับสถานะทางกฎหมายของ

แพลตฟอรมดิจิทัลโดยตรง จึงกอใหเกิดความไมแนนอนในการบังคับใชกฎหมายคุมครองผูบริโภคกับบริการ

รูปแบบใหมในเศรษฐกิจแพลตฟอรม 

ซึ่งแตกตางจากสถานการณในตางประเทศ เชน สหภาพยุโรปที่มีการวางบรรทัดฐานอยางชัดเจนในคดี 

Asociación Profesional Elite Taxi v Uber Systems Spain SL (2017) โดยศาลยุติธรรมแหงสหภาพยุโรป 

(CJEU) วินิจฉัยวาบริการผานแอปพลิเคชันจัดอยูในหมวดหมู “บริการดานการขนสง” (Services in the field 

of transport) แพลตฟอรมจึงตองอยูภายใตกฎหมายกํากับดูแลและตองรับผิดชอบตอผูบริโภคโดยตรง ซึ่งการ

ที่กฎหมายไทยยังขาดกลไกการตีความที่ยืดหยุนหรือขาดการบัญญัตินิยามสินคาและบริการดิจิทัลไวเปนการ

เฉพาะเชนนี้ ทําใหผูบริโภคไทยตกเปนฝายเสียเปรียบและขาดที่พ่ึงทางกฎหมายเมื่อเกิดขอพิพาท  

ปญหาดังกลาวไมใชกรณีเดียวที่เกิดขึ้น ขอมูลสถิติจากรายงานของสภาองคกรของผูบริโภค (2564) 

ระบุว ามีการร องเร ียนเกี ่ยวกับบริการดิจ ิท ัลส ูงถ ึง 2,345 คดี ในจ ํานวนนี ้สามารถดําเน ินการตาม

พระราชบัญญัติคุมครองผูบริโภคไดเพียง 567 คดีซึ่งไมมีปญหาเรื่องคํานิยาม หรือคิดเปนรอยละ 24 เทานั้น 

ตัวเลขนี้สะทอนใหเห็นวามีผูบริโภคจํานวนมากถึงรอยละ 76 หรือคิดเปน 1,778 คดีที่ไมไดรับความคุมครอง

เนื่องจากขอจํากัดดานนิยามในกฎหมาย  

นอกจากนี้ การไมครอบคลุมของนิยามยังสงผลใหผลิตภัณฑและบริการดิจิทัลใหม ๆ เชน บริการ

คลาวดคอมพิวติ้ง ซอฟตแวร (SaaS) และแพลตฟอรมตาง ๆ ไมตกอยูภายใตการคุมครองของกฎหมายนี้ ทําให

เกิดชองวางในการคุมครองผูบริโภคอยางกวางขวาง  

2. ขอจํากัดดานอาํนาจการบังคับใชขามพรมแดน 

ในยุคดิจิทัลที่ธุรกิจสามารถดําเนินการขามพรมแดนไดอยางเสรี ประเทศไทยกลับตองเผชิญกับ

ขอจํากัดดานอํานาจการบังคับใชกฎหมายกับบริษัทขามชาติ กรณีศึกษาที่เปนรูปธรรมคือ กรณีการละเมิด

ขอมูลผูใช Facebook ในประเทศไทยป พ.ศ. 2564 ซึ่งจากการศึกษาของ Khumon (2020, 72-74) พบวา 

หนวยงานไทยไมสามารถบังคับใชกฎหมายกับบริษัทไดอยางมีประสิทธิภาพ เนื่องจากเซิรฟเวอรตั้งอยู ใน

สหรัฐอเมริกา และขาดกลไกความรวมมือระหวางประเทศที่เพียงพอ เมื่อพิจารณาสถานการณในตางประเทศ 

จะพบวาสหภาพยุโรปใชกลไกทฤษฎีผลกระทบ (Effects Doctrine) และหลักเจตนาภารมณนอกดินแดน 

(Extraterritorial Applicability) ตามมาตรา 3(2) ของ GDPR เพื่อบังคับใชกฎหมายกับผูประกอบการนอก

สหภาพยุโรปที่เสนอสินคาหรือบริการแกบุคคลในสหภาพฯ พรอมทั้งมีกลไกการโอนยายขอมูลที่เขมงวด เชน 
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Adequacy Decisions แตสําหรับกฎหมายไทย แมพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

มาตรา 4(2) จะพยายามรับรองอํานาจการบังคับใชนอกดินแดนไวในทํานองเดียวกัน แตในทางปฏิบัติไทยยัง

ขาดกลไกสนับสนุนที่สําคัญ เชน การทําขอตกลงความรวมมือพหุภาคีดานการบังคับใชกฎหมายที่เปนรูปธรรม 

หรือการจัดตั้งตัวแทนที่มีอํานาจเต็มตามกฎหมายของผูควบคุมขอมูลในประเทศ ทําใหมาตรการทางกฎหมาย

ของไทยขาดความศักดิ์สิทธิ์เมื่อตองบังคบัใชจริงกับนิติบุคคลตางดาว  

สถิติจากสํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคล (2565) ยืนยันความรุนแรงของปญหานี้ 

โดยระบุวามีการรองเรียนเกี่ยวกับบริษัทขามชาติ 456 คดี แตสามารถดําเนินการไดเพียง 23 คดี หรือคิดเปน

รอยละ 5 เทานั้น ตัวเลขนี้แสดงใหเห็นถึงความทาทายอยางยิ่งในการบังคบัใชกฎหมายกับบริษัทที่มีโครงสราง

พ้ืนฐานอยูในตางประเทศ ขอจํากัดนี้ไมเพียงสงผลตอการคุมครองผูบริโภคเทานั้น แตยังสรางความไมเทาเทียม

กันในการแขงขันทางธุรกิจ เนื่องจากบริษัทในประเทศตองปฏิบัติตามกฎหมายอยางเครงครัด ในขณะที่บริษัท

ขามชาติบางแหงอาจหลีกเลี่ยงความรับผิดชอบไดโดยงาย  

3. การขาดแคลนทรัพยากรและบุคลากร 

แมประเทศไทยจะมีกฎหมายที่ทันสมัยขึ้นบาง แตการบังคับใชกฎหมายยังคงขาดแคลนทรัพยากรและ

บุคลากรอยางรุนแรง จากขอมูลของสํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคล (2564, 16, 22, 28) 

พบขอเท็จจริงที่นากังวลหลายประการ กลาวคือ ประการแรก มีบุคลากรเพียง 68 คน ที่ตองรับผิดชอบการ

กํากับดูแลองคกรกวา 2.3 ลานแหงทั่วประเทศ สัดสวนที่ไมสมดุลนี้สงผลตอประสิทธิภาพการทํางานเปนอยาง

มาก บุคลากรตองแบกรับภาระงานจํานวนมหาศาล ทําใหไมสามารถติดตามตรวจสอบหรือบังคับใชกฎหมาย

ไดอยางทั่วถึง ประการที่สอง งบประมาณประจําปจํานวน 280 ลานบาท ไมเพียงพอสําหรับการบังคับใชที่มี

ประสิทธิภาพ งบประมาณที่จํากัดทําใหไมสามารถจัดหาระบบเทคโนโลยีท่ีทันสมัย จัดฝกอบรมพิเศษ หรือจาง

ผู เช ี ่ยวชาญจากภายนอกมาเสริมศักยภาพของหนวยงานได และประการที ่สาม หนวยงานขาดแคลน

ผูเชี ่ยวชาญดานดิจิทัลและภาษาตางประเทศ ซึ่งเปนทักษะที่จําเปนอยางยิ่งในยุคดิจิทัล การขาดแคลน

ผูเชี่ยวชาญเหลานี้ทําใหการทํางานกับบริษัทขามชาติและเทคโนโลยีที่ซับซอนเปนไปอยางยากลําบาก  

การขาดแคลนทรัพยากรดังกลาว ยิ่งตอกยํ้าใหเห็นความจําเปนในการพิจารณากลไกทางเลือกเพ่ือ

เสริมประสิทธิภาพการบังคับใชกฎหมาย เชน การกําหนดความรับผิดชอบบางสวน (Secondary Liability) 

ใหแกผูใหบริการแพลตฟอรมดิจิทัล (Digital Platform Providers) ในฐานะตัวกลาง (Intermediaries) เมื่อ

เปรียบเทียบกับตางประเทศ จะพบวาสหภาพยุโรปมีกฎหมาย Digital Services Act (DSA) และหนวยงาน

กํากับดูแลขอมูลสวนบุคคลในแตละประเทศสมาชิก พรอมเครือขาย European Data Protection Board ที่

ทําหนาที่ประสานงานรวมกัน รวมทําหนาที่เปน “ผูรักษาประต”ู (Gatekeepers) ในการคัดกรอง คุมเขม และ

ตัดชองทางการฉอโกงหรือละเมิดสิทธิผูบริโภค กอนที่ความเสียหายจะขยายวงกวาง ซึ่งจะชวยแบงเบาภาระ

งานและงบประมาณของเจาหนาที ่รัฐไดอยางมีนัยสําคัญ ขณะที่สิงคโปรมี Personal Data Protection 

Commission ซึ่งไดรับงบประมาณและบุคลากรเฉพาะทางดานกฎหมาย เทคโนโลยี และความมั่นคงปลอดภัย
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ไซเบอร สวนสหรัฐอเมริกาใชทั้ง Federal Trade Commission และหนวยงานระดับรัฐรวมกันกํากับดูแล ทํา

ใหมีศักยภาพในการสืบสวนและบังคับใชกฎหมายสูงกวาไทยอยางมีนัยสําคัญ 

ปญหาทั้งสามประการขางตนไมเพียงแตลดทอนประสิทธิภาพของการบังคับใชกฎหมาย แตยังสงผล

ตอความนาเชื่อถือของระบบคุมครองผูบริโภคโดยรวม การแกไขปญหาตาง ๆ เหลานี้จําเปนตองไดรับความ

รวมมือจากทุกภาคสวน และตองการการลงทุนที่เหมาะสมทั้งในดานบุคลากร งบประมาณ และเทคโนโลยี  

กลาวโดยสรุป ปจจุบันกฎหมายไทยโดยเฉพาะพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ยังขาด

ความยืดหยุนและกลไกทางกฎหมายที่มีประสิทธิภาพที่จะรับมือกับความซับซอนของเทคโนโลยีใหม เชน AI, 

IoT และ Blockchain เหลานี้ เนื ่องจากระบบ AI ที่ตัดสินใจดวยตนเอง (Automated Decision-Making) 

หรือเครือขาย IoT ที่มีการรวบรวมขอมูลแบบกระจายศูนยและตอเนื่อง ทําใหการพิสูจนเจตนาและระบุ “ผู

ควบคุมขอมูล” ที ่แทจริงเปนไปไดยาก สวนระบบ Blockchain ที่ขอมูลถูกบันทึกแบบไมเปลี่ยนรูปและ

กระจายอํานาจ ก็ขัดกับหลัก “สิทธิในการถูกลืม” และการขอใหลบขอมูลภายใตพระราชบัญญัตินี้โดยตรง  
 

ขอเสนอแนะ 

ประเทศไทยจําเปนตองมีการพัฒนามาตรการทางกฎหมายอยางเปนระบบและครอบคลุมเพื่อการ

คุมครองผูบริโภคในสภาพแวดลอมทางดิจิทัล โดยสามารถแบงขอเสนอแนะออกเปน 3 ระดับหลัก ดังนี ้

 

1. การตราและการปรับปรุงกฎหมายเฉพาะ 

ภาครัฐควรเรงตราพระราชบัญญัติคุมครองผูบริโภคทางดิจิทัลขึ้นโดยเฉพาะ ซึ่งควรประกอบดวย

บทบัญญัติสําคัญหลายประการ ซึ่งคาํวา “ตราและปรับปรุงกฎหมายเฉพาะ” ในที่นี้ หมายความรวมถึงทั้งการ

ตรากฎหมายฉบับใหมขึ ้นมาเพื ่ออุดชองวางทางดิจิทัลที ่กฎหมายเดิมตามไมทัน และการแกไขปรับปรุง

บทบัญญัติของกฎหมายเฉพาะที่เรามีอยูแลวบางฉบับใหมีประสิทธิภาพยิ่งขึ้น แมในปจจุบันประเทศไทยจะมี

กฎหมายเฉพาะในทํานองเดียวกันอยูบางแลว ไดแก พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 และ

พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 แตสาเหตุที่ประเทศสิงคโปรไมมีปญหาใน

ลักษณะเดียวกับไทย เปนเพราะกฎหมายของสิงคโปรมีการบูรณาการเชิงโครงสรางที่เขมงวดกับกฎหมายความ

มั่นคงปลอดภัยไซเบอร (Cybersecurity Act) และมีการบังคับใชที่คลองตัว รวดเร็ว ตลอดจนมีระบบควบคุม

มาตรฐานที่ชัดเจน ดังนั้น การปรับปรุงและตรากฎหมายในระดับนี้จึงประกอบดวยกลไกสําคัญดังตอไปนี้:  

ประการแรก คือ การใหนิยาม “สินคาดิจิทัล” และ “บริการดิจิทัล” อยางชัดเจน โดยควรยึดตาม

แบบอยาง Directive (EU) 2019/770 ของสหภาพยุโรป ที่ใหนิยามสินคาดิจิทัลวา รวมถึงเนื้อหาดิจิทัลและ

บริการดิจิทัลตางๆ ที่จัดใหแกผูบริโภคในรูปแบบดิจิทัล (European Union, 2018, 6)  

ประการที่สอง ควรบัญญัติสิทธิในการยกเลิกสัญญาภายใน 14 วัน โดยไมมีคาปรับ ตามแบบอยาง 

Consumer Rights Act 2015 ของสหราชอาณาจักร ซึ่งไดพิสูจนแลววาชวยเพิ่มความมั่นใจใหผูบริโภคในการ
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ซื้อสินคาและบริการทางออนไลนไดอยางมีนัยสําคัญ (Department for Business, Innovation & Skills, 

2015, 12)  

ประการที ่สาม ควรนํากลไกการชดเชยความเสียหายกลุ ม (Class Action) มาใชตามแบบอยาง 

California Consumer Privacy Act (CCPA) ที ่อนุญาตใหผู บริโภคสามารถฟองรองเรียกรองคาเสียหาย

รวมกันได ซึ่งชวยเพ่ิมอํานาจตอรองของผูบริโภคและสรางแรงจูงใจใหธุรกิจปฏิบัติตามกฎหมายอยางเครงครัด 

(State of California, 2018, 18)  

กลไกทั้งหมดในระดับนี้ มีความสอดคลองและเชื่อมโยงโดยตรงกับผลการวิเคราะหปญหาในหัวขอ

กอนหนา โดยมุงทําลายอุปสรรคเรื่องขอจํากัดดานนิยามทางกฎหมายที่คับแคบและลาสมัยโดยตรง เพ่ือขยาย

ขอบเขตการคุมครองใหครอบคลุมไปถึงบริการคลาวดคอมพิวติ้ง ซอฟตแวร และแพลตฟอรมเกิดใหมไดอยาง

ทันทวงที กรณีศึกษาจากประเทศสิงคโปรแสดงใหเห็นถึงความสําเร็จของการมีกฎหมายเฉพาะดาน โดย

ภายหลังการบังคับใช Personal Data Protection Act 2012 และ Electronic Transactions Act 2010 

ประเทศสิงคโปรสามารถลดอัตราการละเมิดขอมูลไดถึงรอยละ 35 ภายในระยะเวลาเพียง 3 ป (Singapore 

PDPC, 2021, 29) ความสําเร็จดังกลาวนาจะเปนแบบอยางที่ดีสําหรับประเทศไทยในการพัฒนากฎหมายใน

ลักษณะเดียวกัน  

2. การเสริมสรางกลไกการบังคับใชและมาตรการเชิงปองกัน 

การมีกฎหมายที่ดีเพียงอยางเดียวไมเพียงพอ หากขาดกลไกการบังคับใชที่มีประสิทธิภาพ ดังนั้น 

ประเทศไทยควรพิจารณาจัดตั้งหนวยงานเฉพาะดานการคุมครองผูบริโภคทางดิจิทัล โดยหนวยงานนี้ควรมี

อํานาจหนาที่ที ่ชัดเจน มีความเปนอิสระ และมีทรัพยากรที ่เพียงพอ นอกจากนี้ ควรพัฒนาระบบรายงาน

ออนไลนที่ทันสมัยและมีประสิทธิภาพ โดยอาจยึดตามแบบอยาง European Consumer Centre Network 

ที ่ใหผู บริโภคสามารถรายงานปญหาผานแพลตฟอรมออนไลนไดอยางสะดวกและรวดเร็ว (European 

Commission, 2022, 19) ระบบดังกลาวควรมีการบูรณาการกับหนวยงานที่เกี่ยวของตาง ๆ เพื่อใหสามารถ

ดําเนินการแกไขปญหาไดอยางทันทวงที ประการสําคัญ ควรมีการพัฒนาศักยภาพของบุคลากรอยางตอเนื่อง 

โดยจัดฝกอบรมเฉพาะดานเกี่ยวกับเทคโนโลยีดิจิทัลและกฎหมายที่เกี่ยวของ รวมทั้งเพิ่มจํานวนเจาหนาที่ให

เพียงพอตอปริมาณงานที่เพ่ิมขึ้นอยางรวดเร็วในยุคดิจิทัล  

นอกเหนือจากมาตรการแกไขและปราบปรามขางตน ภาครัฐและหนวยงานที่เกี่ยวของตองจัดใหมี 

“มาตรการเชิงปองกัน” (Proactive and Preventive Measures) ควบคูกันไปดวยอยางเปนระบบ ไดแก:  

1. การสงเสริมกลไกการกํากับดูแลตนเองและรวมกันกํากับดูแล (Self-Regulation and Co-

Regulation): โดยการสนับสนุนใหสมาคมผูประกอบการพาณิชยอิเล็กทรอนิกสและผูใหบริการแพลตฟอรม

รวมกันจัดทําประมวลแนวทางปฏิบัติที่ดี (Codes of Conduct) ในการคัดกรองรานคาและควบคุมการโฆษณา

ออนไลน  
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2. การจัดใหม ีตราสัญลักษณร ับรองมาตรฐานความปลอดภัยของขอมูล (Data Protection 

Trustmark): เพื่อสรางแรงจูงใจใหภาคธุรกิจยกระดับการคุมครองขอมูลผูบริโภคตามแบบอยางความสําเร็จ

ของประเทศสิงคโปร  

3. การพัฒนาระบบการศึกษาและสรางความตระหนักรูแกผูบริโภค (Consumer Digital Literacy): 

ผานการกระจายองคความรูเก่ียวกับการรูเทาทันสื่อดิจิทัล การสังเกตพฤติกรรมการหลอกลวง และการปกปอง

ขอมูลความเปนสวนตัวข้ันพื้นฐาน เพ่ือลดความเสี่ยงในการตกเปนเหยื่อตั้งแตตนทาง  

ทั้งนี้ การพิจารณาจัดตั้ง “ศูนยระงับขอพิพาททางเลือกดิจิทัล” หรือกลไกการระงับขอพิพาทออนไลน 

(Online Dispute Resolution: ODR) ขึ้นมาในรูปแบบเดียวกับตางประเทศ จะเปนเครื่องมือสําคัญที่ชวย

แกไขปญหาการบังคับใชกฎหมายในประเทศไทยไดจริง เนื่องจากกระบวนการทางศาลแบบดั้งเดิมหรือการ

สืบสวนทางอาญามีขอจํากัดเรื่องความลาชา ขาดความยืดหยุน และมีคาใชจายสูงเมื่อเทียบกับมูลคาความ

เสียหายของคดีออนไลนสวนใหญ การจัดตั้งศูนย ODR ที ่เปนเอกภาพ มีระบบอนุญาโตตุลาการหรือการ

ประนอมขอพิพาททางอิเล็กทรอนิกสที่รวดเร็ว และผูกพันกับผูใหบริการแพลตฟอรม จะชวยใหผูบริโภคไดรับ

การเยียวยาความเสียหายไดในเวลาอันสั้นและลดภาระงานเชิงระบบของเจาหนาที่รัฐไดอยางเปนรูปธรรม  

3. การพัฒนาความรวมมือระหวางประเทศ 

ในสภาพแวดลอมทางดิจิทัลที่ไรพรมแดน ความรวมมือระหวางประเทศมีบทบาทสําคัญ ประเทศไทย

ควรเขารวมความตกลงระหวางประเทศตางๆ ที ่เกี ่ยวของ เชน Asia-Pacific Economic Cooperation 

(APEC) Cross-Border Privacy Rules System ซึ่งจะชวยอํานวยความสะดวกในการบังคับใชกฎหมายขาม

พรมแดนและสรางมาตรฐานการคุมครองที่สอดคลองกัน (Global Privacy Assembly, 2022, 52)  

กรณีศึกษาความรวมมือระหวางสหราชอาณาจักรและสหรัฐอเมริกาในกรณี Yahoo Data Breach 

แสดงใหเห็นถึงความสําคัญของความรวมมือระหวางประเทศ ในกรณีดังกลาว การทํางานรวมกันของหนวยงาน

บังคับใชกฎหมายจากทั้งสองประเทศนําไปสูการบังคับใชกฎหมายที่ประสบความสําเร็จ และการชดเชยความ

เสียหายใหแกผูบริโภคจํานวนมาก (U.S. Department of Justice, 2022, 116)  

ประเทศไทยควรพัฒนาความรวมมือในลักษณะเดียวกันกับประเทศคูคาสําคัญ และประเทศในภูมิภาค

อาเซียน โดยอาจเริ่มจากความตกลง Bilateral ไปสู Multilateral Agreements ในที่สุด นอกจากนี้ ควรมี

กลไกการแลกเปลี ่ยนขอมูลและความรวมมือดานการสืบสวนระหวางประเทศอยางเปนระบบ เพื ่อเพ่ิม

ประสิทธิภาพในการจัดการกับอาชญากรรมทางดิจิทัลขามพรมแดน  

ขอเสนอแนะทั้งหมดนี้จะชวยสรางระบบการคุมครองผูบริโภคทางดจิิทัลที่แข็งแรงและมีประสิทธิภาพ 

สามารถตอบสนองตอความทาทายใหม ๆ ที่เกิดขึ้นจากเทคโนโลยีที่พัฒนาอยางไมหยุดยั้ง และสรางความ

มั่นใจใหผูบริโภคในการใชบริการดิจิทัลตาง ๆ ซึ่งจะเปนพ้ืนฐานสําคัญสําหรับการพัฒนาประเทศในยุคดจิิทัล  
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บทสรุป (Conclusion) 

การปฏิรูปกฎหมายเพื ่อการปองกันและคุ มครองผูบริโภคในสิ่งแวดลอมดิจิทัลจําเปนตองอาศัย

แนวทางท่ีครอบคลุมและเปนระบบ จากผลการวิเคราะหพบวากฎหมายไทยยังคงมีชองวางสําคัญในหลายดาน 

ทั้งในแงของนิยามที่ลาสมัย กลไกการบังคับใชที่ไมมีประสิทธิภาพ และการขาดความรวมมือระหวางประเทศ 

จากผลการศึกษาพบวากฎหมายหลักของไทยอยางพระราชบัญญัติคุมครองผูบริโภค พ.ศ. 2522 ไมสอดคลอง

กับบริบททางดิจิทัลในปจจุบัน โดยเฉพาะอยางยิ ่งในประเด็นของนิยาม “สินคา” และ “บริการ” ที ่ไม

ครอบคลุมถึงผลิตภัณฑและบริการดิจิทัล นอกจากนี้ กลไกการบังคับใชยังขาดประสิทธิภาพเนื่องจากขอจํากัด

ดานบุคลากรและงบประมาณ โดยมีสัดสวนเจาหนาที ่ตอจํานวนคดีที ่ไมสมดุล (สํานักงานคณะกรรมการ

คุมครองผูบริโภค, 2564) การศึกษาระบุวาประเทศไทยเผชิญความทาทาย 3 ประการหลัก ไดแก 1) ความ

ลาสมัยของกรอบกฎหมายท่ีไมสามารถตอบสนองตอเทคโนโลยีเกิดใหม 2) การขาดแคลนทรัพยากรและความ

เชี่ยวชาญในการบังคบัใช และ 3) ขอจํากัดดานอํานาจการบังคับใชขามพรมแดนกับบริษัทขามชาต ิ 

การปฏิรูปกฎหมายควรดําเนินการใน 3 ระดับ ไดแก ระดับนโยบายผานการปรับปรุงกฎหมายเฉพาะ 

ระดับปฏิบัติการผานการเสริมสรางศักยภาพการบังคับใช และระดับความรวมมือระหวางประเทศผานการ

สรางเครือขายการบังคับใชขามพรมแดน ผูเขียนมีขอเสนอแนะเชิงนโยบาย ดังนี้ 1) การตราพระราชบัญญัติ

คุมครองผูบริโภคทางดิจิทัลโดยเฉพาะ 2) การแกไขนิยามในกฎหมายปจจุบันใหครอบคลุมสินคาและบริการ

ดิจิทัล และ 3) การจัดตั้งกองทุนคุมครองผูบริโภคทางดิจิทัล ในการนี้ จําเปนตองการเสริมสรางศักยภาพการ

บังคับใชกฎหมายไปดวยในขณะเดียวกัน โดยการเพิ่มจํานวนบุคลากรและพัฒนาศักยภาพ การนําเทคโนโลยี

มาใชในการตรวจสอบและติดตาม และการพัฒนาระบบรายงานออนไลนสําหรับผู บริโภคไปพรอม ๆ กัน 

นอกจากนี้ ประเทศไทยจะตองมีความรวมมือระหวางประเทศในดานตาง ๆ อาทิ การทําความตกลงดานการ

บังคับใชกฎหมายขามพรมแดน การแลกเปลี่ยนขอมูลและความรวมมือดานการสืบสวน และการพัฒนา

มาตรฐานรวมกับประเทศในภูมิภาค เปนตน  

เมื่อพิจารณาในมิติของการพัฒนานโยบายสาธารณะและการกํากับดูแลดิจิทัลในระดับสากล จะเห็นได

วาความทาทายของประเทศไทยมิไดเปนกรณีเฉพาะของประเทศใดประเทศหนึ่ง หากแตเปนปญหารวมของ

ประเทศกําลังพัฒนาจํานวนมากที่กําลังเผชิญกับการขยายตัวอยางรวดเร็วของแพลตฟอรมดิจิทัลขามชาติ 

ภายใตขอจํากัดดานงบประมาณ บุคลากร และศักยภาพของหนวยงานกํากับดูแล ดวยเหตุนี้ แนวทางการ

ปฏิรูปกฎหมายจึงไมควรมุงเนนเพียงการแกไขบทบัญญัติทางกฎหมายเปนรายมาตราเทานั้น แตควรยกระดับ

ไปสู การออกแบบ “โมเดลการกํากับดูแลรวมเพื ่อคุ มครองผูบริโภคยุคดิจิทัล” (Digital Consumer Co-

Regulation Model) ซ ึ ่งเป นกรอบแนวคิดเช ิงบ ูรณาการที ่ผสานบทบาทของภาคร ัฐ ผ ู ประกอบการ

แพลตฟอรม ภาควิชาการ ภาคประชาสังคม และผูบริโภคเขาดวยกันในลักษณะของการกํากับดูแลแบบมีสวน

รวม (Collaborative Governance) โดยใหรัฐทําหนาที่กําหนดมาตรฐานขั้นตํ่าและกํากับดูแลเชิงนโยบาย 

ขณะที่ผูใหบริการแพลตฟอรมตองรับผิดชอบในการบริหารจัดการความเสี่ยง การตรวจสอบเนื้อหา และการ
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คุ มครองขอมูลผู ใช สวนภาคประชาสังคมและองคกรผู บริโภคทําหนาที่ตรวจสอบและสะทอนปญหาจาก

ภาคปฏิบัติ ขณะที่ภาควิชาการมีบทบาทในการสนับสนุนองคความรูและการประเมินผลเชิงนโยบายอยาง

ตอเนื่อง กรอบแนวคิดดังกลาวมีจุดเดนสําคัญคือ การลดภาระของรัฐในการกํากับดูแลโดยตรงผานการกระจาย

ความรับผิดชอบไปยังทุกภาคสวนที่เกี่ยวของ อันเปนแนวทางที่เหมาะสมอยางยิ่งสําหรับประเทศกําลังพัฒนา

ซึ่งมีขอจํากัดดานทรัพยากรและกําลังคน อีกทั้งยังสอดคลองกับแนวโนมการกํากับดูแลดิจิทัลสมัยใหมที่หลาย

ประเทศและองคกรระหวางประเทศกําลังใหความสําคัญ โดยเฉพาะหลักการกํากับดูแลรวม (Co-Regulation) 

และการกํากับดูแลบนฐานความเสี ่ยง (Risk-Based Regulation) ที ่มุ งสรางสมดุลระหวางการสงเสริม

นวัตกรรมทางเทคโนโลยีกับการคุมครองสิทธิของผูบริโภค 

บทความนี้จึงมิไดมีคุณคาเพียงในฐานะแนวทางการปฏิรูปกฎหมายของประเทศไทยเทานั้น แตยัง

สามารถพัฒนาเปนตนแบบเชิงนโยบาย (Model Blueprint) สําหรับประเทศกําลังพัฒนาอื่น ๆ ในภูมิภาค

อาเซียน แอฟริกา และลาตินอเมริกา ที่กําลังเผชิญปญหาคลายคลึงกันในการกํากับดูแลแพลตฟอรมดิจิทัลขาม

ชาติ การประยุกตใชโมเดลดังกลาวจะชวยเสริมสรางความเขมแข็งของระบบคุมครองผูบริโภคจากสื่อดิจิทัล ลด

ความเหลื่อมลํ้าทางอํานาจระหวางผูบริโภคกับผูใหบริการแพลตฟอรม และนําไปสูการสรางสิ่งแวดลอมดิจิทัล

ที่มีความปลอดภัยและเปนธรรมกับผูบริโภคในระดับสากลตอไป 
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