
54
ÇÒÃÊÒÃÇÔªÒ¡ÒÃÁËÒÇÔ·ÂÒÅÑÂ¿ÒÃ �ÍÕÊà·ÍÃ �¹
»‚·Õè 9 ©ºÑº·Õè 1 ¾ÄÉÀÒ¤Á 2558 – ¡Ã¡®Ò¤Á 2558 

บทคัดยอ
  ปจจุบันเทคโนโลยีการส่ือสารแบบเครือขายเฉพาะบริเวณแบบไรสาย (Wireless LAN) มีการใชงาน            
อยางแพรหลาย รวมไปถึงวิสาหกิจขนาดกลางและขนาดเล็ก (SMEs) ซึ่งเปนธุรกิจที่มีความหลากหลายและ                    
มีอัตราการเติบโตสูงขึ้นในปจจุบัน การใชระบบไรสายในองคกรจะทําใหเพิ่มความสะดวกสบายและลดคาใชจาย    
ในการติดตั้ง  เหมาะสําหรับบุคคลท่ีเขามาเช่ือมตอขอมูลหรือใชงานรวมกัน ทําใหตองคํานึงถึงระบบรักษา                
ความปลอดภัยสารสนเทศสําหรับเครือขายเฉพาะบริเวณแบบไรสาย เนื่องจากธุรกิจประเภท SMEs มักจะมีขอมูล   
ทีส่าํคญัเหมือนบริษทัขนาดใหญ ซึง่มโีอกาสเส่ียงตอผูไมหวงัดทีีต่องการทําลายใหขอมูลเกดิความเสียหายผานระบบ
เครือขายไรสาย ซึ่งแนวทางในการกําหนดนโยบายเพ่ือใชสําหรับวางระบบความม่ันคงปลอดภัยสารสนเทศ คือ             
มกีารกาํหนดนโยบายดานความม่ันคงปลอดภัยสาํหรบัเครือขายเฉพาะบริเวณแบบไรสายสําหรับวสิาหกจิขนาดกลาง
และขนาดเล็ก โดยกําหนดกรอบความมั่นคงปลอดภัยสําหรบัระบบเครือขายไรสาย การพัฒนาตัวแบบความมั่นคง
ความปลอดภัยสําหรับเครือขายเฉพาะบริเวณแบบไรสาย โดยพิจารณาตามกรอบมาตรฐาน  ISO/IEC 27001             
ซึง่เปนมาตรฐานท่ีกาํลงัไดรบัความนิยมอยางแพรหลายในปจจบุนั และกลาวถงึขอกาํหนดในการจัดทาํระบบบริหาร
จัดการความม่ันคงปลอดภัยหรือ ISMS (Information Security Management System) ใหกับองคกร

คําสําคัญ
  นโยบายความม่ันคงปลอดภัยทางสารสนเทศ   วิสาหกิจขนาดกลางและขนาดเล็ก  ระบบเครือขายไรสาย  

Abstract
  Nowadays, the Wireless LAN communication technology has been widely used among small and 
medium sized enterprises (SMEs) - the varied and high growth firms.  The use of Wireless LAN system in 
the organization is more convenient and suitable for people to link the information and work together as 
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well as decreases the installation payment. The Information Security Management System for Wireless 
LAN is considered because most of SMEs business often has the crucial information like the big business 
that is very risky to others who want to damage the information via Wireless LAN.  The policy making for 
the information security management system is to set the information security management system for 
Wireless LAN of SMEs.  Development network security according to standard ISO/IEC 27001 is very 
popular and refers to the regulation of information Security Management System (ISMS) for the organization.

Keywords
  Information  Security  Management  Policy, Small and Medium Sized Enterprises, Wireless LAN

บทนํา
  วิสาหกิจขนาดกลางและขนาดเล็ก  (Small and Medium Sized Enterprises: SMEs) มีความหมายรวมถึง
อตุสาหกรรมการผลติ   กจิการคาสงและคาปลกี  และกจิการการบรกิาร ซึง่เกณฑในการจดัอตุสาหกรรม เปนอตุสาหกรรม
ขนาดใหญ กลาง หรือ เล็กนั้น มีหลายวิธี แตโดยทั่วไปจะใช จํานวนคนงาน (ขนาดการจางงาน) จํานวนเงินลงทุน 
มลูคาทรพัยสนิ จาํนวนยอดขาย หรือรายไดเปนเกณฑ วากจิการใดจะเขาขายเปน SMEs หรอืไม กระทรวงอุตสาหกรรม
ไดกาํหนดเกณฑการแบงประเภทของวิสาหกิจขนาดกลางและขนาดเล็ก  คอื มจีาํนวนคนงานไมเกนิ 50 คน จาํนวนเงิน
ลงทุนไมเกิน 20 ลานบาท   สวนวิสาหกิจขนาดกลาง  คือ มีจํานวนคนงานระหวาง 50 ถึง 200 คน จํานวนเงินลงทุน
ระหวาง 20 ถึง 200 ลานบาท  (กระทรวงอุตสาหกรรม, ม.ป.ป.)
  ไอที และ ไอซีที (Information and Communication Technology) ประกอบดวยเทคโนโลยีสําคัญ              
หลายอยาง  เชน เทคโนโลยีคอมพิวเตอร   เทคโนโลยีการสื่อสารโทรคมนาคม   เทคโนโลยีเครือขายคอมพิวเตอร
เทคโนโลยีอินเทอรเน็ต  เทคโนโลยีการพิมพ ฯลฯ ในภาพรวมกลาวไดวาการใชไอทีในงานธุรกิจ จะมีการใชงาน         
เพือ่เพิม่ความสะดวกแกผูปฏบิตังิาน  (สานนท ฉมิมณ ีและ ภส จนัทรศริ,ิ 2553) เชน การใชคอมพิวเตอรในงานพิมพ
เอกสารท่ีเรยีกวางานประมวลคํา (Word Processing) เพือ่การทํางานดานเอกสาร หนาเว็บไซตบนระบบอินเทอรเนต็
และยังเปนสวนหน่ึงของระบบสํานักงานอัตโนมัติ (Office Automation) เปนการใชงานคอมพิวเตอรในงานจัดทํา     
และรับสงเอกสารสําหรับบริษัทและหนวยงาน เมื่อโลกรูจักใชระบบอินเทอรเน็ตและเทคโนโลยีเว็บไซต  แนวทาง                 
การพัฒนาระบบตางๆ ก็เปล่ียนไป งานประยุกตเริ่มเปล่ียนเปนระบบเว็บไซต (Web Based System) มากข้ึน                  
ดงัน้ัน การคาํนงึถงึระบบรกัษาความปลอดภยัสารสนเทศสาํหรบัเครอืขายเฉพาะบรเิวณแบบไรสายจงึมคีวามสาํคญั 
เน่ืองจากธรุกจิขนาดเลก็มกัมขีอมลูสาํคญัเชนเดียวกบับรษิทัขนาดใหญ อาท ิขอมลูทางการเงนิและบญัช ีขอมลูลูกคา 
เปนตน จึงตองการการรักษาความปลอดภัยของขอมูลในประเภทตางๆ เชน มีการรักษาความปลอดภัยของขอมูล   
จากไวรัสหรือภัยคุกคาม การรับรองวาจะมีการเก็บขอมูลไวเปนความลับและผูมีสิทธิเทาน้ันจึงจะเขาถึงขอมูลได        
การรับรองวาขอมูลจะไมถูกเปลี่ยนแปลงหรือทําลายไมวาจะเปนอุบัติเหตุหรือโดยเจตนา การรับรองวาขอมูลและ
บริการการสื่อสารมีความพรอมใชงานในเวลาที่ตองการ เพราะธุรกิจขนาดเล็กจําเปนตองติดตอสื่อสารกับลูกคา
โดยตรงอยางสมํา่เสมอ (เศรษฐพงค มะลสิวุรรณ, ม.ป.ป.) ดงันัน้ การสรางระบบความมัน่คงปลอดภยัใหแกสารสนเทศ
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จึงเปนสิ่งจําเปนสําหรับธุรกิจขนาดเล็กดวยเชนกัน โดยบทความนี้ไดทําการศึกษาและนําเสนอนโยบายความมั่นคง
ปลอดภัยสําหรับระบบเครือขายเฉพาะบริเวณแบบไรสายวาควรออกแบบใหมีความเหมาะสมกับความตองการ       
ของธุรกิจและตามลักษณะการใชงานของผูใชไดอยางไร

ระบบเครือขายไรสายและเสาอากาศสงสัญญาณ
  อรรณพ สุวัฒนพิเศษ  (ม.ป.ป.) กลาววา  ระบบเครือขายไรสาย (WLAN = Wireless Local Area Network) 
คือ ระบบการสื่อสารขอมูลที่มีความคลองตัวมาก ซึ่งอาจนํามาใชทดแทนหรือเพิ่มเติมจากระบบเครือขาย LAN      
(Local Area Network) ที่ใชสายแบบดั้งเดิม โดยใชการสงคลื่นความถี่วิทยุ (Radio Frequency: RF) และ                    
คลืน่อนิฟราเรด (Infrared) ในการรบัและสงขอมลูระหวางคอมพวิเตอรแตละเครือ่ง ผานอากาศ  ทะลกุาํแพง เพดาน
หรอืส่ิงกอสรางอืน่ๆ โดยปราศจากความตองการของการเดนิสาย นอกจากนัน้ระบบเครอืขายไรสายกย็งัมคีณุสมบตัิ
ครอบคลุมทุกอยางเชนเดียวกับระบบ LAN แบบใชสาย  ที่สําคัญ คือ การที่ไมตองใชสายทําใหการเคล่ือนยายการ  
ใชงานทําไดโดยสะดวก ไมเหมือนระบบ LAN แบบใชสาย ที่ตองใชเวลาและการลงทุนในการปรับเปล่ียนตําแหนง
การใชงานเครื่องคอมพิวเตอร
  ปจจุบันเราเขาสูยุคแหงการติดตอสื่อสารแบบไรสายดวยเทคโนโลยีตางๆ เชน โทรศัพทเคลื่อนที่กลายเปน
สิง่จาํเปนตอการดําเนินธรุกจิและการใชชวีติประจําวัน ความตองการรับรูขอมลูและการรับบริการตางๆ มคีวามจําเปน
สําหรับนักธุรกิจ เทคโนโลยีที่สนองตอความตองการเหลานั้น มีมากมาย ยกตัวอยาง นักธุรกิจที่มีความจําเปนตองใช
งานเครื่องคอมพิวเตอรนอกสถานที่ที่ทํางานปกติ ทั้งการนาํเสนองานยังบริษัทลูกคา หรือการนําเครื่องคอมพิวเตอร
พกพาไปงานประชมุสมัมนาตางๆ มคีวามจาํเปนทีจ่ะตองเชือ่มตอเขากบัเครอืขายคอมพวิเตอร ไมวาจะเปนเครือขาย
คอมพิวเตอรขององคกรซ่ึงอยูหางออกไปหรือเครือขายคอมพิวเตอรสาธารณะ ซึง่เทคโนโลยีเครือขายไรสายสามารถ
อาํนวยความสะดวกใหกบับคุคลเหลานีไ้ด   ซึง่ในปจจบุนัไดมกีารเปดใหบริการเชือ่มตอเครอืขายอนิเตอรเนต็แบบไรสาย 
ตามสนามบินใหญทั่วโลก และนํามาใชงานแพรหลายในหางสรรพสินคา และโรงแรมตางๆ  แลว (เศรษฐพงค              
มะลิสุวรรณ, ม.ป.ป.)  
  1. ระบบเครือขายไรสาย
   1.1 ประโยชนของระบบเครือขายไรสาย มีดังนี้ (Gary, Alice & Alexis, 2002)
           1) Mobility Improves Productivity & Service: มีความคลองตัวสูง ดังนั้นไมวาเราจะเคล่ือนที่
ไปที่ไหน หรือเคลื่อนยายคอมพิวเตอรไปตําแหนงใด ก็ยังมีการเชื่อมตอกับเครือขายตลอดเวลา ตราบใดที่ยังอยูใน
ระยะการสงขอมูล
    2 Installation Speed and Simplicity: สามารถติดตั้งไดงายและรวดเร็ว เพราะไมตองเสียเวลา
ติดต้ังสายเคเบิล
    3) Installation Flexibility: สามารถขยายระบบเครือขายไดงาย โดยใชพซีกีารด (PC Card) มาตอ
เขากับคอมพิวเตอรโนตบุค หรือ  ใช PC Card ตอเขาสูเครือขายไดทันที
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    4) Reduced Cost- of-Ownership: ลดคาใชจายโดยรวมท่ีผูลงทนุตองลงทนุ เพราะในระยะยาวแลว 
ระบบเครือขายไรสายไมจาํเปนตองเสียคาบาํรุงรกัษา และดวยการติดตัง้ท่ีงายจึงทําใหการลงทุนเพือ่การขยายเครือขาย
ใชเงินลงทุนตํ่ากวาการลงทุนเพื่อการติดต้ังเครือขายแบบใชสาย
    5)  Scalability: เครอืขายไรสายทําใหองคกรสามารถปรับขนาดและความเหมาะสมไดงาย เพราะ
สามารถโยกยายตําแหนงการใชงาน โดยเฉพาะระบบที่มีการเชื่อมระหวางจุดตอจุด เชน ระหวางอาคารกับอาคาร 
   1.2  รูปแบบการเชื่อมตอของระบบเครือขายไรสาย  มีดังนี้ (Gary, Alice & Alexis, 2002)
           1) Peer-to-Peer (Ad Hoc Mode) : รูปแบบการเช่ือมตอระบบ LAN ไรสายแบบ Peer to Peer 
เปนลักษณะการเช่ือมตอแบบโครงขายโดยตรงระหวางเคร่ืองคอมพิวเตอร จํานวน 2 เคร่ืองหรือมากกวา  เปนการ    
ใชงานรวมกันของ Wireless Adapter Cards โดยไมจาํเปนตองเช่ือมตอกบัเครือขายแบบใชสาย   เครือ่งคอมพิวเตอร
แตละเครื่องจะมีความเทาเทียมกัน สามารถทํางานของตนเองไดและขอใชบริการเครื่องอื่นได เหมาะสําหรับการ     
นํามาใชงานเพื่อจุดประสงคในดานความรวดเร็วหรือติดตั้งไดโดยงายเมื่อไมมีโครงสรางพื้นฐานท่ีจะรองรับ เชน         
ในศูนยประชุม หรือ การประชุมที่จัดขึ้นนอกสถานที่ เปนตน
    2) Client/server (Infrastructure Mode): ระบบเครือขายไรสายแบบ Client / Server หรือ               
Infrastructure Mode เปนการรับสงขอมูลโดยอาศัย Access Point (AP) หรือเรียกวา “Hot Spot”  ทําหนาที่               
เปนสะพานเช่ือมตอระหวางระบบเครือขายแบบใชสายกับเคร่ืองคอมพิวเตอรลกูขาย (Client) โดยกระจายสัญญาณ
คลืน่วทิยเุพือ่ รบั-สงขอมลูเปนรศัมโีดยรอบ เครือ่งคอมพิวเตอรทีอ่ยูในรัศมขีอง AP จะกลายเปนเครือขายกลุมเดยีวกนั
ทันที เครื่องคอมพิวเตอรสามารถติดตอกัน หรือ ติดตอกับ Server เพื่อแลกเปลี่ยนและคนหาขอมูลได โดยไมตอง
ตดิตอผาน AP เทานั้น ซึ่ง AP 1 จุด สามารถใหบริการเคร่ืองลูกขายไดตั้งแต 15 - 50 เคร่ือง เหมาะสําหรับการนําไป
ขยายเครอืขายหรอืใชรวมกบัระบบเครอืขายแบบใชสาย เชน ในสํานกังาน หองสมดุ หรือในหองประชมุ เพ่ือชวยเพิม่
ประสิทธิภาพในการทํางานใหมากขึ้น
    3) Multiple Access Points and Roaming: โดยท่ัวไปแลวการเช่ือมตอสัญญาณระหวาง          
เครือ่งคอมพวิเตอร กบั Access Point ของเครอืขายไรสายจะอยูในรศัมปีระมาณ 500 ฟตุ ภายในอาคาร และ 1,000 ฟตุ 
ภายนอกอาคาร หากสถานที่ที่ติดตั้งมีขนาดกวางมากๆ  เชน คลังสินคา บริเวณภายในมหาวิทยาลัย สนามบิน            
จะตองมีการเพ่ิมจุดการติดต้ัง AP ใหมากข้ึน เพื่อใหการรับสงสัญญาณในบริเวณเครือขายขนาดใหญเปนไป             
อยางครอบคลุมทั่วถึง
    4) Use of an Extension Point: กรณทีีโ่ครงสรางของสถานทีต่ดิต้ังเครอืขายแบบไรสายมปีญหา
ผูออกแบบระบบ อาจจะใช Extension Points ที่มีคุณสมบัติเหมือนกับ Access Point แตไมตองผูกติดไวกับ             
เครือขายไรสาย แตเปนสวนที่ใชเพิ่มเติมในการรับสงสัญญาณ
    5) The Use of Directional Antennas: ระบบเครือขายไรสายแบบน้ีเปนแบบใชเสาอากาศ         
ในการรับสงสัญญาณระหวางอาคารท่ีอยูหางกัน โดยการติดตั้งเสาอากาศในแตละอาคารเพ่ือสงและรับสัญญาณ
ระหวางกัน
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  2. เสาอากาศ  (Antenna)
   อรรณพ สุวัฒนพิเศษ (ม.ป.ป.) กลาวถึงหนาที่หลักของเสาอากาศ  คือ การแปลงสัญญาณวิทยุไปเปน
คลืน่แมเหล็กไฟฟาเพ่ือสงสญัญาณออกอากาศไปยังภาคสงคล่ืนวิทยุ และทําหนาท่ีในการแปลงคล่ืนแมเหล็กไฟฟา
ที่อยูในอากาศไปเปนสัญญาณวิทยุเพื่อสงใหภาครับคลื่นวิทยุทําการดีโมดูเลท (Demodulate) ขอมูลออกจาก
สัญญาณวิทยุตอไป  เสาอากาศจัดเปนอุปกรณที่มีความสําคัญมาก ถาเสาอากาศไมมีคุณภาพอาจจะสงสัญญาณ
ไมออกหรือ ไมสามารถรับสัญญาณไดซึ่งมีตัวแปรหลายๆ คาที่ใชบอกคุณสมบัติของเสาอากาศ เชน เกน (Gain)    
หรือ อัตราขยายเปนตัวบอกวาเสาอากาศน้ีมีคุณสมบัติในการแปลงคล่ืนแมเหล็กไฟฟามาเปนสัญญาณไฟฟาไดดี
เพยีงใด คาบีมวิธ (Beam Width) ซึง่บอกรูปรางลักษณะการกระจายคล่ืนวา เปน รปูแบบไหน การเลือกใชเสาอากาศ
ที่มีทิศทางจะชวยกําหนดรูปแบบการกระจายคลื่นไดดีกวา และการอานคาจากเครื่องวัดเสาอากาศ (SWR Metter) 
ซึง่มตีวัเลขท่ีบอกถึงคล่ืนท่ีสะทอนกลับมาเม่ือเราสงสญัญานออกอากาศไป สาํหรับประเภทเสามีอยู 5 ประเภท ไดแก 
   2.1 เสาอากาศแบบ Omni ใชสาํหรับเชือ่มตอระบบเครือขายไรสายภายนอกอาคาร แบบ Point to Multi-
Point เหมาะสาํหรบัการกระจายสัญญาณรอบทิศทาง หรอืการทาํจดุกระจายสัญญาณไรสายสาธารณะ (Wi-Fi Hot Spot)     
   2.2 เสาอากาศแบบ Panel ใชสําหรับเชื่อมตอระบบเครือขายไรสายภายนอกอาคาร แบบ Point to 
Multi-Point เหมาะสําหรบัการเช่ือมตอระหวางอาคารท่ีตัง้กระจายตัวอยูในบริเวณเดยีวกนั แตมรีะยะไมหางกนัมาก 
และตองการควบคุมทิศทางของสัญญาณไรสาย     
         2.3 เสาอากาศแบบ Sector ใชสําหรับเช่ือมตอระบบเครือขายไรสายภายนอกอาคาร แบบ Point to 
Multi-Point และตองการควบคุมทิศทางสัญญาณในแนวระนาบ เหมาะสําหรับการเช่ือมตออาคารท่ีกระจายตัวอยู
ในบริเวณเดียวกันและอาคารมีความสูงใกลเคียงกัน
         2.4 เสาอากาศแบบ Grid ใชสาํหรับเชือ่มตอระบบเครือขายไรสายภายนอกอาคาร แบบ Point to Point 
เหมาะสําหรับการเช่ือมตอระบบเครือขายไรสายจากอาคารสูอาคารและตองการควบคุมทิศทางของสัญญาณ     
         2.5 เสาอากาศแบบ Yagi ใชสาํหรบัเชือ่มตอระบบเครอืขายไรสายภายนอกอาคาร แบบ Point to Point 
เหมาะสาํหรบัการใชงานกับ Client ทีต่องการเช่ือมตอกบั Access Point ในระยะไกลโดยเนนการกระจายสัญญาณเปน
เสนตรง

หลักการพ้ืนฐานการรักษาความปลอดภัยในองคกร
  ในการรักษาความม่ันคงปลอดภัย ประกอบดวยการรักษาคุณสมบัติพื้นฐาน 3 ประการ ไดแก ความลับ 
(Confidentiality) บูรณภาพ (Integrity) และความพรอมใชงาน (Availability) ซึ่งมีคําจํากัดความที่สําคัญ ดังนี้  
(มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส ประจําป  2555, 2555)
  1. เทคโนโลยีสารสนเทศ (IT) หมายถึง เทคโนโลยีสําหรับการประมวลผล ครอบคลุมถึงการรับสง               
แปลง ประมวลผล และสืบคนสารสนเทศ โดยมีองคประกอบ 3 สวน คือ คอมพิวเตอร การสื่อสารและสารสนเทศ     
ซึ่งตองอาศัยการทํางานรวมกัน
  2. ความลับ (Confidentiality) คือ การรับรองวาจะมีการเก็บรักษาขอมูลไวเปนความลับและจะมี
เพียงผูมีสิทธิเทานั้นที่จะสามารถเขาถึงขอมูลเหลานั้นได
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  3. บูรณภาพ (Integrity) คือ การรับรองวาขอมูลจะไมถูกกระทําการใดๆ อันมีผลใหเกิดการเปล่ียนแปลง
หรือแกไขจากผูซึ่งไมมีสิทธิ ไมวาการกระทํานั้นจะมีเจตนาหรือไม
  4. ความพรอมใชงาน (Availability) คอื การรับรองวาขอมูลหรอืระบบเทคโนโลยีสารสนเทศท้ังหลายพรอม
ที่จะใหบริการในเวลาที่ตองการใชงาน
  5. การพิสจูนฝาย (Authentication) คอื การตรวจสอบและการพิสจูนสทิธิก์ารขอเขาใชระบบของผูใชบริการ
จากรายชื่อผูมีสิทธิสําหรับอุปกรณไอที รวมถึงแอพพลิเคชัน 
  6. การพิสูจนสิทธิ์ (Authorization) คือ การตรวจสอบวา บุคคล อุปกรณ หรือแอพพลิเคชัน ไดรับอนุญาต
ใหดําเนินการอยางหนึ่งอยางใดตอระบบสารสนเทศหรือไม
  7. การเก็บสํารองขอมูล (Data Backup) คือ ในระหวางการเก็บสํารอง สําเนาของชุดขอมูลปจจุบันจะถูก
สรางขึ้นมา เพื่อปองกันการสูญหาย
  8. การปกปองขอมลู (Data Protection) คอื การปองกันขอมลูสวนบุคคลตอการประสงครายของบุคคลท่ีสาม
  9. การรกัษาความมัน่คงปลอดภยัของขอมลู (Data Security) คอื การปองกนัขอมูลในบรบิทของการรกัษา
ความลบั บรูณภาพ และความพรอมใชงานของขอมลู ซึง่สามารถใชแทนการรกัษาความมัน่คงปลอดภยัของสารสนเทศ
ได
  10. การประเมินความเส่ียง หรือการวิเคราะหความเส่ียง (Risk Assessment or Analysis) ของระบบ
สารสนเทศ คือ การตรวจสอบโอกาสของผลลัพธใดๆ ที่ไมพึงประสงคตอระบบสารสนเทศ และผลเสียที่อาจจะเกิด
ขึ้นตามมาได
  11. นโยบายดานความม่ันคงปลอดภัย (Security Policy) คือ นโยบายที่แสดงเปาหมายท่ีจะตองปกปอง 
และขัน้ตอนทัว่ไปของกระบวนการรกัษาความมัน่คงปลอดภยัในบรบิทของความตองการอยางเปนทางการขององคกร

แนวทางการกําหนดนโยบายความมั่นคงปลอดภัยสารสนเทศสําหรับเครือขาย
  มาตรฐาน ISO/IEC 27001 เปนมาตรฐานสากลที่ไดรับการยอมรับและนําไปใชอยางแพรหลายใน               
ระดับนานาชาติรวมถึงประเทศไทย ซึง่กลาวถึงขอกาํหนดในการจัดทําระบบบริหารจัดการความม่ันคงปลอดภัยหรือ 
(Information Security Management System: ISMS) ใหกับองคกร (มาตรฐานการรักษาความม่ันคงปลอดภัย          

ในการประกอบธุรกรรมทางอิเล็กทรอนิกส ประจําป, 2555)   มีวัตถุประสงคเพื่อใหองคกรสามารถบริหารจัดการ   
ความม่ันคงปลอดภัยไดอยางมีระบบเพียงพอเหมาะสมตอการดําเนินธรุกจิขององคกร โดยมีสาระสําคญัอยู 4 ประเด็น 
ไดแก (1) ขอบเขต (Scope) (2) ศัพทเทคนิคและนิยาม (Terms and Definitions)  (3) โครงสรางของมาตรฐาน 
(Structure of This Standard)  (4) การประเมินความเส่ียงและการจัดการกบัความเส่ียง ลด/ โอนยาย/ ยอมรบัความเส่ียง 
(Risk Assessment and Treatment) (Gary, Alice & Alexis, 2002) นอกจากนี ้ยงัประกอบไปดวยวงจรบรหิารจดัการ
ความมัน่คงปลอดภยัตามข้ันตอน Plan-Do-Check-Act (P-C-D-A) และใชแนวทางการประเมนิความเสีย่งมาประกอบ
การพิจารณาหาวิธีการหรอืมาตรการเพือ่ปองกนั ลดความเสีย่ง และรกัษาสารสนเทศทีม่คีาขององคกรใหมคีวามมัน่คง
ปลอดภยัทีเ่หมาะสม จากการศึกษารวบรวมขอมูล สามารถสรุปแนวทางในการกําหนดนโยบาย ได 2 ประเด็น ดังนี้
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  1. การกาํหนดนโยบายดานความมัน่คงปลอดภยัสาํหรับเครอืขายเฉพาะบรเิวณแบบไรสาย สาํหรับวสิาหกจิ
ขนาดกลางและขนาดเล็กดานกรอบความมั่นคงปลอดภัยสําหรับระบบเครือขายไรสาย
  2. การพฒันาตวัแบบความมัน่คงความปลอดภยัสาํหรับเครอืขายเฉพาะบรเิวณแบบไรสายสาํหรับวสิาหกจิ
ขนาดกลางและขนาดเล็ก การพัฒนาตัวแบบความม่ันคงปลอดภัยซ่ึงมีคุณสมบัติและเคร่ืองมือตาง ๆ ที่ชวยใน               
การบรหิารจดัการและควบคมุระบบ จะชวยใหการบรหิารจดัการเซริฟเวอรทีม่หีลายแอพพลเิคชนัและหลายยสูเซอร
ใชงานพรอมกัน นอกจากน้ียังชวยในการปองกันขอมูลตามนโยบายท่ีกําหนด ซึ่งจะติดตั้งพรอมกับระบบเพ่ือ             
กรองขอมูลการจราจรท่ีวิ่งเขาออกบนระบบเครือขาย (สานนท ฉิมมณี และ ภส จันทรศิริ, 2553)
  กรอบความมั่นคงปลอดภัยสารสนเทศเครือขายเฉพาะบริเวณแบบไรสายสําหรับวิสาหกิจขนาดกลาง           
และขนาดเล็กที่อางอิงตามมาตรฐาน ISO/IEC 27001 มีรายละเอียดในแตละชั้น ดังนี้  (ศูนยประสานการรักษา     
ความม่ันคงปลอดภัยระบบคอมพิวเตอรประเทศไทย, ม.ป.ป.)

ตารางท่ี 1 
สรุปแนวทางการวางนโยบายสําหรับเครือขายเฉพาะบริเวณแบบไรสาย และการพัฒนาตัวแบบความม่ันคง             
ความปลอดภัย สําหรับวิสาหกิจขนาดกลางและขนาดเล็ก

 หัวขอหลัก           หัวขอยอย                                         คําอธิบาย

1. การกาํหนดนโยบาย
ดานความมั่นคง
ปลอดภัยสําหรับ
เครือขายเฉพาะ
บริเวณแบบไรสาย 
สําหรับวิสาหกิจ
ขนาดกลางและ
ขนาดเล็ก

1.1 ความมั่นคง
ปลอดภัยที่เกี่ยวของ
กับบุคลากร (Human 
Resources Security)

1.2 ความมั่นคง
ปลอดภัยที่เกี่ยวของ
กับกระบวนการ
ทํางาน (Process 
Resources Security)

- การสรางความม่ันคงปลอดภัยกอนการจางงาน (Prior to Employment) 
-  การสรางความมั่นคงปลอดภัยระหวางการจางงาน (During Employment)  
 ควรจะใหความสําคัญจุดนี้ใหมากโดยมีการจํากัดการเขาถึงของแตละคน
-  การส้ินสดุหรอืการเปล่ียนการจางงาน (Termination or Change of Employment) 
 เมื่อมีการเลิกจางควรมีระบบลบขอมูล หรือ รหัสเพ่ือปองกันการเขาถึงระบบ

- นโยบายความม่ันคงปลอดภัยของสารสนเทศ (Information Security Policy)  
 นโยบายน้ีเปนกรอบในการกําหนดวัตถุประสงค มาตรการดานความม่ันคง 
 ปลอดภัย  รวมถึงแนวทางการบริหารความเส่ียง และที่สําคัญนโยบายตอง
 ใหความสําคัญตอการปฏิบัติตามกฎหมาย กฎระเบียบ สัญญาและขอตกลง 
 รวมกัน
-  โครงสรางดานความมั่นคงปลอดภัยของระบบสารสนเทศสําหรับองคกร  
 (Organization of Information Security) ควรมีการวางโครงสรางชัดเจน
 ในการทํางาน
-  นโยบายการกําหนดมาตรการการปองกันทรัพยสินขององคกร
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2. การพัฒนาตัวแบบ
ความม่ันคง
ปลอดภัยสําหรับ
เครือขายเฉพาะ
บริเวณแบบ
ไรสาย สําหรับ
วิสาหกิจขนาดกลาง
และขนาดเล็ก 
การพัฒนาตัวแบบ
ความม่ันคงปลอดภัย
มีคุณสมบัติและ
เคร่ืองมือตาง ๆ

1.3 ความมั่นคง
ปลอดภัยที่เกี่ยวของ
กับเทคโนโลยี 
(Technology 
Resources 
Security)

2.1 Application Layer 
เปนจดุเชือ่มตอระหวาง
แอพพลิเคชันของผูใช
กับกระบวนการ
การสื่อสารผาน
เครือขาย Layer นี้
อาจจะถือไดวา
เปน Layer ที่เริ่ม
กระบวนการติดตอ
สื่อสาร

-  นโยบายการกําหนดหนาที่และความรับผิดชอบและขั้นตอนการปฏิบัติงาน  
 (Operational Procedures and Responsibilities)
-  นโยบายการบริหารจัดการการใหบริการของหนวยงานภายนอก (Third Party  
 Service Delivery Management)
-  นโยบายการควบคุมการเขาถึง (Access Control)
-  นโยบายการสรางความมั่นคงปลอดภัยใหแกไฟลของระบบที่ใหบริการ  
 (Security of System Files)
-  นโยบายการปฏิบัติตามขอกําหนดทางกฎหมาย (Compliance with Legal  
 Requirements)
-  นโยบายการตรวจประเมินระบบสารสนเทศ (Information Systems Audit  
 Considerations

-  นโยบายความมั่นคงปลอดภัยของสารสนเทศ (Information Security Policy)
-  นโยบายการสรางความมั่นคงปลอดภัยทางกายภาพและส่ิงแวดลอม   
 (Physical and Environmental Security)
-  นโยบายการบริหารจดัการดานการส่ือสารและเครือขายสารสนเทศขององคกร
 (Communicational Procedures and Responsibilities)
-  นโยบายการควบคุมอุปกรณสื่อสารประเภทพกพา ปจจุบันมีอุปกรณพกพา
 ที่สามารถเช่ือมตอไรสายเพ่ิมมากขึ้น ตองมีการควบคุมการจํากัดการเขาถึง 
 มากขึ้น
-  การปฏิบัติตามนโยบาย
- Maintaining Security While Routing Between Multiple การปองกัน
 ความปลอดภัยตองปองกันทุกๆ Layer เพราะผูโจมตีอาจเลือก Layer 
 ที่สามารถโจมตีไดงายหรือมีจุดออน
- Unauthorized Access ตองจํากัดผูใชงาน จํานวนผูใชและการเขาถึงขอมูล  
 คือ กําหนดสิทธิ์ใชงาน
- Parameter Manipulation/Malicious Input มีการสง Parameter หรือ 
 Input ที่เปนอันตรายจากผูไมประสงคดี เชน SQL Injection เปนตน
- Network Eavesdropping and Message Replay ถาขอมลูไมถูกใสรหัส  
 Encryption ไว อาจถูกผูไมประสงคดีดักจับขอมูลไดงาย ทําใหขอมูลไมเปน 
 ความลับ
- Denial of Services (DoS) ผูโจมตีสงคําสั่งจํานวนมากๆ (Message Bomb)  
 ให Web Services ทําใหเกิดความเสียหาย
- Bypassing of Firewalls ผูโจมตีพยายามโจมตีผาน Port ที่ Firewall เปด 
 คือ พยายามโจมตีผาน Port 80 เปนตน
- Immaturity of the Platform Web Services มีการใช Platform ที่ตางกัน  
 ทําใหเกิดการโจมตีโดยงาย

1. การกาํหนดนโยบาย
ดานความมั่นคง
ปลอดภัยสําหรับ
เครือขายเฉพาะ
บริเวณแบบไรสาย 
สําหรับวิสาหกิจ
ขนาดกลางและ
ขนาดเล็ก
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2.2. Transport Layer 
รับผิดชอบใน
การเคลื่อนยายขอมูล
ระหวางขั้นตอน
ของผูรับ และขั้นตอน
ของผูสง ในที่นี้มีการ
รักษาความปลอดภัย

2.3 Network Layer 
จะรับผิดชอบใน
การจัดเสนทางใหกับ
ขอมูลระหวางสถานี
สงและสถานีรับ 
โดยมีระบบการรักษา
ความปลอดภัย

-  Access Control เปนวธิกีารเขารหสัขอมลูทีจ่ะนาํมาใชในการปองกนัความลับ
 ของขอมูลไดเปนอยางดี แตไมสามารถท่ีจะปองกันการปลอมแปลงเขามา
 ในระบบได สวนวธิทีีใ่ชในการปองกนัการปลอมแปลงการเขาระบบ การปองกนั
 การเรยีกเขาในระบบโดยไมไดรบัอนญุาต เปนการกาํหนดระดับสทิธใินการเขาถึง
 ระบบในการเขาถึงขอมูลตาง ๆ กัน

- IP Security จะมรีะบบรกัษาความปลอดภัยเหมอืนระบบรกัษาความปลอดภัย
 อื่นๆ คือ การใสรหัสเพ่ือปองกันขอมูลรั่วไหล ปองกันการแอบดึงขอมลูไปใช
-  Vulnerability การคนหาเพื่อระบุถึงจุดออนของระบบภายในองคกรนั้น 
 ในบางทีอาจตองใชวิธีทางเทคนิคเขามาชวยเพ่ือคนหาจุดออนในเชิง   
 Logical ของระบบ
-  Intrusion Detection System ระบบตรวจสอบการบุกรกุเขาสูระบบ ตรวจสอบ
 มักวางไวทั้งหนา Firewall และหลัง Firewall เพ่ือตรวจสอบการบุกรุก 
 และตรวจสอบผลการใช Firewall
-  Intrusion Prevention System : IPS หมายถึง ระบบที่ใชปองกันการบุกรุก 
 เปนอุปกรณที่อยูใน Network เพ่ือทําหนาที่ปองกันการบุกรุก หรือโจมตีทาง 
 ระบบเครือขายตางๆ เชน พวกการโจมตีระบบฐานขอมลู (Database Attack) 
 หรือโจมตีตัวเว็บเซิฟเวอร (Web Server Attack)

สรุป
      ปจจุบันเทคโนโลยีสารสนเทศและการสื่อสารไดเขามามีบทบาทสําคัญตอการดําเนินชีวิตของมนุษย              
และกอใหเกดิการเปลีย่นแปลงกบัสงัคมมนษุยอยางมากมายไมวาจะเปนการเปล่ียนแปลงในการดาํเนนิชวีติประจาํวนั 
โดยมีการใชระบบสารสนเทศผานเครือขายไรสายซึ่งมีความคลองตัวสูง  ติดตั้งงาย ขยายเครือขายงาย ลดคาใชจาย 
และสามารถปรับขนาดความเหมาะสมใหเขากับองคกร สามารถเลือกอุปกรณเสาสัญญาณที่เหมาะสมกับสถานที่
ติดต้ัง รวมทั้งคํานึงถึงรูปแบบการเชื่อมตอของระบบเครือขายไรสายในแบบตางๆ  แตในขณะเดียวกันการใชระบบ
ไรสายจําเปนตองคาํนงึถงึเรือ่งระบบความปลอดภัยของเครือขายเปนอยางมาก  โดยเฉพาะวิสาหกจิขนาดกลางและ
ขนาดเล็ก ควรมีการวางนโยบายและกรอบความมั่นคงปลอดภัยสารสนเทศเครือขายเฉพาะบริเวณแบบไรสายโดย
อางอิงตามมาตรฐาน ISO / IEC 27001

2. การพัฒนาตัวแบบ
ความม่ันคง
ปลอดภัยสําหรับ
เครือขายเฉพาะ
บริเวณแบบ
ไรสาย สําหรับ
วิสาหกิจขนาดกลาง
และขนาดเล็ก 
การพัฒนาตัวแบบ
ความม่ันคงปลอดภัย
มีคุณสมบัติและ
เคร่ืองมือตาง ๆ
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