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บทคัดย่อ 
 บทความวิจัยนี้มีวัตถุประสงค์เพื่อศึกษาถึงรูปแบบ พฤติกรรม เครือข่าย ร่องรอย คุณลักษณะและ 
อัตลักษณ์ (Identity) ของแก๊งอาชญากรรมข้ามชาติคอลเซ็นเตอร์ที่เป็นภัยคุกคามต่อประเทศไทย เพื่อศึกษาถึง
ปัญหาและอุปสรรคของเจ้าหน้าที่ต ารวจและเจ้าหน้าที่ที่เกี่ยวข้องในการด าเนินการต่อปัญหาแก๊งอาชญากรรมข้าม
ชาติคอลเซ็นเตอร์และเพื่อศึกษาถึงนโยบายและมาตรการในการป้องกันแก้ไขปัญหาแก๊งอาชญากรรมข้ามชาติ 
คอลเซ็นเตอร์ที่เป็นภัยคุกคามต่อประเทศไทย เป็นการวิจัยเชิงเอกสารและการวิจัยเชิงคุณภาพ โดยการสัมภาษณ์
แบบเจาะลึกและการจัดสัมมนากลุ่มย่อย ผลการวิจัยพบว่า แก๊งคอลเซนเตอร์มีพัฒนาการมาจากประเทศไต้หวัน  
มีการแตกกระจายขยายไปยังประเทศอื่น ๆ  แสดงออกถึงความเป็นองค์กรอาชญากรรมข้ามชาติ เกี่ยวข้องกับการใช้
เทคโนโลยีและแบ่งงานกันท าอย่างชัดเจนโดยองค์ประกอบส าคัญในการหลอกลวงเหยื่อในปัจจุบันได้แก่ โทรศัพท์
ผ่านระบบวีโอไอพี (VoIP: Voice over Internet Protocol) รวมทั้งอินเทอร์เน็ต ใช้จิตวิทยาในการหลอกลวงเหยื่อท่ี
รวดเร็วจนเหยื่อตั้งตัวไม่ทัน บางประเทศมีการตั้งโรงเรียนสอนอย่างเป็นระบบ ส าหรับมูลเหตุจูงใจการกระท าผิดคือ 
รายได้ที่มีมูลค่ามหาศาล แต่บทลงโทษไม่รุนแรง ส่วนปัญหาและอุปสรรคคือ ประสบปัญหาในการรวบรวม
พยานหลักฐาน ไม่สามารถน าผู้กระท าผิดรายใหญ่มาลงโทษ การประสานงานและสร้างความร่วมมือจากหน่วยงานท่ี
เกี่ยวข้องและเหยื่อที่เปิดโอกาสให้แก๊งคอลเซนเตอร์ การกระท าผิดเนื่องจากการถูกหลอกลวงและที่ส าคัญคือ ปัญหา
จากประเทศไทยที่เปรียบเสมือนดินแดนสวรรค์ของอาชญากร ดังนั้น จึงควรจัดตั้งศูนย์หรือหน่วยงานเฉพาะที่
เกี่ยวข้องกับการป้องกันและปราบปรามแก๊งคอลเซนเตอร์ในลักษณะของหน่วยงานเดียวกันท้ังโลก (One Team 
One World) 
ค าส าคัญ: อาชญากรรมข้ามชาติ  ภัยคุกคาม  แก๊งคอลเซนเตอร์ 
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Abstract 
The research articles were: to gain knowledge of the transnational call center crime, 

especially its pattern, behavior, network, trace, characteristics, and identity; to identify problems and 
difficulties for the police officers and relevant staff in dealing with the transnational call center gangs; 
and to study the policy and measures on preventing and solving such an illegal act, acknowledged 
as a national threat to Thailand. This study was qualitative research methods, including in-depth 
interviews and a focus group seminar using purposive sampling. Call center gangs have evolved from 
Taiwan, showing signs of spreading to many other countries as organizations that are able to 
seamlessly transnationalize and share work with a significant history of deception. Current victims 
include VoIP (Voice over Internet Protocol) telephony has reportedly been exploited to deceive 
victims and victims set up trackers in certain countries in schools. As for the motive for committing 
the offense, it is that the income is huge, but the penalties are not severe. As for problems and 
obstacles, having trouble collecting evidence Major offenders cannot be punished. Coordination and 
cooperation from relevant agencies and victims open up opportunities for call center gangs. 
committed a crime because of being deceived, and most importantly, Problems in Thailand, which 
is like a paradise for thieves. Therefore, specific centers or agencies should be established for the 
prevention and suppression of call center gangs in the form of a single agency throughout the world 
(One Team, One World). 
Keywords: Transnational crime, Threat, Call center gangs 
 

บทน า 
ปัญหาอาชญากรรมที่ยังคงเป็นปัญหาส าคัญในทุกสังคมมาตั้งแต่อดีตจนกระทั่งถึงปัจจุบัน ได้แก่ ปัญหา

อาชญากรรมพื้นฐานที่เกี่ยวข้องกับการฉก ชิง วิ่งราว ทรัพย์ การข่มขืนหรือการฆาตกรรม แต่ปัจจุบันมีอาชญากรรม
ในประเทศไทยอีกรูปแบบหนึ่งที่สร้างปัญหาให้กับประชาชนโดยก่อให้เกิดผลกระทบต่อทรัพย์สินของประชาชนเป็น
อย่างมากโดยอาศัยความกล่าวหน้าทางเทคโนโลยีและน าเทคโนโลยีนั้นมาใช้ในการกระท าผิดคือ การกระท าผิดที่
เกี่ยวข้องกับแก็งคอลเซ็นเตอร์ที่เป็นการหลอกลวงให้ประชาชนหลงเช่ือเพื่อหลอกเอาทรัพย์สิน 

จากสถิติในปี พ.ศ.2566 ที่ผ่านมา คนไทยได้รับความเสียหายจากโลกไซเบอร์อย่างมหาศาลและดู
เหมือนว่าจะมีแนวโน้มสูงขึ้นเรื่อย ๆ คิดเป็นมูลค่าความเสียหายรวมที่เกิดขึ้นสูงถึง 2 หมื่นล้านบาท จากการเก็บสถิติ
คดีการหลอกลวงทางออนไลน์ตั้งแต่วันท่ี 17 มีนาคม ถึง 31 ธันวาคม พ.ศ.2566 ที่คนไทยถูกหลอกมากท่ีสุด 14 
ประเภทคดี ได้แก่ หลอกลวงซื้อขายสินค้าหรือบริการไม่เป็นขบวนการ หลอกให้โอนเงินเพื่อท างาน หลอกให้กู้เงิน 
หลอกให้ลงทุนผ่านระบบคอมพิวเตอร์ ข่มขู่ทางโทรศัพท์ (Call center) หลอกให้ติดตั้งโปรแกรมควบคุมระบบข้อมูล
คอลเซ็นเตอร์ หลอกเป็นบุคคลอืน่เพื่อยืมเงิน หลอกให้โอนเงินเพื่อรับรางวัล กระท าต่อระบบหรือข้อมูลคอมพิวเตอร์ 
หลอกรักแล้วโอนเงิน หลอกลวงเกี่ยวกับทรัพย์สินดิจิทัล หลอกซื้อขายสินค้าหรือบริการ หลอกให้ลงทุนความผิดตาม 
พ.ร.ก. กู้ยืมเงิน เข้ารหัสข้อมูลคอมพิวเตอร์ของคนอื่นเพื่อกรรโชกทรัพย์ 

จากการรวบรวมคดีออนไลน์ที่เกิดขึ้นทั้งหมดตั้งแต่วันที่  17 มีนาคม ถึง 31 ธันวาคม พ.ศ.2566 ของ
ส านักงานต ารวจแห่งชาติ พบว่า มีการแจ้งความทั้งหมด 125,814 เรื่อง คดีออนไลน์มีทั้งสิ้น 177,652 เรื่อง ซึ่งแบ่ง
ออกเป็นคดีที่เช่ือมโยงกัน 73,699 เรื่อง และที่ไม่เช่ือมโยงกัน 103,953 เรื่อง ความเสียหายรวม 20,122,603 บาท 
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(DroidSans, 2567) และเมื่อดูข้อมูลย้อนหลัง ตั้งแต่วันท่ี 1 มีนาคม พ.ศ.2565 ถึง วันท่ี 22 เมษายน พ.ศ.2566 
พบว่า สถิติการหลอกลวงในระบบรับแจ้งความออนไลน์มีทั้งหมด จ านวน 244,567 ราย ส่วนรูปแบบการหลอกลวง
คอลเซ็นเตอร์แอบอ้างหน่วยงานของรัฐ มีจ านวน 20,937 ราย มูลค่าความเสียหาย จ านวน  3,328,454,052.35 
บาท คิดเป็นร้อยละ 8.56 ของรูปแบบการหลอกลวงทั้งหมด โดยผู้กระท าผิดมักแอบอ้างตนเป็นกรมสรรพากร บริษัท
ไปรษณีย์ไทย จ ากัด สถานีต ารวจ ส านักงานคณะกรรมการกิจการกระจายเสียงกิจการโทรทัศน์และกิจการ
โทรคมนาคมแห่งชาติ (กสทช.) กรมสอบสวนคดีพิเศษ กรมศุลกากร ส านักงานต ารวจแห่งชาติ กรมที่ดิน การไฟฟ้า
ฝ่ายผลิตแห่งประเทศไทย/ส่วนภูมิภาค การประปานครหลวง/ส่วนภูมิภาค กรมพัฒนาธุรกิจการค้า กรมการค้า
ภายใน และ กรมการจัดหางาน (คณะท างานสร้างเสริมภูมิคุ้มกันภัยอาชญากรรมทางเทคโนโลยี ส านักงานต ารวจ
แห่งชาติ, 2566) แสดงให้เห็นว่า การหลอกลวงผ่านกระบวนการของแก๊งคอลเซนเตอร์เป็นการหลอกลวงผ่านระบบ
ออนไลน์ประเภทหนึ่งที่สร้างความเสียหายให้แก่ประชาชนเป็นจ านวนมาก โดยแก๊งคอลเซนเตอร์จะมีลักษณะเป็น
อาชญากรรมข้ามชาติที่ประสานโยงใยกันระหว่างตัวการใหญ่ซึ่งเป็นชาวไต้หวันกับแก๊งอาชญากรรมในประเทศแถบ
เอเชีย ได้แก่ ประเทศจีน กัมพูชา มาเลเซีย สหรัฐอาหรับเอมิเรตส์และไทย โดยอุปกรณ์ที่แก๊งคอลเซนเตอร์ในแต่ละ
แห่งใช้หลอกลวงเหยื่อนั้นจะมีลักษณะเดียวกันคือ โทรศัพท์ คอมพิวเตอร์ เครื่องแปลงสัญญาณโทรศัพท์ VoIP ซึ่งจะ
แปลงสัญญาณโทรศัพท์ด้วยระบบอินเทอร์เน็ตให้เป็นหมายเลขโทรศัพท์ของหน่วยงานที่จะแอบอ้าง พร้อมทั้ง
หมายเลขโทรศัพท์ของเหยื่อ โดยจะมีทีมงานคอลเซ็นเตอร์จากประเทศกลุ่มเป้าหมายที่จะตกเป็นเหยื่อเป็น
ผู้ด าเนินการ (ส านักงานต ารวจแห่งชาติ, 2561)  

ดังนั้น ปัญหาการกระท าผิดของแก๊งคอลเซนเตอร์ในประเทศไทยยังคงเป็นปัญหาส าคัญที่ยังคงเกิดขึ้น
อย่างต่อเนื่อง แม้เจ้าหน้าที่ต ารวจและหน่วยงานที่เกี่ยวข้องจะได้ป้องกันและปราบปรามอย่างเต็มที่แต่ผู้กระท าผิดที่
เกี่ยวข้องกับแก๊งคอลเซนเตอร์ไม่สามารถถูกด าเนินคดีได้ทั้งหมดเพราะผู้กระท าผิดคนส าคัญส่วนใหญ่กระท าการ
นอกประเทศไทย ผู้กระท าผิดที่อยู่ในประเทศไทยส่วนใหญ่ไม่ใช่ตัวส าคัญ เช่น เป็นพวกรับจ้างเปิดบัญชี นายหน้า
จัดหาคนไปท างานแก๊งคอลเซนเตอร์ที่ต่างประเทศ ดังนั้น หากไม่มีการป้องกันและปราบปรามอย่างมีประสิทธิภาพ
อาจท าให้แก๊งคอลเซนเตอร์หันมาใช้ประเทศไทยเป็นศูนย์กลางในการกระท าผิดซ้ าแล้วซ้ าอีก จึงเป็นที่น่าสนใจว่า 
ปัจจุบันมีกลุ่มแก๊งอาชญากรรมข้ามชาติคอลเซ็นเตอร์ที่เป็นภัยคุกคามต่อประเทศไทยมากน้อยเพียงใด มีพฤติกรรม
ในการกระท าผิดอย่างไร มีความเกี่ยวข้องกับอาชญากรรมประเภทอื่น ๆ หรือไม่ รวมทั้งการกระท าผิดของกลุ่ม 
แก๊งคอลเซนเตอร์ก่อให้เกิดผลกระทบต่อสังคมอย่างไร เจ้าหน้าที่ต ารวจมีปัญหาและอุปสรรคในการจัดการต่อกลุ่ม
แก๊งคอลเซนเตอร์อย่างไรและควรมีแนวทางในการป้องกันและแก้ไขปัญหาอย่างไรเพื่อน าไปสู่แนวทางการป้องกัน
และปราบปรามแก๊งคอลเซนเตอร์ในประเทศไทยได้อย่างมีประสิทธิภาพ 

 

วัตถุประสงค์ 
1. เพื่อศึกษาถึงรูปแบบ พฤติกรรม เครือข่าย ร่องรอย คุณลักษณะและอัตลักษณ์ (Identity) ของแก๊ง

อาชญากรรมข้ามชาติคอลเซ็นเตอร์ที่เป็นภัยคุกคามต่อประเทศไทย 
2. เพื่อศึกษาถึงปัญหาและอุปสรรคของเจ้าหน้าที่ต ารวจและเจ้าหน้าที่ที่เกี่ยวข้องในการด าเนินการต่อ

ปัญหาแก๊งอาชญากรรมข้ามชาติคอลเซ็นเตอร์ที่เป็นภัยคุกคามต่อประเทศไทย 
3. เพื่อศึกษาถึงนโยบายและมาตรการในการป้องกันแก้ไขปัญหาแก๊งอาชญากรรมข้ามชาติคอลเซ็นเตอร์ที่

เป็นภัยคุกคามต่อประเทศไทย 
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วิธีด าเนินการวิจัย 
 งานวิจัยนี้ใช้การวิจัยเชิงส ารวจทั้งที่เป็นการวิจัยเชิงเอกสารและการวิจัยเชิงคุณภาพเพื่อให้ได้มาซึ่งความรู้
โดยมีวิธีการในการศึกษาประกอบด้วย 1) การศึกษาค้นคว้าจากเอกสาร 2) การศึกษาภาคสนามโดยการสัมภาษณ์
แบบเจาะลึกและ 3) การจัดประชุมสัมมนากลุ่มย่อย 
 กลุ่มเป้าหมายและวิธีการคัดเลือกกลุ่มเป้าหมาย โดยกลุ่มตัวอย่างของการศึกษาวิจัยเชิงคุณภาพของการ
ศึกษาวิจัยเรื่องนี้ประกอบด้วย  
 ผู้ให้ข้อมูลในการสัมภาษณ์เจาะลึก คัดเลือกด้วยวิธีการคัดเลือกแบบเจาะจง จ านวน 27 ราย ได้แก่  

1) เจ้าหน้าที่ต ารวจและผู้ปฏิบัติงานเกี่ยวข้องกับการป้องกันและปราบปรามแก๊งคอลเซนเตอร์ที่กระท า
ผิดต่อประเทศไทยที่ปรากฏเป็นข่าวในหน้าหนังสือพิมพ์อันน าไปสู่การสัมภาษณ์เจาะลึกแก๊งคอลเซนเตอร์ที่กระท า
ผิดต่อประเทศไทย จ านวน 3 ราย 

2) แก๊งคอลเซนเตอร์ โดยมุ่งเน้นศึกษาสมาชิกแก๊งคอลเซนเตอร์ต่าง ๆ ที่กระท าผิดต่อประเทศไทยที่ถูก
คุมขังอยู่ในเรือนจ าประกอบด้วยแก๊งคอลเซนเตอร์จีน ไต้หวัน มาเลเซีย กัมพูชา ดูไบ ฟิลิปปินส์และแก๊งอื่น ๆ ที่
เกี่ยวข้อง ซึ่งกระท าผิดในข้อหาที่หลากหลาย ได้แก่ พนักงานรับโทรศัพท์ ม้าถอนเงิน ผู้รับจ้างเปิดบัญชี ผู้จัดหาคน
ไปท างานแก๊งคอลเซนเตอร์ โดยแจ้งลักษณะของกลุ่มตัวอย่างที่ต้องการแก่เจ้าหน้าที่ราชทัณฑ์ จากนั้น เจ้าหน้าที่
ราชทัณฑ์ได้จัดกลุ่มตัวอย่างมาให้ตามเกณฑ์ที่ผู้วิจัยก าหนด จ านวน 15 ราย 

3) เจ้าหน้าที่เรือนจ าที่ปฏิบัติงานคลุกคลีกับแก๊งคอลเซนเตอร์ ศึกษาเจ้าหน้าที่เรือนจ าที่ปฏิบัติงานคลุก
คลีกับผู้ต้องขังที่เป็นแก๊งคอลเซนเตอร์ที่กระท าผิดต่อประเทศไทยในเรือนจ าในเขตกรุงเทพและปริมณฑล 
ประกอบด้วยเรือนจ ากลางคลองเปรม เรือนจ าพิเศษกรุงเทพมหานคร เรือนจ าพิเศษธนบุรีและทัณฑสถานหญิง 
จ านวน 4 ราย 

4) เหยื่อหรือผู้เสียหายจากแก๊งคอลเซนเตอร์ ศึกษาเหยื่อของแก็งคอลเซ็นเตอร์หรือผู้เสียหายที่ได้รับ
ผลกระทบจากการกระท าผิดของแก๊งคอลเซนเตอร์ โดยเข้าแจ้งความเพื่อด าเนินคดีต่อเจ้าหน้าที่ต ารวจ จ านวน 5 ราย 
 ผู้ให้ข้อมูลที่ใช้ในการจัดประชุมสัมมนาได้แก่ เจ้าหน้าที่ต ารวจและเจ้าหน้าที่ที่เกี่ยวข้อง ผู้เช่ียวชาญที่มี
ประสบการณ์และความเช่ียวชาญในการปฏิบัติงานเกี่ยวข้องกับการป้องกันและปราบปรามแก๊งคอลเซนเตอร์ที่
กระท าผิดต่อเหยื่อในประเทศไทยด้วยวิธีการคัดเลือกผู้ให้ข้อมูลแบบเฉพาะเจาะจง จ านวน 18 ราย  
 เครื่องมือในการวิจัยและการสร้างเครื่องมือในการวิจัยได้จากการทบทวนแนวคิด ทฤษฎีและงานวิจัยที่
เกี่ยวข้องทั้งในประเทศและต่างประเทศ โดยใช้แบบสัมภาษณ์เป็นเครื่องมือในการศึกษาเพื่อศึกษาข้อมูลจากกลุ่ม
ตัวอย่าง และการตรวจสอบคุณภาพของเครื่องมือที่ใช้ในการวิจัยโดยให้ผู้เช่ียวชาญที่มีความรู้ ความช านาญในการ
ท างานที่เกี่ยวข้องกับอาชญาวิทยาและการป้องกันปราบปรามแก๊งคอลเซนเตอร์ จ านวน 3 คน เป็นผู้ตรวจสอบความ
ถูกต้องของแบบสัมภาษณ ์ 
 การวิเคราะห์ข้อมูล การวิเคราะห์ข้อมูลของการศึกษาวิจัยใช้วิธีการวิเคราะห์เชิงเนื้อหาเพื่อตอบ
วัตถุประสงค์ในการวิจัย ในการวิเคราะห์ข้อมูล ผู้วิจัยใช้วิธีการการถอดถ้อยค าจากการจัดประชุมกลุ่มและการให้
สัมภาษณ์แบบค าต่อค า จดบันทึกการสังเกตการณ์และคัดลอกข้อความส าคัญจากเอกสารและบันทึกอย่างละเอียด 
เพื่อให้การตีความและการก าหนดประเด็นที่ส าคัญได้อย่างถูกต้องเช่ือถือได้ แล้วท าการวิเคราะห์ข้อมูลเชิงคุณภาพ
โดยใช้เทคนิคการวิเคราะห์เนื้อหาในการวิเคราะห์ข้อมูลจะมีการตรวจสอบข้อมูลแบบสามเส้า โดยพิจารณาข้อมูล
จากวิธีการที่แตกต่างกันได้แก่ เอกสารที่เกี่ยวข้อง ผู้ให้ข้อมูลและการเปรียบเทียบข้อมูลเพื่อน าไปสู่การวิเคราะห์ 
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ผลการวิจัย 
  วัตถุประสงค์ที่ 1 รูปแบบ พฤติกรรม เครือข่าย ร่องรอย คุณลักษณะและอัตลักษณ์ (Identity) ของแก๊ง
อาชญากรรมข้ามชาติคอลเซ็นเตอร์ที่เป็นภัยคุกคามต่อประเทศไทยมีลักษณะที่ส าคัญคือ  
  1. แก๊งคอลเซนเตอร์มีพัฒนาการมาจากประเทศไต้หวัน จากนั้นจึงมีการแตกกระจายขยายไปยังประเทศ
อื่น ๆ ทั่วโลก โดยอัตลักษณ์ที่ส าคัญคือ มีชาวไต้หวันเป็นหัวหน้าแก๊งใหญ่สุดท าหน้าที่ในการรวมกลุ่มกับสมาชิกของ
แก๊งคอลเซนเตอร์ของประเทศอื่น ๆ โดยมีชาวไต้หวันท าหน้าที่ในการสอนหรือควบคุมพฤติกรรมในการกระท าผิดคือ 
การหลอกลวงเหยื่อ  
  2. การกระท าผิดของแก๊งคอลเซนเตอร์มีความเกี่ยวข้องกับการใช้เทคโนโลยีและยังมีความเกี่ยวข้องกับ
อาชญากรรมขั้นสูง (High Crime) ที่มีลักษณะเป็นอาชญากรรมองค์กรข้ามชาติ รวมทั้งยังเกี่ยวข้องกับอาชญากรรม
อาชีพ อาชญากรรมคอมพิวเตอร์ อาชญากรรมไซเบอร์ อาชญากรรมคอปกขาวและอาชญากรรมเศรษฐกิจ  
  3. การท างานของแก๊งคอลเซนเตอร์มีศูนย์กลางในการกระท าผิดและแบ่งหน้าที่ในการกระท าผิดออกเป็น 
4 กลุ่ม คือ กลุ่มคอลเซ็นเตอร์ กลุ่มม้าถอนเงิน กลุ่มจัดหาบัญชีธนาคารหรือบัตรอิเล็กทรอนิกส์ (บัตรเอทีเอ็ม) กลุ่ม
จัดการทางการเงินหรือโพยก๊วน โดยมีกลุ่มผู้ที่อยู่เบื้องหลังหรือคอยชักใยในการกระท าผิด 
  4. องค์ประกอบในการหลอกลวงเหยื่อ ประกอบด้วย 1) เครื่องมือในการติดต่อเหยื่อโดยใช้โทรศัพท์มือถือ
หรือโทรศัพท์ผ่านระบบวีโอไอพี (VoIP: Voice over Internet Protocol) 2) หมายเลขโทรศัพท์ 3) เนื้อหาท่ีใช้ใน
การสนทนา โดยใช้จิตวิทยาโน้มน้าวให้เหยื่อตกใจ รู้สึกหวาดกลัวหรือเกิดความโลภ รวมทั้งความไม่รู้ท าให้เหยื่อหลง
เข้าใจผิด แล้วรีบเร่งให้เหยื่อท าธุรกรรมหรือให้ข้อมูลส่วนตัวเหล่านั้นไปแบบไม่ทันได้ตั้งตัว และ 4) กระบวนการ
หลอกลวงเหยื่อที่มีความรวดเร็ว  
  5. การตั้งศูนย์คอลเซ็นเตอร์ในการหลอกลวงเหยื่อ โดยมีอัตลักษณ์ที่ส าคัญได้แก่ หากต้องการหลอกลวง
เหยื่อในประเทศใดจะไม่ตั้งศูนย์คอลเซ็นเตอร์ในประเทศนั้น แต่จะมีการตั้งศูนย์ในต่างประเทศแทน โดยการเช่า
บ้านพักหรือที่อยู่อาศัยหรูหราในเขตกรุงเทพมหานครหรือเมืองใหญ่ เพื่อหลอกลวงเหยื่อที่อาศัยอยู่ในประเทศไทย 
รวมทั้งเหยื่อในประเทศอ่ืน ๆ และอาจมีการเคลื่อนย้ายศูนย์ในการกระท าผิดไปยังประเทศต่าง ๆ เพื่อหลบเลี่ยง 
การจับกุม  
  6. ประเทศที่มีความเกี่ยวข้องกับการกระท าผิดของแก๊งคอลเซนเตอร์ การจัดตั้งศูนย์คอลเซ็นเตอร์ของแก๊ง
จะมีความเกี่ยวข้องกับประเทศ 3 ประเทศคือ 1) ประเทศไต้หวัน โดยหัวหน้าแก๊งคอลเซนเตอร์ที่มีความเช่ียวชาญใน
การกระท าผิดเป็นชาวไต้หวันเป็นหลัก 2) ประเทศที่ตั้งศูนย์คอลเซ็นเตอร์ โดยเป็นประเทศที่ไม่ใช่ประเทศเดียวกับ
เหยื่อที่เพื่อหลบเลี่ยงการจับกุมจากเจ้าหน้าที่ต ารวจและเจ้าหน้าที่ที่เกี่ยวข้อง และ 3) ประเทศที่สาม เป็นประเทศ
ของเหยื่อที่ถูกหลอกลวง  
  7. พฤติกรรมการกระท าผิดที่แสดงออกถึงความเป็นอาชญากรรมข้ามชาติ เป็นพฤติกรรมการกระท าผิดที่
กระท าลงในประเทศมากกว่าหนึ่งประเทศ มีการตระเตรียม วางแผน สั่งการ ควบคุม ที่เป็นเครือข่ายโยงใยในหลาย
ประเทศ โดยอาจมีการกระท าความผิดในประเทศหนึ่งแต่มีผลกระทบที่ส าคัญเกิดขึ้นในอีกประเทศหนึ่ง 
  8. มีการสอนการกระท าผิดอย่างมืออาชีพ กล่าวคือ มีการจัดการระดับและการแบ่งหน้าที่อย่างละเอียด 
แบ่งเป็นพนักงานพูดสายโทรศัพท์สายที่ 1 สาย 2 และสาย 3 ท าหน้าที่ในการพูดหลอกลวงเหยื่อ มีการแบ่งงานด้าน
การเงินคือ การหาผู้ที่ท าหน้าที่เปิดบัญชี บัตรอิเล็กทรอนิกส์ ม้าถอนเงิน ผู้ที่ท าหน้าที่บริหารจัดการทางการเงิน  
การฟอกเงิน โดยมีการบริหารจัดการองค์กรอย่างดีเป็นระบบ นอกจากนี้ยังมีการจัดองค์กรในรูปแบบที่ ท าให้ 
ไม่สามารถทราบว่าผู้บงการหรือหัวหน้าใหญ่คือใคร รวมทั้งการสร้างองค์ความรู้ในการกระท าผิดให้แก่สมาชิกของ
แก๊งคอลเซนเตอร์ โดยสมาชิกใหม่จะได้รับการคัดเลือกให้เข้ารับการฝึกอบรมในส่วนต่าง ๆ ขององค์กร 
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  9. การใช้หลักจิตวิทยาในการหลอกลวงเหยื่อ โดยอาศัยจุดอ่อนของเหยื่อในการหลอกลวง เช่น ความโลภ 
ความกลัว ความรู้สึกสูญเสีย หลอกด้วยความเชื่อและศรัทธาในการท าบุญและการขาดความคิดเชิงวิเคราะห์ของ
เหยื่อ โดยแก๊งคอลเซนเตอร์มีการใช้หลักจิตวิทยาที่เป็นจุดอ่อนในการหลอกลวงเหยื่อในการสร้างสถานการณ์จ าลอง
ขึ้นมา โดยมีหนังสือต าราจิตวิทยาขั้นสูง การเปิดโรงเรียนสอนการหลอกลวงในรูปแบบของแก๊งคอลเซนเตอร์ มีสื่อ
การสอนที่หลากหลายทั้งที่เป็นบทสนทนาให้ท่องจ า วีดทิัศน์ท่ีสอนการกระท าผิด 
  10. การศึกษาบริบททางสังคม จะมีการศึกษาบริบททางสังคมของประเทศเป้าหมายและลักษณะของเหยื่อ 
เพื่อท าให้ทราบว่าจะต้องใช้หลักจิตวิทยาอย่างไรในการหลอกลวงเหยื่อ รวมทั้งการชักชวนบุคคลในประเทศนั้นให้
เข้ามาร่วมกระท าผิด นอกจากนี้ยังมีการศึกษากฎหมายที่เกี่ยวข้องกับบทลงโทษ แนวทางการหลบเลี่ยงการถูกจับกุม
หรือการหนีในระหว่างการประกันตัวเปรียบเสมือนบริษัทที่มีการวางแผนในการด าเนินงานที่เป็นระบบ  
 11. การหลอกลวงเหยื่อในรูปของการไร้ตัวตน (Anonymous) เมื่อเหยื่อหลงเช่ือ โอนเงินให้แก่แก๊ง 
คอลเซนเตอร์แล้วจะปิดโทรศัพท์หนี ไม่สามารถติดต่อแก๊งคอลเซนเตอร์ที่พูดคุยได้อีกเลย โดยที่เหยื่อไม่ทราบว่า
บุคคลที่พูดคุยทางโทรศัพท์ทั้งหมดเป็นบุคคลใดมีช่ือ นามสกุล ที่อยู่ที่ใด การสร้างตัวตนสมมติขึ้นโดยใช้หลัก
จิตวิทยาเพื่อโน้มน้าวเหยื่อให้เดินไปสู่กับดักทีแ่ก๊งคอลเซนเตอร์ได้ขุดหลุมไว้  
  12. การแสวงหาคนเข้าร่วมกระบวนการแก๊งคอลเซนเตอร์มีหลากหลายรูปแบบ กล่าวคือ การชักจูงให้เข้า
ร่วมกระท าผิดด้วยการเสนอค่าตอบแทนที่สูง โดยมีการระบุต าแหน่งที่จะเข้ามาท างานให้ ประกอบด้วยต าแหน่ง
พนักงานรับโทรศัพท์ ผู้รับจ้างเปิดบัญชี (ได้รับค่าจ้างขั้นต่ าประมาณ 500 บาท/1 บัญชี) ม้าถอนเงิน แต่บางราย  
เกิดจากการถูกหลอกลวงหรือบังคับให้ร่วมกระท าผิดกับแก๊งคอลเซนเตอร์ หากไม่กระท าผิดด้วยการหลอกลวงเหยื่อ
จะต้องถูกลงโทษอย่างรุนแรง)  
 13. มูลเหตุจูงใจในการกระท าผิดของแก๊งคอลเซนเตอร์ โดยมูลเหตุจูงใจการกระท าผิดของแก๊งคอลเซนเตอร์
ไต้หวันซึ่งเป็นผู้สร้างต านาน หรือ ก่อก าเนิดแก๊งคอลเซนเตอร์ที่ส าคัญคือ “รายได้ที่ได้รับเป็นจ านวนมูลค่ามหาศาล 
ในขณะที่บทลงโทษท่ีได้รับไม่มีความรุนแรง” ผู้กระท าผิดแก๊งคอลเซนเตอร์ชาวไต้หวันท่ีรับโทษในประเทศไทยมี
ระยะเวลาจ าคุกเพียง 1 ปี หรือ อาจเปลี่ยนเป็นค่าปรับได้ โดยเมื่อเทียบกับอัตราโทษของประเทศจีนที่กระท าผิด
เกี่ยวกับแก๊งคอลเซนเตอร์มีโทษสูงสุดถึงขั้นประหารชีวิต เมื่อพ้นโทษออกมาผู้กระท าผิดในคดีแก๊งคอลเซนเตอร ์
ชาวไต้หวันจะกลับไปเข้าร่วมแก๊งคอลเซนเตอร์เหมือนเดิม มีการกระท าผิดอย่างต่อเนื่องและมีการขยายเครือข่าย
ร่วมมือกับอาชญากรในประเทศต่าง ๆ  
 14. ลักษณะอัตลักษณ์ (Identity) ของแก๊งคอลเซนเตอร์ในแต่ละประเทศ 

14.1 แก๊งคอลเซนเตอร์ไต้หวัน มีลักษณะการกระท าผิดที่ใกล้เคียงกับ “การขายสินค้าในลักษณะ
ของแฟรนไชส์” หากอาชญากรหรือองค์กรอาชญากรรมใดสนใจจะมีการชักชวนเข้าสู่การกระท าผิดและสอนวิธีการ
กระท าผิด อัตลักษณ์ที่ส าคัญอีกประการหนึ่งคือ “แก๊งคอลเซนเตอร์ไต้หวันเป็นรูปแบบของการด าเนินธุรกิจที่มี... 
แบรนด์เนม และหาเงินโดยการหลอกลวงเหยื่อ…” เน้นการใช้หลักจิตวิทยาในการหลอกลวงเหยื่อ ดังจะเห็นได้จาก 
การทลายแก๊งคอลเซนเตอร์ไต้หวันในประเทศไทยและพบ “หนังสือจิตวิทยาขั้นสูงในการก่ออาชญากรรม”  
ที่แก๊งคอลเซนเตอร์ใช้ในการศึกษาก่อนลงมือ นอกจากนี้จะส่งตัวแทนเข้าไปประสานความร่วมมือกับแก๊ง
อาชญากรรมในประเทศต่าง ๆ เพื่อจัดหาคนกระท าผิด การเปิดบัญชีและการถอนเงินจากธนาคาร  

14.2 แก๊งคอลเซนเตอร์จีน โดยความร่วมมือกับแก๊งไต้หวัน ตั้งศูนย์คอลเซ็นเตอร์ขึ้นในประเทศอื่น ๆ 
รวมทั้งประเทศไทยเพื่อหลอกลวงชาวจีนและการตั้งศูนย์คอลเซ็นเตอร์ในประเทศจีนเพื่อหลอกลวงเหยื่อที่เป็นชาว
ไทย โดยรูปแบบการหลอกลวงเหยื่อ เช่น การปั่นหุ้น การขายของออนไลน์ การหลอกลงทุนซื้อหุ้นในตลาด
หลักทรัพย์ประเทศจีน โดยมีอัตลักษณ์ที่ส าคัญคือ ใช้อินเทอร์เน็ตผ่านระบบวีแชท 
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14.3 แก๊งคอลเซนเตอร์ประเทศมาเลเซีย อัตลักษณ์ที่ส าคัญคือ มีการตั้งศูนย์คอลเซ็นเตอร์ในประเทศ
มาเลเซียเพื่อหลอกลวงเหยื่อชาวไทย ในขณะเดียวกันได้มีการตั้งศูนย์ในประเทศไทยบริเวณจังหวัดในภาคใต้เพื่อ
หลอกลวงเหยื่อชาวมาเลเซียเช่นกัน พฤติกรรมการหลอกลวงเหยื่อที่ประสบความส าเร็จคือ การหลอกลวงด้วยความ
เช่ือและศรัทธา เช่น หลอกท าบุญ ท าพิธีเสริมดวงชะตา เสี่ยงโชคด้วยการส่งเลขเด็ดให้ นอกจากนี้ยังร่วมมือกับแก๊ง
คอลเซนเตอร์ชาวจีนเข้ามากระท าผิดในประเทศไทยในรูปแบบของนักท่องเที่ยวและอาศัยประเทศไทยเป็นฐาน
ปฏิบัติการเพื่อโทรศัพท์ไปหลอกผู้เสียหายชาวจีนแผ่นดินใหญ่ด้วยการชักชวนให้เล่นการพนัน เกมออนไลน์และซื้อ
สิ่งของต่าง ๆ  

14.4 แก๊งคอลเซนเตอร์ประเทศฟิลิปปินส์ อัตลักษณ์ที่ส าคัญคือ การปรับเปลี่ยนการโอนเงินเหยื่อ 
กระจายไปหลายบัญชี แล้วตระเวนถอนเงินออกจากบัญชีผ่านเครื่องรับจ่ายเงินอัตโนมัติ (Automatic Teller 
Machine-ATM) ภายในประเทศไทย เป็นการใช้ระบบอีแบงค์กิ้ง รวบรวมเงินไป ณ จุดเดียว แล้วท ารายการที่ไหน 
ก็ได้ 

14.5 แก๊งคอลเซนเตอร์ประเทศกัมพูชา ด้วยการใช้ประเทศกัมพูชาเป็นศูนย์กลางในการกระท าผิด  
อัตลักษณ์ของแก๊งคอลเซนเตอร์คือ “โรงเรียนสอนการหลอกลวงของแก๊งคอลเซนเตอร์” ใช้โรงพยาบาลร้างใน 
กรุงพนมเปญเป็นแหล่งกบดาน มีการสอนระดับพื้นฐานตั้งแต่จัดท าสคริปต์ให้คนไทยมีวิดีโอสอนการหลอก วิธีการ
หาเหยื่อด้วยหมายเลขโทรศัพท์ สอนวิธีการโน้มน้าวเหยื่อ 

14.6 แก๊งคอลเซนเตอร์ประเทศอินโดนีเซีย มีการตั้งศูนย์ในต่างประเทศเพื่อหลอกลวงเหยื่อชาวไทย 
โดยอัตลักษณ์ที่ส าคัญคือ การฟอกเงินผ่านเงินสกุลดิจิตอล การล่อลวงให้ผู้เสียหายโอนเงินเข้าบัญชีธนาคารที่ได้เปิด
ไว้หลังจากนั้นสมาชิกของแก๊งจะมีการน าเงินไปซื้อเงินสกุลดิจิตอลหรือบิตคอยน์เพื่อโอนต่อไปให้หัวหน้า 
แก๊งคอลเซนเตอร์ชาวอินโดนีเซีย 

14.7 แก๊งคอลเซนเตอร์ประเทศเวียดนาม อัตลักษณ์ในการกระท าผิดคือ มีศูนย์ปฏิบัติการที่มีขนาด
ใหญ่ มีวิธีการท างาน การเดินทางและวิธีการโอนเงินเพื่อหลบเลี่ยงการจับกุมโดยใช้วิธีกดเงินที่หลอกลวงในประเทศ
มาเลเซียและไต้หวันเพื่อป้องกันการติดตามจากเจ้าหน้าที่เวียดนาม 

14.8 แก๊งคอลเซนเตอร์ประเทศสหรัฐอาหรับเอมิเรตส์ จะเช่าบ้านพักหรูเพื่อเป็นสถานที่ตั้งของ 
ศูนย์คอลเซ็นเตอร์ในเมืองดูไบ อัตลักษณ์ในการกระท าผิดคือ หัวหน้าแก๊งคอลเซนเตอร์ใหญ่ไต้หวันท าหน้าที่ในการ
ควบคุมสั่งการให้หลอกเหยื่อชาวไทย ชักชวนคนไทยเข้าร่วมกระท าผิด โดยให้ค่าตอบแทนสูง การไปท างาน
ต่างประเทศ รวมทั้งหลอกลวงคนไทยให้เข้าร่วมกระท าผิดด้วยการอ้างว่าไปจะให้ไปท างานสุจริต เช่น พ่อครัว 
แม่บ้าน แต่เมื่อไปถึงที่หมายจะยึดหนังสือเดินทางและบังคับให้กระท าผิดในการโทรศัพท์มาหลอกเหยื่อชาวไทย โดย
ได้น าเทคโนโลยีพิเศษมาใช้ เมื่อหลอกเหยื่อส าเร็จแล้วจะวางอุบายขอรหัสผ่านในการเข้าสู่ระบบ (One Time 
Password-OTP) จากบัญชีธนาคารของเหยื่อ  

14.9 แก๊งคอลเซนเตอร์ประเทศญี่ปุ่น ใช้ประเทศไทยเป็นฐานในการกระท าผิดเพื่อหลอกลวงชาวญี่ปุ่น 
โดยอัตลักษณ์ที่ส าคัญคือ มีแก๊งยากูซ่าเป็นผู้บริหารจัดการองค์กรโดยการจัดหาผู้กระท าผิดในรูปแบบของ 
แก๊งยากูซ่า ส่วนใหญ่อายุน้อยโดยมีอายุระหว่าง 20-30 ปี มีลักษณะเป็นมืออาชีพ มีความรู้ความเช่ียวชาญ 
ในการหลอกเหยื่อ มีการแบ่งงานกันท าตามความถนัด มีการแจกคู่มือปฏิบัติงาน (มีการบันทึกข้อมูลของเหยื่อ
เป้าหมายเป็นรายบุคคล ทั้งช่ือ อายุ สุขภาพ สภาพการใช้ชีวิต รวมถึงแผนที่ซึ่งระบุข้อมูลเกี่ยวกับร้านสะดวกซื้อ 
ต่าง ๆ ที่อยู่ใกล้บ้านของเหยื่อ) วิเคราะห์ความผิดพลาด ตั้งเป้าหมายเหมือนท าธุรกิจ (ต้องให้ได้ยอดขายตาม 
ที่ก าหนด) และการเกี่ยวข้องกับเหยื่อท่ีเกี่ยวข้องกับเว็บไซต์มืด โดยมีหมายศาลปลอมส่งผ่านอีเมลให้ผู้เสียหาย 
กลัวและหลงเช่ือหรือให้ผู้ เสียหายซื้อบัตรเงินอิเล็กทรอนิกส์ (e-Money) ที่ร้านสะดวกซื้อและส่งรหัสให้กับ 
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แก๊งคอลเซนเตอร์และหากพบว่าเหยื่ออยู่บ้านเพียงล าพัง แก๊งคอลเซนเตอร์จะส่งเครือข่ายชาวญี่ปุ่นไปปล้นที่บ้านพัก
และฆาตกรรมเจ้าทรัพย์ 

14.10 แก๊งคอลเซนเตอร์ไทย เป็นการรวมกลุ่มกับแก๊งไต้หวัน โดยมีหัวหน้าที่คอยสั่งการหรือควบคุม
เป็นคนไต้หวันและในบางกรณี มีคนไทยส่วนหนึ่งที่เข้าร่วมกับแก๊งคอลเซนเตอรท์ าหน้าที่ในการหาสมาชิกคนไทยเข้า
ร่วมในการกระท าผิดกับแก๊งคอลเซนเตอร์ไต้หวันด้วย โดยหากต้องการหลอกเหยื่อที่เป็นคนไทยจะมีการตั้งศูนย์การ
กระท าผิดนอกประเทศไทย แต่หากต้องการหลอกลวงเหยื่อในประเทศอื่น ๆ จะมีการตั้งศูนย์คอลเซ็นเตอร์ใน
ประเทศไทยและประเทศอ่ืน ๆ คนไทยอาจได้รับการขยับต าแหน่งเป็นหัวหน้าแก๊งคอลเซนเตอร์ได้เพราะเคยเป็น
สมาชิกของแก๊งคอลเซนเตอร์ได้เรียนรู้ทักษะความช านาญในการหลอกลวงเหยื่อ แก๊งคอลเซนเตอร์ในต านานของ
ประเทศไทยพบว่า เป็นคนไทยกลุ่มแรก ๆ ที่เดินทางออกไปร่วมขบวนการตั้งศูนย์ปฏิบัติการคอลเซ็นเตอร์ใน
ต่างประเทศหลายแห่ง ตั้งแต่ พ.ศ. 2556 ต่อเนื่องมาจนถึง พ.ศ. 2561 คือ “เก่ง ลิ้นทอง” ส าหรับการรับจ้างท างาน
กับแก๊งคอลเซนเตอร์ของคนไทยส่วนหนึ่งพบว่า ไปท างานร่วมกับแก๊งคอลเซนเตอร์ด้วยความสมัครใจ แต่ยังมีผู้ที่ถูก
หลอกหรือถูกบังคับให้ท างานร่วมกับแก๊งคอลเซนเตอร์ ดังนั้น อัตลักษณ์ที่ส าคัญของแก๊งคอลเซนเตอร์ไทยคือ  
การเป็นสมาชิกกับไต้หวัน จีนหรือประเทศอื่น ๆ แต่มีชาวไต้หวันเป็นหัวหน้าสูงสุด หากต้องการหลอกเหยื่อชาวไทย
จะตั้งศูนย์ในการกระท าผิดที่ต่างประเทศ หากต้องการหลอกเหยื่อต่างชาติอาจมีการตั้งศูนย์คอลเซ็นเตอร์เพื่อหลอก
เหยื่อในประเทศไทยและต่างประเทศเป็นส าคัญ ส าหรับสมาชิกของแก๊งคอลเซนเตอร์ไทยมีทั้งสมาชิกที่สมัครใจใน
การท างานร่วมกับแก๊งคอลเซนเตอร์เนื่องจากเห็นว่ารายได้ค่าตอบแทนที่ได้รับสูง มีโอกาสในการถูกจับกุมน้อย  
 วัตถุประสงค์ที่ 2 ปัญหาและอุปสรรคของเจ้าหน้าที่ต ารวจและเจ้าหน้าที่ที่เกี่ยวข้องในการด าเนินการต่อ
ปัญหาแก๊งคอลเซนเตอร์ 
 1. ปัญหาที่เกี่ยวข้องกับแก๊งคอลเซนเตอร์ที่เป็นอุปสรรคต่อการด าเนินคดีประกอบด้วย 

1.1 แก๊งคอลเซนเตอร์ที่มีลักษณะเป็นอาชญากรอาชีพ มีความรู้ความเช่ียวชาญเฉพาะด้านมีทักษะใน
การประกอบอาชญากรรมและแบ่งงานกันท าอย่างชัดเจน มีการสอนบทสนทนาในการหลอกลวงเหยื่อ โดยได้มีการ
เปิดโรงเรียนสอนการหลอกเหยื่อแก๊งคอลเซนเตอร์ในประเทศกัมพูชา 

1.2 แก๊งคอลเซนเตอร์จะศึกษาข้อมูลบริบททางสังคมของประเทศท่ีจะหลอกลวงเหยื่อเพื่อท าให้การ
หลอกลวงเหยื่อมีความน่าเช่ือถือ สามารถโอนเงินผ่านระบบการเงิน การหลีกเลี่ยงการถูกจับกุมหรือถูกลงโทษซึ่งเป็น
แนวทางส าคัญในการด าเนินงานของแก๊งคอลเซนเตอร์ที่ท าให้การหลอกลวงเหยื่อของแก๊งคอลเซนเตอร์ประสบ
ความส าเร็จ 

1.3 ปัญหาการใช้หลักจิตวิทยาในการหลอกลวงเหยื่อ โดยสร้างความโลภ ความหวาดกลัวให้แก่เหยื่อ 
หรือการหลอกลวงเหยื่อที่อ่อนแอ ไม่สามารถปกป้องทรัพย์สินของตนเองได้ โดยมีหนังสือจิตวิทยาขั้นสูงส าหรับการ
โน้มน้าวจิตใจและโรงเรียนสอนเทคนิคการหลอกลวงของแก๊งคอลเซนเตอร์ในประเทศกัมพูชา  

1.4 ปัญหาที่เกี่ยวข้องกับการกระท าผิดในลักษณะขององค์กรอาชญากรรมข้ามชาติการกระท าผิดของ
แก๊งคอลเซนเตอร์มีความเกี่ยวข้องหรือก่อให้เกิดความเสียหายที่เชื่อมโยงไปยัง 2-3 ประเทศ แม้ตัวการใหญ่หรือ
หัวหน้าแก๊งจะถูกจับกุม หากแต่สมาชิกของแก๊งยังสามารถกระท าผิดต่อไปได้ อันเป็นปัญหาและอุปสรรคที่ส าคัญใน
การป้องกันและปราบปรามการกระท าผิดของแก๊งคอลเซนเตอร์เป็นส าคัญ  
 2. ปัญหาในการด าเนินคดีแก๊งคอลเซนเตอร์ประกอบด้วย  

2.1 ปัญหาจากลักษณะของอาชญากรรมที่เป็นการกระท าผิดของแก๊งคอลเซนเตอร์ที่มีความเกี่ยวข้อง
กับอาชญากรรมองค์กรข้ามชาติ ใช้ความรู้ความเชี่ยวชาญทางเทคโนโลยีที่เกี่ยวข้องกับอาชญากรรมไซเบอร์และ
อาชญากรรมเศรษฐกิจ รวมทั้งการเช่ือมโยงของโลกที่ไร้พรมแดนจึงส่งผลให้ไม่มีระบบในการป้องกันปัญหา
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อาชญากรรมอย่างแท้จริงและปัญหาการเคลื่อนย้ายอาชญากรรมที่มีการย้ายสถานที่เพื่อตั้งศูนย์คอลเซ็นเตอร์ไปยัง
ประเทศต่าง ๆ เป็นประจ าท าให้ยากต่อการจับกุม 

2.2 ปัญหาด้านการจับกุมตัว ไม่สามารถจับกุมผู้กระท าผิดโดยเฉพาะผู้กระท าผิดรายส าคัญได้ เนื่องจาก
การแบ่งงานกันท าของแก๊งคอลเซนเตอร์ ตลอดจนการเดินทางเข้าออกประเทศไทยได้ง่าย โดยเฉพาะกลุ่มประเทศที่
ไม่ต้องขอวีซ่าและการลักลอบเข้าประเทศไทยโดยช่องทางธรรมชาติที่ท าให้สามารถหลบหนีเข้าเมืองได้ง่าย 

2.3 ปัญหาเกี่ยวกับอัตราโทษที่ได้รับซึ่งน้อยเกินไปเมื่อเปรียบเทียบกับมูลค่าความเสียหายที่เกิดจากการ
กระท าผิดของแก๊งคอลเซนเตอร์ ส่งผลให้แก๊งคอลเซนเตอร์ไม่มีความเกรงกลัวต่อโทษที่ได้รับท าให้ประเทศไทย
กลายเป็นเป้าหมายในการหลอกลวงเหยื่อ  

2.4 ปัญหาการปฏิบัติงานของเจ้าหน้าที่ต ารวจ ซึ่งมีมากมาย เช่น ไม่มีข้อมูลที่เกี่ยวข้องกับผู้กระท าผิด
เพราะบางกลุ่มเป็นชาวต่างชาติและไม่มีการหาข้อมูลเชิงลึกของกลุ่มแก๊งต่าง ๆ  ระบบการจัดเก็บข้อมูลไม่ดีพอ 
กล้องวงจรปิดตามสถานท่ีที่มักเกิดการกระท าผิด เช่น หน้าตู้เครื่องกดเงินอัตโนมัติ ซึ่งบางแห่งไม่มีการติดตั้งไว้  
แต่แม้บางแห่งมีการติดตั้งกล้องวงจรปิดไว้แต่สภาพการใช้งานไม่เหมาะสม (เช่น กล้องเสีย กล้องหันไปทางอื่นท าให้
ไม่สามารถเห็นหน้าได้ชัดเจน) ท าให้ยากต่อการยืนยันตัวบุคคล ในส่วนของการด าเนินคดี เจ้าหน้าที่ต ารวจไม่มี
ความรู้ความเชี่ยวชาญในการด าเนินคดีกับแก๊งคอลเซนเตอร์โดยเฉพาะ ท าให้ไม่ด าเนินคดีในลักษณะขององค์กร
อาชญากรรมข้ามชาติแต่กลับไปด าเนินคดีเหมือนคดีฉ้อโกงธรรมดาทั่วไป และเนื่องจากผู้กระท าผิดมีความ
หลากหลายเช้ือชาติ เจ้าหน้าที่จึงมีปัญหาด้านการใช้ภาษา เป็นต้น  

2.6 ปัญหาความร่วมมือระหว่างประเทศ เนื่องจากแก๊งคอลเซนเตอร์ถูกจัดเป็นองค์กรอาชญากรรมข้าม
ชาติ มีการกระท าผิดที่เกี่ยวข้องกับ 3 ประเทศขึ้นไป ปัญหากฎหมายและระเบียบข้อบังคับต่าง ๆ ที่ต้องน ามาใช้ ซึ่ง
ต้องอาศัยความร่วมมือระหว่างประเทศทั้งที่เป็นความร่วมมือต่อฐานข้อมูลในการกระท าผิด การจับกุมและการ
รวบรวมพยานหลักฐานในการด าเนินคดีต่อแก๊งคอลเซนเตอร์ 
 3. ปัญหาจากหน่วยงานที่เกี่ยวข้องและเหยื่ออาชญากรรม ประกอบด้วย  

3.1 ปัญหาข้อมูลรั่วไหลจากสถาบันการเงินหรือหน่วยงานที่เกี่ยวข้องกับการจัดเก็บข้อมูลลูกค้า ซึ่งโดย
ปกติข้อมูลของลูกค้าทั้งหมดจะถูกปกปิดเป็นความลับ แต่มีข้อมูลส่วนหนึ่งที่มีการรั่วไหล เนื่องจากการถูกลักลอบ
การเข้าถึงหรือถูกแฮ็กผ่านระบบอินเทอร์เน็ต หรือเจ้าหน้าที่บางคนอาจมีการทุจริตแอบขายข้อมูลของลูกค้า
บางส่วนให้แกแ่ก๊งคอลเซนเตอร์ทั้งที่เป็นการกระท าโดยเจตนาหรือไม่เจตนาก็ตาม 

3.2 ปัญหาจากผู้เสียหาย แก๊งคอลเซนเตอร์มักเลือกเหยื่อท่ีเป็นผู้สูงอายุเนื่องจากสามารถหลอกลวง
หรือชักจูงใจได้ง่าย อาศัยความโลภของเหยื่อหรือความกลัวของเหยื่อเป็นเป้าหมายในการกระท าผิด การหลอกลวงที่
รวดเร็วเกินกว่าเหยื่อจะคิดทบทวนอย่างรอบคอบโดยการชักจูงใจท าให้เหยื่อหลงเช่ือจนน าไปสู่การสูญเสียทรัพย์สิน  
 4. ปัญหาจากบริบทของประเทศไทยเอง ประเทศไทยในสายตาของอาชญากร จัดว่าเป็น “ดินแดนสวรรค์
ของโจร” โดยเฉพาะนโยบายเปิดรับนักท่องเที่ยวต่างชาติมากจนเกินไป ชาวต่างชาติสามารถเข้าออกประเทศไทยได้
ง่าย สภาพแวดล้อมของประเทศไทยที่เอื้ออ านวยต่อการกระท าผิดของแก๊งคอลเซนเตอร์ข้ามชาติและปัญหา
ข้อก าหนดของกฎหมายที่ไม่เอื้อต่อการป้องกันปราบปรามแก๊งอาชญากรรมข้ามชาติ รวมถึงสามารถปลอมแปลง
หนังสือเดินทางหรือเอกสารปลอมต่าง ๆ ได้ง่าย  
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 วัตถุประสงค์ที่ 3 นโยบายและมาตรการในการป้องกันแก้ไขปัญหาแก๊งอาชญากรรมข้ามชาติคอลเซ็น
เตอร์ที่เป็นภัยคุกคามต่อประเทศไทย นโยบายและมาตรการในการป้องกันและแก้ไขปัญหาแก๊งอาชญากรรมข้ามชาติ
คอลเซ็นเตอร์ที่เป็นภัยคุกคามต่อประเทศไทยประกอบด้วย 
 1. การบูรณาการความร่วมมือระหว่างหน่วยงานที่ เกี่ยวข้อง โดยแนวทางที่ส าคัญคือ การสร้างความ
ร่วมมือระหว่างหน่วยงานที่เกี่ยวข้องในการป้องกันและปราบแก๊งคอลเซนเตอร์ซึ่งหน่วยงานที่ส าคัญควร
ประกอบด้วยส านักงานต ารวจแห่งชาติ คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์และกิจการโทรคมนาคม
แห่งชาติ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม ธนาคาร ส านักงานป้องกันและปราบปรามการฟอกเงิน (ปปง.) 
และกรมสรรพากร 
 2. การท างานในลักษณะของหน่วยงานเดียวกันทั้งโลก (One Team, One World) เจ้าหน้าที่ต ารวจควร
จะท างานแบบ One Team, One World เพื่อท าให้การประสานความร่วมมือในการป้องกันและปราบปราม  
การสืบสวน สอบสวน สามารถกระท าได้อย่างมีประสิทธิภาพ โดยการท างานในลักษณะของต ารวจแบบ One Team 
one world ควรมีการด าเนินงานครอบคลุมในการสร้างความร่วมมือระหว่างประเทศในการแลกเปลี่ยนข่าวกรอง 
ข่าวสาร การตรวจสอบความร่วมมือและการด าเนินการที่ตรงกันและการช่วยเหลือในการสืบสวนข้อเท็จจริงทาง
อาญา  
  3. การจัดตั้งศูนย์หรือหน่วยงานเฉพาะที่เกี่ยวข้องกับการป้องกันและปราบปรามแก๊งคอลเซนเตอร์ ซึ่งเป็น
หน่วยงานที่มีความเชี่ยวชาญเฉพาะ มีความรู้เกี่ยวกับการด าเนินคดีกับผู้กระท าผิดอาชญากรรมข้ามชาติ สามารถ
ด าเนินงานในการประสานระหว่างหน่วยงานในประเทศและต่างประเทศในการป้องกันและปราบปรามแก๊งคอลเซน
เตอร์ได้อย่างมีประสิทธิภาพ 
  4. การป้องกันการตกเป็นเหยื่อแก๊งคอลเซนเตอร์ในระดับบุคคล โดยการประชาสัมพันธ์จากหน่วยงานที่
เกี่ยวข้องเพื่อให้ประชาชนมีความเข้าใจกลลวงในการหลอกของแก๊งคอลเซนเตอร์เพื่อป้องกันไม่ให้บุคคลต้องตกเป็น
เหยื่อของแก๊งคอลเซนเตอร์ เนื่องจากแก๊งคอลเซนเตอร์ได้แสวงหาวิธีการใหม่ ๆ ในการหลอกเหยื่ออยู่เสมอ 
  5. การป้องกันการกระท าผิดของแก๊งคอลเซนเตอร์โดยสถาบันทางการเงิน ให้เพิ่มความเข้มเกี่ยวกับ
มาตรการในการแสดงตนและการตรวจสอบเพื่อทราบข้อเท็จจริงของผู้เปิดบัญชีให้เป็นไปตามกฎหมายและระเบียบท่ี
เกี่ยวข้อง 
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  จากผลการวิจัยเรื่อง “อาชญากรรมข้ามชาติ : ภัยคุกคามประเทศไทยเกี่ยวกับแก๊งคอลเซนเตอร์”  
มีประเด็นในการอภิปรายผลดังนี้คือ  
 จากการศึกษารูปแบบ พฤติกรรม เครือข่าย ร่องรอย คุณลักษณะและอัตลักษณ์ ( Identity) ของแก๊ง
อาชญากรรมข้ามชาติคอลเซ็นเตอร์ที่เป็นภัยคุกคามต่อประเทศไทยมีความสอดคล้องกับงานวิจัยของสุมนทิพย์ 
จิตสว่าง และคณะ (2556) เรื่องการจัดการความรู้เกี่ยวกับการป้องกันปราบปรามแก๊งอาชญากรรมข้ามชาติที่ก่อเหตุ
คดีเกี่ยวกับทรัพย์ในเขตกรุงเทพมหานคร พบว่า แก๊งอาชญากรรมข้ามชาติที่เข้ามาท าผิดในประเทศไทยในคดี
เกี่ยวกับทรัพย์มีการประกอบอาชญากรรมช้ันสูงที่มีการใช้เทคโนโลยีและความรู้เฉพาะทางในการโจรกรรม 
นอกจากนี้ผลการศึกษายังพบว่า ปัญหาและอุปสรรคประการหนึ่งในการป้องกันปราบปรามแก๊งอาชญากรรมข้าม
ชาติที่ก่อเหตุคดีเกี่ยวกับทรัพย์คือ เจ้าหน้าที่ต ารวจได้มีการจับกุมและด าเนินคดีแก๊งอาชญากรรมข้ามชาติที่ก่อเหตุ
คดีเกี่ยวกับทรัพย์ตามความผิดที่ได้ก าหนดไว้ในประมวลกฎหมายอาญาเป็นหลัก ไม่ได้ด าเนินคดีตามพระราชบัญญัติ
ป้องกันปราบปรามการมีส่วนร่วมในองค์กรข้ามชาติ พ.ศ. 2556 เนื่องจากเจ้าหน้าที่ต ารวจส่วนใหญ่ขาดความรู้ความ
เข้าใจต่อพระราชบัญญัติดังกล่าว ท าให้อาชญากรข้ามชาติถูกตั้งข้อหาและด าเนินคดีในคดีลักทรัพย์ธรรมดาเป็น 
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ส่วนใหญ่ ส่งผลให้อาชญากรข้ามชาติได้รับการประกันตัวในช้ันศาลและหนีประกัน หลังจากนั้นอาชญากรข้ามชาติ
ส่วนหนึ่งได้มีการเปลี่ยนช่ือ นามสกุล แล้วกลับเข้ามากระท าผิดในประเทศไทยอีกครั้ง นอกจากนี้ยังสอดคล้องกับ
งานวิจัยที่เกี่ยวกับการหลอกลวงทางการตลาดมวลชนในสหราชอาณาจักร โดยส านักงานการค้าที่เป็นธรรม  
ซึ่งรวบรวมข้อมูลจากการสัมภาษณ์เบื้องต้น 11,200 คน และการสัมภาษณ์ชนิดลงรายละเอียดจ านวน 1,900 คน ใน
กลุ่มผู้ที่เคยตกเป็นเหยื่อการหลอกลวงหรือรู้จักใครที่เคยเป็นเหยื่อหรือเป้าหมายของการหลอกลวง ผลการวิจัย 
พบว่า เกือบครึ่งของประชากรที่เป็นผู้ใหญ่เคยตกเป็นเป้าของการหลอกลวงและทุก ๆ ปี อาจกล่าวได้ว่า 1 ใน 15 
ของประชากร ในสหราชอาณาจักรจะตกเป็นเหยื่อของการหลอกลวง ทั้งนี้ผู้บริโภคที่มีอายุมาก มักตกเป็นเหยื่อการ
หลอกลวงได้ง่าย การค้นพบนี้เป็นไปในลักษณะเดียวกันกับอีกหลายการศึกษาวิจัยที่เน้นความแตกต่างในกลุ่ม
ประชากรศาสตร์ กล่าวคือ ผู้สูงอายุ ผู้ที่มีการศึกษาน้อยกว่าและผู้ที่มีความโดดเดี่ยวทางสังคม มักมีความเปราะบาง
มากกว่าและง่ายต่อการชักจูง หลอกลวง และจากงานวิจัยต่าง ๆ ตั้งแต่อดีตจนถึงปัจจุบันก็ยังพบว่า พวกกลุ่ม
เปราะบางมักตกเป็นเหยื่อต่อการถูกหลอกลวงเสมอมา เช่น งานวิจัยของ Grimes et al. (2007) พบว่า ผู้ใช้
อินเทอร์เน็ตที่สูงอายุ มักมีความเปราะบางหรืออ่อนแอเป็นสองเท่าที่ถูกหลอกลวง เพราะคนกลุ่มนี้ได้รับไปรษณีย์
อิเล็กทรอนิกส์หลอกลวงเท่า ๆ กับผู้ใช้ที่อายุอ่อนกว่าแม้ว่าจะมีการใช้น้อยครั้งกว่าก็ตาม ท าให้ท้ายที่สุดมีแนวโน้มที่
ถูกหลอกให้เสียเงิน เหตุผลหลักในการค้นพบนี้น่าจะมาจากความจริงที่ว่า (1) คนที่สูงอายุมีประสบการณ์กับการใช้
อินเทอร์เน็ตเป็นสื่อกลางน้อยกว่า (2) มักสามารถรับรู้ในการตรวจจับลักษณะการหลอกลวงได้น้อยกว่าและ (3) อาจ
เจ็บป่วยจากความบกพร่องทางการรับรู้ ซึ่งอาจลดทอนศักยภาพในการรับรู้และจูงใจที่จะพิจารณาข้อความ
หลอกลวงนั้นโดยละเอียด และ Seager (2018) ได้ระบุเหตุผลทางจิตวิทยา 5 ประการที่ท าให้คนตกเป็นเหยื่อของ
การหลอกลวงประกอบด้วยประการแรก “การต่างตอบแทน” ประการที่ 2 หากมีความเช่ือว่า “คนอื่นท าได้เหยื่อก็
ต้องท าได้เช่นกัน” ประการที่ 3 คือ เทคนิค “ค่อย ๆ ทีละนิด ๆ” ประการที่ 4 “การพลาดโอกาส” และประการ
สุดท้าย “ช่างดีเหลือเกิน” แต่ทั้งนี้ Seager (2018) เชื่อว่าหากบุคคลตระหนักและเข้าใจต่อแนวคิดจิตวิทยาทั้ง 5 
ประการนี้จะช่วยให้สามารถต้านทานและหลีกเลี่ยงการตกเป็นเหยื่อการหลอกลวงได้ไม่มากก็น้อย ซึ่งจากที่กล่าวมา
นั้น มีความสอดคล้องกับทฤษฎีปกตินิสัย (Routine Activity Theory) เป็นทฤษฎีที่ ใช้อธิบายสาเหตุของ 
การก่ออาชญากรรมหรือการกระท าความผิด โดยกล่าวถึงองค์ประกอบส าคัญ 3 ประการ (Siegel, 2006: 80) ได้แก่  
1) มีเหยื่อหรือเป้าหมายที่เหมาะสม (Suitable Target) 2) การขาดผู้ดูแล (Absence of a Capable Guardian) 
และ 3) บุคคลที่มีแนวโน้มหรือแรงจูงใจที่จะก่อให้เกิดการกระท าผิด (Likely and Motivated Offenders) อาจ
กล่าวได้ว่า ผู้ที่ต้องตกเป็นเหยื่อของแก๊งคอลเซนเตอร์อาจเกิดจากกิจวัตรประจ าวันในการด ารงชีวิตของเหยื่อ
อาชญากรรมที่เป็นตัวกระตุ้นให้เกิดอาชญากรรม โดยมีพฤติกรรมที่ขาดความสามารถในการดูแลทรัพย์สิน มีกิจวัตร
ประจ าวันที่อาจขาดการดูแลปกป้องทรัพย์ที่เหมาะสม เหยื่อมีความโลภหรือความกลัว สิ่งเหล่านี้น าไปสู่การตกเป็น
เป้าหมายของแก๊งคอลเซนเตอร์ได้ทั้งสิ้น 
 ส่วนปัญหาและอุปสรรคของเจ้าหน้าที่ต ารวจและเจ้าหน้าที่ที่เกี่ยวข้องในการด าเนินการต่อปัญหา 
แก๊งอาชญากรรมข้ามชาติคอลเซ็นเตอร์ที่เป็นภัยคุกคามต่อประเทศไทย คือแก๊งคอลเซนเตอร์มีลักษณะเป็นอาชญา
กรอาชีพ ซึ่งจากการลงพื้นที่เก็บข้อมูล พบว่า ผู้กระท าผิดจะท าการศึกษาข้อมูลบริบททางสังคมของประเทศที่จะ
หลอกลวงเหยื่อโดยใช้หลักจิตวิทยา ท าให้เหยื่อหลงเช่ือได้โดยง่ายและมีการแบ่งหน้าที่กันท าเป็นทอด ๆ ทั้งใน
ประเทศและต่างประเทศและเมื่อถูกจับกุมได้จะไม่มีการซัดทอดไปยังผู้บงการ ท าให้ยากต่อการจับกุมไปถึงต้นตอ 
ที่แท้จริง รวมถึงปัญหาด้านกฎหมายไม่ว่าจะเป็นการด าเนินคดี การจับกุม การลงโทษ การบังคับใช้กฎหมาย  
ซึ่งการกระท าความผิดเกี่ยวกับแก๊งคอลเซนเตอร์สามารถถูกจัดเป็นคดีพิเศษได้ ดังนั้นผู้ที่ท าหน้าที่บังคับใช้กฎหมาย
จึงต้องมีความรู้ทั้งด้านกฎหมายหลายฉบับที่เกี่ยวข้อง เทคนิคพิเศษต่าง ๆ ที่ต้องถูกน ามาใช้ซึ่งสอดคล้องกับงานวิจัย
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ของทวีป ศรีน่วม (2555) ที่พบว่า พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 การบังคับใช้ยังมีปัญหาและ
อุปสรรคเกี่ยวกับการสอบสวนคดีพิเศษอยู่หลายประการ เช่น ปัญหาเกี่ยวกับการปฏิบัติหน้าที่ในการสืบสวน
สอบสวนคดีพิเศษ ปัญหาการใช้เทคนิคพิเศษต่าง ๆ ในการสืบสวนสอบสวนคดีพิเศษหรือปัญหาการทับซ้อนของ 
การบังคับใช้กฎหมายว่าด้วยคดีพิเศษกับกฎหมายอื่น ๆ ที่เกี่ยวข้อง ซึ่งสะท้อนภาพเดียวกันกับงานวิจัยนี้ ที่การใช้
เทคนิคการสืบสวนสอบสวนพิเศษกับกรณีการร่วมกันฉ้อโกงประชาชนโดยใช้ระบบโทรศัพท์ยังไม่มีความชัดเจนและ
เจ้าหน้าที่ท่ีเกี่ยวข้องขาดความรู้ ความช านาญ  
 ในประเด็นสุดท้ายด้านนโยบายและมาตรการในการป้องกันแก้ไขปัญหาแก๊งอาชญากรรมข้ามชาติ 
คอลเซ็นเตอร์ที่เป็นภัยคุกคามต่อประเทศไทย จากผลการวิจัยพบว่า ต้องมีการบูรณาการความร่วมมือระหว่าง
หน่วยงานที่เกี่ยวข้อง มีการท างานในลักษณะของหน่วยงานเดียวกันทั้งโลก (One Team, One World) การจัดตั้ง
ศูนย์หรือหน่วยงานเฉพาะที่เกี่ยวข้องกับการป้องกันและปราบปรามแก๊งคอลเซนเตอร์ ประชาสัมพันธ์วิธีการป้องกัน
การตกเป็นเหยื่อแก๊งคอลเซนเตอร์ในระดับบุคคล และการป้องกันการกระท าผิดของแก๊งคอลเซนเตอร์โดยสถาบัน
ทางการเงิน ซึ่งจากผลการวิจัยนี้ พบว่า นโยบายเน้นไปที่การป้องกันและปราบปรามที่มีทั้งระยะสั้นและระยะยาว  
ซึ่งสอดคล้องกับแนวคิดในการป้องกันอาชญากรรมของส านักอาชญาวิทยาแบบดั้งเดิม (Classical School) ที่เห็นว่า 
การป้องกันอาชญากรรมโดยการบังคับใช้กฎหมายเป็นสิ่งส าคัญ อัตราโทษต้องรุนแรงเพียงพอท่ีจะท าให้ผู้ที่คิด
กระท าความผิดเกี่ยวกับแก๊งคอลเซนเตอร์เกิดความเกรงกลัวและไม่คุ้มค่าที่จะเสี่ยง นอกจากนี้ แนวคิดของส านัก
อาชญาวิทยาแบบปฏิฐานนิยม (Positive School) มีความเช่ือว่า ผู้ที่ประกอบอาชญากรรมคือ ผู้ที่ถูกสภาพแวดล้อม
และปัจจัยต่าง ๆ บีบบังคับและหล่อหลอมให้ต้องประกอบอาชญากรรม มีผู้กระท าผิดมากมายที่ตกเป็นเหยื่อของ
แก๊งคอลเซนเตอร์ที่ท าให้พวกเขาต้องกลายเป็นผู้สมรู้ร่วมคิด เช่น การถูกหลอกไปกระท าความผิดเกี่ยวกับ 
แก๊งคอลเซนเตอร์ในตอนแรกและภายหลังกลายเป็นผู้ที่กระท าผิดเต็มตัวเพราะยอมจ านนและการได้มาซึ่งรายได้ที่
น่าพึงพอใจ หรือการยอมเปิดบัญชีม้าเพื่อแลกกับเงินเพียงเล็กน้อยท่ีแก๊งคอลเซนเตอร์หยิบยื่นให้ ดังนั้น การให้
ความรู้แก่ประชาชนให้รู้จักการป้องกันตนเองเพื่อไม่ให้ตกเป็นเหยื่อแก๊งคอลเซนเตอร์จึงเป็นสิ่งจ าเป็น การปรับ
สภาพแวดล้อมก่อนกระท าผิดโดยการสร้างระบบที่ปลอดภัย เช่น อบรมกลุ่มเปราะบางให้มีความรู้เท่าทัน
อาชญากรรม และท าให้รู้ว่าหากมีผู้ใดคิดจะเข้าเป็นส่วนหนึ่งของการกระท าความผิดต้องรับโทษอย่างไร  
เพื่อป้องกันไม่ให้เข้าร่วมเป็นส่วนหนึ่งของผู้กระท าความผิดในอนาคต  
 ความร่วมมือของทุกภาคส่วนเป็นสิ่งส าคัญต่อการป้องกันและปราบปรามแก๊งคอลเซนเตอร์ด้วยเช่นกัน ใน
ปัจจุบันนี้ เทคโนโลยีก้าวหน้าเป็นอย่างมากจนประหนึ่งว่า หน่วยงานของรัฐมักตามหลังอาชญากรเสมอ หน่วยงาน
ของรัฐหน่วยงานใดหน่วยงานหนึ่ง ไม่สามารถท างานโดยล าพังได้อีกต่อไป แต่ต้องอาศัยการบูรณาการร่วมกันท้ัง
ภาครัฐและภาคเอกชน (สถาบันการเงิน) และไม่ เพียงแต่การบูรณาการร่วมกันภายในประเทศเท่านั้น  
ยังต้องประสานความร่วมมือกับประเทศภาคีเครือข่ายที่แก๊งคอลเซนเตอร์ไปตั้งฐานปฏิบัติการหรือมีเหตุอันควร
สงสัยว่ามีฐานปฏิบัติการอยู่ที่นั่นด้วย เพราะการกระท าความผิดเกี่ยวกับแก๊งคอลเซนเตอร์ ถือว่าเป็นความผิดที่มี
ลักษณะเป็นองค์กรอาชญากรรมข้ามชาติที่มีการกระท าความผิดเกี่ยวข้องกับหลายประเทศและในบางครั้ง   
การกระท าผิดนั้นอาจเกี่ยวพันกับกฎหมายของประเทศต่าง ๆ เหล่านั้นด้วย ดังนั้น การขอความร่วมมือกับประเทศ
ต่าง ๆ จึงส าคัญมากซึ่งอาจเป็นความร่วมมือแบบเป็นทางการหรือไม่เป็นทางการ ควรมีการจัดตั้งศูนย์หรือหน่วย
เฉพาะในการป้องกันและปราบปรามแก๊งคอลเซนเตอร์ในรูปแบบของศูนย์ควบคุมสั่งการ (War Room) ซึ่งเป็น
หน่วยงานที่มีความเช่ียวชาญเฉพาะสามารถด าเนินงานในการประสานระหว่างหน่วยงานในประเทศและต่างประเทศ
ในการป้องกันและปราบปรามแก๊งคอลเซนเตอร์ได้อย่างมีประสิทธิภาพ โดยผู้มีอ านาจในการออกค าสั่งศูนย์ควบคุม
สั่งการควรเป็นนายกรัฐมนตรี น าหน่วยงานที่เกี่ยวข้อง เช่น ส านักงานต ารวจแห่งชาติ กรมสอบสวนคดีพิเศษ 
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กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์และกิจการโทรคมนาคม
แห่งชาติ สถาบันการเงิน ส านักงานป้องกันและปราบปรามการฟอกเงิน กรมสรรพากร มาท างานร่วมกัน โดยให้
ภาคเอกชน เช่น สถาบันการเงิน เข้ามาร่วมในการวิเคราะห์และให้ข้อมูลเกี่ยวกับเส้นทางการเงินรวมถึงวิธีการ
หยุดยั้ง ตรวจสอบมิให้อาชญากรเข้าถึงเส้นทางการเงินของลูกค้าได้ การลงโทษผู้กระท าผิด นอกจากลงโทษต่อเนื้อ
ตัวและร่างกายแล้ว ควรมีการเพิ่มบทลงโทษทางกฎหมายด้วยการใช้มาตรการยึดทรัพย์และการด าเนินการทางด้าน
ภาษีอากรด้วย อย่างไรก็ตาม การป้องกันมิให้ตกเป็นเหยื่อแก๊งคอลเซนเตอร์ที่ส าคัญที่สุดคือ การต้องให้ความรู้แก่
ประชาชนไม่ให้หลงเช่ือในการหลอกลวง สร้างภูมิต้านทานให้แก่ตนเอง ให้เกิดจิตส านึกที่จะไม่เข้าไปเป็นส่วนหน่ึง
ของกระบวนการแก๊งคอลเซนเตอร์ 
 

ข้อเสนอแนะ 
การกระท าผิดของแก๊งคอลเซนเตอร์ก่อให้เกิดผลกระทบต่อทรัพย์สินของประชาชนเป็นวงกว้างโดย

จุดเริ่มต้นของแก๊งคอลเซนเตอร์เกิดในประเทศไต้หวันที่ใช้กลอุบายหลอกลวงเหยื่อเป็นหลักและได้ขยายความรุนแรง
เพิ่มมากขึ้นในยุคปัจจุบันและท าให้มีผู้เสียหายหรือตกเป็นเหยื่อมากขึ้นและต้องเสียทรัพย์สินเป็นจ านวนมาก โดย
แก๊งคอลเซนเตอร์ที่ส าคัญในประเทศไทยมีประมาณ 8 แก๊ง ประกอบด้วยแก๊งคอลเซนเตอร์ไต้หวัน (รายใหญ่ที่ส าคัญ
ของโลกรวมทั้งประเทศไทย) จีน อินโดนีเซีย สหรัฐอาหรับเอมิเรตส์ ฟิลิปปินส์ มาเลเซียและกัมพูชา ปัจจุบันการ
กระท าผิดในรูปแบบดังกล่าวมีคดีหรือกรณีศึกษาที่เกิดขึ้นรายวันในสังคมสื่อออนไลน์หากไม่มีการป้องกันและ
ปราบปรามอย่างมีประสิทธิภาพปัญหาดังกล่าวก็ไม่อาจหมดไปจากสังคมไทยและสังคมโลกซึ่งเป็นปัญหาที่ท้าทายยิ่ง 
ดังนั้นต้องมีแนวทาง มาตรการ นโยบายหรือกฎหมายที่ปราบปรามแก๊งคอลเซนเตอร์ให้มีประสิทธิภาพโดยเฉพาะ
ส านักงานต ารวจแห่งชาติที่ต้องมีการบังคับใช้กฎหมายอย่างเคร่งครัด มีการท างานในลักษณะของหน่วยงานเดียวกัน
ทั้งโลก (One Team, One World) การบูรณาการระหว่างภาครัฐกับภาคเอกชน โดยเฉพาะสถาบันการเงินและ
หน่วยงานที่ให้บริการโทรคมนาคม และควรจัดตั้งศูนย์การป้องกันและปราบปรามแก๊งคอลเซนเตอร์ในรูปแบบของ
ศูนย์ควบคุมสั่งการ (War Room) 
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