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บทคัดย่อ

ในยุคเศรษฐกิจดิจิทัลเช่นน้ี ความก้าวหน้าทางเทคโนโลยีมีบทบาทส�ำคัญ 

ต่อกระบวนการผลิตสินค้าและบริการที่มีประสิทธิภาพเป็นอย่างมาก และผลกระทบ

ของเศรษฐกิจดิจิทัลก็ยังส่งผลท�ำให้การด�ำเนินชีวิตของผู้คนมีความสะดวกสบายมาก

ย่ิงขึ้นด้วย แต่การขับเคลื่อนสังคมเศรษฐกิจดิจิทัลให้บรรลุเป้าหมายน้ัน ตามแนวคิด 

พ้ืนฐานของทฤษฎีการเจริญเติบโตทางเศรษฐกิจแนวใหม่ (Endogenous Growth 

Theory) เชื่อว่า รัฐบาลต้องจัดสรรรายจ่ายสาธารณะเพ่ือส่งเสริมการลงทุน ท้ังด้าน

โครงสร้างพ้ืนฐานและด้านการพัฒนาทุนมนุษย์ โดยเฉพาะเงินอุดหนุนทางการศึกษา 

การพัฒนาทักษะฝีมือแรงงาน และการวิจัยและพัฒนา ท่ีเพียงพอ ต่อเน่ือง และ 

เป็นระบบ ด้วยเหตนุี ้การพัฒนาเศรษฐกิจดจิทัิลและการขยายตัวของรายจ่ายสาธารณะ

ด้านการศกึษา จงึมแีนวโน้มเป็นไปในทศิทางเดียวกัน กล่าวคอื ย่ิงรฐับาลให้ความส�ำคญั

กับการขับเคลื่อนเศรษฐกิจดิจิทัลมากเท่าไร รัฐบาลจะย่ิงจัดสรรรายจ่ายสาธารณะ 

ด้านการศึกษาที่เป็นพื้นฐานของการเตรียมความพร้อมด้านทุนมนุษย์ การวิจัยและ
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นวัตกรรม มากข้ึนเท่านั้น โดยการจัดสรรรายจ่ายสาธารณะด้านการศึกษาที่เพ่ิมขึ้น 

ดังกล่าว ก็จะส่งผลดีต่อผลลัพธ์ทางการศึกษาและการเจริญเติบโตทางเศรษฐกิจ 

ของประเทศด้วยเช่นเดียวกัน แต่อย่างไรก็ดี การมุ่งพัฒนาประเทศไปสู่ความเป็น

เศรษฐกจิดจิทิลัอย่างเตม็รปูแบบนัน้ อาจต้องเผชิญกบัภยัคกุคามทางไซเบอร์ทีย่ากจะ

หลีกหนไีด้ และภัยคกุคามทางไซเบอร์ทุกรปูแบบก็ล้วนสร้างความเสยีหายต่อเศรษฐกิจ

ดจิทัิลทัง้สิน้ ดงันัน้ องค์กรทีเ่กีย่วข้องกับการดแูลและรกัษาความปลอดภัยทางไซเบอร์ 

ทั้งภาครัฐและเอกชน ควรเร่งเตรียมความพร้อมด้านทักษะบุคลากรและจัดให้มีระบบ

และกระบวนการในการป้องกันภัยคุกคามทางไซเบอร์ทุกรูปแบบอย่างต่อเน่ืองและ 

ทันท่วงที

ค�ำส�ำคัญ: เศรษฐกิจดิจิทัล, รายจ่ายสาธารณะ, การศึกษา, ภัยคุกคามทางไซเบอร์
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Abstract

In this digital economy era, technological progress plays an important 

role in the production process of goods and services that are extremely  

effective, and the effect of the digital economy also makes human’s lifestyles 

more convenient. However, driving the digital-economic society to achieve the 

goals, which is based on the assumption of the Endogenous Growth Theory, 

the government needs to allocate public expenditures for promoting investments 

both the infrastructure and the development of human capital, especially  

educational subsidies for skill development, and research and development, 

continuously, sufficiently, and systematically. For this reason, the development 

of the digital economy and the growth of public expenditure on education tend 

to be in the positive correlation; that is to say, the more the government  

focuses on driving the digital economy, the more the government will increasingly 

allocate education spending as the basis for preparing human capital, research, 

and innovation. Furthermore, allocating this expenditure increased will also 

contribute the educational benefits and the country’s economic growth as well. 

Nevertheless, developing the country towards a full digital economy may face 

cyber threats that are troublesome to escape because all types of cyber threats 

have damaged the digital economy. Consequently, organizations involved in 

cyber security, both public and private sectors, should hastily prepare  

personnel skills and set a system and procedure to prevent whole cyber threats, 

continuously and promptly.

Keywords: Digital Economy, Public Expenditure, Education, Cyber Threats
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บทนำ�

เศรษฐกิจดจิทัิล (Digital Economy) หมายถึง การด�ำเนินกิจกรรมทางเศรษฐกิจ

และสังคมผ่านเทคโนโลยีต่าง ๆ เพ่ือขับเคลื่อนให้เกิดการพัฒนาความรู้ ความคิด

สร้างสรรค์ และนวัตกรรมในการเพ่ิมศักยภาพทางการแข่งขัน สร้างความมั่งค่ัง 

ทางเศรษฐกิจ และพัฒนาคุณภาพชีวิตของประชาชนได้อย่างยั่งยืน (Tapscott, 2015) 

แต่ทั้งน้ี การเคลื่อนเข้าสู่ยุคเศรษฐกิจดิจิทัลนั้น จ�ำเป็นต้องพิจารณาจากหลายปัจจัย

หรอืปรากฏการณ์ทีเ่ก่ียวข้อง ดงัน้ัน เน้ือหาในส่วนต้นนี ้ผูเ้ขยีนจงึขอยกตวัอย่างลกัษณะ

ส�ำคัญของเศรษฐกิจดิจิทัลบางประการที่ได้ขยายอิทธิพลและส่งผลกระทบต่อวิถีชีวิต

ผู้คนในทุกมิติ กล่าวคือ ในช่วงเวลากว่าหนึ่งทศวรรษที่ผ่านมาน้ัน ท่ัวโลกมีแนวโน้ม

สัดส่วนผู้ใช้งานอินเทอร์เน็ตที่เพิ่มขึ้นอย่างต่อเนื่อง โดยเฉพาะภูมิภาคอาเซียน ที่พบว่า

มีสัดส่วนการใช้งานอินเทอร์เน็ตที่เพ่ิมสูงข้ึนอย่างรวดเร็ว คิดเป็น 2 ใน 5 ของจ�ำนวน 

ผู้ใช้งานอินเทอร์เน็ตทั่วโลก (ITU, cited in Kearney, 2016: 3) ส�ำหรับวัตถุประสงค์ 

ในการใช้งานอนิเทอร์เนต็ส่วนใหญ่ คอื เพ่ือตดิต่อกับเพ่ือนฝงูและครอบครวั เพ่ือจบัจ่าย

ใช้สอย และเพ่ือท�ำธุรกรรมออนไลน์ โดยการด�ำเนินกิจกรรมทางธุรกิจผ่านเทคโนโลยี

ดิจิทัลดังกล่าวน้ีเอง ได้ช่วยให้เกิดการกระจายสินค้าและบริการไปยังผู้บริโภคท่ีกว้าง

ขวางมากขึ้น อีกท้ังยังส่งผลดีต่อห่วงโซ่คุณค่า (Value Chain) ของระบบเศรษฐกิจ 

ที่จะมีความซับซ้อนและเป็นพลวัตทั้งในระดับมหภาคและจุลภาคมากย่ิงขึ้นด้วย ซึ่ง 

ห่วงโซ่คุณค่าของเศรษฐกิจดิจิทัลดังกล่าว ประกอบด้วย 3 องค์ประกอบหลัก ดังน้ี  

(1) เครื่องมือหรืออุปกรณ์สื่อสาร เช่น สมาร์ตโฟน แท็บเล็ต คอมพิวเตอร์ อุปกรณ์

อิเล็กทรอนิกส์แบบสวมใส่ เครื่องตรวจจับการเคลื่อนไหว รวมถึงเครื่องจักรกลและ 

ยานพาหนะท่ีสามารถออกค�ำสั่งผ่านระบบอินเทอร์เน็ต (2) เครือข่าย คือ ระบบและ

ซอฟต์แวร์ที่ท�ำให้เคร่ืองมือหรืออุปกรณ์สามารถประมวลผลได้ในโปรแกรมต่าง ๆ  

และ (3) แอปพลิเคชัน ส�ำหรับเครื่องมือหรืออุปกรณ์ต่าง ๆ ท่ีเชื่อมต่อกับระบบ

อินเทอร์เน็ต เพ่ือน�ำเสนอบริการออนไลน์ต่าง ๆ ไปยังผู้บริโภค เช่น วิดีโอ เพลง เกม  

สือ่สงัคมออนไลน์ เป็นต้น ซึง่การบรกิารสือ่สาร การแพร่ภาพและเสยีงผ่านอนิเทอร์เนต็

ดังกล่าว ได้กลายเป็นส่วนส�ำคญัของชวีติผูค้นในโลกยคุดจิทิลัไปแล้ว และเมือ่พิจารณา

มูลค่าเศรษฐกิจดิจิทัลของกลุ่มประเทศสมาชิกอาเซียนในปัจจุบัน จะพบว่า มีมูลค่า
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ประมาณ 150 พันล้านดอลลาร์สหรัฐต่อปี โดยเป็นรายได้ที่มาจากการบริการออนไลน์ 

และระบบการเชื่อมต่อมากท่ีสุด อย่างละประมาณ ร้อยละ 35-40 ของรายได้ท้ังหมด 

รองลงมา กว่าร้อยละ 20 คือ รายได้ท่ีมาจากการใช้งานของผู้บริโภค เช่น อุปกรณ์  

ระบบปฏิบัตกิาร และซอฟต์แวร์ต่าง ๆ  นอกเหนือจากน้ี เป็นรายได้ท่ีมาจากการสนับสนนุ

ด้านเทคโนโลยีและการบริการ ตลอดจนลิขสิทธ์ิของเนื้อหาท่ีเผยแพร่รวมกันประมาณ 

ร้อยละ 10 (Kearney, 2016: 4-5)

จากมูลค่าเศรษฐกิจดิจิทัลข้างต้น ที่พบว่า การบริการออนไลน์และระบบ 

การเชือ่มต่อมสีดัส่วนสงูสดุน้ัน ก็สอดคล้องกับจ�ำนวนผูค้นท่ัวโลกทีส่ามารถเข้าถึงและ

ถ่ายโอนข้อมูลต่าง ๆ ผ่านโทรศัพท์มือถือได้อย่างง่ายดาย เพราะเหตุนี้ จึงส่งผลท�ำให้

โทรศัพท์มือถือกลายเป็นอุปกรณ์ดิจิทัลที่ใช้เป็นสื่อกลางในการพัฒนาช่องทางเพ่ือ 

น�ำไปสู่การแก้ไขปัญหาทางสังคมต่าง ๆ ไปโดยปริยาย และเมื่อพิจารณาสัดส่วนการ 

ให้บริการด้านต่าง ๆ ผ่านโทรศัพท์มือถือ นับตั้งแต่ปี 2005 เป็นต้นมาแล้ว ก็พบว่า  

ทั่วโลกมีแนวโน้มการเติบโตของการให้บริการด้านธุรกิจและการศึกษามากท่ีสุด  

รองลงมาคือ ด้านการเงินการธนาคาร ด้านสุขภาพ และด้านเกษตรกรรม ตามล�ำดับ 

ส่วนคุณประโยชน์จากการใช้บริการผ่านโทรศัพท์มือถือ จ�ำแนกตามด้านการให้บริการ

ได้ ดังนี้ (1) ด้านการศึกษา ช่วยให้ผู้ใช้งานสามารถเข้าถึงองค์ความรู้ได้โดยไม่มีค่า 

ใช้จ่าย ซึ่งเป็นอีกหนึ่งช่องทางส�ำหรับการปรับปรุงการเรียนการสอน ท้ังท่ีเป็นทางการ

และไม่เป็นทางการ โดยเฉพาะผูเ้รียนทีอ่ยูใ่นพืน้ทีห่่างไกลกส็ามารถเข้าถงึสือ่การเรยีน

การสอนแบบผสมผสานได้ (2) ด้านสุขภาพ ช่วยให้ผู้ท่ีอยู่ในพ้ืนท่ีห่างไกลสามารถ

ติดตามภาวะสุขภาพของตนผ่านแอปพลิเคชันบนโทรศัพท์มือถือ เพ่ือช่วยลดอัตรา 

การตายและการเจบ็ป่วยได้ (3) ด้านเกษตรกรรม ช่วยให้เกษตรกรสามารถเข้าถึงข้อมลู

การพยากรณ์สภาพอากาศ และข้อมูลการตลาด เพื่อช่วยเพิ่มขีดความสามารถในการ

แข่งขันได้ และ (4) ด้านการเงินการธนาคาร ช่วยให้ลูกค้าสามารถเข้าถึงบริการทาง 

การเงินผ่านโทรศัพท์มอืถือได้ โดยเฉพาะในประเทศท่ีมอีตัราการเข้าถึงบรกิารธนาคารต�ำ่ 

จากความหมายและลักษณะส�ำคัญของเศรษฐกิจดิจิทัลดังท่ีกล่าวไปข้างต้น 

อาจสรุปได้ว่า ปัจจุบันเทคโนโลยีดิจิทัลมีบทบาทอย่างย่ิงต่อรูปแบบธุรกิจ โครงสร้าง

เศรษฐกิจ ระบบการศึกษา สุขภาพ การเมือง การปกครอง รวมถึงวิถีชีวิตของผู้คน 
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ทั่วโลกท่ีติดต่อและแลกเปลี่ยนข้อมูลกันได้อย่างอิสระและรวดเร็ว อีกท้ังยังท�ำให ้

การนิยามความสามารถในการแข่งขันและผลิตภาพเปลี่ยนแปลงไป เพราะต้องนิยาม

ให้ครอบคลุมประเด็นใหม่ ๆ ในการพัฒนาเศรษฐกิจดิจิทัลด้วย เช่น ทุนมนุษย์ ทักษะ

การคดิเชงิวิพากษ์ การวิเคราะห์ข้อมลู และนวัตกรรม ดงันัน้ ผลกระทบเศรษฐกิจดจิทิลั

ที่เกิดข้ึน จึงมีความสัมพันธ์กับการขยายตัวของรายจ่ายสาธารณะด้านการศึกษา 

ด้วยเช่นเดียวกัน เน่ืองจากการลงทุนด้านบุคคลและนวัตกรรม ถือเป็นรากฐานส�ำคัญ

ของการพัฒนาเศรษฐกิจดิจิทัล ซึ่งจะกล่าวโดยละเอียดในหัวข้อถัดไป

ผลกระทบเศรษฐกจิดจิทิลักบัการขยายตวัของรายจ่ายสาธารณะดา้นการศกึษา

ในส่วนนี ้จะได้อภปิรายในแง่ของผลกระทบเศรษฐกิจดจิทิลัต่อการเปลีย่นแปลง

รายจ่ายสาธารณะด้านการศึกษา อันเป็นรากฐานของการพัฒนาเทคโนโลยีและ

นวัตกรรมในระบบเศรษฐกิจดิจิทัล แต่อย่างไรก็ดี การขยายตัวของรายจ่ายสาธารณะ

ทุกด้าน ล้วนส่งผลกระทบท่ีเชื่อมโยงต่อการเจริญเติบโตทางเศรษฐกิจ การกระจาย 

รายได้ และฐานะทางการคลงัของประเทศทัง้สิน้ ด้วยเหตนีุ ้รฐับาลทุกประเทศจงึต้องมี

การศึกษาถึงการกระจายผลประโยชน์ของรายจ่ายสาธารณะในด้านต่าง ๆ ด้วยว่า  

ผลประโยชน์จากการใช้จ่ายของภาครฐันัน้ ได้กระจายไปสูป่ระชาชนกลุม่ต่าง ๆ  อย่างไร 

มีการกระจายท่ีแตกต่างกันหรือไม่ และก่อให้เกิดความเป็นธรรมในสังคมเพียงใด  

(Buracom, 2011: 1)

ปัจจุบัน สถานศึกษาส่วนใหญ่มิอาจปฏิเสธการปรับตัวให้สอดรับและเท่าทัน

กับสภาพแวดล้อมทั้งทางเศรษฐกิจและสังคมท่ีเปลี่ยนแปลงไปอย่างรวดเร็วได้ 

อกีต่อไป โดยเฉพาะการพัฒนาหลกัสตูรและเตรยีมบคุคลให้สอดคล้องกับความต้องการ

ของตลาดแรงงานและเทคโนโลยีสมัยใหม่ ทว่าอัตราการพัฒนาความรู้และทักษะ 

ของผู ้เรียนท่ีสอดคล้องกับความต้องการของตลาดแรงงานดังกล่าว กลับช้ากว่า 

อัตราความก้าวหน้าทางเทคโนโลยีอย่างมาก (Edge Foundation, 2016: 6-7) ดังนั้น 

การเปลี่ยนแปลงทางเทคโนโลยีจึงกลายเป็นปัจจัยส�ำคัญท่ีส่งผลต่อการขยายตัว 

ของรายจ่ายสาธารณะโดยรวม เนื่องจากการน�ำเทคโนโลยีมาใช้ในกระบวนการผลิต  

จะช่วยลดต้นทุนและเพ่ิมผลิตภาพการผลิตได้ แต่การเปลี่ยนแปลงทางเทคโนโลยี 
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จะเพ่ิมขึน้หรอืลดลงเพียงใดนัน้ ย่อมมคีวามสมัพันธ์เชือ่มโยงกับปรมิาณความต้องการ

สินค้าของภาคประชาชน และการสนบัสนุนการน�ำเทคโนโลยีมาใช้ของภาครฐัเป็นส�ำคญั 

(Musgrave, 1989: 122) นอกจากนี้ ความก้าวหน้าทางเทคโนโลยียังตอบสนองต่อ

โครงสร้างประชากรทีเ่ปลีย่นแปลงไปอกีด้วย กล่าวคอื การเข้าสูส่งัคมผูส้งูอายุ ได้ส่งผล

ท�ำให้มีการพัฒนาเทคโนโลยีเข้ามาใช้ทดแทนช่องว่างแรงงานมนุษย์ในระยะยาว  

แต่เป็นท่ีน่าสังเกตว่า ประเทศสมาชิกอาเซียนอย่างอินโดนีเซียและฟิลิปปินส์  

กลบัประสบปัญหาด้านการสร้างงานให้สมดลุกับการใช้เทคโนโลยีท่ีเหมาะสม เพ่ือท่ีจะ

รักษาความสามารถในการแข่งขันของประเทศ และนี่จึงเป็นสาเหตุหนึ่งท่ีท�ำให้เกิด 

การรวมกลุ่มประเทศสมาชิกอาเซียนให้กลายเป็นตลาดเดียว ซึ่งจะส่งผลดีต่อภาค

อุตสาหกรรมโดยรวมของภูมิภาค โดยเฉพาะในแง่ของการดึงดูดนักลงทุนจากท่ัวโลก 

เพ่ือช่วยขยายฐานการบริโภคผลิตภัณฑ์ต่าง ๆ ของอาเซียนให้มีขนาดใหญ่ขึ้น อีกทั้ง 

ยังสามารถเคลื่อนย้ายทุน สินค้า และบริการต่าง ๆ ได้อย่างง่ายดายมากข้ึน และ 

ท้ายที่สุดแล้ว ห่วงโซ่มูลค่าทางเศรษฐกิจของอาเซียนย่อมแข็งแกร่งมากขึ้นไปด้วย  

แต่ท้ังนี้ การท่ีอาเซียนจะเป็นศูนย์กลางการผลิตได้อย่างเต็มตัวน้ัน จ�ำเป็นต้องมี

กระบวนการผลิตต้นทุนต�่ำ น�ำเทคโนโลยีขั้นสูงมาใช้ และมุ่งเน้นการวิจัยและพัฒนา 

(R&D) เป็นส�ำคัญ (PwC Growth Markets Centre, 2018: 25)

และเมื่อพิจารณาถึงความสัมพันธ์ระหว่างผลกระทบเศรษฐกิจดิจิทัลและ 

การเปลี่ยนแปลงรายจ่ายสาธารณะด้านการศึกษาแล้ว จะพบว่า การเปล่ียนแปลง 

ทางเทคโนโลยีมักส่งผลต่อการเปลี่ยนแปลงรายจ่ายสาธารณะด้านการศึกษาโดยตรง 

เน่ืองจากรายจ่ายด้านการศึกษา ผลลัพธ์ทางการศึกษา และการเจริญเติบโต 

ทางเศรษฐกิจ ล้วนเก่ียวโยงกันใน 3 ลักษณะ ได้แก่ ประการแรก ย่ิงประชากรมีการ

ศึกษาที่ดีข้ึน ยิ่งท�ำให้การเจริญเติบโตทางเศรษฐกิจเร็วข้ึน แต่อย่างไรก็ดี รายจ่าย

สาธารณะด้านการศึกษาที่เพ่ิมขึ้น อาจมิได้สะท้อนว่าผลลัพธ์ทางการศึกษาจะดีขึ้น 

เสมอไป เพราะการกระจายผลประโยชน์ด้านการศึกษา จะข้ึนอยู่กับการถ่ายทอด 

ในระดับปัจเจกบุคคลมากกว่า ประการที่สอง ประเทศท่ีมีการกระจายอ�ำนาจ 

ทางการปกครองและมีกระบวนการปฏิรูปนโยบายด้านการศึกษาท่ีหลากหลาย  

จะน�ำไปสู่การจัดสรรรายจ่ายสาธารณะด้านการศึกษาท่ีมีประสิทธิภาพมากขึ้น และ  
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และภัยคุกคามทางไซเบอร์ วรรณภา  ทองแดง

ประการสดุท้าย ประเทศนอกกลุม่ OECD1 หรอืประเทศก�ำลงัพัฒนายังต้องมกีารพัฒนา

ตัวชี้วัดและผลลัพธ์ทางด้านการศึกษาให้เป็นไปในทิศทางเดียวกันกับกลุ่มประเทศ 

OECD ดังนั้น จากข้อสรุปทั้ง 3 ประการข้างต้น จึงสะท้อนให้เห็นว่าประเทศนอกกลุ่ม 

OECD น่าจะมแีนวโน้มการปฏริปูนโยบายและจดัสรรรายจ่ายสาธารณะด้านการศกึษา

เพ่ิมข้ึน เพราะจะส่งผลดีต่อผลลัพธ์ทางการศึกษาและการเจริญเติบโตทางเศรษฐกิจ 

นั่นเอง (Gray, Lane, & Varoudakis, 2007: 177-178)

ในล�ำดบัต่อมา เมือ่พิจารณาถึงผลการประเมนิการพัฒนามนุษย์ในกลุม่ประเทศ

อาเซยีน รวมถึงประเทศไทย ซ่ึงเป็นหนึง่ในประเทศสมาชกินัน้ จะพบว่า ผลการประเมนิ

การพัฒนามนุษย์ ในช่วงปี 2015-2016 ที่แบ่งออกได้ 2 ด้าน คือ (1) ด้านการศึกษา  

โดยวดัจากอัตราการเขา้เรียนระดบัอุดมศึกษาทัง้หมด ในปี 2015 และ (2) ด้านสขุภาพ 

โดยวัดจากอัตราตาย (อายุต�่ำกว่า 5 ปี) ต่อการเกิดมีชีพ 1,000 คน ในปี 2016 ปรากฏ

ผลการประเมนิว่า มเีพียงประเทศไทยและสงิคโปร์เท่าน้ัน ท่ีมคีะแนนสงูกว่าค่าเฉล่ียท้ัง 

2 ด้าน (PwC Growth Markets Centre, 2018: 8) ในขณะที่ผลการประเมินการพัฒนา

นวัตกรรมการผลิต (Product Innovation) ทั้งประเภท R&D และ Non-R&D ในช่วงปี 

2013-2014 ที่แบ่งออกได้ 4 ประเภท ได้แก่ (1) Type I คือ นวัตกรรมในขั้นของการ 

เริม่ต้นออกแบบผลติภัณฑ์และบรรจภุณัฑ์ใหม่ เพ่ือท�ำให้เกิดการเปลีย่นแปลงรปูลกัษณ์

ใหม่ (2) Type II คือ นวัตกรรมในขั้นของการปรับปรุงผลิตภัณฑ์ที่มีอยู่แล้วให้ดียิ่งขึ้น 

(3) Type III คอื นวัตกรรมในข้ันของการพัฒนาผลติภณัฑ์ใหม่ทัง้หมดบนฐานเทคโนโลยี

ต่าง ๆ และ (4) Type IV คือ นวัตกรรมในขั้นของการพัฒนาผลิตภัณฑ์ใหม่ท้ังหมด 

ด้วยเทคโนโลยีใหม่ ๆ ก็ปรากฏผลในทิศทางเดียวกัน กล่าวคือ ประเทศไทยมีสัดส่วน

นวัตกรรมการผลิตท้ัง 4 ประเภทสูงที่สุด เมื่อเทียบกับประเทศก�ำลังพัฒนาด้วยกัน  

ไม่ว่าจะเป็น เวียดนาม อินโดนีเซีย ฟิลิปปินส์ หรือลาว (Tsuji, Ueki, Shigeno, Idota, 

& Bunno, 2018: 202-203)

1 ย่อมาจาก “Organization for Economic Co-operation and Development” หมายถึง องค์การเพ่ือ 

ความร่วมมือและการพฒันาทางเศรษฐกิจ ของกลุม่ประเทศท่ีพฒันาแล้วท่ียอมรับระบอบประชาธิปไตยและ

เศรษฐกิจการค้าเสรีในภมิูภาคยโุรปและโลก
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อาจกล่าวได้ว่า แต่ละประเทศในภูมิภาคอาเซียน ต่างก็มีระดับการพัฒนา 

ทางเศรษฐกิจบนฐานเทคโนโลยีท่ีแตกต่างกันออกไป ซึ่งหากจะจัดกลุ่ม (Cluster)  

การพัฒนาเศรษฐกิจดิจิทัลของแต่ละประเทศแล้ว อาจต้องพิจารณาถึงปัจจัยด้านการ

เชือ่มต่ออนิเทอร์เนต็เป็นส�ำคญั โดยสามารถแบง่ออกได้ 3 กลุม่หลกั ๆ  ดงันี ้กลุม่ทีห่นึง่ 

ได้แก่ สิงคโปร์ บรูไน และมาเลเซีย ซึ่งมีสิงคโปร์เป็นศูนย์กลาง (Hub) เพราะถือเป็น

ประเทศทีม่กีารเชือ่มต่ออนิเทอร์เน็ตได้อย่างดีเย่ียม อกีท้ังยังมค่ีาใช้จ่ายในการใช้บรกิาร

ต�่ำ ส่วนบรูไนและมาเลเซีย ยังคงตามหลังสิงคโปร์ โดยเฉพาะในแง่ของความสามารถ

ในการเข้าถึง ความเรว็ และความครอบคลมุของเครอืข่ายอนิเทอร์เน็ต กลุม่ท่ีสอง ได้แก่ 

ไทย ฟิลิปปินส์ และเวียดนาม ซึ่งจัดว่าเป็นกลุ่มประเทศท่ีมีการเชื่อมโยงภายในและ

ระหว่างประเทศค่อนข้างดี รวมถึงมีเครือข่ายอินเทอร์เน็ตค่อนข้างครอบคลุม ยกเว้น 

ในเขตชนบทบางแห่ง ส่วนค่าใช้จ่ายในการใช้บริการถือว่าอยู่ในระดับปานกลาง และ 

กลุ่มที่สาม ได้แก่ อินโดนีเซีย กัมพูชา เมียนมา และลาว ซึ่งอันที่จริงแล้ว อินโดนีเซีย 

ควรถูกจัดให้อยู่ในกลุ่มที่สอง เนื่องจากมีระดับรายได้และการเชื่อมโยงภายในและ

ระหว่างประเทศพอ ๆ กัน ทว่า ยังคงมีปัญหาความไม่ครอบคลุมของเครือข่าย

อินเทอร์เน็ตอยู่ ส่วนอีก 3 ประเทศ ได้แก่ กัมพูชา เมียนมา และลาวนั้น ยังมีรายได้และ

การเชื่อมต่อทางอินเทอร์เน็ตระหว่างประเทศในระดับต�่ำ อีกท้ังเครือข่ายอินเทอร์เน็ต

ภายในประเทศก็ยังไม่ครอบคลุม ด้วยเหตุนี้ จึงท�ำให้ความสามารถในการเข้าถึง

อนิเทอร์เนต็อยู่ในระดบัต�ำ่ และมค่ีาใช้จ่ายในการใช้บรกิารสงู (ISOC & TRPC, 2015: 66)

จากความสมัพันธ์ระหว่างผลกระทบเศรษฐกิจดจิทัิล การเปล่ียนแปลงรายจ่าย

สาธารณะด้านการศึกษา และผลการพัฒนาทางเศรษฐกิจบนฐานเทคโนโลยีของกลุ่ม

ประเทศสมาชิกอาเซียนข้างต้น ผู้เขียนจึงขอน�ำเสนอทฤษฎีที่เก่ียวข้อง เพ่ือใช้ส�ำหรับ

การอภิปรายความสัมพันธ์ระหว่างผลกระทบเศรษฐกิจดิจิทัลกับการเปลี่ยนแปลง 

รายจ่ายสาธารณะด้านการศึกษา อันได้แก่ “ทฤษฎีการเจริญเติบโตทางเศรษฐกิจ 

แนวใหม่” (Endogenous Growth Theory) กล่าวคือ ทฤษฎีนี้มุ่งเน้นให้รัฐบาลเข้ามา 

มบีทบาทส�ำคญัในการจดัสรรรายจ่ายสาธารณะเพ่ือส่งเสรมิการลงทุนท้ังด้านกายภาพ 

ทุนมนุษย์ รวมถึงการวิจัยและพัฒนา (R&D) ซึ่งจะท�ำให้เกิดการเจริญเติบโต 

ทางเศรษฐกิจที่มีความย่ังยืนในระยะยาว โดยเฉพาะประเทศก�ำลังพัฒนาท่ีตลาดเงิน
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และตลาดทุนไม่พัฒนามากนัก ดงันัน้ จงึท�ำให้รปูแบบของการกู้ยืมเพ่ือการลงทนุมจี�ำกัด 

ประกอบกับภาคเอกชนมีการออมต�่ำ เนื่องจากประชาชนส่วนใหญ่มีฐานะยากจน  

จงึท�ำให้ความสามารถในการลงทุนของภาคเอกชนมจี�ำกัดไปด้วย เมือ่เป็นเช่นน้ี จงึท�ำให้

ภาคเอกชนไม่ลงทุนในด้านการฝึกอบรมทกัษะแรงงานมากนกั เพราะผลประโยชน์จาก

การลงทนุจะตกอยู่แก่ภาคเอกชนเพียงบางส่วนเท่านัน้ อกีทัง้ผลประโยชน์ท่ีบคุคลได้รบั

จากการลงทุนด้านการศึกษาถือเป็นผลประโยชน์ส่วนตัว (Private Benefits) ท่ีบุคคล

หน่ึงจะสามารถหารายได้เพ่ิมข้ึนตลอดชีวิต และในขณะเดียวกัน การท่ีบุคคลมีทักษะ

และความรู้ความสามารถ ก็ย่อมส่งผลดีต่อประสิทธิภาพการผลิต รวมถึงผลประโยชน์

ที่เกิดข้ึนจากการลงทุนด้านการศึกษาดังกล่าว ก็ยังเป็นผลดีภายนอก (Positive  

Externalities) ต่อสังคมอีกด้วย เพราะสังคมย่อมได้รับประโยชน์ในแง่ของการเกิด

ผลิตภัณฑ์ใหม่ ๆ เช่น เครื่องมือ เครื่องจักร และเทคโนโลยีต่าง ๆ ท่ีสร้างข้ึนโดยผู้ท่ี 

ได้รับการศึกษา ซึ่งจะท�ำให้กระบวนการผลิตมีประสิทธิภาพมากขึ้น ต้นทุนในการผลิต

ลดลง และช่วยลดค่าใช้จ่ายในการจัดหาสินค้าและบริการของประชาชนในขั้นสุดท้าย

ด้วย ดังนั้น จากความส�ำคัญของการพัฒนาเศรษฐกิจให้มีการเจริญเติบโตในระยะยาว

อย่างย่ังยืนข้างต้น รัฐบาลจึงต้องเข้ามามีบทบาทในการจัดสรรรายจ่ายสาธารณะ 

เพ่ือส่งเสริมการลงทุน ทั้งด้านโครงสร้างพ้ืนฐานและด้านการพัฒนาทุนมนุษย์  

โดยเฉพาะการจดัสรรเงนิอดุหนนุเพ่ือการศกึษา การพัฒนาทกัษะฝีมอืแรงงาน และการ

วิจัยและพัฒนา (Buracom, 2013: 65-70) อันน�ำไปสู่การขับเคลื่อนเศรษฐกิจดิจิทัล

อย่างเต็มรูปแบบ โดยอาศัยเทคโนโลยีดิจิทัลเป็นเครื่องมือ ต้ังแต่ขั้นของการผลิต  

การบริโภค การกระจาย และการแลกเปลี่ยนสินค้าและบริการ นั่นเอง

เมื่อพิจารณาถึงการปรับตัวเพ่ือก้าวเข้าสู่ยุคเศรษฐกิจดิจิทัลของประเทศไทย

แล้ว พบว่า ในช่วงปี 2015-2017 ทีผ่่านมา ประเทศไทยมสีดัส่วนของรายจ่ายสาธารณะ

ด้านการศึกษาท่ีเพ่ิมมากข้ึนทุกปี โดยเฉพาะอย่างย่ิงระดับอุดมศึกษา (NSO, 2018)  

ซึง่เป็นห้วงเวลาเดยีวกันกับการประกาศใช้นโยบาย Thailand 4.0 และแผนยุทธศาสตร์ชาติ 

20 ปี ของรฐับาลไทย นับตัง้แต่ปี 2015 เป็นต้นมา ท้ังน้ีเพ่ือส่งเสรมิและสนับสนุนให้เกิด

การวิจยัและพัฒนาท้ังด้านวิทยาศาสตร์และเทคโนโลยี อนัเป็นรากฐานของการพัฒนา
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เศรษฐกิจดิจิทัล ตลอดจนเพ่ือเพ่ิมขีดความสามารถในการแข่งขันของประเทศ 

ในระยะยาว

นอกจากน้ี ยังมงีานวิจยัท่ีเก่ียวข้องกับเศรษฐกิจดจิทัิลทีผู่เ้ขยีนเห็นว่า อาจเป็น

ประโยชน์ต่อผู้ท่ีสนใจศึกษา หรือสามารถน�ำไปพัฒนากรอบแนวคิดหรือออกแบบ 

การวิจัยให้มีความทันสมัย ดังต่อไปนี้

Nair, Han, Lee, Goon, and Muda (2010) ได้วจิยัเรือ่ง “Determinants of the 

digital divide in rural communities of a developing country: The case of  

Malaysia” เพื่อศึกษาปัจจัยท่ีส่งผลให้เกิดความเหลื่อมล�้ำทางดิจิทัลในชนบทของ

ประเทศมาเลเซีย โดยใช้ Probit Model ในการวิเคราะห์ข้อมูล ซึ่งปรากฏผลการศึกษา

ว่า คอมพิวเตอร์คอืเครือ่งมอืส�ำคญัในการพัฒนาทางเศรษฐกิจและสงัคมของพ้ืนท่ีชนบท 

ทว่าความเหลือ่มล�ำ้ทางดจิทัิล กลบัท�ำให้ช่องว่างของความมัง่คัง่ (Wealth Gap) ระหว่าง

พ้ืนท่ีเมืองและชนบทขยายกว้างมากย่ิงข้ึน ส่วนปัจจัยท่ีส่งผลต่อการใช้คอมพิวเตอร์ 

ของประชาชนในชนบท คือ ความสามารถในการเข้าถึง ลักษณะของชุมชน เชื้อชาติ 

ระดับการศึกษา ภาษาที่ใช้ในการติดต่อสื่อสาร เพศ อายุ และการสนับสนุนทางสังคม

Magazzino (2014) วิจัยเรื่อง “The relationship between revenue and 

expenditure in the ASEAN countries” เพื่อศึกษาความสัมพันธ์ระหว่างรายรับและ

รายจ่ายสาธารณะ และค้นหาปัจจัยที่ส่งผลต่อการเปลี่ยนแปลงรายจ่ายสาธารณะ 

ของ 10 ประเทศสมาชกิอาเซยีน ในช่วงปี 1980-2012 ซึง่ปรากฏผลการศกึษาว่า มคีวาม

สัมพันธ์กันระหว่างรายรับและรายจ่ายสาธารณะ โดยเมื่อรัฐจัดเก็บภาษีได้มากขึ้น  

จะส่งผลให้มีการจัดสรรรายจ่ายสาธารณะท่ีมากขึ้นด้วย ส่วนปัจจัยท่ีส่งผลต่อการ 

ขยายตวัของรายจ่ายสาธารณะในอาเซยีนนัน้ ประกอบด้วย 3 ปัจจยัหลกั ๆ  คือ โครงสร้าง

ทางเศรษฐกิจและสงัคม ความเป็นรฐัสวัสดกิาร และลกัษณะทางประวัตศิาสตร์

Ali, Hoque, and Alam (2018) วิจัยเรื่อง “An empirical investigation of the 

relationship between e-government development and the digital economy:  

the case of Asian countries” เพ่ือศึกษาความสัมพันธ์ระหว่างการพัฒนารัฐบาล

อิเล็กทรอนิกส์ กับ เศรษฐกิจดิจิทัล โดยท�ำการวิจัยแบบพหุมิติ (Multidimensional 

Research) โดยพัฒนาจาก Technology Adoption Model และทฤษฎีของ Fountain 
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ว่าด้วย Fountain’s Technology Enactment Theory แล้ววิเคราะห์ข้อมูลทุติยภูมิด้วย 

Cross-national Study จาก 20 ประเทศในภูมิภาคเอเชีย ซึ่งผลการศึกษาพบว่า ปัจจัย

ทางสังคม เศรษฐกิจ การเมือง เทคโนโลยี ประชากร และวัฒนธรรม ล้วนมีผลต่อ 

การพัฒนารฐับาลอเิลก็ทรอนิกส์และเศรษฐกิจดจิทัิลทัง้สิน้ ขณะท่ีการพัฒนาเศรษฐกิจ

ดิจิทัลก็มีผลต่อการพัฒนารัฐบาลอิเล็กทรอนิกส์ และการพัฒนารัฐบาลอิเล็กทรอนิกส์

ก็ช่วยส่งเสริมการพัฒนาเศรษฐกิจดิจิทัลให้ดีขึ้นด้วยเช่นเดียวกัน

Szeles (2018) วิจัยเรื่อง New insights from a multilevel approach to the 

regional digital divide in the European Union เพื่อวิเคราะห์ปัจจัยด้านความเหลื่อม

ล�้ำทางดิจิทัลในระดับประเทศและสหภาพยุโรป โดยใช้ Panel data ในการวิเคราะห์ 

พหุระดับ (Multilevel analysis) ท้ังน้ีพบว่า ปัจจัยท่ีช่วยลดความเหลื่อมล�้ำฯ คือ  

การกระตุ้นการเติบโตทางเศรษฐกิจ การเพ่ิมปริมาณการฝึกอบรมและผู้เรียนระดับ

อดุมศกึษา การเพ่ิมรายจ่ายสาธารณะด้านการวิจยัและพัฒนา และการมนีโยบายด้าน

การพัฒนาการใช้อนิเทอร์เนต็และพาณิชย์อเิลก็ทรอนกิส์ท่ีเหมอืนกันท่ัวท้ังสหภาพยุโรป

กล่าวโดยสรุปได้ว่า การพัฒนาเศรษฐกิจดิจิทัลและการขยายตัวของรายจ่าย

สาธารณะด้านการศกึษา ต่างก็ส่งผลต่อกันและกัน ทัง้นีเ้พราะยิง่รฐับาลให้ความส�ำคญั

กับการขบัเคลือ่นเศรษฐกิจดจิทิลัมากเท่าไร ย่ิงต้องมกีารจดัสรรรายจ่ายสาธารณะด้าน

การศึกษา ซึ่งมีส่วนเตรียมความพร้อมด้านทุนมนุษย์ การวิจัย และนวัตกรรม มากขึ้น

เท่าน้ัน ในขณะทีก่ารจดัสรรรายจ่ายสาธารณะด้านการศกึษาทีเ่พ่ิมขึน้ดงักล่าว ก็ส่งผล

ดีต่อผลลัพธ์ทางการศึกษาและการเจริญเติบโตทางเศรษฐกิจของประเทศด้วย 

เช่นเดยีวกัน แต่อย่างไรก็ด ีเส้นทางของการพัฒนาประเทศเพ่ือมุง่สูค่วามเป็นเศรษฐกิจ

ดิจิทัลอย่างเต็มรูปแบบนั้น มิได้โรยไปด้วยกลีบกุหลาบ เนื่องจากต้องเผชิญกับ 

ภัยคุกคามทางไซเบอร์ท่ีไม่อาจหลีกหนีได้ ซึ่งผู้เขียนจะได้กล่าวถึงภัยคุกคามดังกล่าว

โดยละเอียดในหัวข้อถัดไป

ผลกระทบเศรษฐกิจดิจิทัลกับภัยคุกคามทางไซเบอร์

ในยุคดิจิทัลเช่นนี้ คงมิอาจปฏิเสธได้ว่า “ภัยคุกคามทางไซเบอร์” (Cyber 

Threats) ได้ส่งผลกระทบขยายวงกว้างออกไปยังทุกภาคส่วน ท้ังระดับบุคคล องค์กร 
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และประเทศชาติ ซึ่งภัยคุกคามดังกล่าวนี้ เป็นผลพวงมาจากการแพร่กระจายของโลก

ดิจิทัลที่มีการเชื่อมต่ออินเทอร์เน็ตระหว่างมนุษย์ อุปกรณ์อิเล็กทรอนิกส์ และองค์กร 

ต่าง ๆ  ได้กลายเป็น “การเปิดประตู” ให้แก่ “อาชญากรรมไซเบอร์” เข้ามาจูโ่จมโดยไม่ทัน

ได้ตั้งตัว (Komchadluek, 2019; Malisuwan, 2019)

“อาชญากรรมไซเบอร์” (Cybercrime) หมายถึง อาชญากรรมที่กระท�ำโดยใช้

คอมพิวเตอร์และอินเทอร์เน็ต (Oxford Dictionaries, 2019) ตั้งแต่การดาวน์โหลดไฟล์

ผิดกฎหมาย ไปจนถึงการขโมยเงินจากบัญชีธนาคารออนไลน์ รวมถึงความผิดท่ีไม่ใช่

ตัวเงิน เช่น การแจกจ่ายไวรสัไปบนคอมพิวเตอร์เครือ่งอืน่ ๆ  และการน�ำข้อมลูทางธุรกิจ

ทีเ่ป็นความลบัมาเผยแพร่ (TechTerms, 2019) ซึง่โดยท่ัวไปแล้ว อาชญากรรมไซเบอร์ 

แบ่งออกได้ 2 ประเภท ดงันี ้ประเภททีห่นึง่ อาชญากรรมส่วนบคุคล ได้แก่ (1) Phishing 

การส่งอเีมลแอบอ้างเป็นหน่วยงานทีน่่าเชือ่ถอื เพ่ือเข้าถึงรหสัผ่านหรอืข้อมลูส่วนบคุคล

ของเหยื่อ (2) File Hijacking การโจมตีทางคอมพิวเตอร์ แล้วดึงไฟล์ส�ำคัญของเหยื่อ 

ไปเรียกค่าไถ่ (3) Webcam Managing การเข้าควบคุมเว็บแคม เพ่ือดูแป้นพิมพ์  

รหัสผ่าน ข้อมูลส่วนบุคคล และบันทึกวิดีโอกิจกรรมเหย่ือแล้วน�ำไปขู่กรรโชก  

(Blackmail) (4) Screenshot Managing การเข้าสู่คอมพิวเตอร์ เพ่ือจับภาพหน้าจอ 

แสดงผล เข้าถึงรหัสผ่านและข้อมูลส่วนตัว แล้วน�ำไปขู่กรรโชก (5) Keylogging  

การบนัทึกการกดแป้นพิมพ์เพ่ือเข้าถึงรหสัผ่านหรอืข้อมลูส่วนตวั และ (6) Ad Clicking 

การหลอกให้คลิกลิงก์ท่ีต้องการแพร่กระจายโปรแกรมไม่พึงประสงค์ (Malware) หรือ

หลอกให้เหยือ่กรอกข้อมลูส่วนตวัเข้าไป และ ประเภททีส่อง อาชญากรรมทางธุรกิจ ได้แก่ 

(1) Hacking การเข้าถึงไฟล์หรอืแม่ข่าย (Server) ขององค์กรธุรกิจ อาทิ รหัสผ่านธุรกรรม

ออนไลน์ และ (2) DDOS Attacks การเข้าถึงไฟล์หรอืแม่ข่ายขององค์กรธุรกิจแล้วท�ำการ 

ปรับเปลี่ยนเพ่ือไม่ให้ผู้ใดเข้าใช้บริการหรือเข้าถึงเว็บไซต์ขององค์กรได้ (Henshaw, 

2019) ขณะที่ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์

ประเทศไทย (ThaiCERT) ได้แบ่งประเภทภัยคุกคามทางไซเบอร์ท่ียึดตามแนวทาง 

ของ The European Computer Security Incident Response Team (eCSIRT) ไว้  

9 ประเภท ดังนี้ (1) Abusive Content เนื้อหาที่เป็นภัยคุกคาม (2) Malicious Code 

โปรแกรมไม่พึงประสงค์ (3) Information Gathering ความพยายามรวบรวมข้อมูลของ
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ระบบ (4) Intrusion Attempts ความพยายามบุกรุกเข้าระบบ (5) Intrusions การบุกรุก

หรือเจาะระบบได้ส�ำเร็จ (6) Availability การโจมตีสภาพความพร้อมใช้งานของระบบ 

(7) Information Security การเข้าถึงหรือเปลี่ยนแปลงแก้ไขข้อมูลส�ำคัญโดยไม่ได้รับ

อนุญาต (8) Fraud การฉ้อฉล ฉ้อโกง หรือหลอกลวงเพ่ือผลประโยชน์ (9) Other  

ภัยคุกคามอื่น ๆ (Risk Management Center, 2017)

ปัจจุบัน ผู้ใช้อินเทอร์เน็ตทุกคนล้วนเป็นส่วนหน่ึงของโลกไซเบอร์ท้ังส้ิน ไม่ว่า

จะเป็น ประชาชนทั่วไป นักแสวงหาความรู้ และองค์กรท่ีเป็นผู้ให้บริการด้านต่าง ๆ  

เพราะต่างก็ถูกเชื่อมต่อซ่ึงกันและกันผ่านโลกออนไลน์ ด้วยเหตุน้ี จึงท�ำให้กิจกรรม 

ทางเศรษฐกิจและสงัคมต่าง ๆ  เปลีย่นแปลงไป โดยผูใ้ช้อนิเทอร์เนต็จะประหยัดท้ังเวลา

และค่าใช้จ่ายจากการใช้บริการต่าง ๆ บนโลกออนไลน์ เช่น e-Banking, e-Business, 

e-Commerce, e-Government, และ Cloud ทว่าภัยคุกคามทางไซเบอร์ก็เพ่ิมสูงขึ้น 

เป็นเงาตามตวัเช่นเดยีวกัน (Awan, Memon, Memon, Pathan, & Arijo, 2018) เนือ่งจาก

ปริมาณอาชญากรรมไซเบอร์มีแนวโน้มเพ่ิมขึ้นในทิศทางท่ีสัมพันธ์กับการเติบโต 

ของจ�ำนวนผู้ใช้อินเทอร์เน็ต ซึ่งภายในปี 2022 คาดว่าจะมีผู้ใช้อินเทอร์เน็ตสูงถึง  

6 พนัล้านคน คิดเป็นร้อยละ 75 ของประชากรทัง้หมด 8 พันล้านคน และภายในปี 2030 

คาดว่าจะมผีูใ้ช้อนิเทอร์เนต็เพ่ิมข้ึนเป็น 7.5 พันล้านคน คิดเป็นร้อยละ 90 ของประชากร

ทัง้หมด 8.5 ล้านคน โดยจากแนวโน้มการเพ่ิมขึน้ของอาชญากรรมไซเบอร์ท่ีเป็นไปตาม

สัดส่วนของผู้ใช้อินเทอร์เน็ตดังกล่าว ย่อมน่ากังวลใจอย่างยิ่งว่า อาชญากรรมไซเบอร์

จะสร้างความเสียหายต่อท้ังภาครัฐและภาคเอกชนอย่างท่ีไม่เคยเกิดข้ึนมาก่อน  

(Cybersecurity Ventures, 2019) เพราะเหตุนี้ องค์กรต่าง ๆ จึงเริ่มตระหนักและเร่ง 

จดัให้มรีะบบการรกัษาความปลอดภยัทางไซเบอร์ท่ีรดักุมและมปีระสทิธิภาพ เพ่ือทีจ่ะ

ป้องกันองค์กรของตนให้รอดพ้นจากภัยคุกคามทางไซเบอร์ที่เพ่ิมมากขึ้นอยู่ทุกขณะ 

(Malisuwan, 2019) สอดคล้องกับรายงานของ Gartner บรษิทัวิจยัและวิเคราะห์ข้อมลู

ด้านเทคโนโลยีสารสนเทศ ประเทศสหรฐัอเมรกิา ปี 2018 ท่ีระบวุ่า องค์กรต่าง ๆ  ท่ัวโลก

มีค่าใช้จ่ายด้านการรักษาความปลอดภัยทางไซเบอร์ มากกว่า 114 พันล้านดอลลาร์

สหรัฐ โดยเพ่ิมขึ้นจากปีก่อนหน้า ร้อยละ 12.4 และคาดว่าภายใน 2019 ค่าใช้จ่าย 

ดังกล่าวจะเพ่ิมขึ้นร้อยละ 8.7 รวมเป็นเงินทั้งสิ้น 124 พันล้านดอลลาร์สหรัฐ และ 
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เมื่อคาดการณ์ค่าใช้จ่ายที่ครอบคลุมถึง Internet of Things (IoT), Industrial Control 

Systems (ICS) and Industrial Internet of Things (IIoT), Automotive Cybersecurity 

และอื่น ๆ แล้ว อาจกล่าวได้ว่า องค์กรต่าง ๆ ทั่วโลกอาจมีค่าใช้จ่ายสะสม นับตั้งแต่ปี 

2017-2021 เป็นจ�ำนวนมากกว่า 1 ล้านล้านดอลลาร์สหรฐั เลยทีเดยีว (Cybersecurity 

Ventures, 2019)

นอกจากนั้น ยังพบว่าทวีปเอเชียคือเป้าหมายของการโจมตีทางไซเบอร์ใน 

หลากหลายรูปแบบมากกว่าภูมิภาคอื่น ๆ โดยเฉพาะภูมิภาคเอเชียตะวันออกเฉียงใต้ 

ซึ่งติด 1 ใน 10 อันดับแรกของโลกที่มีมูลค่าความเสียหายทางเศรษฐกิจอย่างมหาศาล 

จากการถูกคกุคามด้วยการส่งอเีมลแอบอ้างเป็นหน่วยงานท่ีน่าเชือ่ถอื แล้วเข้าถึงข้อมลู

ส่วนบคุคล (Phishing) และจากภยัคกุคามในลกัษณะมลัแวร์ (Malware) ผ่านโทรศพัท์

มือถือ โดยเฉพาะประเทศจีน ท่ีมีการส่งข้อความและโฆษณาชวนเชื่อผ่านอีเมล โดย 

ผู้รับมิได้ร้องขอมากท่ีสุด (Spam) (RSA, 2018: 4) ซึ่งการฉ้อโกงผ่านโทรศัพท์มือถือ 

ดังกล่าว ได้คบืคลานเข้ามาแทนท่ีการหลอกลวงผ่านทางเว็บไซต์ เพราะมากกว่าร้อยละ 

60 ของการฉ้อโกงทั้งหมดมาจากโปรแกรมค้นหา (Browsers) บนโทรศัพท์มือถือ และ

มากกว่าร้อยละ 80 เป็นการฉ้อโกงผ่านแอปพลิเคชันธุรกรรมออนไลน์กับธนาคารและ

ร้านค้าปลีกต่าง ๆ (RSA, 2018: 6) ขณะที่ประเทศยักษ์ใหญ่อย่างสหรัฐอเมริกาก็ยังคง

เป็นเป้าหมายของการโจมตีติด 10 อันดับแรกของโลกเช่นเดียวกัน (IOCTA, 2018: 68) 

และเป็นท่ีน่าสงัเกตว่าอาชญากรไซเบอร์ยังอาศยัแพลตฟอร์มโซเชยีลมเีดยี อาท ิเฟซบุก๊ 

เพ่ือเข้าถึงเหย่ือได้โดยง่ายและไม่เสียค่าใช้จ่ายอีกด้วย และเมื่อพิจารณาสถิติการ 

ฉ้อโกงผ่านเฟซบุก๊ทีส่ามารถจบัได้ในปี 2017 แล้ว พบว่า มกีารขยายตวัสงูถึงร้อยละ 70 

ซึ่งจ�ำแนกออกเป็น การล้วงข้อมูลบัตรเครดิต ร้อยละ 53 การยึดบัญชีผู้ใช้ ร้อยละ 16 

ส่วนท่ีเหลอืคอื Wire Transfer ร้อยละ 9, Malware & Hacking tools ร้อยละ 8, Cashout 

& Muling Services ร้อยละ 7, Phishing/Spam/Botnet Services ร้อยละ 3, DDoS 

Attacks ร้อยละ 2, และ Mobile ร้อยละ 2 ตามล�ำดับ (RSA, 2018: 4)

ส�ำหรับแนวโน้มอาชญากรรมไซเบอร์ในประเทศไทยน้ัน พบว่า เพิ่มขึ้น 

ตามปริมาณการเข้าถึงอินเทอร์เน็ตของครัวเรือนไทยที่เพิ่มสูงขึ้นเรื่อย ๆ อย่างต่อเนื่อง 

ด้วยเหตุนี้ การเพ่ิมข้ึนของภัยคุกคามทางไซเบอร์จึงมีความสัมพันธ์ในทิศทางบวกกับ
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ปริมาณการใช้อินเทอร์เน็ต (Thansettakij, 2017) ซึ่งสอดคล้องกับผลการส�ำรวจ 

แนวโน้มการใช้เทคโนโลยีสารสนเทศของครัวเรือนไทย โดยส�ำนักงานสถิติแห่งชาติ  

ที่พบว่า ปริมาณผู้ใช้อินเทอร์เน็ตได้เพิ่มสัดส่วนขึ้นอย่างรวดเร็ว จากร้อยละ 7.60 ในปี 

2007 เป็นร้อยละ 64.38 ในปี 2017 (NSO, 2019) ในขณะท่ีแนวโน้มภัยคุกคาม 

ทางไซเบอร์ก็เป็นไปในทิศทางเดียวกันกับสัดส่วนการใช้เทคโนโลยีสารสนเทศที่เพิ่มสูง

ขึ้น โดยเฉพาะภัยคุกคามที่เกิดขึ้นมากที่สุด 3 ประเภทแรก คือ (1) การฉ้อโกง (Fraud) 

(2) การพยายามบุกรุก/เจาะเข้าระบบ (Intrusion Attempts) และ (3) การบุกรุก/ 

เจาะระบบได้ส�ำเรจ็ (Intrusions) (ThaiCERT, 2019) นอกจากนี ้จากผลการส�ำรวจของ

ไมโครซอฟต์และฟรอสต์ แอนด์ ซัลลิแวน ในปี 2018 ยังสรุปให้ทราบว่า ผลกระทบ 

ของอาชญากรรมไซเบอร์ของไทยนั้น แบ่งออกได้ 3 ลักษณะ คือ (1) ผลกระทบทางตรง 

เป็นความเสียหายทางการเงินท่ีเกิดข้ึนโดยตรงจากภัยคุกคามทางไซเบอร์ ซึ่งท�ำให้

ประสิทธิภาพในการท�ำงานลดลง เสียเวลาในการฟื้นฟู รวมถึงมีค่าเสียหายที่ต้องชดใช้ 

(2) ผลกระทบทางอ้อม เป็นการสูญเสียโอกาสทางธุรกิจ เพราะลูกค้าขาดความเชื่อมั่น 

และ (3) ผลกระทบในวงกว้างต่อเศรษฐกิจมวลรวม เช่น สภาพคล่องในการใช้จ่าย 

ของผู้บริโภคลดลง ซึ่งรวมมูลค่าความเสียหายกว่า 2.86 แสนล้านบาท โดยเป็นความ

เสียหายในธุรกิจขนาดใหญ่ถึง 408 ล้านบาท คิดเป็น 450 เท่า ของความเสียหาย 

ในธุรกิจขนาดกลาง จนท�ำให้ธุรกิจกว่า 3 ใน 5 ต้องปลดพนักงานออกหลายต�ำแหน่ง 

และนอกเหนือจากความสูญเสียด้านการเงินแล้ว อาชญากรรมไซเบอร์ยังได้ท�ำลาย

ความสามารถของภาคธุรกิจไทยในการคว้าโอกาสทางเศรษฐกิจในยุคดิจิทัลอีกด้วย 

เพราะองค์กรส่วนใหญ่ต่างก็ระงับแผนการน�ำเทคโนโลยีดิจิทัลเข้ามาปฏิรูปธุรกิจ  

อันเน่ืองมาจากความกังวลด้านความปลอดภัยทางไซเบอร์ น่ันเอง (TechTalkThai, 

2018)

สรุปได้ว่า ภัยคุกคามทางไซเบอร์ทุกรูปแบบล้วนส่งผลกระทบต่อเศรษฐกิจ

ดจิทัิลท้ังสิน้ ดงัน้ัน องค์กรทัง้ภาครฐัและเอกชนทกุระดบัจงึต้องตระหนักและมมีาตรการ

ป้องกันภัยคุกคามดังกล่าวท่ีอาจจะเกิดข้ึนได้ทุกขณะ ซึ่งปัจจุบันรัฐบาลไทยได ้

ออกกฎหมาย จ�ำนวน 2 ฉบับ ประกอบด้วย พระราชบัญญัติการรักษาความมั่นคง

ปลอดภยัไซเบอร์ ส�ำหรบัปกป้องโครงสร้างพ้ืนฐานส�ำคญัทางสารสนเทศ โดยเริม่บงัคับ
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ใช้เมื่อเดือนพฤษภาคม ปี 2019 และพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ส�ำหรับ

ปกป้องความเป็นส่วนบคุคลของประชาชน โดยเริม่บงัคบัใช้เมือ่เดอืนพฤษภาคม ปี 2020 

(TechTalkThai, 2019)

บทสรุปและข้อเสนอแนะ

ในยุคเศรษฐกิจดิจิทัลเช่นนี้ ความก้าวหน้าทางเทคโนโลยีนับว่าได้เข้ามามี

บทบาทส�ำคัญต่อกระบวนการผลิตสินค้าและบริการท่ีมีประสิทธิภาพมากย่ิงข้ึนอย่าง

มาก และผลพวงจากความก้าวหน้าทางเทคโนโลยีดังกล่าวก็ท�ำให้การด�ำเนินชีวิต 

ของประชาชนสะดวกสบายมากย่ิงข้ึนด้วยเช่นเดียวกัน ทว่า ความก้าวหน้าทาง

เทคโนโลยีเพ่ือขับเคลือ่นเศรษฐกิจและสงัคมดจิทิลันัน้ จะเกิดขึน้ไม่ได้หากขาดบทบาท

จากภาครัฐในการจัดสรรรายจ่ายสาธารณะเพ่ือส่งเสริมการลงทุน ท้ังด้านโครงสร้าง 

พ้ืนฐานและด้านการพัฒนาทุนมนุษย์ โดยเฉพาะอย่างย่ิง ด้านการศึกษา การพัฒนา

ทักษะฝีมือแรงงาน และการวิจัยและพัฒนา รวมถึงการพัฒนาสภาพทางสังคมและ

คุณภาพชีวิตประชาชนในทุกมิติ ยิ่งไปกว่านั้น การกลายเป็นเมืองยังส่งผลท�ำให้ระดับ

ความต้องการโครงสร้างและบรกิารพ้ืนฐานต่าง ๆ  สงูข้ึนด้วย เช่น การพัฒนาเทคโนโลยี

ด้านการขนส่ง ถนน และท่าอากาศยาน เป็นต้น ดงันัน้ ภาครฐัจงึมบีทบาทส�ำคญัในการ

ลงทุนโครงการสาธารณะต่าง ๆ อย่างหลีกเลี่ยงไม่ได้ (Musgrave, 1989: 121-124) 

สอดคล้องกับการวิเคราะห์ผลกระทบเศรษฐกิจดิจิทัล ท่ีมีผลต่อการเปลี่ยนแปลง 

รายจ่ายสาธารณะ ตามทฤษฎีการเจริญเติบโตทางเศรษฐกิจแนวใหม่ (Endogenous 

Growth Theory) กล่าวคือ รัฐบาลของประเทศก�ำลังพัฒนาท้ังหลาย ท่ีตลาดเงินและ

ตลาดทุนยังไม่พัฒนามากนัก จ�ำเป็นต้องมีการจัดสรรรายจ่ายสาธารณะเพ่ือส่งเสริม 

การลงทนุท้ังด้านกายภาพ ทนุมนุษย์ รวมถึงการวิจยัและพัฒนา เพ่ือขับเคลือ่นประเทศ

ให้มีความเจริญเติบโตทั้งทางเศรษฐกิจและสังคมอย่างย่ังยืนในระยะยาว แต่ท้ังนี้  

การใช้จ่ายของรัฐบาลก็จ�ำเป็นต้องมีการประเมินการกระจายผลประโยชน์ที่จะเกิดขึ้น

กับประเทศชาติด้วย เพ่ือที่จะท�ำให้ทราบว่าในแต่ละโครงการที่ด�ำเนินการไปนั้น  

ได้ก่อให้เกิดความคุ้มค่าในเชิงเศรษฐศาสตร์และมีการกระจายผลประโยชน์ไปยัง

ประชาชนกลุ่มต่าง ๆ อย่างเสมอภาคและเป็นธรรมหรือไม่ อย่างไร
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และท่ามกลางกระแสการพัฒนาประเทศบนฐานเทคโนโลยีดิจิทัลเช่นน้ี  

จึงตามมาด้วยภัยคุกคามทางไซเบอร์ที่มีความซับซ้อน หลากหลายรูปแบบ และ 

เพ่ิมระดบัความรนุแรงข้ึนทกุขณะ กระทัง่ส่งผลกระทบโดยตรงต่อการท�ำงาน นวัตกรรม 

การลงทนุ และการเจรญิเตบิโตทางเศรษฐกจิ โดยเฉพาะการขโมยทรพัย์สนิทางปัญญา 

ที่ได้สร้างความเสียหายและเป็นภัยคุกคามอย่างมหันต์ต่อเทคโนโลยีด้านการพัฒนา

และการป้องกันประเทศ อีกทั้งยังส่งผลกระทบต่ออุตสาหกรรมขนาดกลางและขนาด

เล็กที่กระบวนท�ำงานเร่ิมมีความซับซ้อนมากขึ้น ท�ำให้ต้องอาศัยเครื่องมือและบริการ

ต่าง ๆ ท่ีอาจก่อให้เกิดความเสี่ยงหรือเกิดความเสียหายทางการเงินได้ ย่ิงไปกว่าน้ัน  

ยังส่งผลกระทบอย่างต่อเนื่องต่อตลาดเงินหรือกลุ่มธนาคาร ซึ่งเป็นกลุ่มเป้าหมายหลัก

ในการโจมตีของอาชญากรไซเบอร์ที่พยายามปรับเปลี่ยนวิธีการและเพ่ิมความซับซ้อน

ในการโจมตอียู่ตลอดเวลา ดงันัน้ องค์กรท่ีเก่ียวข้องกับการดูแลและรกัษาความปลอดภัย

ทางไซเบอร์ ทั้งภาครัฐและเอกชน จึงต้องเร่งพัฒนาทักษะบุคลากรและยกระดับระบบ

และกลไกในการป้องกันภัยคุกคามทางไซเบอร์ทุกรูปแบบอย่างต่อเนื่องและทันท่วงที 

(MRC, 2018)

จากสาระส�ำคัญในหัวข้อต่าง ๆ และบทสรุปพร้อมข้อเสนอแนะเชิงเน้ือหา 

ของบทความฉบับน้ี ผู้เขียนหวังเป็นอย่างย่ิงว่า จะเป็นประโยชน์ไม่มากก็น้อย ต่อผู้ที่

สนใจศึกษาต่อยอดองค์ความรู้เก่ียวกับ “ผลกระทบเศรษฐกิจดิจิทัล: การขยายตัว 

ของรายจ่ายสาธารณะด้านการศึกษา และภัยคุกคามทางไซเบอร์” โดยเฉพาะอย่างยิ่ง 

การออกแบบและพัฒนางานวิจัยท่ีเก่ียวข้องทั้งในเชิงปริมาณและเชิงคุณภาพ ให้ม ี

ความทันสมัยในแง่เนื้อหาและมีความลุ่มลึกในแง่แนวคิดทฤษฎีต่อไป
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