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บทคัดย่อ 

การวิจัยครั้งนี้มีวัตถุประสงค์ เพื่อศึกษา 1. ปัจจัยที่มีอิทธิพลต่อความมั่นคงทางเทคโนโลยีสารสนเทศ
และ 2. แนวทางการดำเนินงานและมาตรการที่เหมาะสมกับการจัดการความมั่นคงทางเทคโนโลยีสารสนเทศ
เพื่อการคุ้มครองข้อมูลส่วนบุคคลในการทำธุรกรรมทางอิเล็กทรอนิกส์ของธนาคารพาณิชย์ไทย  การวิจัยนี้ใช้
วิธีการวิจัยแบบผสมผสาน โดยการสุ ่มตัวอย่างแบบง่าย เครื ่องมือการวิจัย คือ การวิเคราะห์ข้อมูล ใช้
แบบจำลองสมการโครงสร้าง และการวิเคราะห์เนื้อหา  

ผลการวิจัยพบว่า 1. การบริหารจัดการเทคโนโลยีสารสนเทศ มีอิทธิพลโดยรวมต่อความมั่นคงทาง
เทคโนโลยีสารสนเทศ มากที่สุด รองลงมาคือ บทบาทของธนาคารพาณิชย์ บทบาทภาครัฐ และบทบาทภาค
ประชาชน  ตามลำดับ และ 2. แนวทางการจัดการความมั่นคงทางเทคโนโลยีสารสนเทศเพื่อคุ้มครองข้อมูล
ส่วนบุคคลในการทำธุรกรรมทางอิเล็กทรอนิกส์ของธนาคารพาณิชย์ไทยประกอบด้วย (1) การกำหนดนโยบาย
และโครงสร้างการกำกับดูแล (2) การประเมินและจัดการความเสี่ยง (3) การควบคุมการเข้าถึงและการพิสูจน์
ตัวตน (4) การเข้ารหัสข้อมูลและการจัดการกุญแจเข้ารหัส (5) การรักษาความมั่นคงปลอดภัยของเครือข่าย
และระบบ (6) การพัฒนาระบบงานที่มั ่นคงปลอดภัย (7) การบริหารจัดการเหตุการณ์ด้านความมั่นคง
ปลอดภัย (8) การบริหารความต่อเนื่องทางธุรกิจ (9) การบริหารจัดการผู้ให้บริการภายนอก (10) การสร้าง
ความตระหนักรู้และการฝึกอบรม (11) การปฏิบัติตามกฎหมายและมาตรฐานสากล (12) การตรวจสอบและ
ประเมินประสิทธิผล (13) การบริหารจัดการทรัพย์สินสารสนเทศ (14) การรักษาความมั่นคงปลอดภัยทาง
กายภาพ (15) การบริหารจัดการข้อมูลส่วนบุคคล และ (16) การเฝ้าระวังภัยคุกคามใหม ่
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Abstract 

This research aims to study 1. factors influencing information technology security, and 
2. appropriate operational guidelines and measures for managing information technology 
security to protect personal data in electronic transactions of Thai commercial banks. This 
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research employed a mixed-methods approach using simple random sampling. The research 
instruments included data analysis using structural equation modeling and content analysis. 

The research findings revealed that 1. information technology management had the 
greatest overall influence on information technology security, followed by the role of 
commercial banks, the role of government, and the role of citizens, respectively, and 2. the 
guidelines for managing information technology security to protect personal data in electronic 
transactions of Thai commercial banks consist of (1) policy formulation and governance 
structure (2) risk assessment and management (3) access control and authentication (4) data 
encryption and encryption key management (5) network and system security (6) secure system 
development (7) security incident management (8) business continuity management (9) 
external service provider management (10) awareness raising and training (11) compliance with 
laws and international standards (12) auditing and effectiveness evaluation (13) information 
asset management (14) physical security (15) personal data management, and (16) monitoring 
emerging threats. 
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บทนำ 

การเข้าใช้บริการข้อมูลสารสนเทศ จำเป็นต้องมีความมั่นคงปลอดภัยไซเบอร์ในระดับสูงเพื่อคุ้มครอง
ประชาชนหรือประโยชน์ที่สำคัญของประเทศ ภาครัฐซึ่งมีหน้าที่กำกับดูแลและมีภารกิจในการคุ้มครอง
ประชาชนผู้บริโภคด้านระบบบริการทางธุรกรรมทางการเงิน ส่งเสริมผู้ประกอบการด้านธุรกรรมทางการเงินซึ่ง
คือ ธนาคารพาณิชย์ ส่งเสริมการพัฒนานวัตกรรมดิจิทัล (Digital Innovation) รวมทั้งเป็นหน่วยงานควบคุม 
กำกับมาตรฐานระบบ ความมั่นคงปลอดภัยไซเบอร์ ดังนั้น เพื่อความเชื่อมั่นและมีความมั่นคงปลอดภัยด้าน
ข้อมูล สารสนเทศ รวมทั้งส่งเสริมการทำธุรกรรมอิเล็กทรอนิกส์ด้านการเงิน ในการติดตาม ควบคุมกำกับความ 
มั่นคงปลอดภัย (Enterprise Risk Management) ของระบบสารสนเทศ ที่กำหนดให้กรมสนับสนุนบริการ
สุขภาพผ่านเกณฑ์ ประเมินมาตรฐานความมั ่นคงปลอดภัยสารสนเทศรวมทั้งเป็นการดำเนินงานตาม
พระราชบัญญัติความมั่นคงปลอดภัยไซเบอร์ที่ประกาศในราชกิจจานุเบกษา เมื่ อวันที่ 27 พฤษภาคม พ.ศ. 
2562 แล้วนั้น เป็นการเพิ่มขีดความสามารถในการแข่งขัน การพัฒนาเศรษฐกิจดิจิทัลในการขับเคลื ่อน
ยุทธศาสตร์ชาติอันเป็นนโยบายสำคัญเร่งด่วนของรัฐบาลและเพ่ิม รายได้สู่ประเทศตามนโยบายก้าวสู่เศรษฐกิจ
ดิจิทัล (พระราชบัญญัติความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562) 

ปัจจุบันธนาคารในประเทศไทยได้นำเทคโนโลยีดิจิทัลมาใช้มากขึ้นในการทำธุรกรรมทางการเงิน
โดยเฉพาะระบบการชำระเงินถือว่าเป็นส่วนหนึ่งที่ประยุกต์เทคโนโลยีเข้ามาตอบสนองความต้องการของลูกค้า
ในรูปแบบดิจิทัลแบงก์กิ้ง (Digital banking) การให้บริการลูกค้าในการทำธุรกรรมกับธนาคาร โดยลูกค้าไม่
จำเป็นต้องเดินทางมาธนาคาร เช่น การให้บริการทางโทรศัพท์ (Call Center) การทำธุรกรรมทางการเงินผ่าน
ช่องทางตู้เอทีเอ็ม อินเทอร์เน็ตแบงก์กิ้ง (Internet Banking) และโมบายแบงก์กิ้ง (Mobile Banking) เป็นต้น 
การนำระบบดิจิทัลแบงก์กิ้งมาใช้ช่วยให้การทำธุรกรรมการเงินและการชำระเงินเป็นไปด้วยความสะดวก 
รวดเร็ว มีต้นทุนถูกลงและสามารถเข้าถึงบริการได้ง่ายขึ ้นในทุกที ่ทุกเวลาและทุกอุปกรณ์ ( Anytime 
Anywhere Any device) (เทอดพงษ์ เปล่งศิริวัฒน์, 2558) แต่สิ่งที่มาพร้อมกับเทคโนโลยี คือ ภัยคุกคามทาง
ไซเบอร์ (Cyber Threat) ที่ปัจจุบันเพิ่มขึ้นอย่างรวดเร็วหลายรูปแบบและมีความซับซ้อนมากขึ้น ส่งผล
เสียหายต่อสถาบันการเงินและผู้ใช้บริการ ปัญหาภัยคุกคามทางไซเบอร์ในปัจจุบันเพิ่มขึ้นอย่างรวดเร็วและมี
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ความซับซ้อนมากขึ้น สำหรับสถานการณ์ภัยคุกคามทางไซเบอร์ของโลก World Economic Forum (2020) 
ได้จัดทำ Global risk security reports 2020 ขึ้น ได้จัดให้ปัญหาภัยคุกคามทางไซเบอร์และการขโมยข้อมูล
ส่วนบุคคลมีความเสี่ยงที่สูง เป็น 1 ใน 10 ความเสี่ยงของโลกติดต่อกันมาหลายปี (World Economic Forum, 
2020) ส่วนสถานการณ์ภัยคุกคามทางไซเบอร์ที่พบในประเทศไทยได้มุ่งเป้าไปยังหลายภาคส่วน โดยพบภัย
คุกคามไซเบอร์ที่มีจุดประสงค์ทางการเงินในรูปแบบต่าง ๆ เช่น ฟิชชิ่งอีเมลหรือ เว็บไซต์ธนาคารปลอมเพ่ือ
หลอกขโมยรหัสผ่านผู้ที ่ใช้งานอิเล็กทรอนิกส์แบงก์กิ ้ง (E-banking) การแพร่ระบาดของมัลแวร์เรียกค่าไถ่ 
(Ransomware) สายพันธุ์ต่าง ๆ ที่เข้ารหัสลับข้อมูลในเครื่องทำให้เปิดใช้งานไม่ได้ ฯลฯ ซึ่งผู้ใช้งานและผู้ดูแล
ระบบที่ขาดความรู้ ความเข้าใจในการป้องกัน อาจตกเป็นเหยื่อจากภัยคุกคาม และส่งผลให้องค์กรได้รับความ
เสียหาย จากประเด็นปัญหาภัยคุกคามด้านไซเบอร์และภัยทางการเงินในปัจจุบัน สามารถสรุปเป็น 2 ประเภท 
คือ 1) การแฮ็คทางด้านเทคนิค (Technical Hacking) ซึ ่งใช้การโจมตีที ่อาศัยช่องโหว่ของซอฟต์แวร์ 
(Software) และ ฮาร์ดแวร์ (Hardware) 2) วิศวกรรมทางสังคม (Social Engineering) ซึ่งเป็นการโจมตีการ
รักษาความปลอดภัยโดยใช้เทคนิคทางจิตวิทยาสังคม ออกกลอุบายต่าง ๆ ให้ผู้เสียหายเปิดเผยหรือถูกขโมย
ข้อมูลส่วนตัวที่สำคัญ ด้วยความจำเป็นและความสำคัญดังกล่าวทำให้ธนาคารจำเป็นต้องทบทวนและปรับปรุง
นโยบายทางด้านความมั่นคงปลอดภัยของข้อมูลสารสนเทศของตนโดยอาจจะอ้างอิงมาจากมาตรฐานที่
เกี่ยวข้องกับความม่ันคงปลอดภัยของข้อมูลสารสนเทศในปัจจุบันซึ่งมีหลายมาตรฐานและเป็นที่ยอมรับว่าเป็น
มาตรฐานที่มีความน่าเชื่อถือ เช่น มาตรฐานการจัดการความมั่นคงปลอดภัยสารสนเทศ ( ISO/IEC 27001) ที่
เป็นที่ยอมรับในระดับสากล เข้ามาประยุกต์ใช้ในกระบวนการปฏิบัติงานในการให้บริการขององค์กร เพื่อให้
องค์กรเกิดความมั่นคงปลอดภัยและเป็นการสร้างมาตรฐานให้ตัวองค์กรเอง ซึ่งจะช่วยให้องค์กรสามารถ
เตรียมพร้อมรับมือกับภัยคุกคามได้อย่างมีประสิทธิภาพ ดังนั้นการจัดการความมั่นคงทางเทคโนโลยีจึงมี
ความสำคัญ เนื่องจากรัฐบาลมีการจัดทำแผนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคมขึ้นเพื่อการสร้างระบบ
เศรษฐกิจและสังคมดิจิทัลและปัจจุบันธนาคารได้นำเทคโนโลยีดิจิทัลมาใช้มากขึ้นในการทำธุรกรรมทางการเงิน
โดยเฉพาะระบบชำระเงิน แต่สิ ่งที่มาพร้อมกับเทคโนโลยี คือ ภัยคุกคามทางไซเบอร์ (Cyber Threat) ที่
ปัจจุบันเพิ่มขึ้นอย่างรวดเร็ว หลายรูปแบบและมีความซับซ้อนมากขึ้น ส่งผลเสียหายต่อสถาบันการเงินและ
ผู้ใช้บริการการจัดการความเสี่ยงเป็นเครื่องมือทางกลยุทธ์ที่สำคัญตามหลักการกำกับดูแล กิจการที่ดี โดยจะ
ช่วยให้การบริหารงานและการตัดสินใจด้านต่าง ๆ เช่น การวางแผน การกำหนด กลยุทธ์ การติดตามควบคุม 
และวัดผลการปฏิบัติงาน ตลอดจนการใช้ทรัพยากรต่าง ๆ อย่างเหมาะสมและมีประสิทธิภาพมากขึ้น ลดการ
สูญเสียและโอกาสที่ทำให้เกิดความเสียหายแก่ องค์กร เทคโนโลยีสารสนเทศมีบทบาทสำคัญในการดำเนินงาน
ของหน่วยงานภายในองค์กร ทั้งการจัดเก็บข้อมูล การใช้งานอุปกรณ์ คอมพิวเตอร์ การติดต่อสื่อสารผ่านระบบ
เครือข่าย และ วิธีการปฏิบัติงานระบบเทคโนโลยีสารสนเทศต่าง ๆ ภายใต้สภาวะการดำเนินงานของทุก ๆ 
องค์กร ล้วนแต่มีความเสี่ยง ซึ่งก็คือความไม่แน่นอนที่จะส่งผลกระทบต่อการดำเนินงานหรือเป้าหมาย ของ
องค์กร จึงจำเป็นต้องมีการจัดการความเสี่ยงเหล่านั้นอย่างเป็นระบบ โดยการระบุความเสี่ยง ว่ามีปัจจัยเสี่ยง
ใดบ้างที่กระทบต่อการดำเนินงานหรือเป้าหมายขององค์กร วิเคราะห์ความเสี่ยง จากโอกาสและผลกระทบที่
เกิดขึ้น จัดลำดับความสำคัญของปัจจัยเสี่ยง แล้วกำหนดแนวทางใน การจัดการความเสี่ยง โดยต้องคำนึงถึง
ความคุ้มค่าในการจัดการความเสี่ยงอย่างเหมาะสม 

จากข้อมูลและสถานการณ์ข้างต้น ผู้วิจัยมีความสนใจศึกษาเรื่อง การบริหารจัดการความมั่นคงทาง
เทคโนโลยีสารสนเทศ กรณีศึกษา การคุ้มครองข้อมูลส่วนบุคคลในการทำธุรกรรมทางอิเล็กทรอนิกส์ของ
ธนาคารพาณิชย์ไทย เพ่ือให้ข้อเสนอแนะ แนวทางการดำเนินงานและมาตรการที่เหมาะสมในการจัดการความ
มั่นคงของเทคโนโลยีสารสนเทศ เพื่อการคุ้มครองข้อมูลส่วนบุคคลในการทำธุรกรรมทางอิเล็กทรอนิกส์ของ
ธนาคารพาณิชย์ไทย 
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วัตถุประสงค์ของการวิจัย 
1. เพ่ือศึกษาปัจจัยที่มีอิทธิพลต่อความมั่นคงทางเทคโนโลยีสารสนเทศ  
2. เพื ่อศึกษาแนวทางการดำเนินงานและมาตรการที ่เหมาะสมกับการจัดการความมั ่นคงทาง

เทคโนโลยีสารสนเทศเพื่อการคุ้มครองข้อมูลส่วนบุคคลในการทำธุรกรรมทางอิเล็กทรอนิกส์ของธนาคาร
พาณิชย์ไทย 
 
กรอบแนวคิดการวิจัย 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 1 กรอบแนวคิดการวิจัย 
 
 

การตระหนกัในความคุม้ครอง

ของขอ้มลูส่วนบุคคล (AWPI) 
ความรูเ้รื่องเทคโนโลย ี

(KNTE) 
๖ 

การปฏบิตัติามหลกัการคุม้ครอง

ขอ้มลูส่วนบคุคล (CIPP) 
(KNTE) 



วารสารการวจิยัการบรหิารการพฒันา ปีที ่15 ฉบบัที ่3-4 (กรกฎาคม – ธนัวาคม 2568)        | 1343 

 

วิธีดำเนินการวิจัย  
การวิจัยนี้ใช้วิธีการวิจัยแบบผสม ระหว่างการวิจัยเชิงปริมาณและการวิจัยเชิงคุณภาพ 
ประชากรในการวิจัยเชิงปริมาณ คือ เจ้าหน้าที่ธนาคารพาณิชย์ไทยที่เกี่ยวข้องกับการทำธุรกรรมทาง

อิเล็กทรอนิกส์ ในกรุงเทพมหานคร สำหรับการพิจารณาจำนวนที่เหมาะสมของกลุ่มตัวอย่างที่ใช้ในการวิจัย
ครั้งนี้ ผู้วิจัยได้ทำการพิจารณาถึงขนาดของกลุ่มตัวอย่างที่มีความเหมาะสมกับการวิเคราะห์ข้อมูลด้วยเทคนิค
การวิเคราะห์โมเดลสมการโครงสร้าง (Structural Equation Modeling: SEM) ซึ่งผู ้วิจัยใช้วิธีการกำหนด
ขนาดตัวอย่างตาม Comrey & Lee (1992) ได้แนะนำว่าขนาดของตัวอย่างที ่ใช้ใน การวิจัยควรมีขนาด
ตัวอย่าง 10-20 เท่าของจำนวนตัวแปรสังเกตในงานวิจัยนั้น ๆ ซึ่งการวิจัยใน ครั้งนี้ ผู้วิจัยมีตัวแปรสังเกต
จำนวน 15 ตัวแปร ขนาดตัวอย่างที่เหมาะสมและเพียงพอจึงควรมี อย่างน้อย 20 เท่า x 15 ตัวแปรสังเกต 
เท่ากับ 300 ตัวอย่าง ซึ่งจากผลการคำนวณเป็นขนาดของกลุ่มตัวอย่างขั้นต่ำที่สามารถนำมาใช้ในการวิเคราะห์
ด้วยเทคนิคการวิเคราะห์โมเดลสมการโครงสร้าง ดังนั้น การวิจัยในครั้งนี้มีจำนวนกลุ่มตัวอย่าง 400 ตัวอย่าง 
ซึ่งมีจำนวนเพียงพอและมากกว่า ขนาดของกลุ่มตัวอย่างขั้นต่ำที่สามารถนำมาใช้ในการวิเคราะห์ด้วยเทคนิค
การวิเคราะห์โมเดล สมการโครงสร้าง  

วิธีการสุ่มแบบโควต้า เก็บข้อมูลด้วยแบบสอบถาม ผ่านการตรวจสอบความเที่ยงตรงตามเนื้อหา 
(content validity) มีค่า IOC ตั้งแต่ 0.80-1.00 ความเชื่อถือได้ของมาตรวัด พบว่า สัมประสิทธิ์ความเชื่อถือ
ได้ (Cronbach’s alpha) ของมาตรวัดตัวแปรสังเกตที่ใช้ในการวิจัยครั้งนี้ มีค่าระหว่าง 0.804 ถึง 0.959 และ
ทั้งฉบับมีค่าเท่ากับ 0.907 และวิเคราะห์ด้วยแบบจำลองสมการโครงสร้าง   

การวิจัยเชิงคุณภาพ แบ่งการศึกษาเป็น 2 กลุ่ม คือ 1. กลุ่มผู้ให้ข้อมูลสำคัญ (Key Informant) จะ
เป็นผู้บริหารของหน่วยงานที่เกี่ยวข้องโดยตรงในการกำหนดนโยบายกำกับดูแลของภาครัฐและผู้เชี่ยวชาญ 
ได้แก่ 1) ผู้แทนปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 2) ผู้บริหารและผู้เชี่ยวชาญของสำนักงานพัฒนา
ธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ.) 3) สำนักงานคณะกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 4) 
สำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 5) ผู้บริหารธนาคารแห่งประเทศไทย 6) กองบังคับการ
ปราบปรามการกระทำความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี 7) ผู้บริหารศูนย์ประสานงานด้านความ
มั่นคงปลอดภัยเทคโนโลยีสารสนเทศภาคการธนาคาร (TB-CERT) และ 8) ผู้แทนสมาคมความมั่นคงระบบ
สารสนเทศแห่งประเทศไทย รวม 8 คน กลุ่มที่ 2 เป็นการจัดสนทนากลุ่ม (Focus Group) เจ้าหน้าที่คุ้มครอง
ข้อมูลส่วนบุคคล ของธนาคารพาณิชย์ไทย จำนวน 10 ท่าน เจ้าหน้าที่จากสมาคมธนาคารไทยจำนวน 4 คน 
จากธนาคารแห่งประเทศไทยจำนวน 2 คน เจ้าหน้าที่กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 6 คน และ 
ประชาชนซึ่งเป็นลูกค้าธนาคาร ซึ่งไม่ใช่กลุ่มตัวอย่าง 8 คน รวมทั้งสิ้น 30 คน เครื่องมือ คือ แบบสัมภาษณ์
แบบกึ่งโครงสร้าง และแบบบันทึกการสนทนากลุ่มวิเคราะห์ผลด้วยการวิเคราะห์เนื้อหา 
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ผลการวิจัย  
 ปัจจัยท่ีมีอิทธิพลต่อความม่ันคงทางเทคโนโลยีสารสนเทศ 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Chi-square = 123.300, df = 78, Chi-square/df = 1.581, GFI = 0.949, AGFI= 0.921, 
CFI = 0.974, RMR = 0.009, RMSEA = 0.044 

 
ภาพที ่2 แบบจำลองสมการโครงสร้างรูปแบบสัมประสิทธิ์ปรับมาตรฐาน 

 
 ผลการวิเคราะหแ์บบจำลองสมการโครงสร้าง นำมาเสนอค่าอิทธิพลทางตรง และทางอ้อม และผลรวม
ของตัวแปรแฝงทุกตัว เพ่ือแสดงอิทธิพลทางตรง และทางอ้อมระหว่างตัวแปรที่ศึกษา ดังตาราง 1 
ตาราง 1 อิทธิพลรวม อิทธิพลทางตรง และอิทธิพลทางอ้อม 

ตัวแปรตาม อิทธิพล 
ตัวแปรอิสระ  R2 

GORO MAIT ROCB PSRO  

MAIT DE 0.32 - - - 0.10 
 IE - - - -  
 TE 0.32 - - -  

ROCB DE 0.14 0.78 - - 0.70 
 IE 0.25 - - -  
 TE 0.39 0.78 - -  

PSRO DE 0.36 0.53 - - 0.53 
 IE 0.17 - - -  
 TE 0.53 0.53 - -  

TSPD DE - - 0.72 0.42 0.75 
 IE 0.44 0.79 - -  
 TE 0.44 0.79 0.72 0.42  
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ตัวแปรตาม อิทธิพล 
ตัวแปรอิสระ  R2 

GORO MAIT ROCB PSRO  

Chi-square = 123.300, df = 78, Chi-square/df = 1.581, GFI = 0.949, AGFI= 0.921, 
CFI = 0.974, RMR = 0.009, RMSEA = 0.044 

 
 จากตาราง 1 พบว่า ความมั่นคงทางเทคโนโลยีสารสนเทศ (TSPD) ได้รับอิทธิพลทางตรงจาก บทบาท
ของธนาคารพาณิชย์ (ROCB) มากที่สุด มีขนาดอิทธิพลเท่ากับ 0.72 รองลงมาคือ บทบาทภาคประชาชน 
(PSRO) มีขนาดอิทธิพลเท่ากับ 0.42 ตามลำดับ 
 อิทธิพลทางอ้อมพบว่า ความมั่นคงทางเทคโนโลยีสารสนเทศ (TSPD) ได้รับอิทธิพลทางอ้อมจาก การ

บริหารจัดการเทคโนโลยีสารสนเทศ (MAIT) มากที่สุด มีขนาดอิทธิพลเท่ากับ 0.79 รองลงมาคือ บทบาทภาครัฐ 
(GORO) มีขนาดอิทธิพลเท่ากับ 0.44 ตามลำดับ 
 เมื่อพิจารณาอิทธิพลรวม พบว่า การบริหารจัดการเทคโนโลยีสารสนเทศ (MAIT) มีอิทธิพลโดยรวมต่อ

ความมั่นคงทางเทคโนโลยีสารสนเทศ (TSPD) มากที่สุด มีขนาดอิทธิพลเท่ากับ 0.79 รองลงมาคือ บทบาทของ
ธนาคารพาณิชย์ (ROCB) มีขนาดอิทธิพลเท่ากับ 0.72 บทบาทภาครัฐ (GORO) มีขนาดอิทธิพลเท่ากับ 0.44 
และบทบาทภาคประชาชน (PSRO) มีขนาดอิทธิพลเท่ากับ 0.42 ตามลำดับ  
 แนวทางการดำเนินงานและมาตรการที ่เหมาะสมกับการจัดการความมั ่นคงทางเทคโนโลยี

สารสนเทศเพื่อการคุ้มครองข้อมูลส่วนบุคคลในการทำธุรกรรมทางอิเล็กทรอนิกส์ของธนาคารพาณิชย์ไทย 
ผลการวิจัยในส่วนนี้ ได้มาจากการเก็บรวบรวมขอมูลเชิงคุณภาพ จากการสัมภาษณ์เชิงลึก (In-Depth 

Interview) กับผู้ให้ข้อมูลสำคัญ และจากสนทนากลุ่ม (Focus Group) แนวทางการดำเนินงานและมาตรการ
ที่เหมาะสมกับการจัดการความมั่นคงทางเทคโนโลยีสารสนเทศเพื่อการคุ้มครองข้อมูลส่วนบุคคลในการทำ
ธุรกรรมทางอิเล็กทรอนิกส์ของธนาคารพาณิชย์ไทย สรุปสาระสำคัญได้ดังนี้ 

1. การกำหนดนโยบายและโครงสร้างการกำกับดูแล: กำหนดนโยบายรักษาความมั่นคงปลอดภัย
สารสนเทศที่ชัดเจน ได้รับการอนุมัติจากคณะกรรมการธนาคาร และมีการทบทวนสม่ำเสมอ พร้อมจัดตั้ง
คณะกรรมการความมั่นคงปลอดภัยที่มีผู้บริหารระดับสูงกำกับดูแล   

2. การประเมินและจัดการความเสี่ยง: ประเมินความเสี่ยงด้านความมั่นคงปลอดภัยครอบคลุมทั้ง
ระบบงานและข้อมูลสำคัญ โดยพิจารณาทั้งปัจจัยภายในและภายนอก พร้อมจัดทำแผนบริหารจัดการความ
เสี่ยงที่เหมาะสม   

3. การควบคุมการเข้าถึงและการพิสูจน์ตัวตน: ใช้หลักการ "need-to-know" และ "least privilege" 
ควบคุมการเข้าถึงข้อมูลสำคัญ พร้อมใช้ Multi-factor Authentication และบริหารจัดการสิทธิ์อย่างเป็น
ระบบ   

4. การเข้ารหัสข้อมูลและการจัดการกุญแจเข้ารหัส: ใช้เทคโนโลยีการเข้ารหัสมาตรฐานสากลสำหรับ
ข้อมูลสำคัญ เช่น ข้อมูลบัตรเครดิต พร้อมกระบวนการจัดการกุญแจเข้ารหัสที่ปลอดภัย   

5. การรักษาความมั่นคงปลอดภัยของเครือข่ายและระบบ: ใช้ระบบป้องกันการบุกรุกและมัลแวร์ที่
ทันสมัย พร้อมการเฝ้าระวังความปลอดภัยอย่างต่อเนื่อง และการติดตั้งแพตช์ช่องโหว่ทันทีท่ีมี   

6. การพัฒนาระบบงานที่มั ่นคงปลอดภัย: ใช้แนวทาง Security by Design ตั้งแต่การออกแบบ 
พร้อมแยกสภาพแวดล้อมการพัฒนา ทดสอบ และใช้งานจริง   

7. การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัย: ตั้งศูนย์ปฏิบัติการความมั่นคงปลอดภัย 
(SOC) และมีแผนรับมือเหตุการณ์พร้อมการซักซ้อมอย่างสม่ำเสมอ   



วารสารการวจิยัการบรหิารการพฒันา ปีที ่15 ฉบบัที ่3-4 (กรกฎาคม – ธนัวาคม 2568)        | 1346 

 

8. การบริหารความต่อเนื่องทางธุรกิจ: จัดทำแผนบริหารความต่อเนื่องและกำหนดเวลาหยุดชะงักที่
ยอมรับได้ พร้อมทดสอบแผนการกู้คืนระบบและข้อมูล   

9. การบริหารจัดการผู้ให้บริการภายนอก: ประเมินความเสี่ยงและควบคุมการเข้าถึงข้อมูลของผู้
ให้บริการภายนอก พร้อมทำข้อตกลงรักษาความลับที่ชัดเจน   

10. การสร้างความตระหนักรู้และการฝึกอบรม: จัดอบรมและสร้างความตระหนักรู้เรื่องความมั่นคง
ปลอดภัยให้พนักงานทุกระดับ พร้อมคู่มือและสื่อการเรียนรู้   

11. การปฏิบัติตามกฎหมายและมาตรฐานสากล: ปฏิบัติตามกฎหมาย เช่น พระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. 2562 และมาตรฐานสากล เช่น ISO/IEC 27001   

12. การตรวจสอบและประเมินประสิทธิผล: ดำเนินการตรวจสอบภายในด้านความมั่นคงปลอดภัย
สม่ำเสมอ โดยรายงานผลต่อคณะกรรมการ และติดตามแก้ไขปัญหา   

13. การบริหารจัดการทรัพย์สินสารสนเทศ: จัดทำทะเบียนทรัพย์สินสารสนเทศพร้อมกำหนด
ผู้รับผิดชอบ และมีมาตรการควบคุมการนำอุปกรณ์ออกนอกองค์กร   

14. การรักษาความมั่นคงปลอดภัยทางกายภาพ: ควบคุมการเข้าออกและติดตั้งระบบเฝ้าระวังในพ้ืนที่
สำคัญ เช่น ศูนย์คอมพิวเตอร์ และห้องเครือข่าย   

15. การบริหารจัดการข้อมูลส่วนบุคคล: ปกป้องข้อมูลส่วนบุคคลโดยปฏิบัติตามกฎหมายและ
มาตรการความปลอดภัยในการจัดเก็บและประมวลผลข้อมูล   

16. การเฝ้าระวังภัยคุกคามใหม่: ติดตามภัยคุกคามใหม่และปรับปรุงมาตรการความม่ันคงปลอดภัยให้
ทันสมัยต่อเนื่อง 
 
อภิปรายผล 
 1. ผลการวิจัยพบว่า การบริหารจัดการเทคโนโลยีสารสนเทศ มีอิทธิพลต่อความมั่นคงทางเทคโนโลยี
สารสนเทศ ด้านการคุ ้มครองข้อมูลส่วนบุคคลทางอิเล็กทรอนิกส์ของธนาคารพาณิชย์ไทย เหตุเป็นเพราะ
เนื่องมาจากการจัดการเทคโนโลยีสารสนเทศอย่างมีประสิทธิภาพเป็นพื้นฐานสำคัญในการรักษาความปลอดภัย
ของข้อมูลในระบบธุรกรรมทางอิเล็กทรอนิกส์ การพัฒนาบุคลากรเฉพาะทางช่วยให้มีผู้เชี่ยวชาญที่สามารถดูแล
และปรับปรุงระบบความปลอดภัยอย่างเหมาะสม ซึ่งสอดคล้องกับแนวคิดที่ว่า ความเชี่ยวชาญของบุคลากรใน
ด้านเทคโนโลยีสารสนเทศเป็นหนึ่งในปัจจัยที่ช่วยลดความเสี่ยงจากการโจมตีทางไซเบอร์ได้อย่างมีนัยสำคัญ  
 นอกจากนี้ การบริหารความเสี่ยงในกระบวนการจัดการข้อมูลมีบทบาทสำคัญในการคาดการณ์และ
ป้องกันปัญหาที่อาจเกิดขึ้นก่อนที่จะส่งผลกระทบต่อระบบ ซึ่งช่วยเสริมสร้างความปลอดภัยของข้อมูลและรักษา
ความต่อเนื่องของบริการ อีกทั้งการควบคุม ติดตาม และประเมินผลยังเป็นกระบวนการที่ช่วยให้สามารถปรับปรุง
มาตรการความปลอดภัยได้อย่างต่อเนื ่อง โดยอาศัยข้อมูลจากการตรวจสอบเพื ่อแก้ไขช่องโหว่และเพ่ิม
ประสิทธิภาพของมาตรการป้องกันความเสี่ยง 
 ดังนั้น การบริหารจัดการเทคโนโลยีสารสนเทศมีอิทธิพลต่อความมั่นคงด้านการคุ้มครองข้อมูลส่วนบุคคล 
จึงสะท้อนให้เห็นถึงความสำคัญของการวางกลยุทธ์บริหารทรัพยากรเทคโนโลยีและบุคลากรเพื่อให้ธนาคาร
สามารถป้องกันและจัดการภัยคุกคามได้อย่างมีประสิทธิภาพและทันต่อสถานการณ์ท่ีเปลี่ยนแปลงอย่างรวดเร็วใน
สภาพแวดล้อมทางดิจิทัล 
 จากผลการวิจัยที่พบว่าความมั่นคงทางเทคโนโลยีสารสนเทศด้านการคุ้มครองข้อมูลส่วนบุคคลใน
ธนาคารพาณิชย์ไทยได้รับอิทธิพลจากการบริหารจัดการเทคโนโลยีสารสนเทศ สอดคล้องกับแนวคิดของทฤษฎี
ต่าง ๆ ที ่มุ ่งเน้นการจัดการความเสี ่ยงและการพัฒนาบุคลากรเฉพาะทาง รวมถึงการควบคุม ติดตาม และ
ประเมินผล เพื่อให้การรักษาความปลอดภัยข้อมูลเป็นไปอย่างมีประสิทธิภาพ เช่น ทฤษฎีการบริหารความเสี่ยง 
(Risk Management Theory) ของ Aven (2008) ระบุว่า การประเมินและบริหารความเสี่ยงเป็นกระบวนการที่
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สำคัญในการป้องกันภัยคุกคามต่าง ๆ ซึ่งในกรณีนี้การบริหารความเสี่ยงช่วยให้ธนาคารสามารถรับมือกับภัย
คุกคามทางไซเบอร์และความเสี่ยงจากการโจมตีทางเทคโนโลยีได้อย่างมีประสิทธิภาพ การประเมินและจัดการ
ความเสี่ยงที่ดีจะช่วยสร้างความมั่นคงในระบบการคุ้มครองข้อมูลส่วนบุคคล สอดคล้องกับทฤษฎีการพัฒนา
ทรัพยากรมนุษย์ (Human Resource Development Theory) ของ Swanson & Holton (2009) ที่มุ่งเน้นการ
พัฒนาบุคลากรในด้านต่าง ๆ ให้มีทักษะเฉพาะทางและความเชี ่ยวชาญสูงในการบริหารจัดการเทคโนโลยี
สารสนเทศ ช่วยให้สามารถจัดการกับปัญหาความปลอดภัยข้อมูลในธนาคารได้อย่างมีประสิทธิภาพ การพัฒนา
ทักษะของบุคลากรเฉพาะทางจะเป็นส่วนสำคัญในการเสริมสร้างความมั่นคงของระบบเทคโนโลยีสารสนเทศ และ
สอดคล้องกับทฤษฎีการควบคุมภายใน (Internal Control Theory) ซึ่งอธิบายถึงการสร้างระบบควบคุมภายในที่
มีประสิทธิภาพในการติดตามและประเมินผลการปฏิบัติงานทุกขั้นตอน (COSO, 2013) ทฤษฎีนี้สอดคล้องกับ
ผลการวิจัยที่ระบุถึงการควบคุม ติดตาม และประเมินผลในการคุ้มครองข้อมูลส่วนบุคคล ซึ่งการประเมินและการ
ปรับปรุงอย่างต่อเนื่องเป็นส่วนสำคัญในการรักษามาตรฐานความปลอดภัยและความเป็นส่วนตัวของข้อมูล  
 จากผลการวิจัยที่พบว่า การบริหารจัดการความมั่นคงทางเทคโนโลยีสารสนเทศ ที่เกี ่ยวข้องกับการ
พัฒนาบุคลากรเฉพาะทาง การบริหารความเสี่ยง และการควบคุม ติดตาม และประเมินผลนั้นมีอิทธิพลต่อความ
มั่นคงของข้อมูลส่วนบุคคลในการทำธุรกรรมทางอิเล็กทรอนิกส์ในธนาคารพาณิชย์ไทย สอดคล้องกับงานวิจัยของ 
Peltier (2010) ที่ศึกษาการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศในองค์กร พบว่า การบริหารความเสี่ยงที่มี
ประสิทธิภาพช่วยลดภัยคุกคามและป้องกันไม่ให้ข้อมูลส่วนบุคคลของลูกค้าถูกเปิดเผยหรือสูญหาย โดยการ
ประเมินความเสี่ยงและการดำเนินการป้องกันภัยคุกคามที่เหมาะสมทำให้ข้อมูลในระบบของธนาคารมีความ
ปลอดภัย ซึ่งงานวิจัยนี้สอดคล้องกับผลการวิจัยที่พบว่า การบริหารความเสี่ยงมีอิทธิพลต่อความมั่นคงของข้อมูล 
และงานวิจัยของ Von Solms & Van Niekerk (2013) กล่าวถึงการควบคุมภายในและการประเมินผลในระบบ
การจัดการความมั่นคงทางเทคโนโลยีสารสนเทศ พบว่า การใช้ระบบการควบคุมและติดตามผลช่วยให้การปกป้อง
ข้อมูลส่วนบุคคลเป็นไปตามมาตรฐานที่กำหนดและสามารถตรวจสอบได้ การประเมินผลอย่างสม่ำเสมอช่วยให้
สามารถตอบสนองต่อภัยคุกคามและการละเมิดข้อมูลได้อย่างรวดเร็วและมีประสิทธิภาพ ซึ่งตรงกับผลการวิจัยที่
พบว่า การควบคุม ติดตาม และประเมินผลเป็นปัจจัยที่สำคัญในการรักษาความมั่นคงของข้อมูลในธนาคาร 
 ผลการวิจัยดังกล่าวจึงสอดคล้องกับงานวิจัยที่กล่าวถึงการพัฒนาและการจัดการทรัพยากรบุคคลในด้าน
เทคโนโลยีสารสนเทศ การบริหารความเสี่ยง และการติดตามและประเมินผล ซึ่งล้วนเป็นปัจจัยสำคัญในการสร้าง
ความมั่นคงให้กับข้อมูลส่วนบุคคลในการทำธุรกรรมทางอิเล็กทรอนิกส์ในธนาคารพาณิชย์ 
 2. ผลการวิจัยพบว่า บทบาทของธนาคารพาณิชย์ มีอิทธิพลต่อความมั่นคงทางเทคโนโลยีสารสนเทศ 
ด้านการคุ้มครองข้อมูลส่วนบุคคลทางอิเล็กทรอนิกส์ของธนาคารพาณิชย์ไทย เหตุเป็นเพราะความสำคัญของ
บทบาทเชิงกลยุทธ์ที่ธนาคารต้องมีในยุคที่ธุรกรรมทางการเงินออนไลน์เติบโตอย่างรวดเร็ว ธนาคารพาณิชย์เป็น
สถาบันที่มีหน้าที่จัดการและรักษาข้อมูลส่วนบุคคลของลูกค้า ซึ่งข้อมูลเหล่านี้ถือเป็นสินทรัพย์ที่มีคุณค่าทาง
เศรษฐกิจและเสี่ยงต่อการถูกโจมตีหรือเข้าถึงโดยไม่ได้รับอนุญาต หากขาดการป้องกันที่เพียงพอ อาจส่งผล
กระทบต่อความน่าเชื่อถือของธนาคาร รวมถึงความเชื่อมั่นของลูกค้าในการใช้บริการ หนึ่งในปัจจัยสำคัญที่ส่งผล
ต่อความมั่นคงคือการพัฒนาระบบเฝ้าระวังที่ทันสมัยและมีประสิทธิภาพ เนื่องจากระบบดังกล่าวช่วยตรวจจับ
และตอบสนองต่อภัยคุกคามทางไซเบอร์ได้อย่างรวดเร็ว นอกจากนี้ การแต่งตั้งบุคคลที่มีความเชี่ยวชาญเฉพาะ
ด้านยังมีบทบาทสำคัญในการวางแผนและจัดการระบบความปลอดภัย ตลอดจนการปฏิบัติตามหลักการคุ้มครอง
ข้อมูลข่าวสาร ซึ่งสอดคล้องกับข้อกำหนดทางกฎหมายและมาตรฐานสากล ช่วยให้ธนาคารลดความเสี่ยงจากการ
ละเมิดข้อมูลและการถูกลงโทษทางกฎหมาย 
 การที่ธนาคารพาณิชย์ต้องเผชิญกับความท้าทายจากภัยคุกคามทางไซเบอร์ที่ซับซ้อนยิ่งขึ้น ทำให้การ
ดำเนินการเพื่อเสริมสร้างความมั่นคงทางเทคโนโลยีสารสนเทศต้องพึ่งพาบทบาทเชิงรุกและความรับผิดชอบจาก
ภายในองค์กรเอง ดังนั้น ผลการวิจัยที่ชี้ว่าความมั่นคงของระบบได้รับอิทธิพลจากบทบาทของธนาคารพาณิชย์จึง
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สอดคล้องกับความจำเป็นที่ธนาคารต้องพัฒนากลยุทธ์เชิงป้องกันและปรับปรุงกระบวนการจัดการข้อมูลอย่าง
ต่อเนื่อง เพ่ือให้สอดรับกับแนวโน้มภัยคุกคามที่เปลี่ยนแปลงไปและสร้างความเชื่อมั่นแก่ผู้ใช้บริการ 
 ผลการวิจัยที่แสดงว่าความมั ่นคงทางเทคโนโลยีสารสนเทศด้านการคุ ้มครองข้อมูลส่วนบุคคลทาง
อิเล็กทรอนิกส์ของธนาคารพาณิชย์ไทยได้รับอิทธิพลจากบทบาทของธนาคารพาณิชย์ สอดคล้องกับ 
แนวคิดเรื ่อง Confidentiality, Integrity, and Availability (CIA Triad) ซึ ่งเป็นกรอบแนวคิดพื ้นฐานในการ
จัดการความปลอดภัยทางสารสนเทศ (Stallings & Brown, 2023) อธิบายว่า องค์กรต้องสร้างความมั่นใจว่า
ข้อมูลมีความปลอดภัยจากการเข้าถึงโดยไม่ได้รับอนุญาต (Confidentiality) มีความถูกต้องและน่าเชื ่อถือ 
(Integrity) และสามารถเข้าถึงได้เมื่อมีความต้องการใช้งาน (Availability) ผลการวิจัยที่ชี้ให้เห็นว่า การพัฒนา
ระบบเฝ้าระวัง การแต่งตั้งผู้เชี่ยวชาญ และการปฏิบัติตามหลักการคุ้มครองข้อมูลข่าวสาร ช่วยเสริมสร้างความ
ปลอดภัยและคุณภาพของการจัดการข้อมูล ตรงกับแนวคิดนี้ที่เน้นความสมดุลระหว่างองค์ประกอบทั้งสามในการ
ปกป้องข้อมูล เช่นเดียวกับทฤษฎี Technology-Organization-Environment (TOE) Framework ที่สนับสนุน
ผลการวิจัย โดยระบุว่า การนำเทคโนโลยีมาใช้ในองค์กรขึ้นอยู่กับปัจจัยสามด้าน ได้แก่ เทคโนโลยี องค์กร และ
สิ่งแวดล้อม บทบาทของธนาคารพาณิชย์ที่พัฒนาระบบเฝ้าระวังและแต่งตั้งบุคลากรผู้เชี่ยวชาญสะท้อนถึงปัจจัย
ด้านองค์กรที่เน้นการจัดการทรัพยากรบุคคลและระบบภายในเพื่อเพิ่มขีดความสามารถในการคุ้มครองข้อมูล 
ขณะที่ปัจจัยทางเทคโนโลยีเชื่อมโยงกับการปรับใช้ระบบความปลอดภัย (Tornatzky, & Fleischer, 1990) และ
แนวคิด Information Security Management Systems (ISMS) ตามมาตรฐาน ISO/IEC 27001 (International 
Organization for Standardization, 2018) ยังสอดคล้องกับการปฏิบัติตามหลักการคุ้มครองข้อมูลข่าวสารที่
ระบุในผลการวิจัย เนื่องจาก ISMS เป็นกรอบการจัดการที่มุ่งเน้นการควบคุมและปกป้องข้อมูลอย่างเป็นระบบ
และสอดคล้องกับข้อกำหนดด้านกฎหมายและมาตรฐานสากล   
 ผลการวิจัยดังกล่าวยังสอดคล้องกับงานวิจัยของ Bulgurcu, Cavusoglu, & Benbasat (2010) เรื ่อง 
nformation security policy compliance: An empirical study of rationality-based beliefs and 
information security awareness ระบุว่าการปฏิบัติตามกฎหมายและนโยบายด้านความปลอดภัยของข้อมูล
เป็นปัจจัยสำคัญที่ช่วยลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ ซึ่งสอดคล้องกับผลการวิจัยที่เน้นการปฏิบัติตาม
หลักการคุ้มครองข้อมูลข่าวสารเพื่อเพิ่มความปลอดภัยของระบบข้อมูล สอดคล้องกับงานวิจัยของ Karyda, 
Mitrou, & Quirchmayr (2005) ระบุว่าการจัดการความปลอดภัยของข้อมูลที่มีประสิทธิภาพต้องอาศัยการ
พัฒนาโครงสร้างการเฝ้าระวัง การใช้เทคโนโลยีที่ทันสมัย และการมีแผนการจัดการที่เหมาะสม ซึ่งสอดคล้องกับ
ผลการวิจัยที่ชี้ว่า การพัฒนาระบบเฝ้าระวังเป็นปัจจัยสำคัญในการเสริมสร้างความมั่นคงของข้อมูลในธนาคาร
พาณิชย์ เช่นเดียวกับงานวิจัยของ Dhillon, &  Backhouse (2001) ที่ย้ำถึงบทบาทของบุคลากรที ่มีความ
เชี่ยวชาญในการปฏิบัติตามมาตรฐานด้านความปลอดภัยและการจัดการข้อมูลที่มีความอ่อนไหว ซึ่งสนับสนุน
ผลการวิจัยเกี่ยวกับการแต่งตั้งบุคลากรที่มีความเชี่ยวชาญในการรักษาความปลอดภัยของข้อมูล และสอดคล้อง
กับงานวิจัยของ กริน ธัญญวิกรม และธีระ กุลสวัสดิ์ (2564) ที่พบว่า ปัญหาภัยคุกคามทางไซเบอร์ที่สำคัญ คือ 
ปัญหาด้านความพร้อมในการรักษาความมั่นคงปลอดภัย ไซเบอร์และความพร้อมในการรับมือต่อการสูญเสีย
อธิปไตยไซเบอร์ของชาติ โดยภาครัฐได้ออกกฎหมายสำคัญ 2 ฉบับ ในปี พ.ศ. 2562 คือ พ.ร.บ.      ไซเบอร์ฯ และ 
พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล และธนาคารแห่งประเทศไทยได้ออกกฎระเบียบต่าง ๆ ในการกำกับดูแลธนาคาร
พาณิชย์ไทย การดำเนินงานของธนาคารพาณิชย์ไทย ได้จัดทำนโยบายและแนวทางการดำเนินการด้านการรักษา
ความปลอดภัยของข้อมูลและความมั ่นคงปลอดภัยไซเบอร์ ตามมาตรฐานการจัดการความมั ่นคงปลอดภัย
สารสนเทศ (ISO/IEC 27001:2013) และในการดำเนินงานตาม พ.ร.บ.ไซเบอร์ฯ ควรสอดคล้องกับ NIST 
Cybersecurity Framework และนำมาตรฐาน ISO/IEC 27701:2019 มาใช้เป็นมาตรการเพิ่มเติมสำหรับการ
คุ้มครองข้อมูลส่วนบุคคลที่มีความสอดคล้องกับ พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล 
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 3. ผลการวิจัยพบว่า บทบาทภาครัฐ มีอิทธิพลต่อความมั่นคงทางเทคโนโลยีสารสนเทศ ด้านการคุ้มครอง
ข้อมูลส่วนบุคคลทางอิเล็กทรอนิกส์ของธนาคารพาณิชย์ไทย เหตุเป็นเพราะ ธนาคารพาณิชย์เป็นหนึ่งในองค์กรที่
ต้องจัดการกับข้อมูลที่มีความอ่อนไหวสูง เช่น ข้อมูลประจำตัวและข้อมูลทางการเงินของลูกค้า ซึ่งหากเกิดการ
รั่วไหลหรือการโจรกรรมข้อมูล อาจส่งผลกระทบอย่างร้ายแรงต่อความเชื่อมั่นของลูกค้าและเสถียรภาพของระบบ
การเงิน ดังนั้น การบริหารจัดการด้านความปลอดภัยของข้อมูลจึงไม่อาจอาศัยเพียงมาตรการภายในขององค์กร
เพียงอย่างเดียว แต่จำเป็นต้องพึ่งพากรอบการกำกับดูแลจากภาครัฐที่ชัดเจนและมีประสิทธิภาพ บทบาทของ
ภาครัฐที่ส่งผลต่อการบริหารจัดการข้อมูลส่วนบุคคลของธนาคารพาณิชย์ประกอบด้วยองค์ประกอบหลักสาม
ประการ ได้แก่ กฎหมายและนโยบายการคุ้มครองข้อมูล มาตรการคุ้มครองข้อมูล และการบังคับใช้กฎหมาย 
กฎหมายและนโยบายที่ชัดเจน เช่น พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล (PDPA) ช่วยกำหนดกรอบแนวทาง
ปฏิบัติสำหรับองค์กรในการจัดการข้อมูล โดยระบุถึงสิทธิของเจ้าของข้อมูล บทบาทของผู้ควบคุมข้อมูล และ
มาตรฐานด้านความปลอดภัย นอกจากนี้ มาตรการคุ้มครองข้อมูล เช่น การกำหนดข้อกำหนดสำหรับระบบความ
ปลอดภัยในการจัดเก็บและส่งผ่านข้อมูล ยังช่วยให้ธนาคารมีแนวทางที่เป็นรูปธรรมในการออกแบบและปรับปรุง
ระบบเทคโนโลยีสารสนเทศให้สอดคล้องกับมาตรฐานความปลอดภัยที่ได้รับการยอมรับในระดับสากล 
 การบังคับใช้กฎหมายอย่างมีประสิทธิภาพเป็นอีกปัจจัยสำคัญที่ส่งเสริมให้ธนาคารพาณิชย์ต้อง
ดำเนินการอย่างจริงจังเพื่อป้องกันความเสี่ยงจากการละเมิดข้อมูลส่วนบุคคล การมีบทลงโทษที่ชัดเจนและ
สอดคล้องกับความเสียหายที่อาจเกิดขึ้นช่วยลดแรงจูงใจในการละเมิดหรือเพิกเฉยต่อข้อกำหนดทางกฎหมาย 
ทั้งนี้ ความมั่นคงทางเทคโนโลยีสารสนเทศและการบริหารจัดการข้อมูลที่มีประสิทธิภาพไม่เพียงแต่ช่วยรักษา
ความปลอดภัยของข้อมูลเท่านั้น แต่ยังส่งผลต่อภาพลักษณ์และความน่าเชื่อถือของธนาคารในสายตาของลูกค้า
และคู่ค้า 
 ดังนั้น บทบาทภาครัฐและการบริหารจัดการความมั่นคงทางเทคโนโลยีสารสนเทศของธนาคารพาณิชย์
สะท้อนให้เห็นถึงความสำคัญของกรอบกฎหมายที่มีประสิทธิภาพและการบังคับใช้ที่เข้มงวด ซึ่งทำให้ธนาคาร
สามารถจัดการกับความท้าทายในการปกป้องข้อมูลส่วนบุคคลได้อย่างเหมาะสมและตอบสนองต่อความเสี่ยงใน
ยุคดิจิทัลได้อย่างมีประสิทธิผล 
 ผลการวิจัยข้างต้น สามารถเชื ่อมโยงและอธิบายได้โดยทฤษฎีระบบนิเวศของการกำกับดูแลข้อมูล 
(Information Governance Ecosystem) ซึ่งเน้นว่าความปลอดภัยของข้อมูลเป็นผลลัพธ์จากการทำงานร่วมกัน
ระหว่างองค์กรและหน่วยงานภายนอก โดยเฉพาะบทบาทของภาครัฐในการกำหนดกรอบกฎหมายและนโยบาย 
(Von Solms & Van Niekerk, 2013) กฎหมายและนโยบาย เช่น พระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล 
(PDPA) ของประเทศไทย เป็นตัวอย่างของการกำกับดูแลที่มีเป้าหมายในการสร้างมาตรฐานที่ชัดเจนสำหรับ
องค์กรเพื่อปกป้องข้อมูลส่วนบุคคล สอดคล้องกับ แนวคิดด้านการบริหารจัดการความเสี่ยงทางเทคโนโลยี
สารสนเทศ (Information Security Risk Management) ซึ่งกล่าวถึงความสำคัญของการปฏิบัติตามกฎระเบียบ
และมาตรการที่กำหนดโดยหน่วยงานกำกับดูแลในการลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ (Baskerville, 
1991) ชี้ให้เห็นว่า ความปลอดภัยและการรักษาความลับ การจัดการข้อมูลที่มีคุณภาพ และการบำรุงรักษาระบบ
ความปลอดภัย จำเป็นต้องมีโครงสร้างเชิงนโยบายที่สนับสนุนอย่างชัดเจน การศึกษาโดย Siponen & Willison 
(2009) ยังสนับสนุนแนวคิดนี้ โดยชี้ให้เห็นว่า การบังคับใช้กฎหมายและการสร้างมาตรการเชิงป้องกันที่เข้มงวด
ช่วยลดการกระทำผิดเกี่ยวกับการละเมิดข้อมูล 
 นอกจากนี้ ผลการวิจัยยังสอดคล้องกับแนวคิดของ Gürses & Ralph (2018) ที่ชี้ให้เห็นว่าการปฏิบัติ
ตามกฎหมายด้านการคุ้มครองข้อมูลช่วยยกระดับมาตรฐานความปลอดภัยและส่งเสริมความไว้วางใจในระบบ
ธุรกรรมทางอิเล็กทรอนิกส์ 
 ผลการวิจัยดังกล่าวสอดคล้องกับงานวิจัยของ Hedström, Kolkowska, Karlsson, & Allen (2011) ซึ่ง
เน้นว่ากฎหมายและนโยบายที่มีความชัดเจนมีบทบาทสำคัญในการยกระดับมาตรฐานการรักษาความปลอดภัย
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ของข้อมูลในองค์กร ธนาคารพาณิชย์ที่ปฏิบัติตามมาตรฐานเหล่านี้สามารถลดความเสี่ยงจากการละเมิดข้อมูลได้
อย่างมีประสิทธิภาพ นอกจากนี้ ผลการวิจัยสอดคล้องกับงานวิจัยของ Bélanger & Crossler (2011)  โดยระบุว่า
การคุ้มครองข้อมูลส่วนบุคคลที่มีประสิทธิภาพต้องอาศัยกฎหมายและมาตรการควบคุมที่เข้มงวดซึ่งส่งผลให้
ผู้ใช้บริการมีความไว้วางใจในการทำธุรกรรมทางอิเล็กทรอนิกส์มากยิ่งขึ้น 
 4. ผลการวิจัยพบว่า บทบาทภาคประชาชน มีอิทธิพลต่อความมั่นคงทางเทคโนโลยีสารสนเทศ ด้านการ
คุ้มครองข้อมูลส่วนบุคคลทางอิเล็กทรอนิกส์ของธนาคารพาณิชย์ไทย เหตุเป็นเพราะ การรับรู้ข้อมูลข่าวสารเป็น
ปัจจัยสำคัญที่ช่วยให้ผู้บริโภคสามารถตระหนักถึงความเสี่ยงในการทำธุรกรรมออนไลน์ รวมถึงแนวทางปฏิบัติที่
ปลอดภัย เช่น การตรวจสอบความน่าเชื่อถือของเว็บไซต์หรือระบบการชำระเงิน ซึ่งส่งผลให้สามารถหลีกเลี่ยงการ
โจมตีทางไซเบอร์และการโจรกรรมข้อมูลได้ นอกจากนี้ ความตระหนักในความคุ้มครองของข้อมูลส่วนบุคคลเป็น
ตัวแปรสำคัญที่มีผลต่อพฤติกรรมผู้บริโภคในการปฏิบัติตามคำแนะนำหรือมาตรการป้องกันของธนาคาร เช่น การ
ตั้งรหัสผ่านที่มีความซับซ้อนหรือการตรวจสอบสิทธิ์แบบสองชั้น หากประชาชนไม่ให้ความสำคัญกับมาตรการ
เหล่านี้ ความเสี่ยงต่อการถูกละเมิดข้อมูลจะเพิ่มขึ้นอย่างมีนัยสำคัญ และความรู้เรื่องเทคโนโลยีส่งผลโดยตรงต่อ
ความสามารถของผู้ใช้งานในการป้องกันตนเองจากภัยคุกคามทางไซเบอร์ ผู้ที่มีทักษะทางเทคโนโลยีสูงมักจะ
เข้าใจวิธีการป้องกันที่เหมาะสมและสามารถระบุสัญญาณของการโจมตีได้ดีกว่า บุคคลที่ขาดความรู้ดังกล่าวอาจ
ตกเป็นเป้าหมายของการฉ้อโกงหรือการหลอกลวงทางออนไลน์ได้ง่ายขึ้น เมื่อประชาชนมีบทบาทอย่างแข็งขันใน
ด้านการรับรู้ ตระหนักรู้ และมีทักษะในการป้องกันตนเอง ย่อมทำให้ความมั่นคงของระบบข้อมูลในธุรกรรมทาง
อิเล็กทรอนิกส์มีประสิทธิภาพยิ่งขึ้น ซึ่งเป็นเหตุผลที่ผลการวิจัยชี้ให้เห็นถึงความสัมพันธ์เชิงบวกระหว่างบทบาท
ของภาคประชาชนกับความมั่นคงทางเทคโนโลยีสารสนเทศในการคุ้มครองข้อมูลส่วนบุคคล 
 ผลการวิจัยดังกล่าว สอดคล้องกับแนวคิดและทฤษฎีที่เกี่ยวข้องกับการบริหารจัดการความปลอดภัยของ
ข้อมูลและพฤติกรรมผู้บริโภคในโลกดิจิทัล เช่น แนวคิดเรื่อง Technology Acceptance Model (TAM) ของ 
Davis (1989) ซึ่งอธิบายว่าการยอมรับและการใช้งานเทคโนโลยีของผู้ใช้นั้นขึ้นอยู่กับปัจจัยการรับรู้ประโยชน์และ
การใช้งานง่าย แนวคิดนี้สอดคล้องกับผลการวิจัยที่แสดงให้เห็นว่าการรับรู้ข้อมูลข่าวสารและความรู้เรื ่อง
เทคโนโลยีมีผลต่อพฤติกรรมของผู ้ใช้ในการป้องกันข้อมูลส่วนบุคคล นอกจากนี้ แนวคิดของ Protection 
Motivation Theory (PMT) โดย Rogers (1975) อธิบายถึงกระบวนการจูงใจให้บุคคลมีพฤติกรรมป้องกันตัวเอง
จากภัยคุกคาม โดยปัจจัยที่สำคัญ ได้แก่ การรับรู้ความเสี่ยง (perceived threat) และการประเมินประสิทธิภาพ
ของการป้องกัน (perceived efficacy) ซึ่งสอดคล้องกับผลการวิจัยที่ชี้ว่าความตระหนักถึงความสำคัญของการ
คุ้มครองข้อมูลส่วนบุคคลช่วยให้ผู้ใช้มีพฤติกรรมปฏิบัติตามมาตรการป้องกันที่ธนาคารกำหนด ทั้งนี้ การเน้น
บทบาทของบุคคลในด้านการรักษาความปลอดภัยของข้อมูลสอดคล้องกับ the Socio-Technical Systems 
Theory ซึ่งเน้นว่าระบบความปลอดภัยที่มีประสิทธิภาพจะต้องอาศัยปฏิสัมพันธ์ระหว่างบุคคล กระบวนการ และ
เทคโนโลยี โดยภาคประชาชนถือเป็นองค์ประกอบสำคัญในระบบนี้ (Bostrom & Heinen, 1977)   
 
องค์ความรู้ใหม่  
 ผลการวิจัยครั้งนี้ได้สร้างองค์ความรู้ใหม่ที่สำคัญต่อแวดวงการบริหารจัดการความมั่นคงทางเทคโนโลยี
สารสนเทศ โดยเฉพาะในมิติของการคุ้มครองข้อมูลส่วนบุคคลในการทำธุรกรรมทางอิเล็กทรอนิกส์ของธนาคาร
พาณิชย์ไทย 1. งานวิจัยชี้ให้เห็นว่าการบริหารจัดการเทคโนโลยีสารสนเทศเป็นปัจจัยที่มีอิทธิพลสูงสุดต่อความ
มั่นคงทางเทคโนโลยีสารสนเทศ สะท้อนให้เห็นว่าโครงสร้างการจัดการ กระบวนการควบคุม และการตัดสินใจเชิง
นโยบายในระดับองค์กรมีบทบาทสำคัญมากกว่าปัจจัยภายนอก ทั้งในด้านบทบาทของธนาคารพาณิชย์เอง 
บทบาทของภาครัฐ และบทบาทของภาคประชาชน ความรู้นี้ชี้ว่าองค์กรจำเป็นต้องสร้างระบบบริหารจัดการที่เป็น
ระบบและบูรณาการ เพื่อยกระดับความมั่นคงทางดิจิทัลอย่างแท้จริง 2. การศึกษานี้นำเสนอแนวทางการจัดการ
ความมั่นคงทางเทคโนโลยีสารสนเทศที่ครอบคลุมมากถึง 16 ด้าน ซึ่งรวมตั้งแต่การกำหนดนโยบาย การจัดการ
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ความเสี่ยง การเข้ารหัสและควบคุมการเข้าถึง การพัฒนาระบบงานที่มั่นคง ไปจนถึงการสร้างวัฒนธรรมองค์กรที่
ให้ความสำคัญกับการฝึกอบรมและการตระหนักรู้ สิ่งนี้ถือเป็นการบูรณาการมิติทางเทคนิค มิติการบริหารจัดการ 
และมิติด้านบุคลากรเข้าไว้ด้วยกัน ทำให้เห็นภาพแนวทางที่ครบวงจรและสามารถนำไปประยุกต์ใช้ได้จริงใน
ธนาคารพาณิชย์ไทย องค์ความรู้ใหม่จึงไม่เพียงตอบโจทย์ด้านความปลอดภัยเชิงเทคนิค แต่ยังขยายความเข้าใจใน
ด้านการกำกับดูแล การสร้างมาตรฐาน และการเชื่อมโยงกับการปฏิบัติตามกฎหมายและมาตรฐานสากล ซึ่งเป็น
กรอบความรู้ที่มีคุณูปการต่อทั้งนักวิชาการและผู้ปฏิบัติในวงการธนาคารพาณิชย์ 
 
สรุป 
 บทความนี้ได้ชี้ให้เห็นประเด็นสำคัญเกี่ยวกับการบริหารจัดการความมั่นคงทางเทคโนโลยีสารสนเทศใน
การคุ้มครองข้อมูลส่วนบุคคลของผู้ใช้บริการธนาคารพาณิชย์ไทย โดยผลการวิจัยยืนยันว่าปัจจัยด้านการบริหาร
จัดการเทคโนโลยีสารสนเทศมีอิทธิพลมากที่สุดต่อความมั่นคงทางดิจิทัล รองลงมาคือบทบาทของธนาคารพาณิชย์
ที่ต้องปรับปรุงระบบบริการให้มีมาตรฐานสูงขึ้น ตามมาด้วยบทบาทของภาครัฐในการกำกับดูแลและกำหนด
มาตรการเชิงนโยบาย และบทบาทของภาคประชาชนที่เกี่ยวข้องกับการสร้างวัฒนธรรมการใช้งานที่ปลอดภัยและ
มีความตระหนักรู้ ผลลัพธ์นี้สะท้อนให้เห็นว่าความม่ันคงทางเทคโนโลยีไม่อาจพึ่งพาเพียงปัจจัยภายนอก แต่
จำเป็นต้องเริ่มจากการเสริมสร้างระบบการจัดการที่เข้มแข็งภายในองค์กรเอง บทความนี้ได้เสนอกรอบการจัดการ
ความมั่นคงทางเทคโนโลยีสารสนเทศที่ประกอบด้วย 16 มิติ ซึ่งครอบคลุมทั้งโครงสร้างการกำกับดูแล การจัดการ
ความเสี่ยง การเข้ารหัสและควบคุมการเข้าถึง การปกป้องเครือข่ายและระบบ การพัฒนาระบบงานอย่างมั่นคง 
ตลอดจนการสร้างวัฒนธรรมด้านความตระหนักรู้ของบุคลากรและผู้ใช้งาน แนวทางดังกล่าวถือเป็นกรอบเชิง
ปฏิบัติที่สามารถนำไปใช้ในการยกระดับมาตรฐานการรักษาความมั่นคงของธนาคารพาณิชย์ไทยให้ทัดเทียมกับ
มาตรฐานสากล อีกทั้งยังช่วยสร้างความมั่นใจแก่ผู้ใช้บริการในการทำธุรกรรมทางอิเล็กทรอนิกส์ สุดท้าย การวิจัย
นี้ตอกย้ำว่าการสร้างความมั่นคงทางเทคโนโลยีสารสนเทศต้องเป็นความร่วมมือที่เชื่อมโยงทั้งองค์กร ภาครัฐ และ
ประชาชน เพื่อให้ระบบการเงินดิจิทัลของประเทศมีความปลอดภัย ยั่งยืน และพร้อมรับมือกับภัยคุกคามใหม่ใน
อนาคต 
 
ข้อเสนอแนะ 
 ข้อเสนอแนะเชิงนโยบาย 
 1. ภาครัฐ โดยกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม ร่วมกับธนาคารแห่งประเทศไทย ควรเร่งพัฒนา
กรอบนโยบายและมาตรฐานการรักษาความปลอดภัยทางไซเบอร์ที่เป็นมาตรฐานกลาง เพ่ือให้ธนาคารพาณิชย์ทุก
แห่งสามารถนำไปปฏิบัติได้อย่างเป็นรูปธรรม โดยควรมีการปรับปรุงกฎหมายและระเบียบที่เกี่ยวข้องให้ทันต่อ
การเปลี่ยนแปลงของเทคโนโลยี รวมถึงกำหนดบทลงโทษที่ชัดเจนสำหรับกรณีละเมิดข้อมูลส่วนบุคคล ทั้งนี้ เพ่ือ
สร้างความเชื่อมั่นให้กับผู้ใช้บริการและป้องปรามการกระทำผิด 
 2. ผู้บริหารระดับสูงของธนาคารพาณิชย์ควรจัดสรรงบประมาณและทรัพยากรอย่างเพียงพอในการ
พัฒนาระบบรักษาความปลอดภัยที่ทันสมัย โดยเฉพาะการลงทุนในเทคโนโลยีการเข้ารหัสข้อมูล ระบบตรวจจับ
การบุกรุก และระบบสำรองข้อมูล เนื่องจากภัยคุกคามทางไซเบอร์มีความซับซ้อนและรุนแรงมากขึ้น การลงทุนใน
ด้านนี้จึงถือเป็นการป้องกันความเสียหายที่อาจเกิดขึ้นในอนาคต 
 3. ธนาคารพาณิชย์ สถาบันการเงินแต่ละแห่งควรจัดตั้งหน่วยงานเฉพาะที่รับผิดชอบด้านความมั่นคง
ปลอดภัยทางไซเบอร์และการคุ้มครองข้อมูลส่วนบุคคล พร้อมทั้งพัฒนาบุคลากรให้มีความรู้ความเชี่ยวชาญอย่าง
ต่อเนื่อง นอกจากนี้ ควรมีการจัดทำแผนรับมือเหตุฉุกเฉินและทดสอบระบบความปลอดภัยอย่างสม่ำเสมอ เพ่ือให้
สามารถตอบสนองต่อเหตุการณ์ละเมิดความปลอดภัยได้อย่างรวดเร็วและมีประสิทธิภาพ 
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 4. หน่วยงานที่เกี่ยวข้องทั้งภาครัฐและธนาคารพาณิชย์ควรร่วมมือกันในการให้ความรู้และสร้างความ
ตระหนักเกี่ยวกับการใช้บริการธุรกรรมทางอิเล็กทรอนิกส์อย่างปลอดภัย โดยควรมีการจัดทำสื่อประชาสัมพันธ์ใน
รูปแบบที่เข้าใจง่าย และเผยแพร่ผ่านช่องทางที่หลากหลาย เพ่ือให้ประชาชนทุกกลุ่มสามารถเข้าถึงข้อมูลได้ ทั้งนี้
เพราะความรู้ความเข้าใจของผู้ใช้บริการเป็นด่านแรกในการป้องกันการละเมิดข้อมูลส่วนบุคคล 
 ข้อเสนอแนะเชิงการปฏิบัติ 
 1. ผู้บริหารธนาคาร ควรมีการกำหนดโครงสร้างการบริหารจัดการความมั่นคงปลอดภัยที่ชัดเจน โดย
แต่งตั้งผู้บริหารระดับสูงที่รับผิดชอบด้านความมั่นคงปลอดภัยทางไซเบอร์โดยตรง (Chief Information Security 
Officer: CISO) และจัดตั้งคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยทางไซเบอร์ที่มีการประชุมอย่าง
สม่ำเสมอ เพ่ือติดตามสถานการณ์และกำหนดแนวทางการรับมือกับภัยคุกคามที่อาจเกิดขึ้น 
 2. ฝ่ายทรัพยากรบุคคลของธนาคารพาณิชย์ควรร่วมมือกับฝ่ายเทคโนโลยีสารสนเทศในการจัดทำ
แผนพัฒนาความรู้และทักษะด้านความมั่นคงปลอดภัยให้แก่พนักงานทุกระดับ โดยเฉพาะการฝึกอบรมเชิง
ปฏิบัติการที่เน้นการจำลองสถานการณ์จริง เช่น การจัดการกับการโจมตีทางไซเบอร์ การตรวจจับการรั่วไหลของ
ข้อมูล และการตอบสนองต่อเหตุการณ์ละเมิดความปลอดภัย 
 3. ฝ่ายเทคโนโลยีของธนาคารพาณิชย์ควรดำเนินการตรวจสอบและประเมินความเสี่ยงด้านความมั่นคง
ปลอดภัยอย่างสม่ำเสมอ โดยอาจว่าจ้างผู้เชี่ยวชาญภายนอกมาทดสอบเจาะระบบ (Penetration Testing) อย่าง
น้อยปีละครั้ง พร้อมทั้งนำผลการทดสอบมาปรับปรุงระบบป้องกันให้แข็งแกร่งยิ่งขึ้น นอกจากนี้ ควรมีการติดตั้ง
ระบบเฝ้าระวังภัยคุกคามแบบ Real-time และจัดทำแผนสำรองข้อมูลที่มีประสิทธิภาพ 
 4. การปฏิบัติงานประจำวันของพนักงานธนาคารพาณิชย์ ควรมีการกำหนดขั้นตอนการปฏิบัติงาน 
(Standard Operating Procedures) ที่ชัดเจนสำหรับการจัดการข้อมูลส่วนบุคคลของลูกค้า โดยระบุว่าใครมี
สิทธิเข้าถึงข้อมูลใดบ้าง ต้องผ่านการอนุมัติจากใคร และมีขั้นตอนการตรวจสอบการใช้งานข้อมูลอย่างไร รวมถึง
การกำหนดระยะเวลาในการเก็บรักษาและทำลายข้อมูลที่ไม่จำเป็นต้องใช้งานแล้ว 
 5. ฝ่ายบริการลูกค้าของธนาคารพาณิชย์ควรจัดทำคู่มือการใช้บริการธุรกรรมอิเล็กทรอนิกส์ที่เข้าใจง่าย 
พร้อมทั้งจัดตั้งศูนย์ช่วยเหลือลูกค้าที่สามารถให้คำแนะนำและแก้ไขปัญหาได้ตลอด 24 ชั่วโมง โดยเฉพาะในกรณี
ที่ลูกค้าพบเห็นความผิดปกติหรือสงสัยว่าข้อมูลของตนอาจถูกละเมิด 
 6. สำหรับการประสานงานกับหน่วยงานภายนอก ธนาคารพาณิชย์ควรมีการจัดทำบันทึกข้อตกลง 
(MOU) กับหน่วยงานที ่เก ี ่ยวข้อง เช่น ศูนย์ไซเบอร์ของประเทศไทย (Thailand Computer Emergency 
Response Team: ThaiCERT) เพื่อแลกเปลี่ยนข้อมูลเกี่ยวกับภัยคุกคามและแนวทางการป้องกัน รวมถึงการขอ
ความช่วยเหลือในกรณีเกิดเหตุฉุกเฉิน 
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