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บทคัดย่อ 
ปัจจุบันระบบคอมพิวเตอร์ได้เป็นส่วนส ำคัญของกำรประกอบกิจกำรและกำรด ำรงชีวิตของมนุษย์และ หำกผู้ใดกระท ำ

ด้วยประกำรใด ๆ เพื่อให้ระบบคอมพิวเตอร์ไม่สำมำรถท ำงำนตำมค ำสั่งที่ก ำหนดไว้หรอืท ำให้กำรท ำงำนของระบบคอมพิวเตอร์
ผิดพลำด โดยล่วงรู้ข้อมูล แก้ไข หรือท ำลำยข้อมูลของบุ คคลอื่นในระบบหรือใช้ระบบคอมพิวเตอร์ เพื่อเผยแพร่
ข้อมูลคอมพิวเตอร์ อันเป็นเท็จหรือลักษณะอันลำมก อนำจำร ย่อมก่อให้เกิดควำมเสียหำย กระทบกระเทือนต่อเศ รษฐกิจ 
สังคม และควำมมั่นคงของรัฐ รวมทั้งควำมสงบสุขและศีลธรรมอันดีของประชำชนจึงจ ำเป็นต้องมีกำรตรำพระรำชบัญญัติว่ำ
ด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ข้ึนมำ 

จำกกำรศึกษำพบว่ำ กำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ มีได้หลำยรูปแบบเป็นต้นว่ำ  
กำรกระท ำควำมผิดในควำมผิดฐำนท ำลำย เข้ำถึง หรือเผยแพร่ กล่ำวคือกำรกระท ำควำมผิดที่เป็นควำมผิดต่อ

คอมพิวเตอร์โดยแท้นั้นเอง เช่น กำรเข้ำถึงทำงกำยภำพควรที่จะเข้ำถึงโดยเกี่ยวข้องกับคอมพิวเตอร์มำกน้อยเพียงใด 
ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ และเครือข่ำยคอมพิวเตอร์ในกิจกรรมต่ำง ๆ เกือบทุกอย่ำง ทั้งในด้ำนสังคม เศรษฐกิจ 
และกำรเมือง เช่น กำรศึกษำ กำรสันทนำกำร กำรแพทย์ กำรคมนำคม กำรเ งิน กำรธนำคำร และกำรพำณิชย์ โดยกำรใช้
เทคโนโลยีต่ำง ๆ ดังกล่ำวนี้เป็นไปในลักษณะที่สังคมต้องพึ่งพำอำศัยกำรท ำงำนของสิ่งต่ำง ๆ เหล่ำนี้อย่ำงขำดเสียมิได้ ค ำว่ำ 
“อำชญำกรรมคอมพิวเตอร์” คือกำรกระท ำอย่ำงน้ัน กล่ำวได้ว่ำ ในขณะนี้ยังไม่มีค ำนิยำมที่เป็นสำกลว่ำค ำนี้หมำยควำมถึงกำร
กระท ำอย่ำงใดบ้ำง เนื่องจำกกำรให้ค ำนิยำมของค ำนี้เป็นเรื่องที่ขึ้นอยู่กับวัตถุประสงค์ หรือควำมมุ่งหมำยของกำรศึกษำ
เกี่ยวกับเรื่องอำชญำกรรมทำงคอมพิวเตอร์ ในปัจจุบันอำชญำกรรมคอมพิวเตอร์มีจ ำนวนเพิ่มมำกขึ้นเรื่อย ๆ ทุกวันและ
ก่อให้เกิดควำมเสียหำยต่ำง ๆ อย่ำงมำก ทั้งควำมเสียหำยที่ประเมินค่ำเป็นเงินได้และควำมเสียหำยที่ไม่สำมำรถประเมินค่ำเปน็
เงินได้ ในส่วนของกฎหมำยวิธีสบัญญัติเนื่องจำกคอมพิวเตอร์และเครือข่ำยคอมพิวเตอร์มีคุณสมบัติและควำมสำมำรถในกำร
กระท ำต่ำง ๆ ได้อย่ำงมำกมำยและมีประสิทธิภำพ ปัญหำเรื่องอำชญำกรรมคอมพิวเตอร์ โดยเฉพำะอย่ำงยิ่งในกรณีของกำร
กระท ำควำมผิดต่อคอมพิวเตอร์ในรปูแบบต่ำง ๆ  อำจกล่ำวได้ว่ำเป็นปัญหำที่ไดร้ับควำมสนใจอย่ำงมำกจำกประเทศต่ำง ๆ    ทั่ว
โลก ด้วยเหตุนี้จึงกล่ำวได้ว่ำควำมสงบเรียบร้อยและควำมปลอดภัยของสังคมมนุษย์ย่อมขึ้นอยู่กับกำรท ำงำนของ
ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์และเครือข่ำยคอมพิวเตอร์ด้วย กล่ำวคือสังคมจะด ำเนินไปด้วยควำมสงบเรียบร้อย   
หำกสิ่งต่ำง ๆ ดังกล่ำวท ำงำนด้วยควำมปกติในทำงตรงกันข้ำม หำกสิ่งเหล่ำนี้ท ำงำนผิดพลำดโดยเฉพำะอย่ำงยิ่งควำมผิดพลำด
นั้นเกิดขึ้นจำกกำรกระท ำด้วยควำมตั้งใจของมนุษย์ สังคมก็ย่อมจะได้รับควำมเสียหำยที่เกิดขึ้นอย่ำงหลีกเลี่ยงไม่ได้ 

ผู้เขียนเห็นว่ำกำรลงโทษตำมที่ระบุไว้ในพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550  
จะเป็นกำรกระท ำควำมผิดต่อคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ เครือข่ำยคอมพิวเตอร์ มีผลกระทบต่อควำมลับ ควำมครบถ้วน
ซึ่งเป็นองค์ประกอบหนึ่งของกำรกระท ำควำมผิดตำมพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์        
พ.ศ. 2550 ของประเทศไทยจะเห็นได้ว่ำบทลงโทษน้ันยังน้อยอยู่เมื่อเปรียบเทียบกับบทลงโทษของประเทศสหพันธ์สำธำรณรัฐ
เยอรมนีและประเทศสำธำรณรัฐฝรั่งเศสและกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์โดยตรงควรที่จะให้เกิดควำมชัดเจนและ
เป็นหลักประกันในกำรบังคับใช้กฎหมำยเมื่อเปรียบเทียบกับต่ำงประเทศที่บัญญัติฐำนควำมผิดดังกล่ำวไว้ในประมวลกฎหมำย
อำญำ เพรำะแท้จริงแล้วกำรควบคุม กำรระงับและปรำบปรำมเป็นเรื่องของกระบวนกำรยุติธรรมทำงอำญำ 
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Abstract 
Computer systems nowadays are an essential part of business operations and the human way of life. 

Any act that disables the working of a computer system according to pre-determined instructions or causes 
a working error by resorting to any means to illegally know of, correct, or destroy a third party’ s data 
contained in a computer system in order to disseminate false or pornographic computer data can damage 
and affect the country’ s economy, society, and security, as well as peace and good morals.  Therefore, it 
was necessary to enact the Act on Commission of Offenses Relating to Computer, B.E. 2550 (2007). 

This study found that computer- related crime can occur in different forms, such as destroying, 
accessing, or disseminating data, a so-called computer integrity offense.  Gaining physical access, however, 
to a computer, computer data, a computer system, or a computer network, may or may not be an offense. 
These days, computer data, computer systems, and computer networks are being used for many benefits, 
such as within education, recreation, medicine, transportation, finance, banking, and commerce which are 
the operations necessary for societies, economies, and political systems. Until now, there has not been an 
official definition of the term “ computer crime” .  Instead, different definitions have been used depending 
on the purpose or objective of a given case.  Computer crimes are increasing and causing great damages to 
society, damages that both can and cannot be assessed in monetary terms in procedural law.  Computers 
and computer networks are capable of performing a number of tasks efficiently, so the problems caused 
by computer-related crime have attracted close attention from various countries all over the world. It can 
be stated that public order and safety depends on the work of computer data, computer systems, and 
computer networks.  Severe damage can be inflicted if computers or computer systems fail to work, 
especially by people acting willfully to cause harm. 

This allows the conclusion that the commissions of the offenses relating to computers, computer 
data, and computer systems have effects on confidentiality, one element of the crime according to the Act 
on Commission of Offenses Relating to Computer, B.E. 2550 (2007). Nevertheless, the punishments meted 
out under the act are not proportional to the severity of the offenses compared to the ones under the 
criminal laws of the Federal Republic of Germany and the French Republic. The punishments for computer-
related crime must be adequate based on the severity of the crime, and law enforcement must be carried 
out firmly because crime control, suppression, and prevention are part of the criminal justice system. 
 
Keywords: illegal access, computer crime, computer data 
 
1. บทน า 

พระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ระบุถึงหลักกำรและเหตุผลไว้ว่ำ เนื่องจำก
ในปัจจุบันระบบคอมพิวเตอร์ได้เป็นส่วนส ำคัญของกำรประกอบกิจกำรและกำรด ำรงชีวิตของมนุษย์ หำกมีผู้กระท ำด้วย
ประกำรใด ๆ ให้ระบบคอมพิวเตอร์ไม่สำมำรถท ำงำนตำมค ำสั่งที่ก ำหนดไว้หรือท ำให้กำรท ำงำนผิดพลำดไปจำกค ำสั่งที่ก ำหนด
ไว้หรือวิธีกำรใด ๆ โดยล่วงรู้ข้อมูล แก้ไข หรือท ำลำยข้อมูลของบุคคลอื่น ในระบบคอมพิวเตอร์โดยมิชอบหรือใช้ระบบ
คอมพิวเตอร์เพื่อเผยแพร่ข้อมูลคอมพิวเตอร์อันเป็นเท็จหรือลักษณะอันลำมก อนำจำร ย่อมก่อให้เกิดควำมเสียหำย 
กระทบกระเทือนต่อเศรษฐกิจ สังคม และควำมมั่นคงของรัฐ รวมทั้งควำมสงบสุขและศีลธรรมอันดีของประชำชน สมควรที่จะ
ก ำหนดมำตรกำรป้องกันและปรำบปรำมกำรกระท ำดังกล่ำวจึงจ ำเป็นที่จะต้องตรำพระรำชบัญญัตินี้ 

กำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ มีได้หลำยรูปแบบเป็นต้นว่ำ กำรกระท ำควำมผิดในควำมผิดฐำนท ำลำย 
เข้ำถึง หรือเผยแพร่ ดังนั้นในแต่ละฐำนควำมผิดกำรกระท ำควำมผิดย่อมมีรูปแบบท่ีแตกต่ำงกันไป 

ประเภทของควำมผิดตำมพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 อำจแบ่งได้ ดังนี ้
1. ควำมผิดต่อคอมพิวเตอร์โดยแท้ 
2. ควำมผิดที่เกี่ยวข้องกับคอมพิวเตอร์หรือใช้คอมพิวเตอร์เป็นเครื่องมือ 
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วิทยำนิพนธ์ฉบับนี้ผู้ เขียนมุ่งเน้นที่จะศึกษำเฉพำะในส่วนของกำรกระท ำควำมผิดต่อระบบคอมพิวเตอร์หรือ
ข้อมูลคอมพิวเตอร์ กล่ำวคือกำรกระท ำควำมผิดที่เป็นควำมผิดต่อคอมพิวเตอร์โดยแท้นั้นเอง โดยศึกษำเฉพำะส่วนกำรกระท ำ
และลักษณะกำรกระท ำควำมผิดในส่วนกำรเข้ำถึงคอมพิวเตอร์โดยมิชอบ กำรเข้ำถึงคอมพิวเตอร์มีรูปแบบกำรเข้ำถึงที่
หลำกหลำยแตกต่ำงกันไป ผู้เขียนมุ่งเน้นที่จะศึกษำรูปแบบวิธีกำรกระท ำควำมผิดเกี่ยวกับกำรเข้ำถึงคอมพิวเตอร์ว่ำรูปแบบ
ขั้นตอนกำรกระท ำใดที่ไม่เป็นควำมผิด เช่น กำรเข้ำถึงทำงกำยภำพควรที่จะเข้ำถึงโดยเกี่ยวข้องกับคอมพิวเตอร์มำกน้อย
เพียงใด กำรกระท ำอย่ำงไร ในระบบใดบ้ำงที่อยู่ในขอบเขตของกำร “เข้ำถึง” เนื่องจำกผู้เขียนได้พิจำรณำพระรำชบัญญัติว่ำ
ด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 แล้วเห็นว่ำองค์ประกอบของกำรกระท ำ “กำรเข้ำถึง” และลักษณะ
กำรกระท ำ คือ “โดยมิชอบ” ยังขำดควำมชัดเจนว่ำมีควำมหมำยครอบคลุมแค่ไหนเพียงใด1 

ในขั้นตอนกำรกระท ำควำมผิดทำงอำญำนั้นมีกำรแบ่งกำรกระท ำเป็นขั้นตอนว่ำผู้กระท ำควำมผิดต้องคิด ตกลงใจ และ
ลงมือกระท ำควำมผิด ยกตัวอย่ำงในควำมผิดพื้นฐำน เช่น กำรฆ่ำผู้อื่นด้วยอำวุธปืน เริ่มตั้งแต่ ชักปืน เล็ง เหนี่ยวไก และยิงปืน 
ในควำมผิดฐำนเข้ำถึงคอมพิวเตอร์ ก็เช่นกัน จะมีขั้นตอนกำรกระท ำผิด ผู้เขียนจึงเห็นว่ำจ ำเป็นท่ีจะต้องพิจำรณำว่ำกำรกระท ำ 
“เข้ำถึงโดยมิชอบ” นั้นหมำยถึงกำรกระท ำในขั้นตอนใดที่จะถือว่ำเป็นกำรลงมือเข้ำถึงแล้วหรือถือว่ำควำมผิดส ำเร็จแล้วและ
ลักษณะหรือวธิีกำรเช่นไร ท่ีจะถือว่ำเป็นกำรกระท ำโดยมิชอบ 

กำรศึกษำควำมหมำยของค ำว่ำ “เข้ำถึงโดยมิชอบ” ตำมวิทยำนิพนธ์ฉบับนี้ไม่ได้มุ่งศึกษำเฉพำะในควำมผิดในเฉพำะ
ฐำนใดฐำนหนึ่ง แต่เป็นกำรศึกษำว่ำกำรเข้ำถึงระบบคอมพิวเตอร์และข้อมูลคอมพิวเตอร์ หรือกำรดักรับข้อมูลที่ผู้เขียนเห็นว่ำ
เป็นกำรเข้ำถึงประเภทหน่ึงนั้นหมำยถึงกำรกระท ำอะไรและส่วนของลักษณะกำรกระท ำควำมผิดนั้นสมควรที่จะมรีูปแบบเชน่ไร 
ควำมหมำยของค ำว่ำ “โดยมิชอบ” ตำมกฎหมำยคอมพิวเตอร์สำมำรถครอบคลุมกำรกระท ำควำมผิดได้ทุกกรณีหรือไม่ โดย
กำรใช้เทคโนโลยีต่ำง ๆ ดังกล่ำวนี้เป็นไปในลักษณะที่สังคมต้องพึ่งพำอำศัยกำรท ำงำนของสิ่งต่ำง ๆ เหล่ำนี้อย่ำงขำดเสียมิได้ 
ซึ่งลักษณะเช่นนี้ก่อให้เกิดผลกระทบต่ำง ๆ หลำยประกำร ซึ่งมีทั้งผลดีและผลเสีย 

ในด้ำนผลดี เนื่องจำกลักษณะและคุณสมบัติของคอมพิวเตอร์ที่ท ำให้ผู้ใช้คอมพิวเตอร์สำมำรถเข้ำถึงและประมวลผล
ข้อมูลต่ำง ๆ ได้อย่ำงมีประสิทธิภำพ จึงท ำให้คอมพิวเตอร์ถูกน ำไปใช้ในวงกำรต่ำง ๆ ท ำให้เกิดควำมสะดวกสบำยในกำรท ำงำน
และท ำให้เกิดนวัตกรรมใหม่ ๆ อยู่เป็นประจ ำ นอกจำกนี้กำรใช้เครือข่ำยคอมพิวเตอร์โดยเฉพำะอย่ำงยิ่งอินเตอร์เน็ต ซึ่งเป็น
เครือข่ำยคอมพิวเตอร์ระหว่ำงประเทศที่ใหญ่ที่สุดในโลกได้เปิดโอกำสให้มีกำรท ำกิจกรรมต่ำง ๆ อย่ำงมำกมำย เช่น ในด้ำน
กำรศึกษำท ำให้เกิดสังคมแห่งกำรเรียนรู้  
 
2. ความหมายของอาชญากรรมคอมพิวเตอร์ 

ค ำว่ำ “อำชญำกรรมทำงคอมพิวเตอร์” หมำยควำมถึง กำรกระท ำอย่ำงใดนั้น กล่ำวได้ว่ำในขณะนี้ยังไม่มีค ำนิยำมที่
เป็นสำกลว่ำค ำนี้หมำยควำมถึงกำรกระท ำอย่ำงใดบ้ำง เนื่องจำกกำรให้ค ำนิยำมของค ำนี้เป็นเรื่องที่ขึ้นอยู่กับวัตถุประสงค์หรือ
ควำมมุ่งหมำยของกำรศึกษำเกี่ยวกับเรื่องอำชญำกรรมทำงคอมพิวเตอร์ของผู้ให้ค ำนิยำมแต่ละท่ำน2 แม้ว่ำในขณะนี้จะยังไม่มี
ค ำนิยำมของค ำว่ำ “อำชญำกรรมทำงคอมพิวเตอร์” ที่เป็นสำกลแต่เพื่อให้สะดวกต่อกำรท ำควำมเข้ำใจเรื่องอำชญำกรรมทำง
คอมพิวเตอร์ โดยเฉพำะอย่ำงยิ่งเรื่องกำรกระท ำควำมผิดต่อคอมพิวเตอร์ในวิทยำนิพนธ์ฉบับนี้ ผู้เขียนจะแบ่งบทบำทของ
คอมพิวเตอร์ที่เข้ำไปมีส่วนเกี่ยวข้องกับกำรกระท ำควำมผิดเป็น 3 ลักษณะ คือ3 

1. กำรกระท ำควำมผิดต่อคอมพิวเตอร์ ในกรณีนี้คอมพิวเตอร์จะเป็นวัตถุหรือเป้ำหมำยแห่งกำรกระท ำควำมผิด กำร
กระท ำควำมผิดลักษณะนี้ได้แก่กำรกระท ำควำมผิดต่อข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์และเครือข่ำยคอมพิวเตอร์ใน
รูปแบบต่ำง ๆ เช่น กำรเข้ำถึงคอมพิวเตอร์โดยปรำศจำกอ ำนำจ กำรจำรกรรมข้อมูลคอมพิวเตอร์ กำรท ำให้เกิดควำมเสียหำย
ต่อคอมพิวเตอร์ เป็นต้น 

                                                           
1 ชำตรี ส่งสัมพันธ์, “อำชญำกรรมคอมพิวเตอร์ : ศึกษำวิเครำะห์กำรเข้ำถึงโดยมิชอบ,” (วิทยำนิพนธ์ มหำบัณฑิต คณะ
นิติศำสตร์ มหำวิทยำลัยธรรมศำสตร์, 2552), น. 2. 
2 Cole Durham, “ The Emerging Structing of Criminal Information Law:  Tracing the Contours of a New 
Paradigm” in Information Technology Crime Vol 6. (Carl Heymanns Verlag KG 1994) 549. 
3 Richard A Mann and Barry S., “Roberts_Cyberlaw: A Brave New World” (2001) 106 Dickinson Law Review 
362, 363. 
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2. กำรกระท ำควำมผิดโดยใช้คอมพิวเตอร์เป็นเครื่องมือ กล่ำวคือกำรกระท ำลักษณะนี้เป็นกำรกระท ำควำมผิดรูป
แบบเดิม แต่ได้ใช้คอมพิวเตอร์เป็นเครื่องมือในกำรกระท ำควำมผิดเพื่อให้สำมำรถกระท ำควำมผิดได้โดยสะดวกและมี
ประสิทธิภำพเพิ่มมำกข้ึน เช่น กำรเผยแพร่ภำพลำมกอนำจำร กำรละเมิดทรัพย์สินทำงปัญญำกำรฟอกเงิน เป็นต้น 

3. กำรกระท ำควำมผิดที่เกี่ยวเนื่องกับกำรใช้คอมพิวเตอร์ ในกรณีนี้คอมพิวเตอร์จะมีส่วนเกี่ยวข้องกับกำรกระท ำ
ควำมผิดในทำงใดทำงหนึ่ง โดยกำรใช้คอมพิวเตอร์จะท ำให้กำรกระท ำควำมผิดเป็นไปด้วยควำมสะดวกและมีประสิทธิภำพเพิ่ม
มำกขึ้น เช่น กำรใช้คอมพิวเตอร์เป็นที่เก็บรำยชื่อลูกค้ำท่ีซื้อยำเสพติด รำยช่ือลูกค้ำที่เล่นกำรพนัน เป็นต้น 

ในปัจจุบันอำชญำกรรมทำงคอมพิวเตอร์มีจ ำนวนเพิ่มมำกขึ้นเรื่อย ๆ ทุกวันและก่อให้เกิดควำมเสียหำยต่ำง ๆ อย่ำง
มำก ทั้งควำมเสียหำยที่ประเมินค่ำเป็นเงินได้และควำมเสียหำยที่ไม่สำมำรถประเมินค่ำเป็นเงินได้ นอกจำกควำมเสียหำย
ดังกล่ำวแล้วในแง่มุมของกฎหมำยอำญำ ปัญหำอำชญำกรรมทำงคอมพิวเตอร์ได้ส่งผลกระทบต่อกฎหมำยอำญำทั้งกฎหมำย
สำรบัญญัติและกฎหมำยวิธีบัญญัติ 

ในส่วนของกฎหมำยสำรบัญญัติ เนื่องจำกกฎหมำยอำญำของประเทศต่ำง ๆ ที่ใช้บังคับอยู่ล้วนแล้วแต่เน้นให้ควำม
คุ้มครองแก่วัตถุที่มีรูปร่ำง เช่น ทรัพย์ เป็นต้น ดังนั้นในกรณีที่เป็นกำรกระท ำควำมผิดต่อคอมพิวเตอร์ในรูปแบบต่ำง ๆ ซึ่ง
กระท ำต่อข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์และเครือข่ำยคอมพิวเตอร์ ซึ่งสิ่งต่ำง ๆ เหล่ำนี้ล้วนเป็นสิ่งไม่มีรูปร่ำงทั้งสิ้น 
ดังนั้นกำรกระท ำต่อคอมพิวเตอร์ในรูปแบบต่ำง ๆ ได้แก่ กำรเข้ำถึงคอมพิวเตอร์โดยปรำศจำกอ ำนำจ กำรดักข้อมูลคอมพิวเตอร์ 
กำรท ำให้เกิดควำมเสียหำยต่อคอมพิวเตอร์ กำรปลอมข้อมูลคอมพิวเตอร์ และกำรฉ้อโกงทำงคอมพิวเตอร์ จึงอยู่นอกเหนือ
ขอบเขตของกฎหมำยอำญำที่บังคับใช้อยู่ ท ำให้กำรกระท ำต่ำง ๆ ดังกล่ำวไม่เป็นควำมผิดอำญำ เช่น กำรดักข้อมูลคอมพิวเตอร์
และกำรจำรกรรมข้อมูลคอมพิวเตอร์ไม่เป็นควำมผิดฐำนลักทรัพย์หรือกำรท ำให้เกิดควำมเสียหำยต่อข้อมูลคอมพิวเตอร์ ระบบ
คอมพิวเตอร์และเครือข่ำยคอมพิวเตอร์ไม่เป็นควำมผิดฐำนท ำให้เสียทรัพย์ เป็นต้น 

ในส่วนของกฎหมำยวิธีสบัญญัติเนื่องจำกคอมพิวเตอร์และเครือข่ำยคอมพิวเตอร์มีคุณสมบัติและควำมสำมำรถในกำร
กระท ำต่ำง ๆ ได้อย่ำงมำกมำยและมีประสิทธิภำพ ดังนั้นเมื่อมีกำรน ำคอมพิวเตอร์เข้ำไปมีส่วนเกี่ยวข้องกับกำรกระท ำควำมผิด
จึงท ำให้กำรกระท ำควำมผิดเป็นไปอย่ำงมีประสิทธิภำพด้วย กล่ำวคือ ผู้กระท ำสำมำรถกระท ำควำมผิดได้ง่ำยรวดเร็วและมี
โอกำสประสบควำมส ำเร็จสูง แต่มีโอกำสน้อยที่จะถูกด ำเนินคดีตำมกฎหมำย เพรำะเมื่อมีกำรกระท ำควำมผิดแล้วก็แทบจะไม่
ปรำกฏร่องรอยกำรกระท ำควำมผิด หรือไม่ปรำกฏพยำนหลักฐำนต่ำง ๆ ที่เกี่ยวข้องกับกำรกระท ำควำมผิดเลย เช่น เมื่อมีกำร
แก้ไขเปลี่ยนแปลงข้อมูลคอมพิวเตอร์ก็ท ำให้ผู้รับข้อมูลไม่มีทำงทรำบได้เลยว่ำข้อมูลนั้นถูกแก้ไขเปลี่ยนแปลงมำก่อนที่จะถึง
ผู้รับ เป็นต้น โดยผู้กระท ำควำมผิดสำมำรถใช้เทคโนโลยีต่ำง ๆ ทำงคอมพิวเตอร์ เพื่อช่วยเหลือในกำรกระท ำควำมผิดได้ด้วย 
เช่น กำรปิดบังสถำนะที่แท้จริงของตนเองหรือกำรเข้ำรหัส4 
 
3. ความผิดฐานเข้าถึงคอมพิวเตอร์โดยมิชอบ 

อำชญำกรรมทำงคอมพิวเตอร์ ในปัจจุบันยังไม่มีนิยำมควำมหมำยที่ชัดเจนและเป็นที่ยอมรับกันโดยทั่วไป หำกแต่
สำมำรถกล่ำวได้อย่ำงกว้ำง ๆ ว่ำเป็นอำชญำกรรมที่ถูกกระท ำโดยมีคอมพิวเตอร์เป็นเครื่องมือหรือมีข้อมูลทำงคอมพิวเตอร์เป็น
เป้ำหมำย โดยอำชญำกรรมทำงคอมพิวเตอร์ตำมกฎหมำยระหว่ำงประเทศ เช่น อนุสัญญำอำชญำกรรมคอมพิวเตอร์ ปี ค.ศ. 
2001 จัดให้เป็นกำรละเมิดซึ่งท ำต่อปัจเจกหรือกลุ่มคนด้วยเจตนำร้ำยในกำรท ำให้เสื่อมเสียชื่อเสียงหรือก่อให้เกิดควำมเสียหำย
ทำงร่ำงกำยหรือจิตใจ ไม่ว่ำโดยทำงตรงหรือทำงอ้อม โดยกำรกระท ำดังกล่ำวอำจเป็นอันตรำยต่อควำมมั่นคงและเศรษฐกิจ
ระดับชำติ โดยใช้คอมพิวเตอร์หรืออุปกรณ์ที่เกี่ยวข้องเป็นเครื่องมือ 

ควำมหมำยของอำชญำกรรมคอมพิวเตอร์ ควำมหมำยของอำชญำกรรมทำงคอมพิวเตอร์เปลี่ยนแปลงไปพร้อมกับ
พัฒนำกำรทำงเทคโนโลยีจำกประวัติศำสตร์ท ำให้เกิดข้อโต้แย้งว่ำเมื่ออำชญำกรรมคอมพิวเตอร์นั้นเข้ำไปเกี่ยวข้องกับ
อำชญำกรรมทุกหมวดหมู่ กำรนิยำมควำมหมำยของอำชญำกรรมคอมพิวเตอร์ให้เกิดควำมครอบคลุมจึงจ ำเป็นต้องเน้นย้ ำไปยัง
ควำมรู้หรือกำรใช้งำนเทคโนโลยีทำงคอมพิวเตอร์เป็นหลัก 

ผู้เขียนเห็นว่ำอำชญำกรรมคอมพิวเตอร์ในปัจจุบันนั้น ได้เปลี่ยนแปลงไปจำกอดีตเป็นอย่ำงมำก จำกเดิมที่เป้ำหมำยเปน็
เพียงข้อมูลทำงคอมพิวเตอร์มำเป็นตัวผู้ใช้คอมพิวเตอร์แม้กระทั่งใช้เป็นอำวุธในกำรท ำสงครำมหรือจู่โจมระบบโครงสร้ำง

                                                           
4 Robert S Litt, ‘Crime in the Computer Age: The Law Enforcement Perspective’ (1999) 4 Texas Review of 
Law and Politics, 59. 
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พื้นฐำน ดังนั้นอำชญำกรรมทำงคอมพิวเตอร์ควรมีควำมหมำยรวมไปถึงควำมผิดใด ๆ ที่ใช้คอมพิวเตอร์เป็นเครื่องมือไม่ว่ำ
เป้ำหมำยจะเป็นอะไรก็ตำม 

รูปแบบของอำชญำกรรมทำงคอมพิวเตอร์ ด้วยควำมไม่เป็นเอกภำพของมำตรกำรบังคับใช้ทำงกฎหมำยรวมไปถึง
มำตรกำรทำงเทคนิคในกำรรับมืออำชญำกรรมคอมพิวเตอร์ในแต่ละประเทศ จึงเกิดควำมพยำยำมในกำรสร้ำงมำตรกำรทำง
กฎหมำยที่เป็นมำตรฐำนกลำงและวำงหลักกำรร่วมกันในระดับนำนำชำติขึ้น  

ควำมผิดฐำนเข้ำถึงข้อมูลคอมพิวเตอร์โดยมิชอบ มำตรำ 7 ผู้ใดเข้ำถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ที่มีมำตรกำร
ป้องกันกำรเข้ำถึงโดยเฉพำะและมำตรกำรนั้นมิได้มีไว้ส ำหรับตน ต้องระวำงโทษจ ำคุกไม่เกินสองปีหรือปรับไม่เกินสี่หมื่นบำท
หรือท้ังจ ำทั้งปรับ 

ควำมผิดฐำนเข้ำถึงข้อมูลคอมพิวเตอร์โดยมิชอบ มีองค์ประกอบควำมผิด ดังนี ้
- องค์ประกอบภายนอก 
(1) ผู้ใด 
(2) เข้ำถึงโดยมิชอบ 
(3) ซึ่งข้อมูลคอมพิวเตอร์ที่มีมำตรกำรป้องกันกำรเข้ำถึงโดยเฉพำะและ 
มำตรกำรนั้นมิได้มีไว้ส ำหรับตน 
- องค์ประกอบภายใน 
เจตนำธรรมดำ ตำมประมวลกฎหมำยอำญำ มำตรำ 59 
ข้อควรพิจำรณำ ควำมผิดตำมมำตรำนี้จะต้องตรวจสอบว่ำพนักงำนสอบสวนได้มีกำรสอบสวนข้อเท็จจริงว่ำสิ่งที่

ผู้ต้องหำกระท ำต่อตำมข้อกล่ำวหำนั้นเป็นข้อมูลคอมพิวเตอร์หรือไม่ ผู้ เสียหำยมีมำตรกำรกำรป้องกันกำรเข้ำถึง
ข้อมูลคอมพิวเตอร์ของผู้เสียหำยหรือไม่ มำตรกำรดังกล่ำวเป็นอย่ำงไร ผู้ต้องหำได้กระท ำกำรอย่ำงไรจึงส ำมำรถเข้ำถึง
ข้อมูลคอมพิวเตอร์ของผู้เสียหำยได้และพยำนหลักฐำนที่แสดงให้เห็นว่ำผู้ต้องหำได้เข้ำถึงข้อมูลคอมพิวเตอร์ของผู้เสียหำย เช่น 
ข้อมูลจรำจรคอมพิวเตอร์หรือรำยกำรข้อมูลคอมพิวเตอร์ใด ๆ ที่แสดงว่ำวันและเวลำใดได้มีกำรเรียกดูข้อมูลคอมพิวเตอร์ใน
ระบบคอมพิวเตอร์หรือพยำนหลักฐำนแวดล้อมอ่ืน ๆ ที่ตรวจยึดได้5 

รูปแบบกระท ำควำมผิดต่อคอมพิวเตอร์ ขณะนี้มีกำรกระท ำควำมผิดต่อคอมพิวเตอร์ 6 แบบที่ส ำคัญ ได้แก่ กำรเข้ำถึง
คอมพิวเตอร์โดยปรำศจำกอ ำนำจ กำรดักข้อมูลคอมพิวเตอร์ กำรจำรกรรมข้อมูลคอมพิวเตอร์กำรท ำให้เกิดควำมเสียหำยต่อ
คอมพิวเตอร์ กำรปลอมข้อมูลคอมพิวเตอร์ และกำรฉ้อโกงทำงคอมพิวเตอร์ โดยกำรกระท ำควำมผิดต่อคอมพิวเตอร์ในรูปแบบ
ต่ำง ๆ ดังกล่ำวส่วนใหญ่เริ่มเกิดขึ้นจำกกำรเข้ำถึงคอมพิวเตอร์โดยปรำศจำกอ ำนำจก่อน แล้วจึงมีกำรกระท ำควำมผิดรูปแบบ
อื่นต่อไป ซึ่งกำรเข้ำถึงคอมพิวเตอร์โดยปรำศจำกอ ำนำจนั่นหมำยถึงกำรเข้ำถึงข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์และ
เครือข่ำยคอมพิวเตอร์โดยปรำศจำกอ ำนำจ แต่เดิมค ำว่ำ “กำรเข้ำถึงคอมพิวเตอร์โดยปรำศจำกอ ำนำจ” เป็นค ำที่ใช้เรียกกำร
เข้ำถึงสิ่งต่ำง ๆ ดังกล่ำวโดยผู้กระท ำไม่มีเจตนำที่จะก่อให้เกิดควำมเสียหำยใด ๆ เช่น กำรจำรกรรมข้อมูลควำมลับทำงกำรค้ำ 
กำรแก้ไขเปลี่ยนแปลงข้อมูลคอมพิวเตอร์ กำรฉ้อโกงและกำรก่อวินำศกรรมทำงคอมพิวเตอร์ เป็นต้น แต่ผู้กระท ำจะเข้ำถึง
คอมพิวเตอร์เพียงเพรำะต้องกำรเอำชนะระบบรักษำควำมปลอดภัยของคอมพิวเตอร์ และต้องกำรได้รับกำรยอมรับจำกเพื่อน
ฝูงว่ำตนมีควำมสำมำรถทำงคอมพิวเตอร์หรือต้องกำรเตือนเจ้ำของคอมพิวเตอร์ให้ทรำบว่ำระบบรักษำควำมปลอดภัยของ
คอมพิวเตอร์มีข้อบกพร่อง6 อย่ำงไรก็ดีต่อมำลักษณะดังกล่ำวได้เปลีย่นแปลงไป กล่ำวคือกำรเข้ำถึงคอมพิวเตอร์เป็นไปเพื่อทีจ่ะ
กระท ำควำมผิดต่ำง ๆ ดังกล่ำว ภำยหลังจำกท่ีสำมำรถเข้ำถึงคอมพิวเตอร์ได้แล้ว 

พจนำนุกรม ฉบับรำชบัณฑิตยสถำน พจนำนุกรมฉบับรำชบัณฑิตยสถำน พ.ศ. 2542 ไม่ได้ให้ค ำนิยำมของค ำว่ำ 
“เข้ำถึง” แต่มีกำรแยกค ำนิยำมออกเป็น 2 ค ำ คือ 

- “เข้ำ” หมำยควำมว่ำ อำกำรที่เคลื่อนไปข้ำงในหรือท ำให้เคลื่อนไปข้ำงหน้ำ เช่น เข้ำบ้ำน เข้ำถ้ ำ เอำหนังสือ เข้ำตู้ 
เคลื่อนมำสู่ที่ มำถึง เช่น รถด่วนเข้ำ 10 โมง ใส่ บรรจุ เช่น เข้ำหีบ ประสม แทรก เช่น เข้ำยำด ำ รวม เช่น เข้ำหุ้น เข้ำทุน รวม
เป็นพวก เข้ำพรรค เข้ำแถว เข้ำข้ำง ถูกกัน ลงรอยกัน ท ำให้ลงรอยกัน เหมำะเจำะ เช่น เสียงเข้ำกัน สีเข้ำกัน เข้ำไม้ เคลื่อนมำ
                                                           
5 ส ำนักงำนอัยกำรสูงสุด, “คู่มือพนักงำนอัยกำร ส ำหรับกำรสอบสวนและกำรด ำเนินคดีควำมผิดเกี่ยวกับคอมพิวเตอร์ ,” 
(ส ำนักงำนอัยกำรสูงสุด, 2554), น. 44. 
6 Ulrich Sieber, “Legal Aspects of Computer - Related Crime in the Information Society – COMCRIME–Study” 
(RevistaPensamientopenal, 1998). 
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สู่ เช่น พระศุกร์เข้ำ สิง เช้ำ เจ้ำเข้ำ ผีเข้ำ เริ่ม เช่น เข้ำเรียน เริ่มท ำงำน เช่น โรงเรียนเข้ำ เริ่มอยู่ในภำวะ เช่น เริ่มท ำงำน เช่น 
โรงเรียนเข้ำ เริ่มอยู่ในภำวะ เช่น เข้ำโรงเรียน เข้ำท ำงำน 

- “ถึง” หมำยควำมว่ำ บรรลุจุดหมำย เช่น เมื่อไรจะถึง รับนับถือ ยึดถือ เช่น ถึงพระพุทธเจ้ำ พระธรรม พระสงฆ์ เป็น
ที่พ่ึงที่ระลึก โดยปริยำยหมำยควำมว่ำ เท่ำทันทัดเทียม เช่น เขำถึงกัน มีควำมรู้ไม่ถึง ฝีมือไม่ถึง มำกพอ เช่น ถึงเกลือ ถึงน้ ำตำล 
ถึงเครื่อง สู่ กระทั่งยัง เช่นไปถึงบ้ำน จนกระทั่ง เช่น ถึงน้ ำตำตก ถึงลุกไม่ขึ้น ถึงแก่ ถึงกับ ถึงกะ ก็ว่ำ ใช้เป็นค ำจ่ำหน้ำจดหมำย
ระบุผู้รับ แม้ เช่น ถึงเค้ำจะเป็นเด็ก เขำก็มีควำมคิด จึง เช่น ท ำอย่ำงนี้ถึงจะดี 

กำรคุ้มครองมำตรกำรทำงเทคโนโลยีภำยใต้กฎหมำยอำชญำกรรมทำงคอมพิวเตอร์ตำมกฎหมำยต่ำงประเทศ 
- ควำมผิดเกี่ยวกับกำรเข้ำถึงข้อมูลของคอมพิวเตอร์โดยมิชอบตำมกฎหมำยประเทศสหพันธ์สำธำรณรัฐเยอรมนีนั้นได้

บัญญัติอยู่ในประมวลกฎหมำยอำญำซึ่งควำมผิดที่เกี่ยวข้องกับกำรเข้ำถึงข้อมูลคอมพิวเตอร์โดยมิชอบนี้ กฎหมำยประเทศ
สหพันธ์สำธำรณรัฐเยอรมนีได้ก ำหนดกำรกระท ำควำมผิดที่เรียกว่ำกำรเจำะระบบข้อมูล ข้อสังเกตของกำรก ำหนดฐำนควำมผิด
ดังกล่ำวนี้ คือแม้ว่ำกฎหมำยเยอรมนีจะได้ก ำหนดควำมผิดต่อกำรเข้ำถึงข้อมูลคอมพิวเตอร์โดยมิชอบไว้แต่กฎหมำยมิได้
ก ำหนดกำรกระท ำควำมผิดที่เกี่ยวข้องกับเครื่องมือหรืออุปกรณ์ที่ใช้ส ำหรับกำรเข้ำถึงข้อมูลคอมพิวเตอร์โดยมิชอบไว้แต่อย่ำง
ใด อย่ำงไรก็ตำมปัญหำนี้ผู้เขียนเห็นว่ำแม้กฎหมำยประเทศสหพันธ์สำธำรณรัฐเยอรมนีจะไม่ได้ก ำหนดฐำนควำมผิดในเรื่องนี้ไว้
แต่ผู้เขียนก็เห็นว่ำผู้กระท ำควำมผิดที่เกี่ยวกับกำรผลิตเครื่องมือหรืออุปกรณ์ที่ใช้ส ำหรับเจำะระบบข้อมูลโดยมิชอบนี้อำจต้อง
รับผิดในฐำนเป็นผู้สนับสนุนได้ถ้ำกำรกระท ำดังกล่ำวเป็นกำรกระท ำเพื่อช่วยเหลือหรือให้ควำมสะดวกแก่ผู้ เข้ำถึง
ข้อมูลคอมพิวเตอร์โดยมิชอบ  

อย่ำงไรก็ตำม เมื่อประเทศสหพันธ์สำธำรณรัฐเยอรมนีประสบปัญหำเกี่ยวกับกำรน ำตัวผู้กระท ำควำมผิดมำลงโทษจำก
กำรกระท ำควำมผิดที่เที่ยวกับคอมพิวเตอร์ จึงท ำให้ประเทศสหพันธ์สำธำรณรัฐเยอรมนีต้องแก้ไขบทบัญญัติในควำมผิดที่
เกี่ยวกับกำรเข้ำถึงข้อมูลคอมพิวเตอร์และมีผลใช้บังคับเมื่อ วันท่ี 4 กรกฎำคม ค.ศ. 2009 เพื่อให้กฎหมำยสำมำรถน ำมำบังคับ
ใช้ได้อย่ำงมีประสิทธิภำพโดย ปรำกฏอยู่ในมำตรำ 202a7 แห่งประมวลกฎหมำยอำญำ ซึ่งได้บัญญัติข้อห้ำมไว้ ดังนี้ 

มาตรา 202a (Data espionage) 
(1) ผู้ใดกระท ำกำรใด ๆ เพื่อให้ได้มำซึ่งข้อมูลเพื่อตนเองหรือเพื่อบุคคลอื่นโดยมิชอบด้วยกฎหมำยซึ่งข้อมูลนั้นมิได้มีไว้

เพื่อตนเองและข้อมูลนั้นมีมำตรกำรป้องกันกำรเข้ำถึงข้อมูลโดยไม่ได้รับอนุญำต ถ้ำบุคคลนั้นได้ท ำกำรหลีกเลี่ยงมำตรกำร
ป้องกันน้ันต้องระวำงโทษจ ำคุกไม่เกิน 3 ปี หรือรับโทษปรับ  

(2) ข้อมูลตำมควำมใน (1) จะต้องถูกเก็บรักษำหรือเป็นข้อมูลที่เข้ำถึงได้โดยกำรส่งผ่ำนข้อมูลในทำงอิเล็กทรอนิกส์หรือ
ส่งผ่ำนข้อมูลด้วยแถบแม่เหล็กไฟฟ้ำหรือทำงอื่นใดโดยข้อมูลดังกล่ำวนั้นไม่ได้ถูกเก็บไว้ในลักษณะที่เข้ำถึงได้ในทันที 

ควำมผิดเกี่ยวกับกำรเข้ำถึงข้อมูลของคอมพิวเตอร์ตำมกฎหมำยประเทศสำธำรณรัฐฝรั่งเศส ประมวลกฎหมำยอำญำ
ประเทศสำธำรณรัฐฝรั่งเศส มีบทบัญญัติก ำหนดฐำนควำมผิดเกี่ยวกับคอมพิวเตอร์โดยเฉพำะ ดังนี้ 

1. ควำมผิดตำมมำตรำ 323-18 กำรเข้ำถึงระบบประมวลผลข้อมูลอัตโนมัติโดยมิชอบ ซึ่งคุณธรรมทำงกฎหมำยของ
ควำมผิดฐำนนี้ คือ ควำมปลอดภัยของระบบประมวลผลข้อมูล ควำมมีอยู่และควำมถูกต้องแท้จริงของข้อมูล 

2. ควำมผิดตำมมำตรำ 323-29 กำรขัดขวำงหรือรบกวนกำรท ำงำนของระบบกำรประมวลผลข้อมูลอัตโนมัติ ซึ่ง
คุณธรรมทำงกฎหมำยของควำมผิดฐำนนี้ คือ ควำมปลอดภัยของระบบประมวลผลข้อมูล 

                                                           
7 Section 202a, German Criminal Code ฉบับแก้ ไขปี  ค .ศ .  2009 ‘ (1)  Whosoever unlawfully obtains data for 
himself or another that were not intended for him and were especially protected against unauthorized 
access, if he has circumvented the protection, shall be liable to imprisonment of not more than three years 
or a fine.  ( 2)  Within the meaning of subsection ( 1)  above data shall only be those stored or transmitted 
electronically or magnetically or otherwise in manner not immediately perceivable.’ 
8 Le code penal, Article 323-1. 
9 Le code penal, Article 323-2. 
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3. ควำมผิดตำมมำตรำ 323-310 กำรแนะน ำกำรเข้ำสู่ระบบกำรประมวลผลข้อมูลอัตโนมัติหรือลบหรือเปลี่ยนแปลง
ของข้อมูลที่มีอยู่ในระบบโดยมิชอบ ซึ่งคุณธรรมทำงกฎหมำยของควำมผิดฐำนนี้ คือควำมปลอดภัยของระบบประมวลผลข้อมลู
ควำมมีอยู่และควำมถูกต้องแท้จริงของข้อมูล 

สำธำรณรัฐฝรั่งเศส องค์ประกอบควำมผิดที่กฎหมำยบัญญัติตำมประมวลกฎหมำยอำญำ 323-1 คือ กำรที่บุคคลหนึ่ง
บุคคลใดได้เข้ำถึงหรือคงอยู่ภำยในท้ังหมดหรือบำงส่วนของระบบกำรประมวลผลข้อมูลอัตโนมัติโดยมิชอบโดยเจตนำ 

ประเทศไทย องค์ประกอบควำมผิดที่กฎหมำยบัญญัติตำมพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 มำตรำ 5 คือ กำรที่บุคคลหนึ่งบุคคลใดผู้ซึ่งไม่มีอ ำนำจได้เข้ำถึงระบบคอมพิวเตอร์ที่มีมำตรกำร
ป้องกันกำรเข้ำถึงโดยเฉพำะและมำตรกำรนั้นมิได้มีไว้ส ำหรับตนโดยเจตนำและมำตรำ 7 คือกำรที่บุคคลหนึ่งบุคคลใดผู้ซึ่งไม่มี
อ ำนำจได้เข้ำถึงข้อมูลคอมพิวเตอร์ที่มีมำตรกำรป้องกันกำรเข้ำถึงโดยเฉพำะและมำตรกำรนั้นมิได้มีไว้ส ำหรับตนโดยเจตนำ 

หำกพิจำรณำจำกองค์ประกอบควำมผิดของแต่ละประเทศจะเห็นได้ว่ำมีกำรแตกต่ำงกันกล่ำว คือสหพันธ์สำธำรณรัฐ
เยอรมนี จะมุ่งคุ้มครองกำรเข้ำสู่ระบบคอมพิวเตอร์เป็นส ำคัญ ซึ่งเพียงแค่ท ำกำรเจำะระบบ หรือเข้ำถึงช่องทำงที่จะเข้ำสู่ข้อมูล
ได้ ก็เป็นควำมผิดแล้ว ไม่จ ำต้องมีกำรท ำซ้ ำหรือโจรกรรมข้อมูลเหล่ำนั้นออกไปด้วย 

ในส่วนของประเทศไทย ได้แยกควำมผิดออกเป็น 2 มำตรำอย่ำงชัดเจน โดยแยกออกเป็นกำรเข้ำถึงระบบคอมพิวเตอร์
ที่มีมำตรกำรป้องกันกำรเข้ำถึงโดยเฉพำะและมำตรกำรนั้นมิได้มีไว้ส ำหรับตนและกำรเข้ำถึงข้อมูลคอมพิวเตอร์ที่มีมำตรกำร
ป้องกันกำรเข้ำถึงโดยเฉพำะและมำตรกำรนั้นมิได้มีไว้ส ำหรับตนซึ่งทั้งสหพันธ์สำธำรณรัฐเยอรมนีและสำธำรณรัฐฝรั่งเศสไม่มี
กำรบัญญัติควำมผิดในกำรเข้ำถึงข้อมูลคอมพิวเตอร์โดยมิชอบ ไว้โดยเฉพำะในลักษณะเดียวกันกับประเทศไทย 

 
4. อภิปรายผล 

ปัญหำอย่ ำ งหนึ่ ง ที่ เ กิ ด ขึ้ น ในยุ ค เ ทค โน โ ลยี ส ำ ร สน เทศ  คื อปัญหำอำชญำกร รมทำ งคอม พิ ว เ ตอร์   
แม้ในขณะนี้จะไม่มีค ำนิยำมของค ำว่ำ อำชญำกรรมทำงคอมพิวเตอร์ยังไม่มีค ำนิยำมที่เป็นสำกลยอมรับกันโดยทั่วไปหรือกำรให้
ค ำนิยำมของค ำนี้ว่ำหมำยควำมถึงกำรกระท ำอย่ำงใดบ้ำงนั้น จะเป็นเรื่องที่ขึ้นอยู่กับวัตถุประสงค์หรือควำมมุ่งหมำยของ
กำรศึกษำอำชญำกรรมทำงคอมพิวเตอร์ของผู้ให้ค ำนิยำมแต่ละท่ำน 

กำรเข้ำถึงโดยมิชอบเป็นองค์ประกอบกำรกระท ำควำมผิด ตำมพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 จำกกำรศึกษำวิเครำะห์ผู้เขียนเห็นว่ำกำรเข้ำถึงในกฎหมำยนำนำประเทศมีรูปแบบของกำรเข้ำถึง
มำกมำย เช่น กำรกระท ำที่ เป็นกำรท ำให้คอมพิวเตอร์ท ำงำนอย่ำงใดอย่ำงหนึ่ง กำรกระท ำที่เป็นกำรบุกรุกเข้ำไปใน
คอมพิวเตอร์ กำรกระท ำที่เป็นกำรได้มำหรือกำรกระท ำที่เป็นกำรควบคุมข้อมูลหรือระบบคอมพิวเตอร์ กำรเข้ำถึงอำจอธิบำย
ได้ว่ำ คือกำรตอบสนองกับคอมพิวเตอร์โดยวิธีกำรใด ๆ ก็ตำมไม่ว่ำจะเป็นทำงกำยภำพหรือระยะไกลเพื่อก่อให้เกิดกำรท ำงำน
ของคอมพิวเตอร์ โดยรวมถึงกำรดักรับข้อมูลคอมพิวเตอร์ที่เป็นกำรเข้ำถึงในเชิงรับด้วย และรวมถึงกำรใช้คอมพิวเตอร์เพื่อ
ประโยชน์ของตนเองด้วย กำรเข้ำถึงควรจะตีควำมหรือก ำหนดควำมหมำยไว้อย่ำงกว้ำง เพื่อให้ได้รับกำรคุ้มครองสูงสุด 
ขอบเขตของกำรเข้ำถึงนั้นอย่ำงน้อยกำรเข้ำถึงนั้นจะต้องมีกำรกระท ำที่มีปฏิสัมพันธ์กับเครื่องคอมพิวเตอร์ที่ท ำงำนอยู่ ผู้เขียน
เห็นว่ำ กำรเข้ำถึงไม่ได้จ ำกัด แค่กำรจับต้องอุปกรณ์ ฮำร์ดแวร์ แต่ควรที่จะครอบคลุมถึง กำรมองดูหน้ำจอคอมพิวเตอร์ที่ท ำให้
ล่วงรู้ควำมลับข้อมูลคอมพิวเตอร์ แม้ไม่ได้แตะต้องคอมพิวเตอร์เลยกำระกระท ำดังกล่ำวก็น่ำท่ีจะถือเป็นกำร “เข้ำถึง” เช่นกัน 

ส ำหรับผู้เขียนนั้นเห็นว่ำ ค ำว่ำ อำชญำกรรมทำงคอมพิวเตอร์นั้น หมำยถึง กำรกระท ำควำมผิดที่เกี่ยวข้องกับ
คอมพิวเตอร์ไม่ว่ำจะทำงใดทำงหนึ่ง คือคอมพิวเตอร์อำจเป็นวัตถุแห่งกำรกระท ำควำมผิดหรือเป็นเครื่องมือที่ใช้ในกำรกระท ำ
ควำมผิดหรือคอมพิวเตอร์อำจมีส่วนเกี่ยวข้องกับกำรกระท ำควำมผิดก็ได้ จะท ำให้เกิดควำมเสียหำยต่อสังคม เศรษฐกิจ และ
กำรเมืองของประเทศท่ีควำมผิดได้เกิดขึ้นแล้ว แม้กำรกระท ำควำมผิดต่อคอมพิวเตอร์จะเป็นอำชญำกรรมคอมพิวเตอร์รูปแบบ
หนึ่ง ซึ่งกระท ำต่อข้อมูลคอมพิวเตอร์ เครือข่ำยคอมพิวเตอร์ โดยกระทบควำมลับ ควำมครบถ้วน และกำรเข้ำถึงเป็น
องค์ประกอบหนึ่งของกำรกระท ำควำมผิดตำมพระรำชบัญญัติว่ำด้วยกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ซึ่งได้มี
กำรแก้ไขเพิ่มเติมโดยพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 ในส่วนของค ำว่ำ 
โดยมิชอบ นั้นมีควำมหมำยแบ่งออกเป็นสองแนวทำง คือแนวทำงที่หน่ึงเห็นว่ำค ำว่ำ โดยมิชอบ เป็นถ้วยค ำที่ไม่ปรำกฏมำก่อน
ในประมวลกฎหมำยอำญำและสมควรที่จะถูกแทนที่โดยค ำว่ำ โดยทุจริต และแนวทำงที่สองเห็นว่ำค ำว่ำ โดยมิชอบ เป็นถ้อยค ำ
ที่มำจำกค ำว่ำ โดยมิชอบด้วยกฎหมำยนั่นเอง นอกเหนือจำกกำรมีวัตถุประสงค์เพื่อต้องกำรป้องปรำมไม่ให้เกิดกำรกระท ำ
                                                           
10 Le code penal, Article 323-3. 
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ควำมผิดและควำมสงบสุขเรียบร้อยแล้ว สิ่งส ำคัญอีกประกำรหนึ่งที่ต้องค ำนึงถึง  คือคุณธรรมทำงกฎหมำยที่เป็นพื้นฐำนทำง
ควำมคิดในกำรบัญญัติควำมผิดต่ำง ๆ เพื่อที่จะให้กำรกระท ำใด ๆ นั้นไม่เป็นกำรละเมิดต่อต่อคุณธรรมทำงกฎหมำยและกำร
กระท ำนั้นย่อมเป็นควำมผิดต่อกฎหมำย ดังนั้นเมื่อกำรกระท ำควำมผิดเป็นกำรละเมิดต่อคุณธรรมทำงกฎหมำยจนท ำให้เกิด
เป็นควำมผิดทำงอำญำ จึงจะต้องมีกำรบัญญัติควำมผิดและมำตรกำรบังคับในลักษณะดังกล่ำวไว้ในประมวลกฎหมำยอำญำไว้
ให้ชัดเจน  

ควำมผิดทำงอำญำเกี่ยวกับคอมพิวเตอร์ตำมบทลงโทษของกฎหมำยสหพันธ์สำธำรณรัฐเยอรมันและกฎหมำย
สำธำรณรัฐฝรั่งเศสเปรียบเทียบกับพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ของประเทศ
ไทย โดยจะพิจำรณำเฉพำะฐำนควำมผิดที่กระท ำต่อระบบคอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์โดยตรง ดังนี้ 

- ควำมผิดกำรเข้ำสู่ระบบคอมพิวเตอร์และข้อมูลคอมพิวเตอร์โดยมิชอบ ประเทศสหพันธ์สำธำรณรัฐเยอรมนีนั้นมี
องค์ประกอบของกำรกระท ำควำมผิดที่กฎหมำยบัญญัติตำมประมวลกฎหมำยอำญำ มำตรำ  202a คือ กำรที่บุคคลผู้ซึ่งไม่มี
อ ำนำจได้ใช้วิธีกำรที่มิชอบเข้ำถึงข้อมูลโดยเจตนำ 

ประเทศสหพันธ์สำธำรณรัฐเยอรมนี มำตรำ 202a  
(1) ผู้ใดกระท ำกำรใด ๆ เพื่อให้ได้มำซึ่งข้อมูลเพื่อตนเองหรือเพื่อบุคคลอื่นโดยมิชอบด้วยกฎหมำยซึ่งข้อมูลนั้นมิได้มีไว้

เพื่อตนเองและข้อมูลนั้นมีมำตรกำรป้องกันกำรเข้ำถึงข้อมูลโดยไม่ได้รับอนุญำต ถ้ำบุคคลนั้นได้ท ำกำรหลีกเลี่ยงมำตรกำร
ป้องกันน้ันต้องระวำงโทษจ ำคุกไม่เกิน 3 ปี หรือรับโทษปรับ  

(2) ข้อมูลตำมควำมใน (1) จะต้องถูกเก็บรักษำหรือเป็นข้อมูลที่เข้ำถึงได้โดยกำรส่งผ่ำนข้อมูลในทำงอิเล็กทรอนิกส์หรือ
ส่งผ่ำนข้อมูลด้วยแถบแม่เหล็กไฟฟ้ำหรือทำงอื่นใดโดยข้อมูลดังกล่ำวนั้นไม่ได้ถูกเก็บไว้ในลักษณะที่เข้ำถึงได้ในทันที 

ประเทศสำธำรณรัฐฝรั่งเศสนั่นองค์ประกอบของกำรกระท ำควำมผิดที่กฎหมำยบัญญัติตำมประมวลกฎหมำยอำญำ 
323-1 คือ กำรที่บุคคลหนึ่งบุคคลใดได้เข้ำถึงหรือคงอยู่ภำยในทั้งหมดหรือบำงส่วนของระบบกำรประมวลผลข้อมูลอัตโนมัติ
โดยมิชอบโดยเจตนำ 

ส่วนส ำหรับประเทศไทยนั้นองค์ประกอบของกำรกระท ำควำมผิดที่กฎหมำยบัญญัติว่ำด้วยเกี่ยวกับกำรกระท ำควำมผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 นั้น มำตรำ 5 คือ ผู้ใดเข้ำถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มีมำตรกำรป้องกันกำรเข้ำถึง
โดยเฉพำะและมำตรกำรนั้นมิได้มีไว้ส ำหรับตน ต้องระวำงโทษจ ำคุกไม่เกินหกเดือนหรือปรับไม่เกินหนึ่งหมื่นบำทหรือทั้งจ ำทั้ง
ปรับ และมำตรำ 7 คือ ผู้ใดเข้ำถึงโดยมิชอบซึ่งคอมพิวเตอร์ที่มีมำตรกำรป้องกันกำรเข้ำถึงโดยเฉพำะและมำตรกำรนั้นมิได้มีไว้
ส ำหรับตน ต้องระวำงโทษจ ำคุกไม่เกินสองปีหรือปรับไม่เกินสี่หมื่นบำทหรือท้ังจ ำทั้งปรับ 

เมื่อพิจำรณำถึงองค์ประกอบของควำมผิดแล้วจะเห็นได้ว่ำมีควำมแตกต่ำงกัน คือ ประเทศสหพันธ์สำธำรณรัฐเยอรมนี 
จะมุ่งคุ้มครองกำรเข้ำสู่ระบบคอมพิวเตอร์เป็นส ำคัญ เพียงแค่กำรเจำะระบบ กำรเข้ำถึงช่องทำงของข้อมูลได้ก็เพียงพอท่ีจะเป็น
ควำมผิดแล้ว ไม่มีควำมจ ำเป็นต้องกระท ำกำรซ้ ำหรือน ำข้อมูลดังกล่ำวออกไป 

ส ำหรับประเทศสำธำรณรัฐฝรั่งเศสนั้นมักจะมุ่งคุ้มครองกำรเข้ำถึง กำรคงอยู่ในระบบคอมพิวเตอร์ เพียงแค่มีกำรเข้ำถึง
ระบบคอมพิวเตอร์ไม่ว่ำจะบำงส่วนหรือทั้งหมดก็จะเป็นควำมผิดแล้ว ซึ่งมีควำมคล้ำยคลึงกับประเทศสหพันธ์สำธำรณรัฐ
เยอรมนี 

เมื่อพิจำรณำจำกบทบัญญัติของทั้ง 3 ประเทศแล้วผู้เขียนเห็นว่ำกำรกระท ำควำมผิดต่อคอมพิวเตอร์ที่เป็นกำรกระท ำ
ต่อข้อมูลคอมพิวเตอร์ เครือข่ำยคอมพิวเตอร์ นั่นมีผลกระทบต่อควำมลับ ควำมครบถ้วนซึ่งเป็นองค์ประกอบหนึ่งของกำร
กระท ำควำมผิดตำมพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ของประเทศไทยจะเห็นได้ว่ำ
บทลงโทษน่ันยังน้อยอยู่เมื่อเปรียบเทียบกับบทลงโทษของประเทศสหพันธ์สำธำรณรัฐเยอรมนีและประเทศสำธำรณรัฐฝรั่งเศส
และกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์โดยตรงควรที่จะให้เกิดควำมชัดเจนและเป็นหลักประกันในกำรบังคับใช้กฎหมำย
เมื่อเปรียบเทียบกับต่ำงประเทศที่บัญญัติฐำนควำมผิดดังกล่ำวไว้ในประมวลกฎหมำยอำญำ เพรำะแท้จริงแล้วกำรควบคุม กำร
ระงับและปรำบปรำมเป็นเรื่องของกระบวนกำรยุติธรรมทำงอำญำ 

 
5. ข้อเสนอแนะ 

- มำตรกำรบังคับของประเทศไทยที่บัญญัติควำมรับผิดเกี่ยวกับบุคคลที่กระท ำควำมต่อระบบคอมพิวเตอร์ไม่ว่ำจะเป็น
กำรเข้ำถึงข้อมูลคอมพิวเตอร์หรือท ำให้ข้อมูลของคอมพิวเตอร์เปลี่ยนไปจำกเดิมนั้น ทำงผู้เขียนเห็นว่ำควำมรับผิดดังกล่ำวยัง
น้อยเกินไป ตำมที่บัญญัติไว้ในพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ซึ่งแตกต่ำงจำก
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ประเทศสหพันธ์สำธำรณรัฐเยอรมณีและประเทศสำธำรณรัฐฝรั่งเศสที่ก ำหนดควำมผิดทำงอำญำเกี่ยวกับกำรกระท ำควำมผิด
ต่อกำรเข้ำถึงข้อมูลคอมพิวเตอร์ไว้ในประมวลกฎหมำยอำญำ จะท ำให้ผู้กระท ำควำมผิดมีควำมเกรงกลัวในกำรกระท ำควำมผิด 

- มำตรกำรในกำรบังคับใช้กำรลงโทษทำงอำญำของไทยตำมพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 นั้นทำงผู้เขียนเห็นควรเสนอให้มีกำรบัญญัติโทษควำมผิดเกี่ยวกับกำรกระท ำควำมผิดคอมพิวเตอร์ไว้
ในประมวลกฎหมำยอำญำเหมือนกับประเทศสหพันธ์สำธำรณรัฐเยอรมณี ซึ่งจะท ำให้กำรลงโทษกับผู้กระท ำควำมผิดมีโทษที่
หนักกว่ำ 
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