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Abstract 

 This research focused on identifying any issues and impediments 

and offering a solution for implementing an innovative concept for 

information technology security development in the Department of 

Disaster Prevention and Mitigation in 2020. In this research, seven people, 

directors and staff from the Department of Disaster Prevention and 

Mitigation, were interviewed. The findings revealed that implementing an 

innovative concept for information technology security development had 

an impact on all aspects, including policy, regulation, human resources, 
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budget, and procedure, since all of these dimensions could not be 

separate from the others.   

 

Keywords: Innovation, Development, System, Technology, Security. 

 

การนําแนวคิดเชิงนวัตกรรมมาปรับใชในการพฒันาระบบความมั่นคงปลอดภัย 

ดานเทคโนโลยีสารสนเทศ ของกรมปองกันและบรรเทาสาธารณภัย ป 2563** 

 

หอมจันทร  ทองผา* 

 

บทคัดยอ 

 การวิจัยครั้งนี้เปนการศึกษาเกี่ยวกับแนวทางการนําแนวคิดเชิงนวัตกรรมมา

ปรับใชในการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศของ                     

กรมปองกันและบรรเทาสาธารณภัย ป 2563 มีวัตถุประสงคเพ่ือศึกษาแนวทางการนํา

แนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนาระบบความมั่นคงปลอดภัย เพ่ือศึกษา

ปญหาและอุปสรรค และเพ่ือวิเคราะห แนวทางการแกไขปญหาและอุปสรรคของ                 

การนําแนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนาระบบความมั่นคงปลอดภัยดาน

เทคโนโลยีสารสนเทศ ของกรมปองกันและบรรเทาสาธารณภัย ป 2563 การวิจัยครั้งน้ี

 
* นักศึกษาหลักสูตรรัฐศาสตรมหาบัณฑติ  คณะรัฐศาสตร  มหาวิทยาลัยรามคําแหง 
** บทความนี้เรียบเรียงจากการคนควาอิสระเรื่อง ทางการนําแนวคิดเชิงนวัตกรรมมาปรับใชในการ

พัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกันและบรรเทาสาธารณภัย 

ป 2563 
** ไดรับบทความ 9 สิงหาคม 2564; แกไขปรับปรุง 14 พฤศจิกายน 2564; อนุมัติใหจัดพิมพ 30 

พฤศจิกายน 2564 
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เปนการวิจัยเชิงคุณภาพ โดยการสัมภาษณผูใหขอมูลคนสําคัญ ไดแก ผูบริหารและ

บุคลากรในกรมปองกันและบรรเทาสาธารณภัยสวนกลาง จํานวน 7 คน ผลการวิจัย

พบวา การนําแนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนาระบบความมั่นคงปลอดภัย

ดานเทคโนโลยีสารสนเทศ นั้นมีผลกระทบ และสงผลกระทบตอกันเหมือนลักษณะใย

แมงมุม ที่มีความสัมพันธกันทุกๆดาน ไมวาจะเปน ดานนโยบาย ดานกฎหมาย/

ระเบียบ/ขอบังคับ ดานบุคลากร ดานงบประมาณ และกระบวนการ/ข้ันตอน ซึ่งไม

สามารถแยกออกจากกันได  

 

คําสําคัญ : นวัตกรรม, การพัฒนา, ระบบ, เทคโนโลยี, ความมั่นคงปลอดภัย 

 

บทนํา 

ป จจุ บั นรัฐบาลไทยได ให ความสํ าคัญกั บนโยบายไทยแลนด  4 .0 มี                       

การตั้งเปาหมายวาประเทศไทยตองพัฒนา มุงเนนดานนวัตกรรม เทคโนโลยีดิจิทัล ระบบ

สารสนเทศ (Information System) โดยเริ่มจากหนวยงานภาครัฐที่ไดรับนโยบายมา

ปฏิบัติก็คือ การใชแอปพลิเคชัน Line E-Mail ในการสงงาน เพื่องดใชกระดาษ ปจจุบัน

เทคโนโลยีเหลานี้ไดเขามามีบทบาทกับหนวยงานทั้งภาครัฐ ภาคเอกชน รวมถึงภาค

ประชาชน เมื่อมีระบบเทคโนโลยีสารสนเทศ ก็ยอมมีภัยคุกคามมากมายตามมา ซึ่งเพ่ิม

มากข้ึนทุกวันจากการพัฒนาของระบบเทคโนโลยีท่ีมีขึ้นตลอดเวลา สงผลกระทบตอ               

การดําเนินชีวิตความเปนอยูท่ีมีภาวะความรุนแรงเพิ่มขึ้นทุกวัน (ขวัญตา เบ็ญจะขันธ, 

2560, น. 661-666)  

กรมปองกันและบรรเทาสาธารณภัย เกิดขึ้นจากการปฏิรูประบบราชการ ใน

ป 2545 ใหมีการรวมหนวยงานที่ ทําหนาที่ เหมือนกันมารวมไวดวยกัน จํานวน                    
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5 หนวยงาน ไดแก 1) กรมการเรงรัดพัฒนาชนบท กองปองกันภัยฝายพลเรือน                       

2) กรมการปกครอง สํานักงานคณะกรรมการปองกันอุบัติภัย 3) สํานักปลัดสํานัก

นายกรัฐมนตรี  กองสงเคราะห ผูประสบภัย 4) กองสงเคราะห ผูประสบภั ย                     

กรมประชาสงเคราะห 5) กรมการพัฒนาชุมชน กรมปองกันและบรรเทาสาธารณภัย 

อยูภายใตสังกัดกระทรวงมหาดไทย มีหนาที่ ในการบูรณาการจัดการภัยพิบัติตางๆ 

ครอบคลุมทั้งการวางแผน มาตรการปองกันสาธารณภัย การพัฒนา ระบบเตือนภัย 

สงเสริมดานการปองกันสาธารณภัย สนับสนุนการชวยเหลือผูประสบภัย ที่เกิดข้ึนใน

ประเทศไทยและนอกประเทศ ทั้งภัยทางธรรมชาติ และภัยทางมนุษย บทบาทภารกิจ

ของกรมปองกันและบรรเทาสาธารณภัยจะตองดูแลท่ัวประเทศ ทั้งศูนยปองกันและ

บรรเทาสาธารณภัย เขต 1-18 สํานักงานปองกันและบรรเทาสาธารณภัย 76 จังหวัด 

และสํานักงานปองกันและบรรเทาสาธารณภัยจังหวัดสาขา 30 สาขา (กรมปองกันและ

บรรเทาสาธารณภัย, 2563, 24 ธ.ค., ออนไลน) 

กรมปองกันและบรรเทาสาธารณภัย เล็งเห็นถึงความสําคัญของดานเทคโนโลยี

สารสนเทศจึงมีการวางแผนยุทธศาสตรที่กําหนดกลยุทธท่ีเก่ียวของกับเทคโนโลยี

สารสนเทศ เครือขายขึ้นมา ไดแก 1) พัฒนาและลงทุนในเทคโนโลยีนวัตกรรม และ

ทรัพยากร ในระบบเตือนภัย ระบบสื่อสาร และจัดการสาธารณภัย ใหเพียงพอและมี             

ความพรอมตอการปฏิบัติ 2) พัฒนาระบบในการติดตาม ตรวจสอบและประเมินผล                

การปองกันและบรรเทาสาธารณภัยในแตละระดับ 3) พัฒนาระบบเช่ือมโยงคลังขอมูล                    

สาธารณภัยแหงชาติ ใหมีความเปนเอกภาพ หนวยงานที่เก่ียวของสามารถนําไปใช

ประโยชนได และ 4) พัฒนาระบบการวิเคราะหและประเมินความเสี่ยงจากสาธารณภัยท่ี

เช่ือมโยงกับหนวยงานเครือขาย สาขา (กรมปองกันและบรรเทาสาธารณภัย, 2563,                        



 วารสารรัฐศาสตรพิจาร 

ปท่ี 8 ฉบับที่ 16 

 

 

79

24 ธ.ค., ออนไลน) จากขอมูลขางตนจะเห็นวาเทคโนโลยีสารสนเทศจําเปนตองเขามามี

บทบาทสําคัญในหนวยงาน ไมวาจะเปนชองทางการติดตอสื่อสารเพ่ือใหความสะดวก 

ครอบคลุมถึงความรวดเร็ว แมนยํา เมื่อมีระบบเทคโนโลยีสารสนเทศเขามาแลว จึงควร

ตองมีระบบเพ่ือรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ (Information 

System Security) เพ่ือปองกันมิใหระบบงาน ระบบแจงเตือนของกรมปองกันและ

บรรเทาสาธารณภัย ถูกแทรกแซง รบกวน กอกวน จากภายนอก ปองกันการโจมตี ไมให

ขอมูลที่อาจเกิดการตื่นตระหนกแกประชาชน หรือกระทบตอความมั่นคงหลุดรอดออกไป  

ดังนั้น จึงตองมีการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยี

สารสนเทศในการปองกันขอมูล เพ่ือปกปองขอมูล ระบบงาน รวมทั้งสวนอ่ืนๆ ท่ีอาจ

กอใหเกิดผลกระทบตอความเสียหาย ขอมูลอันเปนเท็จของกรมปองกันและบรรเทา                  

สาธารณภัย และหาแนวทางในการปรับปรุงใหดีขึ้น  

ผูวิจัยมีความสนใจที่ จะศึกษาการนําแนวคิดเชิงนวัตกรรมมาปรับใชใน                 

การพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกันและ

บรรเทาสาธารณภัย ป 2563 

 
คําถามวิจัย 

1. แนวทางการนําแนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนาระบบ                    

ความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกันและบรรเทาสาธารณภัย 

ป 2563 เปนอยางไร 
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 2. ปญหาและอุปสรรคของการนําแนวคิดเชิงนวัตกรรมมาปรับใชใน                    

การพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกันและ

บรรเทาสาธารณภัย ป 2563  

 3. แนวทางการแกไขปญหาและอุปสรรคของการนําแนวคิดเชิงนวัตกรรมมา

ปรับใชในการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของ                

กรมปองกันและบรรเทาสาธารณภัย ป 2563  

 

วัตถุประสงคของการวิจัย 

1. เพ่ือศึกษาแนวทางการนําแนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนา

ระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกันและบรรเทา                 

สาธารณภัย ป 2563  

 2. เพื่อศึกษาปญหาและอุปสรรคของการนําแนวคิดเชิงนวัตกรรมมาปรับใช

ในการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกัน

และบรรเทาสาธารณภัย ป 2563  

 3. เพ่ือวิเคราะหแนวทางการแกไขปญหาและอุปสรรคของการนําแนวคิด              

เชิงนวัตกรรมมาปรับใชในการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยี

สารสนเทศ ของกรมปองกันและบรรเทาสาธารณภัย ป 2563 

 

ขอบเขตการวิจัย 

1. ขอบเขตดานเนื้อหา 

     1.1 ศึกษาแนวทางการนําแนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนา

ระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกันและบรรเทา 

สาธารณภัย ป 2563 
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     1.2 ศึกษาปญหาและอุปสรรคของการนําแนวคิดเชิงนวัตกรรมมาปรับใช

ในการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกัน

และบรรเทาสาธารณภัย ป 2563 

    1.3 วิเคราะหแนวทางการแกไขปญหาและอุปสรรคของการนําแนวคิด             

เชิงนวัตกรรมมาปรับใชในการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยี

สารสนเทศของกรมปองกันและบรรเทาสาธารณภัย ป 2563 

 2. ขอบเขตดานพื้นท่ี  

     การวิจัยนี้ศึกษาเฉพาะกรมปองกันและบรรเทาสาธารณภัยสวนกลาง 

กระทรวงมหาดไทย 

 3. ขอบเขตดานระยะเวลา 

     ระหวางเดือนมกราคม – ธันวาคม 2563 

 
ประโยชนที่คาดวาจะไดรับ 

1. ทําใหทราบแนวทางการนําแนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนา

ระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกันและบรรเทา               

สาธารณภัย ป 2563  

2. ทําใหทราบปญหาและอุปสรรคของการนําแนวคิดเชิงนวัตกรรมมาปรับ

ใชในการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกัน

และบรรเทาสาธารณภัย ป 2563  

3. ทําใหทราบและเขาใจ แนวทางการแกไขปญหาและอุปสรรคของการนํา

แนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยี

สารสนเทศ ของกรมปองกันและบรรเทาสาธารณภัย ป 2563 
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วิธีดําเนินการวิจัย 

 วิธีการเก็บขอมูล 

 งานวิจัยนี้เปนงานวิจัยเชิงคุณภาพ ใชการศึกษาเอกสารและการสัมภาษณ

เปนวิธีการวิจัย ในการเก็บรวบรวมขอมูลการวิจัยจากเอกสารมีวิธีดังนี ้

 1. เก็บรวบรวมขอมูลจากเอกสาร เปนวิธีการศึกษาคนควาเก็บรวบรวมขอมูล

ทั่วไป โดยการรวบรวมเอกสารซึ่งเปนขอมูลที่มีการบันทึกไวแลวโดยผูอ่ืน ไดแก 

  1.1 หนังสือทั่วไป ไดแก ตํารา คูมือ เอกสารประกอบการบรรยาย

รวมถึง เอกสารทางวิชาการ วารสาร สิ่งพิมพ เปนตน 

  1.2 หนังสืออางอิง ไดแก สารานุกรม พจนานุกรม เปนตน 

  1.3 งานวิจัย วิทยานิพนธ เปนงานที่ผูวิจัยไดทําการศึกษาคนควา

ในเรื่องน้ัน ๆ อยางละเอียด 

 2. วิธีเก็บขอมูลจากภาคสนาม ผูวิจัยจะเก็บขอมูลโดยวิธีการสัมภาษณ โดยที่

ผูวิจัยเลือกวิธีการสัมภาษณตามวัตถุประสงคของการศึกษาวิจัย ซึ่งใชวิธีการสัมภาษณ

แบบมีโครงสราง (Structured interview) โดยที่ผูวิจัยจะตองทําการสัมภาษณไปตาม

คําถามที่กําหนดไวในแบบสัมภาษณ ซึ่งผูวิจัยจะสัมภาษณตามขอที่กําหนดไวเทานั้น 

และผูวิจัยจะใชแบบสัมภาษณซึ่งเปนคําถามเดียวกันในการสัมภาษณ จดบันทึกขอมูล 

ตลอดจนบันทึกเสียงตามการตอบคําถามของผูถูกสัมภาษณ 

 วิธีวิเคราะหขอมูล 

การวิเคราะหขอมูลในการทําวิจัยครั้งนี้ เปนการวิเคราะหขอมูลเชิงคุณภาพ 

ผูวิจัยมีขั้นตอนการวิเคราะหเริ่มจากผูวิจัยจะนําขอมูลที่ไดจากการสัมภาษณมาแตก

ประเด็นออกแตละประเด็น จากนั้นจะนําขอมูลที่ไดจากการสัมภาษณมาแตกประเด็น
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คําถาม แลวนํามาเปรียบเทียบความเหมือนหรือความแตกตางของผูใหสัมภาษณแต

ละคน กอนจะนําขอมูลไปวิเคราะห และนําขอมูลที่ไดจากการสัมภาษณมาแตกประเด็น

คําถาม แลวนํามาเปรียบเทียบกับขอมูลเอกสารท่ีเกี่ยวของกัน เชน แนวคิดเกี่ยวกับ 

ความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ แนวคิดวาดวยการพัฒนาระบบ              

ความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศกอนจะนําขอมูลนั้นไปวิเคราะห 

ตลอดจนนําขอมูลที่ไดจากการเปรียบเทียบทําการวิเคราะหขอมูลรวมกัน เพื่อสรุป

ผลการวิจัยสภาพปญหา อุปสรรค และขอเสนอแนะ ของการนําแนวคิดเชิงนวัตกรรม

มาปรับใชในการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศของ               

กรมปองกันและบรรเทาสาธารณภัย ป 2563  

 
ผลการวิจัย 

1. แนวทางการนําแนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนาระบบ                

ความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกันและบรรเทาสาธารณภัย 

ป 2563 แบงออกเปน 2 ดาน คือ ดานที่ 1 ดานซอฟตแวร และดานที่ 2 ดานฮารดแวร 

จากการวิจัยพบวา ดานที่ 1 ดานซอฟตแวร กรมปองกันและบรรเทาสาธารณภัย 

มีแนวทางในการนํานวัตกรรมมาใชในการพัฒนาระบบความมั่นคงปลอดภัย            

ดานเทคโนโลยีสารสนเทศโดยมีการวางแผนตามโครงสราง ตามมาตรการควบคุม           

ความเสี่ยงดานสารสนเทศ ใหเปนไปตามมาตรฐานดานระบบความมั่นคงปลอดภัยที่

กําหนดข้ึน และในดานของซอฟตแวรจึงมีความสําคัญอยางยิ่งท่ีจะตองสอดคลองกับ

แนวทางปฏิบัติท่ีไดกําหนดขึ้น มีการนํานวัตกรรม ดานความมั่นคงปลอดภัย  
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จากการวิจัยพบวา ดานที่ 2 ดานฮารดแวร ที่ผานมากรมปองกันและบรรเทา             

สาธารณภัยมีแนวทาง การจัดการดานฮารดแวรโดยดําเนินการปองกันตามมาตรฐาน

การจัดการความมั่นคงปลอดภัยสารสนเทศไปบางแลว โดยมีการนํานวัตกรรมเขามาใช

งานโดยการใชเครื่องสแกนนิ้วลายมือกอนเขาหองควบคุม Server ที่เปนแหลงรวมขอมูล

กลาง ระบบศูนยกลางของขอมูลสารสนเทศท่ีมีการเก็บอุปกรณเครือขาย เครื่องแมขายไว

ในหองนั้น โดยในหองน้ันจะมีการปองกันระบบความมั่นคงแบงออกเปนช้ันๆ มีการติดตั้ง

เครื่องควบคุมอุณหภูมิในหองควบคุม Server  

2. ปญหาและอุปสรรคของการนําแนวคิดเชิงนวัตกรรมมาปรับใชใน                

การพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกัน

และบรรเทาสาธารณภัย ป 2563 แบงเปน 5 ดาน คือ 1) ดานนโยบาย 2) ดาน

กฎหมาย/ระ เบ ียบ/ข อบ ังค ับ  3) ด านบ ุคล ากร  4) ด านงบประมาณ  และ                  

5) กระบวนการ/ขั้นตอน 

 จากการวิจัยพบวา ดานที่  1 ดานนโยบาย ปญหาและอุปสรรคของ                 

กรมปองกันและบรรเทาสาธารณภัยคือการเปลี่ยนผูบริหารบอย ก็ยอมมีผลกระทบ

โดยเฉพาะทางดานไอทีเพราะเปนเหมือนหนาดาน ทุกคนจะใชงานไอทีในการสนับสนุน 

Support หากนโยบายในแตละปขึ้นอยูกับผูบริหาร และผูบริหารเองก็เปนคนกําหนด

โครงสรางการบริหารระบบความมั่นคงปลอดภัยดานสารสนเทศน้ัน เมื่อนโยบายไมเอ้ือกับ

ดานไอทีก็จะทําใหการดําเนินการเปนไปดวยความลําบาก ปฏิบัติตามไมได บางครั้งอาจ

มองมาที่หนวยงานวาไมมีสมรรถนะ  

จากการวิจัยพบวา ดานที่ 2 ดานกฎหมาย/ระเบียบ/ขอบังคับ ปญหาและ

อุปสรรคท่ีเกิดข้ึนและสงผลกระทบเนื่องจากโลกเปลี่ยน เทคโนโลยีเปลี่ยน แตกฎหมาย
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ยังไมไดปรับปรุง แกไขใหทันสมัย บุคลากรของกรมปองกันและบรรเทาสาธารณภัย   

สวนใหญไมไดจบดานกฎหมายมา และไมมีใครมีความรู กฎหมาย/ระเบียบ/ขอบังคับ 

และมี กฎหมาย/ระเบียบ/ขอบังคับเยอะเกินไป ไมสามารถตีความได เมื่อกฎหมายไมมี

การปรับปรุงใหม การพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศก็

อาจจะไมมีการปรับปรุงใหมดวย อีกทั้งเมื่อมีการปรับปรุงใหม ตองมาเสียเวลาปรับปรุง 

แกไขระบบดานเทคโนโลยีสารสนเทศของกรมปองกันและบรรเทาสาธารณภัยใหเขากับ

กฎหมาย/ระเบียบ/ขอบังคับ  

จากการวิจัยพบวา ดานที่ 3 ดานบุคลากร เนื่องจากวากรมปองกันและ

บรรเทาสาธารณภัยไมไดมีบุคลากรที่จบจากหลาย ๆ สาขาวิชา ไมไดจบเทคโนโลยี

สารสนเทศโดยตรง จึงมีความหลากหลายในดานของความคิดเห็น ซึ่งคอนขางท่ีจะ

ควบคุมยาก เมื่อมีการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศใหม

ก็มักจะมีเสียงตอบกลับมาในหลายรปูแบบ ซึ่งบางคนก็ไมมีความรูในดานของเทคโนโลยี

เลย ไมพรอมจะรับรู รับฟง ทําให เกิดชองโหวข้ึน และบุคลากรดานเทคโนโลยี

สารสนเทศของกรมปองกันและบรรเทาสาธารณภัยมีไมเพียงพอตองาน จึงตองมี                 

การจางบุคคลภายนอก Outsource เขามาทํางาน  

จากการวิจัยพบวา ดานท่ี 4 ดานงบประมาณ เปนสวนท่ีสําคัญ เมื่อไมมี

งบประมาณก็ไมสามารถทําอะไรไดมากนัก เนื่องจากกรมปองกันและบรรเทา               

สาธารณภัยเปนหนวยงานรัฐบาล ไมสามารถหาเงินไดเหมือนภาคเอกชน หรือองคกร

ปกครองสวนทองถ่ินตางๆ ระบบเทคโนโลยีสารสนเทศหลายๆตัว ไดผูกไวกับงบประมาณ
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ประจําป ตองมีปรับปรุงระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ จึงจําเปน 

ตองมีงบประมาณรองรับ เพ่ือมาจัดซื้อ จัดจาง สรรหาระบบเหลานั้นตามกรอบวงเงิน  

จากการวิจัยพบวา ดานที่ 5 กระบวนการ/ขั้นตอน การพัฒนาระบบความมั่นคง

ปลอดภัยดานเทคโนโลยีสารสนเทศ กระบวนการ/ขั้นตอน ไมชัดเจน ทําให เกิด               

ความสับสนตอกระบวนการ ขั้นตอนในการทํางาน บางกระบวนการก็ยังไมตอบสนองตอ

ความตองการของบุคลากรในกรมปองกันและบรรเทาสาธารณภัย เพราะหลาย ๆ คนยังไม

เขาใจ เชน การลงทะเบียนเพ่ือพิสูจนตัวตน บุคคลเหลานี้มักคิดวาสรางความยุงยากทําให 

ไมไดรับความสะดวกสบาย ดานกระบวนการ/ข้ันตอนการปฏิบัติยุงยากเพราะขาด            

การประชาสัมพันธ แจงเวียน แจกแจงรายละเอียด วิธีการ ปญหาอีกประการเนื่องจาก

ตองมีการจางบุคคลภายนอก Outsource ทุกอยางเขามาทํางาน และกรมปองกันและ

บรรเทาสาธารณภัยไมมีบุคลากรมาคุม Outsource อีกที ทําใหเกิดชองโหวในขั้นตอน

ดังกลาว และข้ันตอนของการแจกจายงานยังไมเปนไปตามลําดับข้ันตอน 

3. แนวทางการแกไขปญหาและอุปสรรคของการนําแนวคิดเชิงนวัตกรรมมา

ปรับใชในการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกัน

และบรรเทาสาธารณภัย ป 2563 แบงเปน 5 ดาน คือ 1) ดานนโยบาย 2) ดานกฎหมาย/

ระเบียบ/ขอบังคับ 3) ดานบุคลากร 4) ดานงบประมาณ และ 5) กระบวนการ/ข้ันตอน  

จากการวิจัยพบวา ดานที่ 1 ดานนโยบาย แนวทางการแกไขปญหาและ

อุปสรรคผูบริหารซึ่งเปนผูมีอํานาจในการอนุมัติใหมีนโยบาย แผนงาน โครงการ ออกมา

ถือปฏิบัติในองคกรควรมีนโยบายดานการพัฒนาระบบความมั่นคงปลอดภัยดาน

เทคโนโลยีสารสนเทศ อยางจริงจัง ชัดเจน  
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จากการวิจัยพบวา ดานที่ 2 ดานกฎหมาย/ระเบียบ/ขอบังคับ มีแนวทาง ดังนี้ 

1) ควรสรางการรับรูใหบุคลากรในกรมปองกันและบรรเทาสาธารณภัยทราบ

ถึงกฎหมาย/ระเบียบ/ขอบังคับ ที่เก่ียวกับดานเทคโนโลยีสารสนเทศ ที่มีความจําเปน 

เพ่ือใหบุคลากรเหลานั้นใชงานอินเทอรเน็ตไดอยางปลอดภัย โดยไมมีบทลงโทษ  

2) พัฒนานวัตกรรมการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยี

สารสนเทศใหเขากับกฎหมาย/ระเบียบ/ขอบังคับ ท่ีออกมาเพื่อใหมใหเปนปจจุบัน            

ใหเขาใจ ชัดเจน เพ่ือจะไดนํามาชวยเปนแนวทาง ใหถือปฏิบัติโดยไมผิดกฎหมาย  

3) ควรปรับปรุง แกไขระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ

ใหเขากับกฎหมาย/ระเบียบ/ขอบังคับ ปจจุบัน ใหเขาใจ ชัดเจน  

4) ควรมีการเผยแพรประชาสัมพันธใหเจาหนาที่รับรู รับทราบ เขาใจ เพ่ือจะ

ไดไมมีการตีความผิดพลาด และจะไดนําไปสูการทํางานที่ปลอดภัยมีกฎหมายรองรับ 

เพ่ือความถูกตองและเปนไปตามหลักสากล 

จากการวิจัยพบวา ดานที่ 3 ดานบุคลากร แบงออกเปน 2 สวน  

1. บุคลากรทั่วไป ไมไดเก่ียวของกับดานไอที โดยการจัดอบรม หรือเรียนรู

ดวยตนเอง สรางความตระหนัก ใหรูจักระบบความมั่นคงปลอดภัยดานเทคโนโลยี

สารสนเทศ ภัยคุกคามท่ีเกิดจากระบบ การโจมตีระบบ ผลเสียผลกระทบที่สงผลตอ

หนวยงาน และฝกใหสามารถบุคลากรเหลานี้เปนหูเปนตา คอยสังเกตการณเพื่อ

ชวยเหลือเจาหนาที่ถามีการโจมตีระบบความมั่นคงปลอดภัย  

2. บุคลากร และเจาหนาที่ดานไอทีโดยตรง ควรพัฒนา เพ่ิมพูนความรู 

เฉพาะทางใหบุคลากรเหลานี้สามารถทํางานไดอยางมีประสทิธิภาพและเกิดประสิทธิผล 
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สามารถตอยอดการทํางานในอนาคต ในดานระบบความมั่นคงปลอดภัยดานเทคโนโลยี

สารสนเทศ ของกรมปองกันและบรรเทาสาธารณภัย และใหบุคลากร และเจาหนาที่

แสวงหาความรูใหมๆ ตลอดเวลา เพ่ือใหทันเทคโนโลยีในปจจุบัน  

จากการวิจัยพบวา ดานที่ 4 ดานงบประมาณ เมื่อมีงบประมาณทุกอยางก็

สามารถบรรลุไดตามเปาหมาย สามารถจัดซื้อ จัดจาง สรรหาระบบความมั่นคง

ปลอดภัยดานเทคโนโลยีสารสนเทศ ตามที่ตองการได  

จากการวิจัยพบวา ดานที่ 5 ดานกระบวนการ/ข้ันตอน ควรมีการลดข้ันตอน

การปฏิบัติงานโดยการนํานวัตกรรมมาใช ใหมีข้ันตอนที่งายขึ้น สะดวก ลดความซํ้าซอน           

ใหมีความทันสมัย รวดเร็ว แมนยํา  

 
อภิปรายผลการวิจัย 

 จากการศึกษาเรื่อง การนําแนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนาระบบ

ความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกันและบรรเทาสาธารณภัย 

ป 2563 

1. การศึกษาแนวทางการนําแนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนา

ระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกันและบรรเทา           

สาธารณภัย ป 2563 

ดานที่ 1 ดานซอฟตแวร กรมปองกันและบรรเทาสาธารณภัย มีแนวทางใน

การนํานวัตกรรมมาใชในการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยี

สารสนเทศโดยมีการวางแผนตามโครงสราง ตามมาตรการควบคุมความเสี่ยง                  
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ดานสารสนเทศ สอดคลองกับ มาตรฐานจัดการความมั่นคงปลอดภัยสารสนเทศ                

(กรมปองกันและบรรเทาสาธารณภัย, 2563)  

ดานท่ี 2 ดานฮารดแวร กรมปองกันและบรรเทาสาธารณภัยมีแนวทาง                  

การจัดการดานฮารดแวร โดยการใชเครื่องสแกนลายนิ้วมือกอนเขาหองควบคุม Server ที่

เปนแหลงรวมขอมูลกลาง ระบบศูนยกลางของขอมูลสารสนเทศ ที่มีการเก็บอุปกรณ

เครือขาย เครื่องแมขายไวในหองนั้น โดยในหองจะมีการระบบปองกันความมั่นคงแบง

ออกเปนชั้น ๆ มีการติดตั้งเครื่องควบคุมอุณหภูมิในหองควบคุม Server เพื่อใหมีอุณหภูมิ

ที่เหมาะสม มีระบบการแจงเตือนผูกกับโทรศัพทมือถือของผูดูแลหองควบคุม Server                

มีการติดตั้งเครื่องสํารองไฟที่สามารถใชงานไดเมื่อเกิดไฟดับ ไฟฟากระชาก ก็จะมีระบบ        

การทํางานเองอัตโนมัติ และผูท่ีสามารถเขาหองควบคุม Server ไดตองเปนบุคคลที่ไดรับ

มอบหมายงานใหดูแลหองควบคุม Server โดยเฉพาะ เพื่อปองกันการโจมตีปองกัน                

ความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ หรือการแอบอางสวมรอยเพื่อเขาไป

ทําลายระบบ สอดคลองกับ มาตรฐานจัดการความมั่ นคงปลอดภัยสารสนเทศ                  

(กรมปองกันและบรรเทาสาธารณภัย, 2563)   

 2. การศึกษาปญหาและอุปสรรคของการนําแนวคิดเชิงนวัตกรรมมาปรับใชใน

การพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกันและ

บรรเทาสาธารณภัย ป 2563  

 แบงเปน 5 ดาน คือ 1) ดานนโยบาย 2) ดานกฎหมาย/ระเบียบ/ขอบังคับ 3) 

ดานบุคลากร 4) ดานงบประมาณ และ 5) กระบวนการ/ขั้นตอน ซึง่ประกอบดวย 
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ดานที่ 1 ดานนโยบาย จากการสัมภาษณพบวาปญหาและอุปสรรคของ

การนําแนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนาระบบความมั่นคงปลอดภัยดาน

เทคโนโลยีสารสนเทศ ดานนโยบายสวนใหญนั้นมาจากผูบริหาร ซึ่งผูบริหารเปน               

ผูมีอํานาจในการกําหนดนโยบายของหนวยงานเอง จากการกําหนดแผนงานโครงสรางที่

ผูบริหารคิดวาเหมาะสม และตลอดเวลาที่ผานมาดานเทคโนโลยีสารสนเทศมักไดรับ

ผลกระทบโดยตรงตอนโยบายของผู บริหาร ซึ ่งสอดคลองกับ มาตรฐานจัดการ              

ความมั่นคงปลอดภัยสารสนเทศ (กรมปองกันและบรรเทาสาธารณภัย, 2563) วา

ผูบริหารเปนผูมีอํานาจในการอนุมัตินโยบาย เปนผูกําหนดนโยบาย    

ดานที่ 2 ดานกฎหมาย/ระเบียบ/ขอบังคับ จากการสัมภาษณพบวาปญหา 

อุปสรรค ของการนําแนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนาระบบความมั่นคง

ปลอดภัยดานเทคโนโลยีสารสนเทศ ไดขอสรุปวากฎหมาย/ระเบียบ/ขอบังคับ เปน

ปญหาและอุปสรรคที่เกิดขึ้นและสงผลกระทบเนื่องจากการเปลี่ยนแปลงของโลก 

รวมทั้งดานเทคโนโลยีสารสนเทศในปจจุบัน มีการพัฒนาแบบรวดเร็ว ซึ่งกฎหมาย/

ระเบียบ/ขอบังคับ ยังไมครอบคลุมทุกมิติ เมื่อกฎหมายไมมีการปรับปรุงใหม การพัฒนา

ระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศก็อาจจะไมมีการปรับปรุงใหม หรือ

เมื่อมีการปรับปรุงใหม  ตองปรับปรุง แกไขระบบดานเทคโนโลยีสารสนเทศของ                  

กรมปองกันและบรรเทาสาธารณภัยใหเขากับกฎหมาย/ระเบียบ/ขอบังคับ สอดคลอง

กับสอดคลองกับงานวิจัยของมนัสวี ศักดิ ์วาลี ้สกุล (2558) วากฎหมาย ระเบียบ 

ขอบังคับ คําสั่งตางๆ การตีความผิดพลาด ทําใหเกิดความเขาใจและถือปฏิบัติไมตรงกัน 

กอใหเกิดความลาชาในการปฏิบัติงาน  
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ดานที่  3 ดานบุคลากร จากการสัมภาษณพบวาปญหา อุปสรรคของ              

การนําแนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนาระบบความมั่นคงปลอดภัย              

ดานเทคโนโลยีสารสนเทศไดขอสรุปวา เนื่องจากบุคลากรในกรมปองกันและบรรเทา             

สาธารณ ภัย มีบุ คลากรท่ีจบมาจากหลายๆดาน แตส วนใหญ ไม ได จบมาทาง                      

ดานเทคโนโลยีสารสนเทศโดยตรง จึงมีความหลากหลายในดานของความคิดเห็นที่

คอนขางจะควบคุมไดยาก เมื่อมีการพัฒนา ปรับปรุงระบบความมั่นคงปลอดภัย               

ดานเทคโนโลยีสารสนเทศก็จะมีหลายกระแสตอบรับกลับมา ดานบุคลากรจึงคอนขาง

เปนปญหา เพราะบุคลากรไมมีความรู ความเขาใจ ไมพรอมเรียนรู สิ่งใหมๆ ทําใหเกิด

ชองโหวในการปฏิบัติงาน อีกทั้งจํานวนบุคลากรที่เกงเรื่องระบบความมั่นคงปลอดภัย

ดานเทคโนโลยีสารสนเทศของกรมปองกันและบรรเทาสาธารณภัยมีไมเพียงพอตองาน 

สอดคลองกับงานวิจัยของมนัสวี ศักดิ์วาลี้สกุล (2558) ปญหาดานบุคลากรไมเพียงพอตอ

การปฏิบัติงาน บุคลากรขาดความรูความสามารถในการปฏิบัติงาน จะตองมีการศึกษา

ไประยะหนึ่งถึงจะเขาใจ ตองใชระยะเวลาในการฝกฝน ไมมีความรูความเขาใจ แยกแยะ

ประเภทงานไมออก      

ดานที่ 4 ดานงบประมาณ จากการสัมภาษณพบวางบประมาณ เปนสวนที่

สําคัญท่ีสุด เมื่อไมมีงบประมาณก็ไมสามารถดําเนินการได เพราะกรมปองกันและ

บรรเทาสาธารณภัยเปนหนวยงานรัฐบาล ไมมีความสามารถหาเงินไดเหมือน

ภาคเอกชน หรือองคกรปกครองสวนทองถ่ินตางๆ ดวยระบบเทคโนโลยีสารสนเทศ        

ผูกไวกับงบประมาณประจําป ตองมปีรับปรุงระบบความมั่นคงปลอดภัยดานเทคโนโลยี

สารสนเทศ งบประมาณจึงเปนสิ่งจําเปนอยางยิ่งเพื่อนํามาจัดซื้อ จัดจาง สรรหาระบบ
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เทคโนโลยีสารสนเทศ สอดคลองกับงานวิจัยของมนัสวี ศักดิ์วาลี้สกุล (2558) ปจจัย     

การไดรับจัดสรรงบประมาณในการจัดซื้อ จัดหาวัสดุอุปกรณ เชน คอมพิวเตอร 

เครื่องพิมพ หมึกพิมพ มีผลตอการปฏิบัติงาน หากไดรับงบประมาณที่จํากัด การซื้อ 

จัดหาวัสดุก็ไมเพียงพอ ทําใหขาดความพรอมในการปฏิบัติงาน  

ดานที่ 5 กระบวนการ/ขั้นตอน จากการสัมภาษณพบปญหาอุปสรรคที่เกิดขึน้

โดยสรุปพบวากระบวนการ/ข้ันตอน กระบวนงานไมมีชัดเจน ไมมีความแนนอน 

ขั้นตอนซับซอน ทําให ไมสามารถปฏิบัติงานไดตามกําหนดเวลาเปาหมาย ขาด                   

การประชาสัมพันธ แจงเวียน แจกแจงรายละเอียด วิธีการแจกจายงานยังไมเปนไป

ตามลําดับขั้นตอน มาตรฐานจัดการความมั่นคงปลอดภัยสารสนเทศ (กรมปองกันและ

บรรเทาสาธารณภัย, 2563)   

 3. การวิเคราะหแนวทางการแกไขปญหาและอุปสรรคของการนําแนวคิดเชิง

นวัตกรรมมาปรับใชในการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ 

ของกรมปองกันและบรรเทาสาธารณภัย ป 2563 พบวาแนวทางการแกไขปญหาและ

อุปสรรคของการนําแนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนาระบบความมั่นคง

ปลอดภัย ดานเทคโนโลยีสารสนเทศ ดังนี ้

ดานที่ 1 ดานนโยบาย จากการสัมภาษณพบวาแนวทางการแกไขปญหาและ

อุปสรรคในดานนโยบาย แผนงาน โครงการ นั้นมีสวนสําคัญโดยผูบริหารกรมปองกัน

และบรรเทาสาธารณภัยควรมีนโยบายดานการพัฒนาระบบความมั่นคงปลอดภัย                    

ดานเทคโนโลยีสารสนเทศ อยางจริงจัง ชัดเจน ควรเล็งเห็นถึงความสําคัญในการพัฒนา

ระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ เพ่ืออํานวยความสะดวกใหกับ

ผูรับนโยบาย และควรถือปฏิบัติตามนโยบายอยางเครงครัด สอดคลองกับงานวิจัยของ 
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ปวีณา กสนรถ (2559) ดานนโยบายและการบริหารงาน หนวยงานควรมีความชัดเจน 

เพ่ือที่จะสามารถนํานโยบายไปปฏิบัติไดอยางมีประสิทธิภาพ หนวยงานควรมีนโยบาย    

ที่เปนระบบ ขั้นตอน เมื่อนโยบายเปลี่ยนบอยก็ทําใหเกิดความสับสนในการปฏิบัติงาน 

ดานที่ 2 ดานกฎหมาย/ระเบียบ/ขอบังคับ มีแนวทาง ดังน้ี 

จากการสัมภาษณพบวา แนวทางการแกไขปญหาและอุปสรรคของการนํา

แนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยี

สารสนเทศ ของกรมปองกันและบรรเทาสาธารณภัย ควรมีการดําเนินการ ดังนี ้

1) ควรสรางการรับรูใหบุคลากรในกรมปองกันและบรรเทาสาธารณภัยทราบ

ถึงกฎหมาย/ระเบียบ/ขอบังคับ ที่เก่ียวกับดานเทคโนโลยีสารสนเทศ ที่มีความจําเปน 

เพ่ือใหบุคลากรเหลานั้นใชงานอินเทอรเน็ตไดอยางปลอดภัย โดยไมมีบทลงโทษ  

2) พัฒนานวัตกรรมการพัฒนาระบบความมั่นคงปลอดภัยดานเทคโนโลยี

สารสนเทศใหเขากับกฎหมาย/ระเบียบ/ขอบังคับ ใหเปนปจจุบัน  

3) ควรปรับปรุง แกไขระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ

ใหเขากับกฎหมาย/ระเบียบ/ขอบังคับ เปนปจจุบัน  

4) ควรมีการเผยแพรประชาสัมพันธใหเจาหนาที่รับรู รับทราบ เขาใจ เพ่ือจะ

ไดไมมีการตีความผิดพลาด และจะไดนําไปสูการทํางานที่ปลอดภัยมีกฎหมายรองรับ 

เพ่ือความถูกตองและเปนไปตามหลักสากล 

สอดคลองกับงานวิจัยของมนัสวี ศักดิ์วาลี้สกุล (2558) กฎหมาย ระเบียบ 

ขอบังคับ คําสั่งตางๆ รวมทั้งกระบวนการการทํางานท่ีตองปฏิบัติ เปนกรอบและ

แนวทางในการปฏิบัติงานชวยในการควบคุมการปฏิบัติงานของเจาหนาที่ใหทํางาน
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ภายใตกฎ ระเบียบ ขอบังคับ ทําใหงานเปนระบบและมีประสิทธิภาพ ลดชองวางใน

การทํางาน ควรไดรับการฝกอบรมเพ่ือเสริมสรางความรูความเขาใจตอกฎ ระเบียบ 

ขอบังคับ 

ดานที่ 3 ดานบุคลากร แบงออกเปน 2 สวนพบวา 1) บุคลากรทั่วไป ไมได

เก่ียวของกับดานเทคโนโลยีสารสนเทศ ตองมีการจัดอบรม หรือเรียนรูดวยตนเอง สราง

ความตระหนัก ใหรูจักระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ภัยคุกคาม

ที่เกิดจากระบบ การโจมตีระบบ ผลเสียผลกระทบที่สงผลตอหนวยงาน และฝกให

บุคลากรคอยสังเกตการณ คอยตรวจตรา สอดสอง เพื่อชวยเหลือเจาหนาที่ถามี                

การโจมตีระบบความมั่นคงปลอดภัย และ 2) บุคลากร และเจาหนาที่ดานไอทีโดยตรง 

ควรพัฒนา เพ่ิมพูนความรู เฉพาะทางใหบุคลากรเหลาน้ีสามารถทํางานไดอยางมี

ประสิทธิภาพและเกิดประสิทธิผล สามารถตอยอดการทํางานในอนาคต ในดานระบบ

ความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกันและบรรเทาสาธารณภัย 

และใหบุคลากร และเจาหนาที่แสวงหาความรูใหมๆ ตลอดเวลา เพ่ือใหทันเทคโนโลยี

ในปจจุบัน ซึ่งดานบุคลากรจึงสอดคลองกับงานวิจัยโนรีย ทรัพยโสภณ (2559) 

บุคลากรควรมีการมอบหมายหนาท่ี ปฏิ บัติงานใหตรงกับความรูความสามารถ 

เสริมสรางบุคลากรใหมีการศึกษา สงเสริมใหบุคลากรเขารับการฝกอบรมเพ่ือพัฒนา

ตนเอง สอดคลองกับมนัสวี ศักดิ์วาลี้สกุล (2558) แนวทางการแกไขปญหาจาก               

การปฏิบัติงาน ควรจัดใหมีการฝกอบรมเจาหนาที่ผูปฏิบัติงาน     

ดานที่ 4 ดานงบประมาณ จากการสัมภาษณพบวาแนวทางการแกไขปญหา

และอุปสรรคของการนําแนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนาระบบความมั่นคง

ปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกันและบรรเทาสาธารณภัย ควรมี 
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การจัดสรรงบประมาณที่เพียงพอ เพ่ือใหสามารถจัดซื้อ จัดจาง สรรหาระบบความมั่นคง

ปลอดภัยดานเทคโนโลยีสารสนเทศ ตามความตองการได และยังสามารถจางใหบริษัท

ภายนอก หรือหาซอฟตแวร ฮารดแวรดีๆ อาทิ อุปกรณ อะไหล โปรแกรมดี ๆ ทันสมัย 

ไวปองกันการโจมตี และมีมาตรฐานท่ีกําหนดไว สอดคลองกับงานวิจัยของมนัสวี               

ศักดิ์วาลี้สกุล (2558) ปจจัยการไดรับจัดสรรงบประมาณในการจัดซื้อ จัดหาวัสดุ

อุปกรณ มีผลตอการปฏิบัติงาน เมื่อไดรับงบประมาณเพียงพอก็มีผลตอการปฏิบัติงาน 

ดานที่ 5 ดานกระบวนการ/ขั ้นตอน จากการสัมภาษณพบวาแนวทาง              

การแกไขปญหาและอุปสรรคของการนําแนวคิดเชิงนวัตกรรมมาปรับใชในการพัฒนา

ระบบความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ของกรมปองกันและบรรเทา              

สาธารณภัย ควรมีการลดขั้นตอนการปฏิบัติงานโดยการนํานวัตกรรมมาใช ใหมีข้ันตอน

ที่งายขึ้น สะดวก ลดความซํ้าซอนใหมีความทันสมัย รวดเร็ว แมนยํา มีแนวทางปฏิบัติ

ไปในทิศทางเดียวกัน โดยลดการพึ่งพาเจาหนาที่ดานเทคโนโลยีสารสนเทศ โดยลด

ระยะเวลาลง แตไมลดประสิทธิภาพ สอดคลองกับมาตรฐานจัดการความมั่นคง

ปลอดภัยสารสนเทศ (กรมปองกันและบรรเทาสาธารณภัย, 2563) ดานกระบวนการ

ขั้นตอนการทํางานควรมีขั้นตอนที่สะดวก ลดความซับซอน และตองเปนไปตาม

มาตรฐานจัดการความมั่นคงปลอดภัยสารสนเทศ 

ขอเสนอแนะ 

จากผลการวิจัยครั้งน้ี ผูวิจัยมีขอเสนอแนะดังน้ี 

 1. เพ่ือเปนการพัฒนาอยางตอเนื่องและยั่งยืน ในดานการจัดการความมั่นคง

ปลอดภัยสารสนเทศขององคกร ควรที่จะปรับปรุงพัฒนาระบบในสวนตางๆใหมีคุณภาพ
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ดียิ่งข้ึน เพ่ือใหมั่นใจวานโยบาย ขอกําหนด มีความสอดคลองกับการดําเนินงานของ

องคกร หรือระดับความเสี่ยงที่อาจเปลี่ยนแปลงตามความกาวหนาของเทคโนโลยี 

รวมถึงภัยคุกคามใหมๆที่เกิดข้ึนโดยกําหนดแนวนโยบายการปฏิบัติไว 

 2. ควรมีการพัฒนา ปรับปรุงคุณภาพ ดานบุคลากร ดานนโยบาย ตลอดจน

ขั้นตอนกระบวนใหอยูในระดับมาตรฐานอยูเสมอ  
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