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บทคัดย่อ  

บทความนี้มุ่งศึกษาปัญหาเรื่องกระบวนการร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ของผู้กระท า
ความผิดอาญาเพื่อใช้เป็นพยานหลักฐานในคดีอาญาซึ่งตามประมวลกฎหมายวิธีพิจารณาความอาญาให้อ านาจ
พนักงานเจ้าหน้าที่แสวงหาพยานหลักฐานโดยออกหมายเรียก เหมือนพยานเอกสารธรรมดา แต่เนื่องจากข้อมูลเหล่านี้
กระทบต่อสิทธิส่วนบุคคลซึ่งจะถูกละเมิดสิทธิในความเป็นส่วนตัวทันทีเมื่อได้ข้อมูลไป รัฐธรรมนูญแห่งราชอาณาจักร
ไทย พุทธศักราช 2560 มาตรา 32 ซึ่งคุ้มครองสิทธิในความเป็นอยู่ส่วนตัว สิทธิที่จะอยู่โดยล าพังโดยมีการรบกวนการ
แทรกแซงในระดับที่น้อยที่สุด การละเมิดหรือกระทบต่อสิทธิความเป็นส่วนตัวจะกระท ามิได้ เว้นแต่อาศัยอ านาจตาม
บทบัญญัติแห่งกฎหมาย ซึ่ง รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 มาตรา 26 ได้ก าหนดให้กฎหมายที่
จะมีผลเป็นการจ ากัดสิทธินั้นต้องไม่ขัดต่อหลักนิติธรรม ไม่จ ากัดสิทธิมากเกินสมควรแก่เหตุ รวมทั้งต้องระบุเหตุผล
ความจ าเป็นในการจ ากัดสิทธินั้นด้วย กระบวนการร้องขอข้อมูลต าแหน่งนี้ได้อาศัยอ านาจตามประมวลกฎหมายวิธี
พิจารณาความอาญา และพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 ซึ่งเมื่อพิจารณา
ตามหลักความพอสมควรแก่เหตุ หลักการตรวจสอบและถ่วงดุลการใช้อ านาจ ทฤษฎีรูปแบบของกระบวนการยุติธรรม
ทางอาญา เห็นว่า เงื่อนไขและกระบวนการในการออกหมายเรียกพยานเอกสารชนิดนี้ต้องต่างจากพยานเอกสารทั่วไป 
โดยกฎหมายทั้งสองฉบับนี้ต้องบัญญัติถึงขอบเขตการใช้อ านาจของเจ้าหน้าที่ ต้องพิจารณาถึงความเหมาะสมของการ
ใช้อ านาจตามหลักนิติรัฐ และหลักนิติธรรม ทั้งยังต้องชั่งน้ าหนักระหว่างการควบคุมอาชญากรรม และการละเมิดสิทธิ
ความเป็นส่วนตัว รวมทั้งต้องมีการตรวจสอบและถ่วงดุลจากภายในและภายนอกองค์กร และเพิ่มความโปร่งใสการ
ละเมิดสิทธิดังกล่าวด้วยการรายงานจ านวนการร้องขอข้อมูลต่อสาธารณะ และเนื่องจากข้อมูลเหล่านี้เป็นบันทึกข้อมูล
ซึ่งถูกประมวลผล โดยระบบคอมพิวเตอร์ของผู้ให้บริการโทรศัพท์เคลื่อนที่อันเป็นพยานหลักฐานอิเล็กทรอนิกส์ จึง
ควรให้ผู้ให้บริการมีหน้าที่รับรองความแท้จริงของข้อมูลและความน่าเชื่อถือของระบบคอมพิวเตอร์ ซึ่งศาลต้องใช้ใน
การชั่งน้ าหนักพยาน 

 
ค าส าคัญ 

ข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่, สิทธิความเป็นส่วนตัว, การตรวจสอบและถ่วงดุลภายในองค์กร
และภายนอกองค์กร. 
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ABSTRACT 
This article explores the problems on the process of obtaining cell phone location 

information by State Agency that impact with privacy rights of the offender. Therefore, Thailand 
should have criminal procedure to acquire cell phone location information, it must consider the 
appropriateness conditions, the Rechtsstaat and the rule of law. The benefit of crime control must 
be weighed against human rights, due process. Not only the subpoena is issued with the internal 
control and external control process but also with necessity and proportionality condition. To 
increase transparency of the obtaining cell phone location process, State Agency should report the 
number of the requested subscribers to the public. Cell phone location information are the 
records that created, processed, collected by the computer system of the mobile operators. The 
court must consider the reliability of electronic evidence obtained, the accurately processing and 
recording of computer systems to weighting of evidence. So the mobile operators should provide 
a certificate the information that the records are created, processed, collected by authenticity and 
reliability of computer systems. 
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บทน า 
         ข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่นี้เป็นกุญแจที่ส าคัญที่ช่วยในการสืบสวน สอบสวน หาตัวผู้กระท า
ผิดมาลงโทษ ซึ่งต าแหน่งของผู้ใช้บริการโทรศัพท์เคลื่อนที่เป็นสิทธิในความเป็นอยู่ส่วนตัว ตามรัฐธรรมนูญแห่ง
ราชอาณาจักรไทย พุทธศักราช 2560 ซึ่งให้ความคุ้มครอง จะละเมิดหรือกระทบต่อสิทธิไม่ได้ เว้นแต่จะอาศัยอ านาจ
ตามบทบัญญัติแห่งกฎหมายที่ตราขึ้นเพียงเท่าที่จ าเป็นเพื่อประโยชน์สาธารณะ ซึ่งการตรากฎหมายที่มีผลเป็นการ
จ ากัดสิทธิหรือเสรีภาพของบุคคลต้องไม่ขัดต่อหลักนิติธรรม ไม่เพิ่มภาระหรือจ ากัดสิทธิหรือเสรีภาพของบุคคลเกิน
สมควรแก่เหตุ ทั้งต้องระบุเหตุผลความจ าเป็นในการจ ากัดสิทธิและเสรีภาพไว้ด้วย ดังนั้นกฎหมายที่บัญญัติให้อ านาจ
เจ้าหน้าที่รัฐในการเข้าถึงข้อมูลเหล่านี้เพื่อใช้เป็นพยานหลักฐานในคดีอาญา จะต้องกล่าวถึงกระบวนการและขั้นตอน
การได้มาซึ่งพยานหลักฐาน ซึ่งจะต้องไม่เป็นการล่วงละเมิดต่อสิทธิความเป็นส่วนตัวที่ได้รับความคุ้มครองอย่างไม่เป็น
ธรรม ซึ่งเป็นสิทธิที่จะอยู่โดยล าพังโดยมีการรบกวนหรือแทรกแซงในระดับที่น้อยที่สุด 1 โดยรัฐอาจใช้อ านาจตาม
กฎหมายให้ผู้ให้บริการส่งข้อมูลต าแหน่งของผู้ใช้บริการโทรศัพท์เคลื่อนที่ ซึ่งอาจเป็นข้อมูล ณ เวลาปัจจุบัน ( real 
time) หรือข้อมูลช่วงเวลาที่ผ่านมา (historical time) โดยอ้างเหตุเพื่อรักษาความสงบเรียบร้อย และปราบปราม
อาชญากรรมภายในสังคมตามทฤษฎีการควบคุมอาชญากรรม2 แต่ก็ต้องสอดคล้องกับหลักความพอสมควรแก่เหตุ3  

ผู้เขียนได้ศึกษาแนวคิดเร่ืองการคุ้มครองสิทธิความเป็นส่วนตัว ความหมายและประเภทของข้อมูลการใช้งาน
โทรศัพท์เคลื่อนที่อันเกี่ยวเนื่องกับความเป็นส่วนตัว แนวคิดการตรวจสอบและถ่วงดุลอ านาจรัฐ แนวความคิดตาม
ทฤษฎีการควบคุมอาชญากรรม และแนวความคิดตามทฤษฎีความชอบด้วยกฎหมาย ในการใช้อ านาจเพื่อให้ได้มา 
ซึง่ข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ 

การคุ้มครองสิทธิและเสรีภาพของบุคคลตามมาตรฐานสากลซึ่งปฏิญญาสากลว่าด้วยสิทธิมนุษยชนแห่ง
สหประชาชาติข้อ 12 คุ้มครองสิทธิความเป็นส่วนตัวโดยบุคคลจะถูกแทรกแซงความเป็นส่วนตัวไม่ได้ และกติกา
ระหว่างประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง ค.ศ. 1966 ( International Covenant on Civil and 
Political Rights) ก าหนดเนื้อหาว่าด้วยเร่ืองการคุ้มครองสิทธิในความเป็นส่วนตัวเช่นเดียวกัน (right of privacy) ใน
ข้อ 17 และอนุสัญญาแห่งยุโรปว่าด้วยการคุ้มครองสิทธิมนุษยชนและเสรีภาพขั้นพื้นฐาน (European Convention 
for the Protection of Human Rights and Fundamental Freedoms)4 ก าหนดหลักการเบื้องต้นที่มุ่งหมายเพื่อ
สร้างหลักประกันสิทธิบางประการที่ก าหนดไว้ในปฏิญญาสากลว่าด้วยสิทธิมนุษยชนเป็นการเฉพาะ ในข้อ 8 ซึ่งวาง
หลักการแทรกแซงสิทธิในชีวิตส่วนตัวของบุคคลโดยองค์กรของรัฐจะกระท าได้ก็เฉพาะแต่เมื่อมีกฎหมายบัญญัติให้
กระท าได้ และการแทรกแซงดังกล่าวเป็นมาตรการที่จ าเป็นในสังคมประชาธิปไตยต่อความปลอดภัยแห่งชาติ ความ
มั่นคงของรัฐ ประโยชน์ทางเศรษฐกิจของประเทศ การรักษาความสงบเรียบร้อยและการป้องกันการกระท าความผิด
ทางอาญา การคุ้มครองสุขภาพหรือจิตใจ หรือการคุ้มครองสิทธิและเสรีภาพของบุคคล 

การคุ้มครองสิทธิและเสรีภาพของบุคคลตามรัฐธรรมนูญรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 
2560 มาตรา 32 ซึ่งคุ้มครองสิทธิในความเป็นอยู่ส่วนตัว สิทธิที่จะอยู่โดยล าพังโดยมีการรบกวนการแทรกแซงใน
ระดับที่น้อยที่สุด การละเมิดหรือกระทบต่อสิทธิความเป็นส่วนตัวจะกระท ามิได้ เว้นแต่อาศัยอ านาจตามบทบัญญัติ
แห่งกฎหมาย ซึ่ง รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 มาตรา 26 ได้ก าหนดให้กฎหมายที่จะมีผล

                                                           
1 บรรเจิด สังคะเนติ, นนทวัชร์ นวตระกูลพิสุทธิ์ และเรวดี ขวัญทองยิ้ม, ปัญหาและมาตรการทางกฎหมายในการ

รับรองและคุ้มครองสิทธิในความเป็นอยู่ส่วนตัว, (กรุงเทพมหานคร : ส านักงานคณะกรรมการสิทธิมนุษยชนแห่งชาติ). 
2 Packer Herbert, “Two Models of the criminal Process,” University of Pennsylvania Law Review 

113, p. 1-68 (November 1964). 
3 สถาบันวิจัยเพื่อการพัฒนาประเทศไทย, “กรอบแนวคิดและกรอบยุทธศาสตร์ในการพัฒนาดัชนีช้ีวัดด้านหลักนิติ

ธรรม/นิติรัฐ (Rule of Law Index/Indicators) ในประเทศไทย สิงหาคม 2559,” สืบค้นเมื่อวันที่ 27 พฤศจิกายน 2560, 
จาก http://www.tijthailand.org/useruploads/files/rule_of_law_index_[tij_-_tdri].pdf. 

4 บรรเจิด สิงคะเนติ, อ้างแล้ว เชิงอรรถท่ี 1. 
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เป็นการจ ากัดสิทธินั้นต้องไม่ขัดต่อหลักนิติธรรม ไม่จ ากัดสิทธิมากเกินสมควรแก่เหตุ  รวมทั้งต้องระบุเหตุผลความ
จ าเป็นในการจ ากัดสิทธินั้นด้วยซึ่งหลักความพอสมควรแก่เหตุ คือการใช้อ านาจของรัฐโดยพอเหมาะพอประมาณ
เพื่อให้บรรลุวัตถุประสงค์ที่ชอบธรรม ในนิติรัฐ รัฐไม่อาจใช้มาตรการใด ๆ ก็ได้เพื่อที่จะบรรลุวัตถุประสงค์ที่ตน
ต้องการ การบรรลุวัตถุประสงค์ที่ชอบธรรมต้องใช้เครื่องมือหรือมาตรการทางกฎหมายที่ถูกต้อง พอเหมาะ
พอประมาณด้วยดังนั้นแม้ว่าระบบกฎหมายจะมอบเครื่องมือหรือมาตรการทางกฎหมายให้องค์กรของรัฐด าเนินการ 
แต่หากการใช้เครื่องมือหรือมาตรการนั้นอาจบรรลุวัตถุประสงค์ได้ เพียงแค่ใช้เครื่องมือหรือมาตรการทางกฎหมายที่
รุนแรงน้อยกว่า หรือในที่สุดแม้ไม่มีเครื่องมือหรือมาตรการทางกฎหมายที่รุนแรงน้อยกว่า แต่การที่จะ บรรลุ
วัตถุประสงค์นั้นปรากฏว่าท าให้ปัจเจกบุคคลได้รับผลร้ายอย่างรุนแรง ต้องเสียหายเกินกว่าที่จะคาดหมายจากบุคคล
นั้น ไม่ได้สัดส่วนกับประโยชน์ที่สาธารณะจะได้รับ การใช้เคร่ืองมือหรือมาตรการทางกฎหมายนั้นก็ย่อมไม่อาจกระท า
ได้ในนิติรัฐ5 

ในการด าเนินคดีอาญาโดยใช้ข้อมูลต าแหน่งการใช้งานโทรศัพท์ของผู้กระท าความผิด เพื่อให้ทราบ
รายละเอียดเกี่ยวกับการกระท าความผิด เพื่อน าตัวผู้กระท าผิดมาลงโทษ ล้วนเป็นการกระท าเพื่อรักษาความสงบ
เรียบร้อยของสังคม ทั้งเป็นการป้องกันการก่ออาชญากรรม แต่การใช้ข้อมูลต าแหน่งการใช้งานโทรศัพท์ของผู้กระท า
ความผิดนี้เป็นการก้าวล่วงสิทธิของบุคคลอย่างหลีกเลี่ยงไม่ได้ แนวคิดว่าด้วยทฤษฎีรูปแบบของกระบวนการยุติธรรม
ทางอาญา ศาสตราจารย์เฮอร์เบิร์ต แพกเกอร์ (Herbert Packer) ได้แยกแบบของทฤษฎีว่าด้วยการให้ความยุติธรรม
ทางอาญาเป็น 2 รูปแบบด้วยกัน คือ ทฤษฎีการควบคุมอาชญากรรม (Crime Control Model) และทฤษฎี
ความชอบด้วยกระบวนการทางกฎหมาย (Due Process Model) โดยรูปแบบทั้งสองนี้แตกต่างกันในแนวความคิด
และมีความขัดแย้งกันระหว่างคุณค่าทั้งสองประการ6 กล่าวคือทฤษฎีการควบคุมอาชญากรรมนั้นความมุ่งหมายคือ 
ขั้นตอนในกระบวนการยุติธรรมจะต้องรวบรัด และมีประสิทธิภาพ และต้องยอมรับว่าการค้นหาข้อเท็จจริงในชั้น
ต ารวจและชั้นอัยการเพียงพอที่จะเชื่อถือว่าสามารถจะวินิจฉัยความถูกผิดของขั้นตอนได้ รูปแบบนี้จะเน้นหนักที่การ
ควบคุมและปราบปรามอาชญากรรมอย่างเต็มที่ ส่วนเรื่องการคุ้มครองสิทธิเสรีภาพนั้นเป็นเรื่องรองลงไป ส่วนทฤษฎี
ความชอบด้วยกระบวนการทางกฎหมายนั้นเป็นรูปแบบของกระบวนพิจารณาความอาญาที่ค านึงถึงคุณค่าในการ
คุ้มครองสิทธิเสรีภาพของประชาชนเป็นหลักและต่อต้านการใช้อ านาจรัฐโดยมิชอบ 

การจ ากัดสิทธิความเป็นส่วนตัวนั้นต้องมีกฎหมายรองรับ รัฐต้องไม่รับรองหรือปฏิบัติตามมาตรการที่
แทรกแซงสิทธิความเป็นส่วนตัวโดยปราศจากข้อกฎหมายรองรับ โดยข้อกฎหมายดังกล่าวต้องมีอยู่แล้ว สาธารณะ
สามารถเข้าถึงได้ และสอดคล้องกับมาตรฐานว่าด้วยความชัดเจนและความเที่ยงตรง ที่เพียงพอจะประกันได้ว่าบุคคล
จะได้รับแจ้งล่วงหน้าถึงการใช้กฎหมายและเล็งเห็นผลที่จะเกิดขึ้นจากการใช้กฎหมายได้ เมื่อพิจารณาถึงอัตราการ
เปลี่ยนแปลงของเทคโนโลยีที่เป็นอยู่ กฎหมายที่จ ากัดสิทธิความเป็นส่วนตัวควรได้รับการทบทวนเป็นระยะ ทั้งนี้โดย
ผา่นกระบวนการนิติบัญญัติหรือการก ากับดูแลอย่างมีส่วนร่วม7 โดยปัจจัยที่ส าคัญซึ่งเป็นตัวชี้วัดหลักนิติธรรม/นิติรัฐ8 
คือ ระบบการถ่วงดุลอ านาจ (checks and balances) เพื่อป้องกันมิให้มีการใช้อ านาจรัฐเกินสมควรไปจากที่ระบุไว้
โดยรัฐธรรมนูญหรือกฎหมาย ซึ่งการถ่วงดุลอ านาจอาจกระท าได้ในหลายลักษณะภายใต้การตรวจสอบในรูปแบบ 
ต่าง ๆ ภายใต้หลักการต่อไปนี้ อ านาจของรัฐจะต้องมีอยู่อย่างจ ากัด การจ ากัดอ านาจของรัฐจะต้องระบุไว้อย่างชัดเจน
ในกฎหมาย การใช้อ านาจของรัฐจะต้อง ถูกตรวจสอบด้วยองค์กรอิสระและองค์กรต่าง ๆ รวมทั้งองค์กรต่อไปนี้ 

                                                           
5 วรเจตน์ ภาคีรัตน์,“หลักนิติรัฐและนิติธรรม,” จุลนิติ, ปีท่ี 9, ฉบับท่ี 1 (มกราคม-กุมภาพันธ,์ 2555) 
6 ปิยวรรณ ดีนาน, “การคุ้มครองสิทธิของผู้ต้องหาในคดีอาญามิให้ต้องรับสารภาพโดยไม่สมัครใจ,” (วิทยานิพนธ์

มหาบัณฑิต คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย, 2545), น.189.   
7 วรเจตน์ ภาคีรัตน์, ค าสอนว่าด้วยรัฐและหลักกฎหมายมหาชน, พิมพ์ครั้งที่ 2 (กรุงเทพมหานคร : โครงการตารา

และเอกสารประกอบการสอน คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2557) 
8
 วรเจตน์ ภาคีรัตน์, อ้างแล้ว เชิงอรรถท่ี 5. 
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องค์กรนิติบัญญัติ องค์กรตุลาการ หน่วยงานอิสระที่ท าหน้าที่ในการตรวจสอบและการทบทวนผลการตรวจสอบ 
กระบวนการสอบวินัยและการกระท าที่มิชอบของเจ้าหน้าที่ของรัฐ 

กฎหมายของต่างประเทศที่ให้อ านาจรัฐในการร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่นั้นจะ
ก าหนดนิยามของข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ เนื่องจากข้อมูลนี้กระทบกับสิทธิความเป็นส่วนตัวของ
ประชาชน รวมทั้งยังให้นิยามถึงข้อมูลการสื่อสารประเภทอื่นซึ่งมีลักษณะที่อาจกระทบกับสิทธิความเป็นส่วนตัวต่าง
จากการร้องขอข้อมูลประเภทอื่น เช่น California Code Penal Code9 โดยประมวลกฎหมายอาญาฉบับนี้ได้บัญญัติ
ข้อห้ามส าหรับหน่วยงานรัฐในการเปิดเผยข้อมูล หรือการเข้าถึงข้อมูลการสื่อสารอิเล็กทรอนิกส์( electronic 
communication information) หรือ ข้อมูลอุปกรณ์อิเล็กทรอนิกส์ (Electronic device information) โดย
ปราศจากการขอออกหมายค้น, ค าสั่งดักฟัง (wiretap order), หรือหมายเรียก (subpoena) โดยได้ให้ความหมาย
ข้อมูลการสื่อสารอิ เล็กทรอนิกส์ ข้อมูลอุปกรณ์อิเล็กทรอนิกส์  และข้อมูลสมาชิกผู้ ใช้บริการ ( subscriber 
information) ดังนี้ 

1) ข้อมูลการสื่อสารอิเล็กทรอนิกส์ หมายถึงข้อมูลเก่ียวกับการสื่อสาร 
อิเล็กทรอนิกส์ หรือข้อมูลใช้บริการการสื่อสารอิเล็กทรอนิกส์, ต าแหน่งของผู้ส่ง, ต าแหน่งของผู้รับส าหรับการสื่อสาร, 
เวลา หรือวันที่ เริ่มสื่อสาร หรือที่ส่ง หรือที่รับการสื่อสาร หรือข้อมูลใด ๆ ที่เกี่ยวข้องกับการสื่อสารของแต่ละบุคคล 
หรืออุปกรณ์ที่เกีย่วเนื่องกับการสื่อสาร ซึ่งไม่จ ากัดเฉพาะ IP address  

 2) ข้อมูลอุปกรณ์อิเล็กทรอนิกส์ หมายถึง ข้อมูลใด ๆ ที่ถูกจัดเก็บหรือ 
ถูกสร้างขึ้นโดยกระบวนการของอุปกรณ์อิเล็กทรอนิกส์ (electronic device) ซึ่งประกอบด้วย ต าแหน่งปัจจุบันและ
ต าแหน่งก่อนหน้านี้ของอุปกรณ์อิเล็กทรอนิกส์อันเป็นอุปกรณ์ที่เก็บบันทึก, สร้าง, ส่งข้อมูลในรูปแบบของ
อิเล็กทรอนิกส์ 
 3) ข้อมูลสมาชิกผู้ใชบ้ริการ หมายถึง ชื่อ, เบอร์โทรศัพท,์ email  
address, รายละเอียดข้อมูล หรือช่องทางส าหรับการติดต่อที่ผู้ใช้บริการแจ้งแก่ผู้ให้บริการ หรือ หมายเลขบัญชีที่ใช้
ระบุตัวตนของผู้ให้บริการ หรือบริการที่ใช้บริการ 

ในรัฐเมน (Maine) ซึ่งบัญญัติให้หน่วยงานรัฐสามารถร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ได้
โดยต้องด าเนินการขอหมายค้น10 (search warrant) โดยก าหนดความหมายของข้อมูลต าแหน่ง (location information) 
คือข้อมูลที่เกี่ยวข้องกับต าแหน่งของอุปกรณ์อิเล็กทรอนิกส์ (electronic device) ซึ่งประกอบด้วยข้อมูลต าแหน่งใน
ขณะนั้นและข้อมูลต าแหน่งก่อนหน้านั้นทั้งหมดหรือบางส่วน ที่ถูกสร้างขึ้นหรือที่ได้มาจากการจัดการของอุปกรณ์
อิเล็กทรอนิกส์ซึ่งเป็นอุปกรณ์ที่สามารถเข้าถึง หรือใช้บริการการสื่อสารอิเล็กทรอนิกส์ (electronic communication 
service) 

UK Regulation of Investigatory Powers Act 2000 เป็นพระราช บัญญัติที่ให้อ านาจรัฐในแสวงหาข้อมูล
ที่เก่ียวกับการสื่อสารโดย ก าหนดให้ข้อมูลที่ระบุต าแหน่งเคร่ืองมือและอุปกรณ์ที่มีการส่งข้อมูลหรือรับข้อมูล เป็นส่วน
หนึ่งของข้อมูลการจราจรเครือข่าย (traffic data)11 โดยข้อมูลการจราจรเครือข่าย รวมถึงข้อมูลเกี่ยวกับต าแหน่ง
อุปกรณ์ที่การสื่อสาร เมื่อมีการสื่อสารที่เกิดขึ้น  

                                                           
9 2016 California Code Penal Code – PEN PART 2 - OF CRIMINAL PROCEDURE TITLE 12 - OF 

SPECIAL PROCEEDINGS OF A CRIMINAL NATURE CHAPTER 3.6 - Electronic Communications Privacy Act 
Section 1546. Retrieved on April 30, 2561, from https://law.justia.com/codes/California/2016/codepen/ 
part-2/title-12/chapter-3.6/section-1546/ 

10 MAINE Title 16: COURT PROCEDURE – EVIDENCE Chapter 3 : RECORDS AND OTHER DOCUMENTS 
Subchapter 11. ELECTRONIC DEVICE LOCATION INFORMATION 

11 Acquisition and Disclosure of Communications Data Code of Practice Retrieved from https:// 
assets.publishing.service.gov.uk/govern 
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ในประเทศไทยมีกฎหมายที่ให้อ านาจเจ้าหน้าที่รัฐร้องขอข้อมูลต าแหน่งของผู้ใช้บริการโทรศัพท์เคลื่อนที่มีอยู่
หลายฉบับ ซึ่งกฎหมายที่บังคับใช้ยังขาดความชัดเจน ตั่งแต่การให้นิยามและจัดประเภทของข้อมูลต าแหน่งการใช้งาน
โทรศัพท์เคลื่อนที่ ซึ่งเป็นหนึ่งในส่วนของข้อมูลจราจร (traffic data) โดยต้องให้นิยามและจัดประเภทของข้อมูล ว่า
ข้อมูลส่วนใดเป็นส่วนข้อมูลการจราจรการใช้งานโทรศัพท์ (traffic data) ส่วนใดเป็นส่วนของเนื้อหา (content) เพื่อ
ก าหนดกระบวนการและขั้นตอนในการร้องขอข้อมูลเหล่านี้จากผู้ให้บริการโทรศัพท์เคลื่อนที่ ซึ่งข้อมูลแต่ละประเภทมี
ระดับการคุ้มครองหรือการกระทบต่อสิทธิความเป็นส่วนตัวต่างกันจึงต้องมีกระบวนการ การกลั่นกรองการใช้อ านาจ
ต่างกันโดยต้องสอดคล้องกับหลักความพอสมควรแก่เหตุ 

นอกจากนี้ประเภทของข้อมูลต าแหน่งผู้ใช้บริการโทรศัพท์เคลื่อนที่นั้นยังมีนัยส าคัญถึงการกระทบสิทธิส่วน
บุคคลต่างกัน กล่าวคือข้อมูลต าแหน่งของผู้ใช้บริการโทรศัพท์เคลื่อนที่ ณ เวลาปัจจุบัน (real time) จะมีพฤติการณ์ที่
ละเมิดสิทธิความเป็นส่วนตัวในต าแหน่งที่อยู่ ณ เวลาขณะนั้น ซึ่งเจ้าหน้าที่อาจใช้ในการค้นหาต าแหน่งของผู้ต้อง
สงสัยในลักษณะที่เจาะจงเฉพาะเวลาปัจจุบันเท่านั้น หรือในลักษณะที่เป็นการเฝ้าติดตามต าแหน่งที่อยู่ขณะนั้น
ต่อเนื่องกันตลอดเวลา เพื่อระบุต าแหน่งติดตามตัวจับกุมหรือเพื่อให้ได้ข้อมูลพยานหลักฐาน แต่ในส่วนของข้อมูล
ช่วงเวลาที่ผ่านมา (historical time) จะมีพฤติการณ์ที่ละเมิดสิทธิความเป็นส่วนตัวในข้อมูลประวัติต าแหน่งที่อยู่เพื่อ
ทราบข้อเท็จจริงเร่ืองที่อยู่ ในขณะเวลาอันเป็นอดีต ซึ่งใช้ในลักษณะเป็นพยานหลักฐานเพื่อเพิ่มน้ าหนักพยาน ยืนยัน
ต าแหน่งของผู้กระท าความผิด ดังนั้นการระบุต าแหน่งแบบ ณ เวลาปัจจุบัน จึงมีลักษณะเป็นการละเมิดสิทธิความเปน็
ส่วนตัวของบุคคลมากกว่า เห็นได้จากรัฐอิลลินอยส์ ( Illinois)12 ซึ่งมีการมาตรการคุ้มครองและเงื่อนไขการร้องขอ
ข้อมูลต าแหน่งของผู้ใช้บริการโทรศัพท์เคลื่อนที่ ณ เวลาปัจจุบัน ที่เข้มงวดกว่าการร้องขอข้อมูลช่วงเวลาที่ผ่านมา โดย
การร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ ณ เวลาปัจจุบันนั้นต้องขออนุญาตจากศาลโดยใช้เงื่อนไข
เช่นเดียวกับการออกหมายค้น ซึ่งบัญญัติไว้ใน Illinois Sec. 108.4 Issuance of search warrant แต่หากเป็นข้อมูล
ต าแหน่งช่วงเวลาที่ผ่านมา เจ้าหน้าที่สามารถขออนุญาตจากศาลโดยใช้เงื่อนไขในการพิจารณาอนุญาตในระดับที่ต่ า
กว่าการออกหมายค้น อย่างไรก็ตามว่าแมข้้อมูลต าแหน่งช่วงเวลาที่ผ่านมา จะไม่ได้ระบุต าแหน่งเวลาปัจจุบัน หรือถูก
ใช้ในลักษณะเฝ้าติดตาม แต่ก็เป็นข้อมูลที่ระบุต าแหน่งของบุคคลในแต่ละช่วงเวลาที่ผ่านมาซึ่งเป็นสิทธิส่วนบุคคลใน
อันที่จะอยู่ ณ ต าแหน่งใดโดยปราศจากการแทรกแซงในความเป็นส่วนตัว ดังนั้นรัฐโคโลราโด(Colorado)13 และรัฐ
เมน(Main)14 จึงก าหนดให้กระบวนการร้องขอข้อมูลต้องได้รับอนุญาตจากศาลโดยใช้เงื่อนไขเช่นเดียวกับการออก
หมายค้นเท่านั้น ไม่ว่าจะเป็นข้อมูลต าแหน่งเวลาปัจจุบัน หรือเป็นบันทึกข้อมูลต าแหน่งในเวลาที่ผ่านมา 

กฎหมายต่างประเทศว่าด้วยเรื่องการแสวงพยานหลักฐานที่เป็นต าแหน่งการใช้งานของผู้ ใช้บริการ
โทรศัพท์เคลื่อนที่ซึ่งเป็นผู้กระท าความผิดทางอาญา อันได้แก่ สหรัฐอเมริกา (USA)15 และ สหราชอาณาจักร (UK)16 
ได้บัญญัติ ประเภทของข้อมูลการสื่อสารที่หน่วยงานรัฐสามารถร้องขอได้  ซึ่งแต่ละประเภทจะก าหนดมาตรการการ
                                                                                                                                                                                     

ment/uploads/system/uploads/attachment_data/file/426248/Acquisition_and_Disclosure_of_Communicati
ons_Data_Code_of_Practice_March_2015.pdf. Retrieved on April 30, 2017. 

12 Law Offices of David L. Freidberg, P.C., “Illinois Freedom from Location Surveillance Law Now in 
Effect, October 29, 2014,” Retrieved on July 20, 2017, from https://www.chicagocriminallawyerblog .com 
/2014 /10 /29/illinois-freedom-location surveillance-law-now-effect/. 

13 Colorado Revised Statutes 2015 TITLE 16 CRIMINAL PROCEEDINGS CODE OF CRIMINAL PROCEDURE 
16-3-303.5(2) 

14 An Act to Require a Warrant to Obtain the Location Information of a Cell Phone or Other  
Electronic Device 

15 18 U.S. Code § 2703 - Required disclosure of customer communications or record, Retrieved on 
November 27, 2017, from shttps://www.law.cornell.edu/uscode/text/18/2703. 

16 Regulation of Investigatory Powers Act 2000 Section 21 Lawful acquisition  and disclosure of 
communications data. 
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ร้องขอต่างกัน ก าหนดให้มีหน่วยงานที่มีหน้าที่การตรวจสอบการใช้อ านาจการร้องขอข้อมูล การถ่วงดุลอ านาจจาก
องค์กรภายนอกโดยศาลเป็นผู้อนุญาตตามหมายเรียกหรือมาตรการนั้น ขอบเขตระยะเวลาในการร้องขอข้อมูล17 
มาตรการแจ้งให้ผู้ใช้บริการทราบเมื่อต้องมีการเปิดเผยข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่18 การน าเสนอ
รายงานจ านวนการเปิดเผยข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ตามค าสั่งจากหน่วยงานรัฐให้สาธารณชนทราบ
โดยหน่วยงานกลางของรัฐ19 และโดยผู้ให้บริการ20 รวมถึงการก าหนดหน้าที่ของผู้ให้บริการที่ต้องสนับสนุน การจัดให้
มีอุปกรณ์อ านวยความสะดวกตามค าสั่งร้องขอข้อมูลต าแหน่งการใช้งานของผู้ใช้บริการโทรศัพท์เคลื่อนที่ 21 และ
อนุสัญญายุโรปว่าด้วยสิทธิมนุษยชน (European Convention of Human Rights)22 ได้นิยามข้อมูลต าแหน่งการใช้
งานอุปกรณ์อิเล็กทรอนิกส์ ก าหนดข้อบังคับให้ผู้ให้บริการการสื่อสาร เก็บรักษาข้อมูลที่เกิดขึ้นหรือที่ด าเนินการโดยผู้
ให้บริการ อนุญาตให้ประเทศสมาชิกก าหนดมาตรการทางกฎหมายที่จ ากัดสิทธิเสรีภาพที่เกี่ยวกับการระบุตัว
ผู้ใช้บริการ เก่ียวกับข้อมูลต าแหน่งการใช้บริการโดยข้อจ ากัดสิทธิเสรีภาพดังกล่าวต้องเป็นไปด้วยเงื่อนไข ความจ าเปน็ 
เหมาะสม และได้สัดส่วน เพื่อความมั่นคงของประเทศหรือเพื่อการสืบสวนสอบสวนในการด าเนินคดีอาญา23  

ประมวลกฎหมายวิธีพิจารณาความอาญา และพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550  ให้อ านาจพนักงานเจ้าหน้าที่แสวงหาพยานหลักฐานโดยออกหมายเรียกพยาน ซึ่งเจ้าหน้าที่
ใช้อ านาจนี้ในการร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ของผู้กระท าความผิดอาญาจากผู้ให้บริการ
โทรศัพท์เคลื่อนที่ เหมือนพยานเอกสารธรรมดา โดยไม่ต้องผ่านการกลั่นกรองจากศาล ไม่มีขอบเขตจ ากัดเรื่อง
ระยะเวลาของข้อมูลต าแหน่งที่สามารถร้องขอได้ เพื่อใช้ในกระบวนการสืบสวนสอบสวน ซึ่งการร้องขอข้อมูลต าแหน่ง
การใช้งานโทรศัพท์เคลื่อนที่เหล่านี้ย่อมกระทบสิทธิความเป็นส่วนตัวซึ่งเป็นสิทธิของปัจเจกชนที่จะด าเนินชีวิตโดย
ได้รับการคุ้มครองปราศจากการแทรกแซงในชีวิตความเป็นส่วนตัว24 ดังนั้น ผู้เขียนจึงขออภิปรายกระบวนการร้องขอ
ข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อน เริ่มตั้งแต่ การก าหนดความหมายของข้อมูลต าแหน่งการใช้งาน
โทรศัพท์เคลื่อนที่ กระบวนการและหลักเกณฑ์ร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ ซึ่งมีการกลั่นกรอง
การใช้อ านาจจากหน่วยงานอิสระ โดยค าสั่งที่อนุญาตต้องชัดเจนมีขอบเขตเงื่อนไขการสิ้นผล โดยกระบวนการต้องมี
ความโปร่งใสในการใช้อ านาจ 
 1. ก าหนดความหมายของข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ และประเภทของข้อมูลการสื่อสาร 

สภาพปัญหาการละเมิดข้อมูลส่วนบุคคลของผู้ใช้บริการโทรศัพท์เคลื่อนที่ จากการใช้อ านาจในการร้องขอ
ข้อมูลการใช้บริการโทรศัพท์เคลื่อนที่จากผู้ให้บริการโทรศัพท์เคลื่อนที่ โดยพนักงานสอบสวนออกหมายเรียกพยาน
ตามมาตรา 52 และมาตรา 132 แห่งประมวลกฎหมายวิธีพิจารณาความอาญาเพื่ อขอข้อมูลการใช้บริการ
โทรศัพท์เคลื่อนที่ หรือ โดยพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 ที่
ให้อ านาจพนักงานเจ้าหน้าที่เรียกข้อมูลจราจรทางคอมพิวเตอร์จากผู้ให้บริการเกี่ยวกับการติดต่อสื่อสารผ่านระบบ
                                                           

17 725 ILCS 168/10 Sec. 10. Court authorization 
18 Maine Title 16 COURT PROCEDURE – EVIDENCE Chapter 3 : RECORDS AND OTHER DOCUMENTS 

Subchapter 10: PORTABLE ELECTRONIC DEVICE CONTENT INFORMATION § 643. Notice. 
19 The Rt Hon. Sir Stanley Burnton, “Report of the Interception of Communications Commissioner 

Annual Report for 2015,” Web ISBN 9781474136402, Retrieved on September 9, 2017, from http://ioccouk. 
info/docs/56850%20HC%20255%20ICCO%20Web%20only.pdf,page 42-43. 

20 United States report, Emergency requests. Retrieved on August 6, 2017, from http://www. 
verizon.com/about/portal/transparency-report /us-report/. 

21 “FAQ on the CALEA Expansion by the FCC,” Retrieved on September 9,2017, from https://www. 
eff.org/pages/calea-faq. 

22 Directive 2002/58/EC Article 9 Location data other than traffic data. Article 2 Definitions 
23 Directive 2002/58/EC Article 15 Application of certain provisions of Directive 95/46/EC. 
24 บรรเจิด สิงคะเนติ, อ้างแล้ว เชิงอรรถท่ี 1. 
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คอมพิวเตอร์ตาม มาตรา 18 (2) เป็นกรณีที่กฎหมายให้อ านาจรัฐการเข้าถึงข้อมูลการสื่อสารอันเป็นข้อมูลส่วนบุคคล 
จึงควรนิยามความหมายข้อมูลการสื่อสารเพื่อการก าหนดหลักเกณฑ์ในการคุ้มครองข้อมูลส่วนบุคคลของผู้ใช้บริการ
โทรศัพท์เคลื่อนที่ ท าให้การคุ้มครองสิทธิความเป็นส่วนตัวในการสื่อสารอิเล็กทรอนิกส์มีประสิทธิผล  

 ดังนั้นผู้เขียนเห็นว่าควรก าหนดความหมายของข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่และแบ่งประเภท
ของข้อมูลการสื่อสารดังเช่นของสหรัฐอเมริกา25 โดยแยกประเภทเป็น  

1) ข้อมูลทั่วไปของผู้ใช้บริการ อันได้แก่ ชื่อ ที่อยู่ หมายเลขโทรศัพท์ วิธีการช าระ ซึ่งข้อมูลทั่ว ๆ ไปของ
ผู้ใช้บริการ คือข้อมูลที่ใช้ในการกรอกใบสมัครขอใช้บริการ 

2) บันทึกข้อมูลที่เก่ียวข้องกับการใช้บริการ ได้แก่ รายละเอียดของการใช้งาน ในแต่ละครั้ง ซึ่งประกอบด้วย 
วัน เวลา ที่ใช้ หมายเลขที่เรียกหา หรือโทรเข้าหา รายละเอียด แอสเดส (address) ที่เข้าถึง ข้อมูลการออนไลน์ 
(online) ในระบบอินเทอร์เน็ต ข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ บันทึกข้อมูลที่เก่ียวข้องกับการใช้บริการ ก็
คือข้อมูลทั้งหมดของการใช้บริการ (call detail record) ที่ผู้ใช้บริการต้องจัดเก็บหรือรักษา เพื่อการคิดค่าบริการ 
หรือการจัดการภายใน network แต่ไม่รวม เนื้อหา 

3) เนื้อหา คือข้อมูลที่เป็นสาระใจความ อันเป็นความหมายของการสื่อสารนั้น เช่น บทสนทนา ข้อความ 
SMS หรือ เนื้อหา email ข้อความ line application 
 2. ก าหนดกระบวนการร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ 

กระบวนการในการแสวงหาพยานหลักฐานที่เป็นต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ของผู้กระท าความผิด
อาญา เป็นการอาศัยอ านาจตามบทบัญญัติแห่งกฎหมายเพื่อละเมิดสิทธิส่วนบุคคลของประชาชนดังนั้น กระบวนการ
และขั้นตอนจะต้องไม่เป็นการล่วงละเมิดต่อสิทธิอย่างไม่เป็นธรรม ต้องมีการตรวจสอบและถ่วงดุลจากภายในและ
ภายนอกองค์กร 

2.1 ก าหนดหลักเกณฑ์การร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ 
กฎหมายระดับ Federal ของสหรัฐอเมริกา26  ให้อ านาจเจ้าหน้าที่ร้องขอข้อมูลต าแหน่งได้หากข้อมูลนั้นมี

ความเกี่ยวข้องกับการสอบสวนความผิดทางอาญา ในการสอบสวนการกระท าความผิดอาญาทุกประเภทจึงสามารถ
ขอข้อมูลต าแหน่งได้ กฎหมายระดับรัฐ เช่นกัน รัฐโคโลราโด27 (Colorado), รัฐเมน (Maine)28 และรัฐอิลลินอยส์29 
(Illinois)  อนุญาตให้เจ้าหน้าที่ร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ของผู้ต้องหา หรือ จ าเลยในความผิด
ทางอาญา ตามหลักเกณฑ์การขอหมายศาลโดยต้องมีมูลเหตุและพยานหลักฐานเพียงพอ probable cause หรือขอ
ค าสั่งศาล (court order) โดยมีเหตุอันควรเชื่อว่ามีความเกี่ยวข้องในการสอบสวนความผิดทางอาญา ในส่วนของ 
สหราชอาณาจักร ได้มีการบัญญัติกฎหมายที่ให้อ านาจแก่เจ้าหน้าที่รัฐในการสืบสวนเพื่อแสวงหาข้อเท็จจริง  และ
หลักฐานเพื่อด าเนินคดีแก่ผู้กระท าความผิดอาญา ซึ่งสอดคล้องตาม อนุสัญญายุโรปว่าด้วยสิทธิมนุษยชน เจ้าหน้าที่รัฐ
จะใช้อ านาจเข้าถึง ข้อมูลต าแหน่งการใช้งานต้องเป็นไปเพื่อวัตถุประสงค์การด าเนินการสอบสวนและการด าเนินคดี
อาญา เพื่อรักษาความสงบเรียบร้อยของสังคมภายใต้เงื่อนไข ความจ าเป็น ความเหมาะสมและได้สัดส่วน โดย บัญญัติ 
Regulation of Investigatory Powers Act 200030 ซึ่งบัญญัติเงื่อนไขของการใช้อ านาจรัฐ ต้องเป็นกรณีมีความ

                                                           
25 18 U.S. Code § 2703 
26 SCA 18 USC § 2703 c , The Pen Register 18 U.S.C. §3123(a)(1). 
27 Colorado 16-3-303.5. 
28 Maine § 642.   
29 Illinois Sec. 108-4. 
30 Acquisition and Disclosure of Communications Data Code of Practice Retrieved from https:// 

assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/426248/Acqui
sition_and_Disclosure_of_Communications_Data_Code_of_Practice_March_2015.pdf. Retireved on April 30, 
2017 
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จ าเป็นเพื่อประโยชน์ในการป้องกันและปราบปรามอาชญากรรม และการร้องขอข้อมูลต าแหน่งการใช้งาน
โทรศัพท์เคลื่อนที่ต้องเป็นไปด้วยหลักแห่งการได้สัดส่วนซึ่งทั้ง 2 เงื่อนไขนี้เจ้าหน้าที่รัฐต้องบรรยายในค าร้องเพื่อ
ประกอบการพิจารณาการอนุญาตตามค าร้องนั้น โดยในการร้องขอข้อมูลนี้จะต้องพยายามรักษาสมดุล (Balance) 
ระหว่างอ านาจรัฐในการน าตัวผู้กระท าความผิดมาลงโทษ และหลักประกันสิทธิเสรีภาพของประชาชนจะต้องไม่โน้ม
เอียงไปทางใดทางหนึ่ง31 

เมื่อเปรียบเทียบกับประเทศไทย พนักงานสอบสวนมีอ านาจร้องขอข้อมูลต าแหน่งการใช้งาน
โทรศัพท์เคลื่อนที่จากผู้ให้บริการเพื่อใช้ในการสืบสวนสอบสวนความผิดอาญาอาศัยอ านาจ ตามประมวลกฎหมายวิธี
พิจารณาความอาญาโดยให้อ านาจการใช้ดุลพินิจของพนักงานสอบสวนในการออกหมายเรียกพยานเอกสารส าหรับใน
คดีอาญาทุกประเภท โดยไม่มีจ าต้องระบุถึงเงื่อนไขหลักแห่งความจ าเป็นและหลักแห่งการได้สัดส่วน อันเป็นเงื่อนไขที่
ส าคัญในการใช้อ านาจเข้าแทรกแซง ละเมิดความเป็นส่วนตัวของประชาชน ดังนั้นจึง ควรก าหนดกรอบในการใช้
ดุลพินิจหรือก าหนดหลักเกณฑ์ในการพิจารณาเจ้าหน้าที่รัฐต้องแสดงข้อเท็จจริงที่มีเหตุอันควรเชื่อว่าข้อมูลต าแหน่ง
การใช้งานโทรศัพท์เคลื่อนที่นั้นเป็นสิ่งส าคัญในคดีอาญาที่มีการสอบสวน รวมทั้งต้องอธิบายว่าการร้องขอข้อมูลนี้
เป็นไปตามหลักแห่งความจ าเป็นเพื่อประโยชน์ในการป้องกันและปราบปรามอาชญากรรมอย่างไร และเป็นไปตาม
หลักแห่งการได้สัดส่วนหรือไม่ ในค าร้องขอข้อมูลเพื่อให้ผู้มีอ านาจพิจารณาอนุญาตตามค าร้องขอนั้น ดังนั้นผู้เขียน
เห็นว่าควรก าหนดให้ในหมายเรียกตามประมวลกฎหมายวิธีพิจารณาความอาญานั้นให้ระบุเหตุผลที่ออกหมายเรียก 
โดยอธิบายถึงความเหมาะสม ความจ าเป็น ความได้สัดส่วนของการออกหมายเรียก พร้อมทั้งผลที่อาจกระทบต่อสิทธิ
ของผู้ต้องสงสัยหรือบุคคลภายนอก 

2.2 ก าหนดผู้มีอ านาจอนุมัติค าร้องขอขอ้มูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ 
ส าหรับสหรัฐอเมริกานั้นให้อ านาจหน่วยงานรัฐในการแสวงหาข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ 

โดยต้องผ่านอนุญาตจากศาล32 ซึ่งกฎหมายในระดับมลรัฐ (State Law) อาจบัญญัติรายละเอียดหลักเกณฑ์ที่สูงกว่า 
เช่น ต้องขอหมายศาลโดยเงื่อนไขของการพิจารณาคือ แสดงถึงมูลเหตุและพยานหลักฐานเพียงพอ probable cause 
เช่นเดียวกับเงื่อนไขในการขอออกหมายค้น33 แต่ไม่ว่าจะใช้เงื่อนไขใดในการพิจารณาตามค าร้องขอข้อมูลต าแหน่งการ
ใช้งานโทรศัพท์เคลื่อนที่ก็ต้องผ่านกระบวนการตรวจสอบตามเงื่อนไขของกฎหมายจากองค์กรศาล  ในส่วนของสหราช
อาณาจักร นั้นผู้มีอ านาจในการอนุญาตตามค าร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ ต้องเป็นเจ้าหน้าที่ซึ่ง
มีความเป็นอิสระและไม่เก่ียวข้องกับการสอบสวน34 แม้จะไม่ได้ก าหนดให้ผู้มีอ านาจพิจารณาอนุญาตเป็นองค์กรอิสระ
แยกจากองค์กรที่ร้องขอเช่นองค์กรศาลเหมือนของสหรัฐอเมริกา แต่ก็ก าหนดว่าต้องไม่เป็นบุคคลที่รับผิดชอบโดยตรง
กับกระบวนการสอบสวน และมีความเป็นอิสระจากการใช้ดุลพินิจ  

เมื่อเปรียบเทียบกับประเทศไทยซึ่งการออกหมายเรียกข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ของ
พนักงานสอบสวนและพนักงานเจ้าหน้าที่ตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. 
2550 เพียงแค่ได้รับการอนุมัติจากผู้บังคับบัญชาภายในหน่วยงานเท่านั้นขาดการตรวจระบบการตรวจสอบและ

                                                           
31 “RHONDDA CYNON TAF COUNTY BOROUGH COUNCIL CORPORATE POLICY & PROCEDURES 

DOCUMENT ON THE ACQUISITION OF COMMUNICATIONS DATA UNDER REGULATION OF INVESTIGATORY 
POWERS ACT 2000 (RIPA),” Retrieved on September 9, 2017, from https://www.rctcbc.gov.uk/EN/Business 
/TradingStandards /RIPAdocs/RIPAcommunicationsdatapolicyjuly2015.pdf, p. 8.  

32 2703 (c),(d) Stored Communications Act, 18 U.S.C . 2701-2712 (SCA)   
33 Maine § 642.   
34 Home Office,“Code of practice for the acquisition and disclosure of communicationsdata,” Ref : 

ISBN 9780113413805, Retrieved on September 9, 2017, from https://www.gov.uk/government/uploads/ 
system/uploads/attachment_data/file/426248/Acquisition_and_Disclosure_of_CommunicationsDataCode_
of_Practice_March_2015.pdf.  
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ถ่วงดุลการอ านาจ โดยหน่วยงานอิสระภายนอกองค์กรของผู้ร้องขอ จึงควรให้ศาลเข้ามามีบทบาทในการตรวจสอบ
และถ่วงดุลการร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ ดังนั้นผู้เขียนเห็นว่า ประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 132 และพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ควร
ก าหนดให้ชัดเจน ในกรณีเป็นการร้องขอข้อมูลการสื่อสารประเภทบันทึกข้อมูลที่เกี่ยวข้องกับการใช้บริการ
อิเล็กทรอนิกส์ ข้อมูลเก่ียวกับต าแหน่งอุปกรณ์ที่ใช้ในการสื่อสาร  ต้องยื่นค าขอฝ่ายเดียวต่อศาลอาญาหรือศาลจังหวัด
ที่มีเขตอ านาจเพื่อมีค าสั่งอนุญาตให้พนักงานเจ้าหน้าที่ได้มาซึ่งข้อมูลนั้น โดยค าสั่งอนุญาตของศาลให้ขอข้อมูลได้ไม่
เกิน 30 วัน หากปรากฏข้อเท็จจริงว่าเหตุผลความจ าเป็นไม่เป็นไปตามที่ระบุหรือพฤติการณ์เปลี่ยนแปลงไปให้ศาลมี
อาจเปลี่ยนแปลงค าสั่งอนุญาต หรือขยายระยะเวลาอนุญาตได้ตามที่เห็นสมควร  

2.3 ก าหนดระยะเวลาการร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ 
การใช้อ านาจของเจ้าหน้าที่ตามประมวลกฎหมายวิธีพิจารณาความอาญามาตรา 132 (3) และ 

พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 แก้ไขเพิ่มเติมโดย พระราชบัญญัติว่าด้วย
การกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 มาตรา 18 ในการออกหมายเรียกให้ผู้ให้บริการส่ง
มอบข้อมูลเก่ียวกับผู้ใช้บริการที่นั้นเป็นดุลพินิจของเจ้าหน้าที่ในการก าหนดขอบเขตระยะเวลาการร้องขอข้อมูล โดย
กฎหมายทั้งสองมิได้จ ากัดขอบเขตระยะเวลาของข้อมูล ท าให้เกิดการละเมิดสิทธิความเป็นส่วนตัวของประชาชนโดย
ไม่จ ากัดขอบเขตและมีระยะเวลาที่จ ากัดไว้ชัดเจนว่าจะถูกละเมิดสิทธินานเพียงใด  ซึ่งต่างกับกฎหมายของ
ต่างประเทศที่จะต้องจ ากัดระยะเวลาการละมิดสิทธินี้ไว้ ในรัฐอิลลินอยส์ (Illinois) ค าสั่งอนุญาตให้เข้าถึงข้อมูล
ต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่นั้น อยู่ภายใต้ขอบเขตได้คราวละ ไม่เกิน 90 วัน และก าหนดให้ต้องรายงานผล
การด าเนินการทุก ๆ 30 วัน35 และส าหรับ สหราชอาณาจักรนั้น ค าสั่งอนุญาตตามค าร้องขอข้อมูลต าแหน่งการใช้งาน
โทรศัพท์เคลื่อนที่จ ากัดระยะเวลา ไม่เกิน 1 เดือน แต่สามารถขยายได้อีกไม่เกิน 1 เดือนเมื่อมีเหตุจ าเป็น36 ดังนั้นจึง
ควรจ ากัดระยะเวลาในการร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ เป็นระยะเวลาที่ยาวนานเหมาะสมซึ่ง
เป็นข้อมูลต าแหน่งของผู้ต้องหา หรือจ าเลยในช่วงเวลาที่กระท าความผิด หรือเกี่ยวเนื่องระหว่างการจับกุมหรือ
สืบสวน เพื่อเป็นการป้องกันการใช้อ านาจที่เกินกว่าความจ าเป็น รวมทั้งลดผลกระทบที่จะเกิดขึ้นจากการละเมิดสิทธิ
และเสรีภาพของประชาชน จึงควรก าหนดไม่เกิน 30 วัน แต่ในบางสถานการณ์เมื่อพิจารณาตามหลักแห่งความ
เหมาะสม ความจ าเป็นและหลักแห่งการได้สัดส่วน จึงเป็นกรณีที่เจ้าหน้าที่อาจต้องใช้ข้อมูลต าแหน่งยาวนานกว่า 30 
วัน เจ้าหน้าที่จึงอาจขอให้ขยายระยะเวลาการขอข้อมูลต าแหน่งให้ยาวนานกว่า 30 วันได้โดยได้รับอนุญาตจากศาล 
 3. ก าหนดหน่วยงานประสานงาน และสนับสนุนกระบวนการการร้องขอข้อมูลเพ่ือกระบวนการที่โปร่งใส 

เนื่องจากหมายเรียกพยานเอกสารซึ่งขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่นั้น เจ้าหน้าที่รัฐจะติดต่อ
กับผู้ให้บริการโทรศัพท์เคลื่อนที่โดยตรง และผู้ให้บริการโทรศัพท์เคลื่อนที่ก็ไม่อยู่ในฐานะที่จะตรวจสอบความชอบ
ของหมายเรียกพยานต่าง ๆ ที่เจ้าหน้าที่ส่งมาขอข้อมูล ประกอบกับบางกรณีในการขอข้อมูลเจ้าหน้าที่อ้างว่าเป็นกรณี
ฉุกเฉินจ าเป็นเร่งด่วน ขอให้ส่งข้อมูลมาก่อนแล้วจะน าหมายเรียกพยานเอกสารให้ภายหลัง แต่เมื่อให้ข้อมูลไปแล้วก็
ไม่ได้รับหมายเรียกหรือหลักฐานอื่นใดแสดงได้ว่าน าข้อมูลไปใช้เพื่อการปราบปรามอาชญากรรม ซึ่งในแต่ละปีมีการ
ร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่จ านวนมาก แต่ไม่มีการเปิดเผยจ านวนการร้องข้อมูลจากหน่วยงาน
ของรัฐ หรือแม้แต่จากผู้ให้บริการโทรศัพท์เคลื่อนที่ก็ไม่เปิดเผยจ านวนข้อมูลที่ส่งมอบให้แก่หน่วยงานของรัฐ  ท าให้
กระบวนออกหมายเรียกเพื่อร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนขาดความโปร่งใสอันเป็นหลักประกันใน
การที่ประชาชนจะไม่ถูกกระทบสิทธิเสรีภาพจากการกระท าของเจ้าหน้าที่รัฐ 

ดังนั้นผู้เขียนเห็นว่า ควรมีหน่วยงานที่ประสานงานระหว่าง หน่วยงานรัฐซึ่งเป็นผู้ร้องขอข้อมูลต าแหน่งการ
ใช้งานโทรศัพท์เคลื่อนที่ และผู้ให้บริการการสื่อสารเพื่อท าหน้าที่ ตรวจสอบค าร้องขอที่ส่งให้ ผู้ให้บริการการสื่อสาร
ก่อนที่ผู้ให้บริการการสื่อสารจะส่งมอบข้อมูลให้ตามค าร้องขอ พร้อมบันทึกจ านวนค าร้องข้อมูลต าแหน่งการใช้งาน

                                                           
35 725 ILCS 168/10 Sec.10.   
36 Home Office, อ้างแล้ว เชิงอรรถท่ี 34, p. 55. 
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โทรศัพท์เคลื่อนที่ และสรุปจ านวนข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ ที่ถูกเปิดเผย โดยท าเป็นรายงาน
ประจ าปีเผยแพร่ต่อสาธารณะ เหมือนกรณีของ สหราชอาณาจักร ซึ่งก าหนดให้หน่วยงาน (UK Interception of 
Communications Commissioner) หรือไอซีโอ (ICO)37 รายงานจ านวนการร้องขอข้อมูล โดย แสดง ข้อมูลผ่าน 
http://www.iocco-uk.info/ และส าหรับสหรัฐอเมริกา38 นั้น ให้ผู้ให้บริการการสื่อสารต้องสรุปเป็นรายงานประจ าปี 
โดยในรายงานนั้นจะระบุจ านวนค าร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่  จึงท าให้เกิดความโปร่งใส 
ประชาชนทราบจ านวนเปิดเผยข้อมูลในแต่ละปี ซึ่งตามพระราชบัญญัติองค์กรจัดสรรคลื่นความถี่ และก ากับการ
ประกอบกิจการวิทยุกระจายเสียง วิทยุโทรทัศน์ และกิจการโทรคมนาคม  พ.ศ. 2553 มาตรา 27(13) ให้  
คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ (กสทช .) มีอ านาจหน้าที่ 
คุ้มครองสิทธิในความเป็นส่วนตัวและเสรีภาพของบุคคลในการสื่อสารถึงกันโดยทางโทรคมนาคม  ดังนั้นจึงควร
ก าหนดเป็นภาระหน้าที่ของ กสทช. เพื่อเพิ่มความโปร่งใสในการกระบวนการร้องขอข้อมูลโดยหน่วยงานรัฐ 
 4. ก าหนดให้มีการรับรองความถูกต้องแท้จริงของข้อมูลอิเล็กทรอนิกส์และความน่าเชื่อถือของระบบ
คอมพิวเตอร ์

บันทึกข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่เป็นพยานหลักฐานอิเล็กทรอนิกส์ ซึ่งมีสถานะเป็นพยาน
เอกสาร ที่ถูกสร้างขึ้นและประมวลผลโดยระบบคอมพิวเตอร์และถูกพิมพ์ออกมา (print out) เป็นเอกสาร ซึ่งพิมพ์
ออกมาเป็นกระดาษ โดยน าสืบความหมายของข้อความ เอกสารที่พิมพ์ออกจากข้อมูลอิเล็กทรอนิกส์ต้องแน่ใจว่า ไม่มี
การเปลี่ยนแปลงแก้ไข ลบ ท าลาย ข้อมูลครบถ้วน หรือไม่มีการเพิ่มเติมเนื้อหาของข้อมูล และที่ส าคัญข้อมูลเหล่านี้ถูก
สร้างขึ้นในระบบคอมพิวเตอร์ที่ท างานในสถานะปกติ ในการชั่งน้ าหนักพยานหลักฐานที่เป็นบันทึกข้อมูลต าแหน่งการ
ใช้งานโทรศัพท์เคลื่อนที่นั้น ต้องอาศัยความรู้ความเข้าใจและประสบการณ์ของศาลในการพิจารณาความถูกต้อง
แท้จริงของข้อมูลอิเล็กทรอนิกส์และความน่าเชื่อถือของระบบคอมพิวเตอร์ เพื่อให้น้ าหนักพยานเหล่านั้น ซึ่งในการน า
สืบพยานหลักฐานอิเล็กทรอนิกส์นั้น ซึ่งตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 
2550 และประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่องหลักเกณฑ์การเก็บรักษาข้อมูลจราจรทาง
คอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550 นั้นผู้ให้บริการโทรศัพท์เคลื่อนที่มีหน้าที่ เก็บรักษาข้อมูลจราจรคอมพิวเตอร์ 
ให้ข้อมูลมีความถูกต้อง ด้วยวิธีการที่มั่นคง ปลอดภัย กล่าวคือ ต้องเก็บสื่อ (media) ที่สามารถรักษาความครบถ้วน
ถูกต้องแท้จริง (integrity) พร้อมทั้งระบุตัวบุคคล (identification) ที่สามารถเข้าถึงสื่อดังกล่าวได้ ทั้งยังต้องมีระบบที่
เก็บรักษาความลับของข้อมูล เพื่อรักษาความน่าเชื่อถือของข้อมูล ให้ความช่วยเหลือหน่วยงานรัฐรวมทั้งส่งมอบข้อมูล
ตามค าร้องขอของหน่วยงานรัฐ จากหน้าที่ของผู้ให้บริการโทรศัพท์ เคลื่อนที่ตามที่กล่าวมาข้างต้น ผู้ให้บริการ
โทรศัพท์เคลื่อนที่ย่อมเป็นบุคคลที่ทราบว่าข้อมูล ต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ ที่ส่งมอบให้กับเจ้าหน้าที่ตาม
หมายเรียกนั้นมีความถูกต้องแท้จริง ครบถ้วน และมีความน่าเชื่อถือหรือไม่ อย่างไร และเพียงใด แต่กลับยังไม่มี
มาตรการ หรือข้อบังคับส าหรับให้ผู้บริการที่ส่งมอบข้อมูลนั้นต้องรับรอง ความน่าเชื่อถือของเอกสารว่าพยานหลักฐาน
นั้นมีความแท้จริงถูกต้องหรือไม่ ว่าได้มาจากระบบคอมพิวเตอร์ที่ท างานในสภาวะปกติหรือไม่ เพื่อเป็นข้อมูลที่ศาลใช้
ชั่งน้ าหนักพยาน ผู้เขียนเห็นว่า จากพระราชบัญญัติการประกอบกิจการโทรคมนาคม พ.ศ. 2544 ตามมาตรา 50  ที่
ให้อ านาจ กทช. (ปัจจุบันคือหน่วยงาน กสทช.) ก าหนดมาตรการเพื่อคุ้มครองผู้ใช้บริการโทรศัพท์เคลื่อนที่เกี่ยวกับ
ข้อมูลส่วนบุคคล สิทธิในความเป็นส่วนตัว และเสรีภาพในการสื่อสารถึงกันโดยทางโทรคมนาคม และให้ผู้ได้รับ
ใบอนุญาตมีหน้าที่ปฏิบัติตามมาตรการที่คณะกรรรมการก าหนด จึงสมควรให้ กสทช. ออกประกาศเพื่อก าหนดให้ผู้
ให้บริการต้องรับรองข้อมูลที่ส่งมอบให้แก่เจ้าหน้าที่ด้วย ว่าข้อมูลนั้นสร้าง ประมวลผลโดย ระบบคอมพิวเตอร์ว่า
ท างานในสภาวะปกติ หรือมีปัจจัยแทรกซ้อนอาจท าให้ระบบคอมพิวเตอร์ท างานผิดปกติ หรือข้อมูลอาจไม่ครบถ้วน 

                                                           
37 Regulation of Investigatory Powers Act 2000, Part IV Scrutiny etc. of investigatory powers and of 

the functions of the intelligence services ,Commissioners 58(4)   
38 United States report Law Enforcement Demands for Customer Data — United States, Retrieved 

on June 8, 2019, from https://www.verizon.com/about /portal/transparency - report/ us-report/. 
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เพื่อเป็นข้อมูลพิเคราะห์ถึงความน่าเชื่อถือของพยานหลักฐาน ซึ่งศาลต้องใช้ในการชั่งน้ าหนักพยาน ประกอบกับ
พยานหลักฐานชิ้นอื่นซึ่งจะน ามาใช้พิสูจน์ให้เห็นถึงการกระท าความผิดหรือบริสุทธิ์ของจ าเลย 

เมื่อได้ท าการศึกษาพระราชบัญญัติที่ให้อ านาจเจ้าหน้าที่รัฐร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่ 
พบว่า ข้อบังคับของอัยการสูงสุด ว่าด้วยการสะกดรอยผู้ต้องสงสัย ตามพระราชบัญญัติป้องกันและปราบปรามการมี
ส่วนร่วมในองค์กรอาชญากรรมข้ามชาติ พ.ศ. 2556 มาตรา 21 ที่ให้อ านาจพนักงานสอบสวนใช้เครื่องมือสื่อสาร
โทรคมนาคม เครื่องมืออิเล็กทรอนิกส์ในการสะกดรอยผู้ต้องสงสัยว่ากระท าความผิดฐานมีส่วนร่วมในองค์กร
อาชญากรรมข้ามชาติ โดยให้พนักงานสอบสวนขออนุญาตอัยการสูงสุด หรือผู้บัญชาการต ารวจแห่งชาติ และขอข้อมูล
หรือขอความร่วมมือในการใช้เครื่องมือสื่อสารโทรคมนาคม เครื่องมือ อิเล็กทรอนิกส์จากผู้เกี่ยวข้อง แต่ในปัจจุบันยัง
ไม่มีการก าหนดขอบเขตการสะกดรอยด้วยเครื่องมืออิเล็กทรอนิกส์ที่ชัดเจนและครอบคลุมถึงการใช้สื่อทาง
อิเล็กทรอนิกส์ประเภทใดบ้าง ซึ่งการร้องขอข้อมูลต าแหน่งการใช้งานโทรศัพท์ในเวลาปัจจุบันของผู้กระท าความผิด
จากผู้ใช้บริการ ถือเป็นการสะกดรอยโดยการใช้เครื่องมือสื่อสารโทรคมนาคม อันเป็นการสอดส่องตรวจตราทาง
อิเล็กทรอนิกส์ (electronic surveillance) โดยอาศัยข้อมูลที่ผู้กระท าความผิดใช้งานโทรศัพท์เคลื่อนที่ ซึ่งจาก
ข้อบังคับของอัยการสูงสุด ให้พนักงานอัยการและพนักงานสอบสวนเป็นผู้ขออนุมัติการใช้มาตรการนี้ต่ออัยการสูงสุด 
และผู้บัญชาการต ารวจแห่งชาติ เพื่อให้กระบวนการขอใช้มาตรการสะกดรอย มีการตรวจสอบการใช้อ านาจจาก
หน่วยงานภายใน มิให้เจ้าหน้าที่ใช้ดุลพินิจตามอ าเภอใจ แต่ข้อบังคับของอัยการสูงสุดนั้นให้ ผู้บัญชาการต ารวจ
แห่งชาติเป็นผู้มีอ านาจอนุญาตหากข้าราชการต ารวจต าแหน่งตั้งแต่สารวัตรหรือเทียบเท่าขึ้นไปเป็นผู้ยื่นค าร้องขอ
อนุญาต และให้อ านาจอัยการสูงสุดเป็นผู้มีอ านาจอนุญาตหากผู้ขออนุญาตเป็นข้าราชการอัยการซึ่งทั้งสองกรณีท าให้
ขาดกลไกการตรวจสอบจากองค์กรภายนอก ซึ่งอ านาจในการอนุญาตใช้มาตรการสะกดรอยควรก าหนดให้เป็นองค์กร
อิสระภายนอกเพียงองค์กรเดียวเพื่อให้เกิดวิธีการปฏิบัติที่ชัดเจนเป็นมาตรฐานกลางที่ทุกหน่วยงานจะต้องยึดถือ
ปฏิบัติร่วมกัน ลดการก่อให้เกิดปัญหาในทางปฏิบัติที่ขาดมาตรฐานเดียวกันและการใช้อ านาจในทางที่ผิด ท าให้
กระบวนการยุติธรรมมีความน่าเชื่อถือจากหน่วยงานที่เกี่ยวข้องและส่งผลให้พยานหลักฐานที่ได้มาสามารถใช้อ้างอิง
เพื่อยืนยันการกระท าผิดได้ 
 
บทสรุป 

ในการแสวงหาพยานหลักฐานที่เป็นต าแหน่งการใช้งานโทรศัพท์เคลื่อนที่  ผู้เขียนเห็นว่าควร ก าหนดนิยาม
ความหมายของ ค าว่า ข้อมูลการสื่อสารอิเล็กทรอนิกส์ แบ่งแยกประเภทของข้อมูลการสื่อสารอิเล็กทรอนิกส์ ตาม
ระดับการกระทบต่อสิทธิความเป็นส่วนตัว โดยแยกประเภทเป็นข้อมูลทั่วๆไปของผู้ใช้บริการ และบันทึกข้อมูลที่
เกี่ยวข้องกับการใช้บริการอันได้แก่ข้อมูลเกี่ยวกับต าแหน่งอุปกรณ์ที่ใช้ในการสื่อสาร รวมทั้งต้องก าหนดหลักเกณฑ์ 
กระบวนการ เงื่อนไขในการร้องขอข้อมูล การก าหนดระยะเวลาของขอข้อมูลที่ร้องขอ ก าหนดกรอบในการใช้ดุลพินิจ
ต้องเหตุอันควรเชื่อว่าหรือข้อเท็จจริงที่มีมูลเหตุอันสมควรเชื่อว่าผู้ต้องสงสัยใดกระท าความผิดและอยู่ภาย ใต้
สถานการณ์มีความจ าเป็น เพื่อประโยชน์ในการป้องกันและปราบปรามอาชญากรรมอันเป็นไปตามหลักแห่งการได้
สัดส่วน ก าหนดผู้มีอ านาจอนุมัติการร้องขอข้อมูล ก าหนดให้ศาลเข้ามามีบทบาทในการตรวจสอบและถ่วงดุลการร้อง
ขอข้อมูล ก าหนดกระบวนการการร้องขอข้อมูลกรณีสถานการณ์ฉุกเฉิน หรือมีความจ าเป็นเร่งด่วน ก าหนดให้
คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ (กสทช.) มีอ านาจหน้าที่ในการ
ประสานงานระหว่าง พนักงานสอบสวนหรือเจ้าหน้าที่ และผู้ให้บริการการสื่อสาร เพื่อตรวจสอบข้อมูลเบื้องต้นว่าการ
ร้องขอข้อมูลนั้นได้ด าเนินการตามที่กฎหมายก าหนด  และน าเสนอรายงานแสดงจ านวนค าร้องขอข้อมูลจากหน่วยงาน
รัฐ เพื่อเพิ่มความโปร่งใสในการใช้อ านาจรัฐทั้งยังเป็นการถ่วงดุลการใช้อ านาจโดยสาธารณะให้ประชาชนทราบและ
เพื่อเพิ่มความน่าเชื่อถือให้แก่กระบวนการยุติธรรม  โดยให้ผู้ให้บริการโทรศัพท์เคลื่อนที่มีหน้าที่รับรองความแท้จริง
ของข้อมูลและความน่าเชื่อถือของระบบคอมพิวเตอร์เพื่อให้ศาลให้ในการชั่งน้ าหนักพยานหลักฐานที่เป็นต าแหน่งการ
ใช้งานโทรศัพท์เคลื่อนที่ซึ่งเป็นพยานอิเล็กทรอนิกส์ 



วารสารบัณฑิตศึกษานิตศิาสตร์ ปทีี่ 12 ฉบับท่ี 2 เดือน เมษายน – มิถุนายน 2562                295 

จากข้อบังคับของอัยการสูงสุดว่าด้วยการสะกดรอยผู้ต้องสงสัย ตามพระราชบัญญัติป้องกันและปราบปราม
การมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติ พ.ศ. 2556 มาตรา 21 ผู้เขียนเห็นว่า ควรให้อัยการสูงสุดเป็นผู้มีอ านาจ
อนุมัติตามค าร้องขอใช้เคร่ืองมือสื่อสารโทรคมนาคม เครื่องมืออิเล็กทรอนิกส์ในการสะกดรอยผู้ต้องสงสัย โดยให้เป็น
องค์กรเดียวเพื่อให้เกิดวิธีการปฏิบัติที่ชัดเจนเป็นมาตรฐานกลางที่ทุกหน่วยงานจะต้องยึดถือปฏิบัติร่วมกัน และเมื่อ
อัยการสูงสุดอนุมัติแล้วต้องยื่นค าขอต่อศาลเพื่อขอให้ศาลอนุญาตการใช้มาตรการการสะกดรอยอันเป็นขั้นตอน
สุดท้าย เนื่องจากศาลเป็นองค์กรอิสระภายนอก เพื่อให้กระบวนการยุติธรรมมีความน่าเชื่อถือและส่งผลให้
พยานหลักฐานที่ได้มาสามารถใช้อ้างอิงยืนยันการกระท าผิดได้ ท าให้เกิดมาตรฐานระบบงานยุติธรรม คุ้มครอง
เสรีภาพของประชาชนไม่ให้ถูกละเมิดสิทธิเสรีภาพในความเป็นส่วนตัวและไม่ให้เกิดความลักลั่นในการใช้กฎหมาย 
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