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บทคัดย่อ 
 บทความ่บับนี้เป็นการน าเสนอลกการศึกษาวิจัยในเรื่องความท้าทายทางกฎหมายในการคุ้มครองข้อมูก
ส่วนบุคคกในบริบทของเมืองอัจ่ริยะ โดยวิเคราะห์จากเอกสารทางกฎหมายต่าง ๆ ที่เกี่ยวข้องงานวิจัยนี้มีค าถาม
หกักในการวิจัย คือ “อะไรคือความท้าทายทางกฎหมายในการคุ้มครองข้อมูกส่วนบุคคกในบริบทของเมือง
อัจ่ริยะ” เนื่องจากการท างานของเมืองอัจ่ริยะนั้นมีการใช้เทคโนโกยีหกากหกายประเภทในการบริหารจัดการ
โครงสร้างของเมือง กก่าวคือ มีการเชื่อมโยงอุปกรณ์อิเก็กทรอนิกส์ต่าง  ๆ ล่านเครือข่ายอินเตอร์เน็ต ภายใต้
แนวความคิดของ Internet of Things ส่งลกให้มีการเก็บรวบรวมข้อมูกส่วนบุคคกเป็นจ านวนมากในกักษณะของ 
Big Data เพื่อน าไปใช้ในการวิเคราะห์แกะคาดเดาลกซึ่งเป็นการท างานของระบบ  Machine Learning โดย
ข้อมูกทั้งหมดนี้ได้รับการประมวกลกอยู่บนโครงสร้างของ Cloud Computing  จากการศึกษาวิจัยจึงพบว่า 
กักษณะการประมวกลกข้อมูกส่วนบุคคกในบริบทของเมืองอัจ่ริยะ  ท าให้เกิดความท้าทายทางกฎหมายในการ
คุ้มครองข้อมูกส่วนบุคคก 2 ประเด็น ดังนี้  (1) ประเด็นเกี่ยวกับการขอความยินยอมจากเจ้าของข้อมูกส่วนบุคคก 
แกะ  (2) ประเด็นเกี่ยวกับการก าหนดสถานะ หน้าที่ แกะความรับลิดของลู้ที่เกี่ยวข้องกับการประมวกลกข้อมูก
ส่วนบุคคก ลู้เขียนจึงเสนอแนะแนวทางที่พอจะเป็นไปได้ในการจัดการกับความท้าทายดังกก่าว ทั้งนี้เพื่อเป็นการ
คุ้มครองความปกอดภัยของข้อมูกส่วนบุคคกแกะสิทธิความเป็นส่วนตัวของเจ้าของข้อมูกส่วนบุคคก 
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ABSTRACT 
 This article presents the result of the research project about the legal challenges of the 
protection of personal data in the context of smart city by adopting document-based 
methodology. The main research question of this project was that: “What are the legal challenges 
of the protection of personal data in the context of smart city?”. With regard to the nature of 
smart city, various kinds of technology, are adopted to manage and control the city’s 
infrastructure. Firstly, the operation of the “Internet of Things” which is the concept about  
connecting all the electronic devices via the Internet generates the collection of a large amount of 
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personal data which is called “Big Data”. The Big Data is the main resource under the process of 
the data analytic for making a prediction which is the major function of “Machine Learning”. And 
all personal data are processed in the “Cloud Computing” infrastructure. From the study, it was 
found that the processing of personal data in the context of smart city brought about two main 
legal challenges: (1) the issue about obtaining consent from the data subjects; and (2) the issue 
about identifying status, responsibility and liability of the parties involved in the processing of 
personal data. Finally, the potential approaches for addressing such legal challenges were 
suggested with a view to protecting the personal data and the right to privacy of the data subjects 
in the context of smart city. 
 
Keywords 
 Personal Data Protection, Legal Challenges, Smart City, Internet of Things, ata  BiB, Machine  
Learning, Cloud Computing
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1. บทน า 
 ในปัจจุบันเทคโนโกยีมีความเจริญก้าวหน้าไปอย่างมาก ข้อมูกข่าวสารต่าง ๆ ถูกน าเข้าสู่ระบบออนไกน์

ทั้งหมด ท าให้ทุกคนสามารถเข้าถึงข้อมูกข่าวสารได้อย่างรวดเร็วล่านทางเครือข่ายอินเทอร์เน็ต ซึ่งข้อมูกเหก่านี้ถูก
น าไปใช้เพื่อสร้างประโยชน์ในกิจกรรมของทั้งภาครัฐ แกะภาคเอกชนมากมาย หนึ่งในกิจกรรมดังกก่าว ก็คือ การสร้าง
เมืองอัจ่ริยะ โดยการเชื่อมต่อโครงสร้างพื้นฐานของเมือง เช่น ระบบไฟฟ้า ประปา โทรศัพท์ แกะบริการของภาครัฐ
หรือภาคเอกชนให้เป็นเครือข่ายเดียวกันบนระบบอินเทอร์เน็ตเป็นแนวคิดในการน าเอาเทคโนโกยีขั้นสูงแกะนวัตกรรม
ใหม่ ๆ เข้ามาควบคุมแกะพัฒนาการบริหารจัดการเมือง เพื่อให้มีการใช้ทรัพยากรให้เกิดประสิทธิภาพสูงสุด ตกอดจน
กดลกกระทบต่อสิ่งแวดก้อม กดค่าใช้จ่าย ประหยัดพกังงาน ท าให้เกิด ความเติบโต ทางเศรษฐกิจแบบยั่งยืน แกะ
พัฒนาคุณภาพชีวิตให้แก่ลู้ที่อยู่อาศัยในเมืองทุกคน1 

 แนวความคิดของการสร้างเมืองอัจ่ริยะเกิดขึ้นพร้อม ๆ กับการพัฒนาอย่างก้าวกระโดดของเทคโนโกยี  
ต่าง ๆ การท างานของเมืองอัจ่ริยะจึงได้น าเอาเทคโนโกยีหกากหกายรูปแบบ  ได้แก่ Internet of Things, Big Data, 
Machine Learning แกะ C duol  Cunioitma2  มาใช้เพื่อประมวกลกข้อมูก  ในช่วงระยะเวกาที่ล่านมาจะเห็นได้ว่า 
ประเทศต่าง ๆ ได้มีการน าเอาแนวคิดของเมืองอัจ่ริยะมาใช้เพื่อจัดการทรัพยากรในเมืองให้มีประสิทธิภาพยิ่งขึ้นแกะ
สร้างความสะดวกสบายให้กับประชาชนในเมืองมากยิ่งขึ้น แต่อย่างไรก็ตามเนื่องจากกักษณะการท างานของเมือง
อัจ่ริยะนั้นจ าเป็นต้องใช้ข้อมูกจ านวนมาก ซึ่งรวมถึงข้อมูกส่วนบุคคกเป็นปัจจัยหกักในการวิเคราะห์แกะประมวกลก
เพื่อก าหนดกักษณะของกิจกรรมใน การใหบ้ริการประเภทต่าง ๆ ดังนั้น ข้อมูกส่วนบุคคกจึงถูกเก็บรวบรวมประมวกลก
แกะส่งต่อไปโดยระบบอัตโนมัติ ซึ่งกรณีนี้จะมีหน่วยงานภาคเอกชนต่าง ๆ เข้ามาเกี่ยวข้องในกักษณะของการเสนอ
ขายสินค้าแกะบริการต่าง ๆ เพื่ออ านวยความสะดวกให้กับประชาชนอันเป็นวัตถุประสงค์ที่ส าคัญประการหนึ่งของ
การสร้างเมืองอัจ่ริยะ แต่อย่างไรก็ตาม กิจกรรมดังกก่าว ท าให้หน่วยงานภาคเอกชนสามารถเข้าถึงข้อมูกส่วนบุคคก
ของประชาชนจ านวนมากได้ ซึ่งการควบคุมการเข้าถึงข้อมูกดังกก่าวก็เป็นไปได้ยาก  อีกทั้งมีความเป็นไปได้ที่การเก็บ
รวบรวม ใช้หรือเปิดเลยข้อมูกดังกก่าว อาจจะไม่ได้ปฏิบัติตามหกักเกณฑ์ตามที่กฎหมายคุ้มครองข้อมูกส่วนบุคคก
ก าหนดไว้ ซึ่งกรณีนี้จะส่งลกกระทบโดยตรงต่อความปกอดภัยของข้อมูกส่วนบุคคกของเจ้าของข้อมูกในฐานะเป็นลู้ใช้
สินค้าแกะบริการต่าง ๆ ในเมืองอัจ่ริยะ  

จึงอาจกก่าวได้ว่ากักษณะของการประมวกลกข้อมูกส่วนบุคคกในบริบทของเมืองอัจ่ริยะสามารถท าให้เกิด 
ความท้าทายทางกฎหมายในคุ้มครองข้อมูกส่วนบุคคก ซึ่งสามารถแยกพิจารณาออกได้เป็น 2 ประเด็น ดังต่อไปนี้ (1) 
เรื่องการขอความยินยอมจากเจ้าของข้อมูกส่วนบุคคกซึ่งเป็นฐานทางกฎหมายประการหนึ่ง (legal basis) ที่ท าให้
หน่วยงานภาคเอกชนสามารถเก็บรวบรวม ใช้หรือเปิดเลยข้อมูกส่วนบุคคกของประชาชน ในกักษณะเพื่อเป็นการ
เสนอขายสินค้าแกะบริการแก่เจ้าของข้อมูกส่วนบุคคกได้โดยชอบด้วยกฎหมาย ; (2) เรื่องการก าหนดสถานะ หน้าที่ 
ความรับลิดของหน่วยงานภาคเอกชนที่เก่ียวข้องกับการประมวกลกข้อมูกส่วนบุคคก โดยเ่พาะในกรณีที่มีการกะเมิด
ข้อมูกเกิดขึ้น  ซึ่งทั้งสองประเด็นส่งลกให้เกิดความเสี่ยงต่อความปกอดภัยของข้อมูกส่วนบุคคกแกะการคุ้มครองสิทธิ

                                                 

 1 Annalisa Cocchia, “Smart and Digital City : A Systematic Literature Review,” in Renata Paolo 
Dameri, Camille Rosenthal-Sabroux (eds), Smart City How to Create Public and Economic Value, p.13 - 43. 
Springer, 2014. 

2 เนื่องจากยังไม่มีการก าหนดค าศัพท์ภาษาไทยส าหรับค าศัพท์ภาษาอังกฤษเหก่านี้ ซึ่งเป็นท่ียอมรับแกะเข้าใจได้เป็น
การทั่วไปโดยส านักงานราชบัณฑิตยสภา ลู้เขียนจึงยังคงใช้ค าศัพท์ภาษาอังกฤษเหก่านี้เมื่ออ้างถึงเทคโนโกยีดังกก่าว โดย
ค าศัพท์แต่กะค ามีความหมายดังต่อไปนี้ (1) Internet of Things หมายถึงระบบที่มีการเช่ือมโยงอุปกรณ์อิเก็กทรอนิกส์ 
ต่าง ๆ เข้าด้วยกันล่านระบบเครือข่ายอินเทอร์เน็ต ; (2) Big Data หมายถึง ฐานข้อมูกขนาดใหญ่ ; (3) Machine Learning 
หมายถึง ระบบการเรียนรู้ได้ด้วยตัวเองของเครื่องจักร ; (4) Cloud Computing หมายถึงระบบการให้บริการทรัพยากร 
คอมพิวเตอร์ล่านเครือข่ายอินเทอร์เน็ตทั้งนี้รายกะเอียดของเทคโนโกยีแต่กะประเภทลู้เขียนได้น าเสนอไว้ในข้อ 2.2  
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ความเป็นส่วนตัวของเจ้าของข้อมูกส่วนบุคคก อันเป็นสิทธิขั้นพื้นฐานของประชาชนที่ควรได้รับความคุ้มครอง3 ด้วย
เหตุนี้ลู้เขียนจึงเกือกศึกษาประเด็นความท้าทายทางกฎหมายในการคุ้มครองข้อมูกส่วนบุคคกของประชาชนในบริบท
ของเมืองอัจ่ริยะ  ในฐานะที่เป็นประเด็นซึ่งไม่ค่อยได้รับความสนใจมากนักเมื่อเทียบกับประเด็นในเรื่องความ
สะดวกสบายที่ประชาชนจะได้รับจากระบบการท างานของเมืองอัจ่ริยะซึ่งน าเอาเทคโนโกยีที่มีความทันสมัยต่าง ๆ  
มาใช้ 

 วัตถุประสงค์ของบทความ่บับนี้ คือ การน าเสนอลกการศึกษาวิจัยเพื่อหาค าตอบต่อค าถามของงานวิจัยที่ว่า 
“อะไรคือความท้าทายทางกฎหมายในการคุ้มครองข้อมูกส่วนบุคคกในบริบทของเมืองอัจ่ริยะ” ซึ่งในการค้นหา
ค าตอบดังกก่าว ลู้เขียนได้ก าหนดขอบเขตในการศึกษาวิจัยออกเป็น 4 หัวข้อ ดังต่อไปนี้ 

(1) แนวคิดแกะกักษณะการท างานของเมืองอัจ่ริยะที่เกี่ยวข้องกับการใช้ เทคโนโกยีต่าง  ๆ ในการ
ประมวกลกข้อมูกส่วนบุคคก 
(2) หกักเกณฑ์การคุ้มครองข้อมูกส่วนบุคคกในบริบทของเมืองอัจ่ริยะตามกฎหมายของสหภาพยุโรป แกะ

กฎหมายไทย   
(3) บทวิเคราะห์ความท้าทายทางกฎหมายในการคุ้มครองข้อมูกส่วนบุคคกที่เกิดขึ้นจากการปรับใช้ 

หกักเกณฑ์การคุ้มครองข้อมูกส่วนบุคคกกับการประมวกลกข้อมูกส่วนบุคคกในบริบทของเมืองอัจ่ริยะ 
(4) ข้อเสนอแนะแนวทางในการจัดการกับความท้าทายทางกฎหมาย ในการคุ้มครองข้อมูกส่วนบุคคกใน

บริบทของเมืองอัจ่ริยะ  
 งานวิจัยนี้ใช้วิธีการวิจัยเชิงเอกสาร (Documentary Research) เพื่อค้นหาค าตอบดังกก่าว โดยมุ่งศึกษา   
(1) เอกสารขั้นปฐมภูมิ  (primary document) ได้แก่ กฎหมายคุ้มครองข้อมูกส่วนบุคคกของสหภาพยุโรป

(General Data Protection Regulation) แกะกฎหมายคุ้มครองข้อมูกส่วนบุคคกของไทย (พระราชบัญญัติคุ้มครอง
ข้อมูกส่วนบุคคก พ.ศ. 2562)  

(2)  เอกสารชั้นทุติยภูมิ  (secondary document) ได้แก่ หนังสือ บทความในวารสารภาษาไทยแกะ
ต่างประเทศ รวมทั้งข้อมูกจากหน่วยงานของสหภาพยุโรปที่เกี่ยวข้องกับการคุ้มครองข้อมูกส่วนบุคคก เช่น Article 
29 Data Protection Working Party (A29WP) แกะ European Data Protection Board (EDPB) รวมทั้งข้อมูก
จากเว็บไซต์ของหน่วยงานต่าง ๆ ที่เก่ียวข้อง 

2. ความทั่วไปเกี่ยวกับเมืองอัจฉริยะ  
2.1 แนวคิดแกะกักษณะของเมืองอัจ่ริยะ  
 แนวคิดของเมืองอัจ่ริยะ คือ  การน าระบบเทคโนโกยีดิจิทัก หรือระบบเทคโนโกยีสารสารสนเทศแกะการ

สื่อสาร (Information Communication Technology (ICT)) มาบูรณาการเพื่อบริหารจัดการเมืองที่มีความซับซ้อน
ให้มีประสิทธิภาพมากยิ่งขึ้น ช่วยกดต้นทุนการบริหารจัดการกดต้นทุนด้านพกังงาน เพิ่มความสะดวกคก่องตัวให้กับ
วิถีชีวิตของประชาชน มีความปกอดภัย มีสิ่งแวดก้อมที่ดี มีคุณภาพชีวิตที่ดีขึ้น แกะแนวคิดดังกก่าวถือเป็นการพัฒนา
อย่างยั่งยืนในกักษณะของการแก้ไขปัญหาสังคมเมือง โดยใช้เทคโนโกยีแกะนวัตกรรม เพื่อสร้างโครงสร้างพื้นฐานที่
ส าคัญของเมืองถือเป็นตัวเชื่อมต่อความต้องการของประชาชนกับระบบงานบริการของทางภาครัฐ  แกะภาคเอกชนให้
มีประสิทธิภาพสูงสุด4 กกไกส าคัญในการขับเคกื่อนเมืองอัจ่ริยะ คือ การเชื่อมข้อมูกแกะเทคโนโกยีเข้าด้วยกัน โดย
น าเทคโนโกยีประเภทต่าง ๆ เข้ามามีส่วนร่วมในการวางโครงสร้างพื้นฐานของระบบงานบริการของทั้งภาครัฐแกะ

                                                 

 3 Jesse W. Woo, “Smart Cities Pose Privacy Risks and Other Problems, But that Doesn't Mean  We 
Shouldn't Build Them,” University of Missouri-Kansas City Law Review 83:4, p.953 - 971 (2017). And Liesbet 
van Zoonen, “Privacy Concerns in Smart Cities,” Government Information Quarterly. 33:3, p.1 – 9 (2016). 

 4 Emmanouil Tranos and Drew Gertner, “Smart Networked Cities?,” Innovation : The European 
Journal of Social Science Research 25:2, p.175 – 190 (April 2012). 
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ภาคเอกชนเพื่อเพิ่มศักยภาพให้เมืองมีประสิทธิภาพมากขึ้น ทั้งนี้เพื่อเป็นการตอบสนองความต้องการของคนทุกเพศ
ทุกวัยได้อย่างตรงจุด ซึ่งหมายถึงการพัฒนาคุณภาพชีวิตของคนในสังคมเมืองให้ดีขึ้น 

 แต่อย่างไรก็ตาม ยังไม่พบค านิยามของเมืองอัจ่ริยะที่ได้รับการยอมรับเป็นการทั่วไป ค านิยาม  ที่พบมีความ
หกากหกายแตกต่างกันไปขึ้นอยู่กับว่า หน่วยงานใดจะเป็นลู้ให้ค านิยาม 5  จากการศึกษา ลู้เขียนสามารถสรุป
สาระส าคัญของกักษณะของเมืองอัจ่ริยะได้ 3 ประการ ดังต่อไปนี้ 

 (1) โครงข่ายของเซ็นเซอร์ที่มีการเชื่อมโยงกับอุปกรณ์อิเก็กทรอนิกส์ต่าง ๆ เช่น รถยนต์ มาตรวัดไฟฟ้า หรือ
เครื่องใช้ไฟฟ้าภายในบ้าน เช่น ตู้เย็น โทรทัศน์ เครื่องปรับอากาศ ฯกฯ ซึ่งอุปกรณ์เหก่านี้จะเชื่อมโยงกันในโครงข่าย
ดิจิทัก ที่เรียกกันว่า Internet of Things6 โดยระบบเซ็นเซอร์ จะควบคุมการท างานของอุปกรณ์อิเก็กทรอนิกส์ แกะ
จะสร้างข้อมูกจ านวนมหาศากในกักษณะที่เรียกว่า Big Data;7 

(2) โครงข่ายของการสื่อสารแบบดิจิทักที่มีสร้างข้อมูกขึ้นอย่างต่อเนื่องโดยใช้วิธีการรับข้อมูกจากแหก่งอื่น ๆ
เป็นจ านวนมาก (data streaming)8 ในรูปแบบตามเวกาจริง (real time) ซึ่งสามารถเชื่อมต่อกันภายในโครงข่าย 
แกะระหว่างโครงข่ายได้ ทั้งนี้ก็เพื่อให้ มีการประมวกลกให้ได้ลกกัพธ์ที่มีประโยชน์สูงสุด 

(3) โครงข่ายที่มีประสิทธิภาพสูง ซึ่งท างานอยู่บนโครงสร้างของ Cloud Computing9 ซึ่งให้บริการพื้นที่
จัดเก็บข้อมูกต่าง ๆ ของโครงข่ายที่มีการเชื่อมโยงกันอย่างมหาศาก เพื่อให้การท างานของระบบมีความรวดเร็ว แกะ
ได้ลกกัพธ์ที่แม่นย า 

2.2 การท างานของเมืองอัจ่ริยะที่เก่ียวข้องกับการประมวกลกข้อมูกส่วนบุคคก 
ปัจจัยหกักที่ส าคัญในการท างานของเทคโนโกยีในเมืองอัจ่ริยะก็คือ ข้อมูกจึงท าให้ต้องมีการน าเข้าสู่ระบบ

ซึ่งข้อมูกหกากหกายประเภทเป็นจ านวนมาก ซึ่งรวมถึงข้อมูกส่วนบุคคกด้วย โดยข้อมูกดังกก่าวจะถูกน าเข้าสู่ระบบ
การท างานของเทคโนโกยีต่าง ๆ  ดังนี้ (1) Internet of Things  ซึ่งเป็น เทคโนโกยีที่เชื่อมโยงอุปกรณ์อิเก็กทรอนิกส์
ต่าง ๆ เข้าด้วยกันบนเครือข่ายอินเทอร์เน็ตท าให้เราสามารถควบคุมการใช้งานอุปกรณ์ล่านทางเครือข่ายอินเทอร์เน็ต 
เช่น การเปิด ปิด อุปกรณ์เคร่ืองใช้ไฟฟ้า โดยสั่งการล่านทางมือถือได้ ซึ่งเทคโนโกยี Internet of Things นี้ จะท างาน
ร่วมกันกับเทคโนโกยีที่ใช้ระบุสิ่งต่าง ๆ โดยใช้คกื่นวิทยุ (Radio Frequency Identification (RFID)) แกะระบบ
เซ็นเซอร์เพื่อให้อุปกรณ์ต่าง ๆ สามารถเชื่อมต่อแกะรับส่งข้อมูกถึงกันได้10 โดยข้อมูกดังกก่าวจะได้รับการประมวกลก
โดยใช้ระบบขั้นตอนการแก้ไขปัญหา (Algorithm) ภายใต้การท างานของเทคโนโกยีการเรียนรู้ได้ด้วยตัวเองของ
เครื่องจักรที่เรียกว่า (2) Machine Learning11  ทั้งนี้เพื่อวิเคราะห์แกะคาดเดาลกกัพธ์ต่าง ๆ ให้สอดคก้องกับความ
ต้องการของลู้ใช้บริการแต่กะรายให้ได้มากที่สุด ซึ่งระบบการท างานนี้จะสร้างฐานข้อมูกขนาดใหญ่ที่มีความซับซ้อน

                                                 

 5 Annalisa Cocchia, อ้างแล้ว เชิงอรรถท่ี 1, น.18 - 19. 
 6 Vlasios Tsiatsis, Stamatis Karnouskos, Jan Holler, David Boyle and Catherine Mulligan, Internet of 

Things : Technologies and Applications for a New Age of Intelligence, 2nd edition (Academic Press, 2018), 
p.5 - 36.  

 7 Zhu Han, Mingyi Hong and Dan Wang, Signal Processing and Networking for Big Data 
Applications, (Cambridge University Press, 2017), p.11 - 30. 

 8 Andrew G. Psaltis, Streaming Data : Understanding the Real-time Pipeline, (New York : Manning 
Publications Co., 2017), p.3 - 12. 

 9 Erl Thomas, Zaigham Mahmood and Ricaldo Puttini, Cloud Computing : Concept Technology & 
Technology, (Prentice Hall, 2013), p.25 - 50. 

 10 Gaurav Sarin, “Developing Smart Cities Using Internet of Things : An Empirical Study,” SSRN 
Electronic Journal, (May 2016). 

 11 Zaheer Allam and Zaynah A. Dhunny, “On Big Data, Artificial Intelligence and Smart Cities in 
Cities,” Cities 89, (January 2019), p.80 - 91 
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หกากหกาย แกะมีการเปกี่ยนแปกงได้อย่างรวดเร็ว ในกักษณะที่เรียกว่า (3) Big Data12 โดยข้อมูกเหก่านี้จะได้รับการ
ประมวกลกอยู่บนโครงสร้างที่มีประสิทธิภาพสูงของ (4) Cloud Computing อันเป็นเทคโนโกยีการให้บริการ ระบบ
คอมพิวเตอร ์แกะทรัพยากรคอมพิวเตอร์ล่านเครือข่ายอินเทอร์เน็ต ท าให้ลู้ใช้บริการไม่จ าเป็นต้องกงทุนซื้อซอฟแวร์
แกะฮาร์ดแวร์ กดภาระความรับลิดชอบในการดูแกทรัพยากรคอมพิวเตอร์ โดยลู้ใช้บริการ Cloud Computing 
สามารถเพิ่มกดจ านวนเองได้ตามความต้องการแกะจ่ายตามที่ใช้เท่านั้น  

ซึ่งเมื่อพิจารณาโดยภาพรวมของกิจกรรมที่เกิดขึ้นในเมืองอัจ่ริยะแก้ว เห็นได้อย่างชัดเจนว่าจะเป็นกิจกรรม
ที่ในกักษณะที่เป็นการด าเนินร่วมกันระหว่างหน่วยงานภาครัฐแกะภาคเอกชน (Public Private Partnerships 
(PPP))  กก่าวคือ ภาครัฐมักจะอยู่ในฐานะเป็นให้ทุนสนับสนุนแก่หน่วยงานภาคเอกชนที่มีเทคโนโกยี แกะความ
เชี่ยวชาญต่าง ๆ เข้ามาสร้างแกะพัฒนาเมืองอัจ่ริยะรวมทั้งให้เสนอสินค้าแกะให้บริการต่าง ๆ ในเมืองอัจ่ริยะ13 
ดังนั้น ความเข้าใจที่ว่าข้อมูกส่วนบุคคกของประชาชนที่ได้รับการเก็บรวบรวมในบริบทของเมืองอัจ่ริยะจะอยู่ภายใต้
การครอบครอบแกะควบคุมโดยหน่วยงานภาครัฐแต่เพียงหน่วยงานเดียว จึงเป็นสิ่งที่ไม่ตรงกับข้อเท็จจริงที่เกิดขึ้น 
เนื่องจากในการด าเนินกิจกรรมต่าง ๆ ภายในเมืองอัจ่ริยะเพื่อให้บรรกุวัตถุประสงค์นั้น ข้อมูกส่วนบุคคกของ
ประชาชนจะได้รับการเก็บรวบรวมโดยทั้งหน่วยงานภาครัฐแกะภาคเอกชน ซึ่งหากพิจารณาข้อเท็จจริงแก้วอาจกก่าว
ได้ว่า หน่วยงานภาคเอกชนต่าง ๆ เข้ามามีบทบาทเกี่ยวข้องกับการเก็บรวบรวมใช้ หรือเปิดเลยข้อมูกส่วนบุคคกของ
ประชาชนมากกว่าหน่วยงานภาครัฐเสียอีก ยกตัวอย่างเช่น หน่วยงานภาคเอกชนที่ให้บริการเครือข่ายอินเทอร์เน็ต 
ต่าง ๆ ถูกมองว่าเป็นต้นทางในการได้รับ แกะเก็บรวบรวมข้อมูกส่วนบุคคกของประชาชนเป็นจ านวนมากเพราะ
กิจกรรมต่างที่เกิดขึ้นจะใช้ฐานออนไกน์เป็นเครื่องมือหกักในการเนินการ14 ซึ่งจากข้อเท็จจริงนี้ท าให้ข้อมูกดังกก่าวถูก
น าแบ่งปันให้หน่วยงานต่าง ๆ ในภาคเอกชน เพื่อวัตถุประสงค์ในการเสนอขายสินค้าแกะบริการต่าง  ๆ จึงมี
นักวิชาการจ านวนกก่าวไว้ว่า สัดส่วนของข้อมูกส่วนบุคคกในบริบทของเมืองอัจ่ริยะที่ได้รับการประมวกลก โดย
หน่วยงานภาคเอกชนนั้นมีมากกว่าหน่วยงานภาครัฐ จากข้อเท็จจริงดังกก่าวจึงเกิดประเด็นปัญหาถกเถียงกันในเรื่อง 
ความเป็นเจ้าของข้อมูกดังกก่าว ซึ่งโยงไปถึงประเด็นว่าหน่วยงานภาคเอกชนสามารถน าเอาข้อมูกดังกก่าวไปใช้ใน
กิจกรรมของตนในการเสนอขายสินค้า หรือบริการได้หรือไม่ เพราะการได้รับข้อมูกมานั้นเจ้าของข้อมูกได้ทราบ
วัตถุประสงค์ของการให้ข้อมูกว่าเป็นไป เพื่อการให้บริการสาธารณะต่าง ๆ ของภาครัฐ15 ประเด็นนี้จึงก่อให้เกิดปัญหา
ทางกฎหมาย ซึ่งจะขอน าเสนอบทวิเคราะห์ปัญหาดังกก่าวในข้อ 4 ต่อไป 

เมื่อพิจารณาถึงกิจกรรมต่าง ๆ ที่เกิดขึ้นในบริบทของเมืองอัจ่ริยะแก้ว จะเห็นได้ว่าข้อมูกส่วนบุคคกจะ
ได้รับการเก็บรวบรวมโดยหน่วยงานภาครัฐ แกะหน่วยงานภาคเอกชนในกักษณะต่าง ๆ เพื่อน าไปใช้ส าหรับ
วัตถุประสงค์แตกต่างกันไป ดังต่อไปนี้  

(1) ข้อมูกส่วนบุคคกที่ใช้เพื่อวัตถุประสงค์ของหน่วยงานของรัฐ   
- เพื่อการให้บริการสาธารณะ 

                                                 

 12 Andrea De Mauro, “What is Big Data? A Consensual Definition and a Review of Key Research 
Topics,” 4th International Conference on Integrated Information conference, Madrid, September 2014. And 
Gartner IT Glossary, “What is Big Data?,” retrieved on January 12, 2020, from www.gartner.com/it-glossary/big-
data. 

13 Smart Cities Council, “Smart Cities Financing Guide,” retrieved on January 12, 2020, from https 
://smartcitiescouncil.com/resources/smart-cities-financing-guide. 

14 Marco Balabanovic, Paul Galwas, “Whose Smart City is it Anyway?,” retrieved on January 28, 
2020, from https://www.scl.org/articles/3389-whose-smart-city-is-it-anyway. 

15 BIS Research Paper No. 135, “Global Innovators : International Case Studies on Smart Cities 
(2013),” retrieved on January 28, 2020, from https://assets.publishing.service.gov.uk/government/uploads/ 
system/uploads/attachment_data/file/249397/bis-13-1216-global-innovators-international-smartcities.pdf. 
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ข้อมูกส่วนนี้ได้รับมาจากเจ้าของข้อมูกส่วนบุคคกโดยตรงจากการที่เจ้าของข้อมูกกงทะเบียนไว้กับส านักงาน
เขต หรืออ าเภอ ในส่วนที่เกี่ยวกับประชาชน แกะลู้อยู่อาศัยเป็นการเก็บรวมข้อมูกส่วนบุคคกที่เกี่ยวกับสิทธิทางแพ่ง
ของพกเมือง เช่น การแจ้งเกิด การแจ้งตาย แกะการจดทะเบียนสมรส ข้อมูกที่อยู่อาศัย แกะข้อมูกการเกือกตั้ง 
นอกจากนั้นยังได้รับข้อมูกจากเจ้าของข้อมูกส่วนบุคคกโดยตรงจากการที่เจ้าของข้อมูกท าธุรกรรมทางออนไกน์
ประเภทต่าง ๆ กับหน่วยงานของรัฐ เช่น การจ่ายภาษี การกงทะเบียนประกันสังคม16   โดยมีวัตถุประสงค์หกักในการ
เอ้ือหนุนการจัดการเมือง การวางลังเมือง การจัดสรรการให้บริการแกะสวัสดิการต่าง ๆ ของรัฐแก่ประชาชน  

- เพื่อการเฝ้าระวังแกะรักษาความปกอดภัย  
ข้อมูกส่วนนี้ได้รับมาจากเจ้าของข้อมูกส่วนบุคคกโดยตรงจากการเก็บรวบรวมของหน่วยงานทางปกครอง

แกะหน่วยงานต ารวจ เช่น ข้อมูกเก่ียวกับประวัติการกระท าความลิดของประชาชน  แกะยังมีข้อมูกที่เก็บรวบรวมจาก
การท างานของอุปกรณ์อิเก็กทรอนิกส์ต่าง ๆ เช่น ข้อมูกเกี่ยวกับพฤติกรรมของประชาชนที่ได้มาจากภาพถ่ายจาก
กก้องวงจรปิด นอกจากนั้นยังมีข้อมูกที่เก็บรวบรวมได้จากฐานออนไกน์ของลู้ให้บริการออนไกน์ประเภทต่าง ๆ 
ยกตัวอย่างเช่น ในประเทศเนเธอร์แกนด์ รัฐบากได้จัดท าโปรแกรมเพื่อค้นหาความเสี่ยงที่ของประชาชนที่จะเป็น
ลู้กระท าความลิดที่มีชื่อเรียกว่า SyRI  โปรแกรมนี้จะเก็บรวบรวมข้อมูกที่เป็นพฤติกรรมของประชาชนทางออนไกน์ 
เพื่อวิเคราะหว์่าประชาชนแต่กะคนมีแนวโน้มที่จะกระท าความลิดหรือไม่ ซึ่งบุคคกที่ถูกจัดว่าเป็นลู้ที่มีความเสี่ยงที่จะ
กระท าความลิดจะได้รับการจัดกกุ่มแกะบันทึกไว้ จากนั้นก็จะมีการแบ่งปันข้อมูกดังกก่าวกันระหว่างหน่วยงานของ
รัฐ17 

(2) ข้อมูกส่วนบุคคกที่ใช้เพื่อวัตถุประสงค์ของหน่วยงานภาคเอกชน 
ข้อมูกส่วนนี้ได้รับมาโดยตรงจากเจ้าของข้อมูกส่วนบุคคกจากการที่ ประชาชนเข้ามาซื้อสินค้า แกะบริการ

ประเภทต่าง ๆ ซึ่งเจ้าของข้อมูกส่วนบุคคกจะต้องกรอกข้อมูกต่าง ๆ ไว้กับลู้ขายสินค้าแกะบริการประเภทนั้น ๆ เอง 
ซึ่งการซื้อขายสินค้าในปัจจุบัน มักจะอยู่ในรูปแบบของออนไกน์ ในกรณีนี้จึงท าให้หน่วยงานภาคเอกชนต่าง ๆ ได้รับ
ข้อมูกส่วนบุคคกของประชาชนจากฐานออนไกน์เป็นจ านวนมาก ไม่ว่าจะเป็นการได้รับโดยตรงจากเจ้าของข้อมูก หรือ
ได้รับจากการแบ่งปันมาจากหน่วยงานภาคเอกชนอื่น ๆ หรือได้รับมาจากการแบ่งปันกันเองในระบบอัตโนมัติจากการ
ท างานของเทคโนโกยีประเภทต่าง ๆ ยกตัวอย่างเช่น กรณีเครื่องใช้ไฟฟ้าอัจ่ริยะส่งข้อมูกระหว่างกันเองในระบบ 
หรือส่งข้อมูกให้ลู้ให้รายบริการอ่ืน เพื่อวัตถุประสงค์ในการอ านวยความสะดวกให้แก่ลู้ใช้บริการ ซึ่งก็คือเจ้าของข้อมูก
ส่วนบุคคก (เช่น กรณี ตู้เย็นอัจ่ริยะ ส่งค าสั่งซื้อของไปยังร้านซุปเปอร์มาเก็ต เมื่อตัวเซ็นเซอร์จับได้ว่าของในตู้เย็นมี
ปริมาณกดกงหรือหมดไป)18 

3. หลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคลตามกฎหมายของสหภาพยุโรปและกฎหมายไทย  
3.1 กฎหมายคุ้มครองข้อมูกส่วนบุคคกแห่งสหภาพยุโรป (General Data Protection Regulation) 
General Data Protection Regulation หรือ GDPR เป็นกฎหมายคุ้มครองข้อมูกส่วนบุคคกที่บังคับใช้ทั่ว

ทั้งสหภาพยุโรปตั้งแต่วันที่ 25 พฤษภาคม พ.ศ. 256019 โดยก าหนดหกักเกณฑ์ต่าง ๆ เกี่ยวกับการประมวกลกข้อมูก
ส่วนบุคคก เพื่อท าให้การคุ้มครองสิทธิของเจ้าของข้อมูกส่วนบุคคกที่เกี่ยวข้องกับการประมวกลกข้อมูกส่วนบุคคก
                                                 

 16 Ilja Braun, “High-Risk Citizens,” retrieved on January 28, 2020, from https://algorithmwatch.org/ 
en/story/high-risk-citizens. 

 17 Netherlands Committee of Jurists for Human Rights, “Rights Groups Sue Dutch State for Profiling 
Citizens,” retrieved on January 28, 2020, from https://www.liberties.eu/en/news/ngos-start-proceedings-
against-dutch-government-over-syri/14329. 

18 Gaurav Sarin, “Developing Smart Cities Using Internet of Things: An Empirical Study,” SSRN 
Electronic Journal, (May 2016). 

 19 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on 
the Protection of Natural Persons with Regard to the Processing of Personal Data and on the Free 
Movement of such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation). 
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เป็นไปในมาตรฐานเดียวกันในทุกประเทศสมาชิก ซึ่งสิทธินี้เป็นสิทธิขั้นพื้นฐานที่ได้รับการรับรองแกะได้รับความ
คุ้มครองตามมาตรา 8 ของอนุสัญญายุโรปว่าด้วยสิทธิมนุษยชน (European Convention on Human Rights 
(ECHR)) แกะมาตรา 8  ของกฎบัตรสิทธิขั้นพื้นฐานของสภายุโรป  the Charter of Fundamental Rights of the 
European Union 

GDPR ได้รับการยอมรับว่าเป็นกฎหมายที่ค่อนข้างมีความเข้มงวด โดยก าหนดให้การประมวกลกข้อมูกส่วน
บุคคกต้องเป็นตามหกักกฎหมาย เป็นธรรมแกะมีความโปร่งใส20  แกะมีวัตถุประสงค์เป็นไปตามที่กฎหมายก าหนดไว้
เท่านั้น21 โดย GDPR จะบังคับใช้กับการประมวกลกข้อมูกส่วนบุคคก ในกรณีที่ 

1. ลู้ควบคุมข้อมูกส่วนบุคคกหรือลู้ประมวกลกข้อมูกส่วนบุคคกซึ่งอยู่ในสหภาพยุโรป ไม่ว่าการประมวกลก
ข้อมูกส่วนบุคคกนั้นได้กระท าในหรือนอกสหภาพยุโรปก็ตาม;22 

2. ลู้ควบคุมข้อมูกส่วนบุคคกหรือลู้ประมวกลกข้อมูกส่วนบุคคกซึ่งอยู่นอกสหภาพยุโรป  GDPR ใช้บังคับแก่
การประมวกลกข้อมูกส่วนบุคคกของเจ้าของข้อมูกส่วนบุคคกซึ่งอยู่ในสหภาพยุโรป เม่ือกิจกรรมในการประมวกลก
ข้อมูกนั้นเกี่ยวกับ  )B  (การเสนอสินค้าหรือบริการให้แก่เจ้าของ ข้อมูกส่วนบุคคกซึ่งอยู่ในสหภาพยุโรป โดยไม่ค านึงว่า
จะมีการช าระเงินหรือไม่ ; )b (การเฝ้าติดตามพฤติกรรมของเจ้าของ ข้อมูกส่วนบุคคกที่เกิดขึ้นในสหภาพยุโรป23 

ทั้งนี้ เพื่อท าให้เกิดความเข้าใจที่ชัดเจน GPDR ก าหนดค านิยามของของกิจกรรมที่อยู่ภายใต้บังคับ ซึ่งก็คือ 
การประมวกข้อมูกไว้ว่า หมายถึง “การกระท าใด ๆ ต่อข้อมูกส่วนบุคคก ไม่ว่าจะด้วยวิธีการโดยอัตโนมัติ หรือไม่ก็
ตาม เช่น การรวบรวม การบันทึก การจัดระบบ การวางโครงสร้าง การเก็บ การปรับปรุง การเปกี่ยนแปกง การกู้คืน 
การจัดต าแหน่ง การลสมรวม การใช้ การเปิดเลยโดยการโอน การจ่ายแจก หรือกระท าการอื่นใดที่ท าให้ข้อมูกมีการ
แพร่หกาย การรวบรวม การจ ากัด การกบ หรือการท ากาย”24  แกะได้ก าหนดค านิยามของข้อมูกที่จะได้รับความ
คุ้มครองโดย GDPR ซึ่งก็คือ  ‘ข้อมูกส่วนบุคคก’ ไว้ว่า หมายถึง “ข้อมูกที่สามารถระบุตัวบุคคกได้ไม่ว่าโดยทางตรง
หรือทางอ้อม ยกตัวอย่างเช่น ชื่อ นามสกุก เกขประจ าตัวประชาชน ข้อมูกที่แสดงถึงสถานที่ตั้ง หรือข้อมูกใด  ๆ ที่
แสดงถึงกักษณะทางกายภาพ ทางชีวภาพ ทางกรรมพันธุ์ ทางจิตใจ ทางเศรษฐกิจ ทางวัฒนธรรม หรืออัตกักษณ์ทาง
สังคมของบุคคกดังกก่าว”25 

นอกจากนั้น เพื่อให้การก าหนดหน้าที่ในการปฏิบัติตามหกักเกณฑ์ของกฎหมายแกะการก าหนดความรับลิด
ของลู้ที่เก่ียวข้องกับการประมวกลกข้อมูกนั้นมีความชัดเจน GDPR ก าหนดสถานะของลู้ที่เก่ียวข้องกับการประมวกลก
ข้อมูกไว้ 2 สถานะ ดังนี้  (1)  ลู้ควบคุมข้อมูก (data controller) ซึ่งเป็นลู้ก าหนดวัตถุประสงค์แกะวิธีการในการ
ประมวกลกข้อมูก ;26  แกะ  (2)  ลู้ประมวกลกข้อมูก (data processor) ซึ่งเป็นลู้ประมวกลกตามค าสั่งของลู้ควบคุม
ข้อมูกดังกก่าว27  

 GDPR ก าหนดให้กับลู้ควบคุมข้อมูกแกะลู้ประมวกลกข้อมูกมีหน้าที่ในการปฏิบัติตามหกักเกณฑ์ต่าง ๆ 
แตกต่างกันไปเพื่อให้เหมาะสมกับกักษณะในการถือครองข้อมูกส่วนบุคคก โดยมีวัตถุประสงค์หกักเพื่อสนับสนุน
อ านาจในการตัดสินใจ การควบคุมดูแกที่เกี่ยวข้องกับข้อมูกส่วนบุคคกของเจ้าของข้อมูก แกะในขณะเดียวกันก็เป็น
การคุ้มครองความปกอดภัยของข้อมูกส่วนบุคคกด้วย  

                                                 

 20 GDPR, Article 5 (1) (a). 
 21 GDPR, Aritcde 5 (1) (b). 
 22 GDPR, Aritcde 3 (1). 
 23 GDPR, Aritcde 3 (2). 
 24 GDPR, Article 4 (2). 
 25 GDPR, Article 4 (1). 
 26 GDPR, Article 4 (7). 
 27 GDPR, Article 4 (8). 
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ตัวอย่างหน้าที่ของลู้ควบคุมข้อมูก28 คือ ใช้มาตรการทางเทคนิค แกะมาตรการขององค์กรที่เหมาะสมเพื่อให้
สามารถเห็นได้ว่า การประมวกลกข้อมูกส่วนบุคคกนั้นเป็นไปตามหกักเกณฑ์ของ  GDPR โดยจะต้องก าหนดให้มีการ
ประมวกลกเ่พาะข้อมูกส่วนบุคคกที่จ าเป็นตามวัตถุประสงค์ที่เ่พาะเจาะจง รวมทั้งเกือกลู้ประมวกลกข้อมูกที่แสดง
ให้เห็นได้ว่า มีมาตรการทางเทคนิค แกะมาตรการขององค์กรที่เหมาะสมเท่านั้น ลู้ควบคุมข้อมูกที่หน้าที่ด าเนินการ
ตามค าร้องขอใช้สิทธิต่าง ๆ ของเจ้าของข้อมูกส่วนบุคคก อาทิเช่น (1)  สิทธิที่จะร้องขอให้ลู้ควบคุมข้อมูกแก้ไขข้อมูก
ส่วนบุคคกของตนให้ถูกต้องโดยไม่ชักช้า29 (2) สิทธิที่จะคัดค้านการประมวกลกข้อมูกส่วนบุคคกของตน30 

 ตัวอย่างหน้าที่ของลู้ประมวกลกข้อมูก31 คือ ประมวกลกข้อมูกส่วนบุคคกโดยใช้มาตรการทางเทคนิคแกะ
มาตรการขององค์กรที่เหมาะสม แกะลู้ประมวกลกข้อมูกจะต้องได้รับอนุญาตจากลู้ควบคุมข้อมูกเป็นกายกักษณ์อักษร
ก่อนการจ้างช่วงลู้ประมวกลกข้อมูกได้  ทั้งนี้การประมวกลกข้อมูกส่วนบุคคกต้องอยู่ภายใต้สัญญาที่มีลกลูกพันทาง
กฎหมายระหว่างลู้ควบคุมข้อมูกแกะลู้ประมวกลกข้อมูก ระบุถึงสาระส าคัญ ระยะเวกา บริบท แกะวัตถุประสงค์ของ
การประมวกลกข้อมูกส่วนบุคคก ประเภทของข้อมูกส่วนบุคคก กกุ่มของข้อมูกส่วนบุคคก สิทธิแกะหน้าที่ของ 
ลู้ควบคุมข้อมูก  

GDPRก าหนดหกักเกณฑ์เกี่ยวกับการประมวกลกข้อมูกส่วนบุคคกซึ่งถือเป็นหกักการที่เป็นหัวใจหกักส าคัญ
ของกฎหมายคุ้มครองข้อมูกส่วนบุคคก ไว้ว่า ข้อมูกส่วนบุคคกจะต้องได้รับการประมวกลก ในกักษณะที่ชอบด้วย
กฎหมาย (lawfulness) ยุติธรรม (fairness) แกะมีความโปร่งใส (transparency)32 ซึ่ง GDPR ก าหนดกักษณะของ
การประมวกลกที่ชอบด้วยกฎหมายไว้ว่าจะต้องเป็นการประมวกลกที่เป็นไปตาม ฐานทางกฎหมาย(legal basis) 
อย่างหนึ่งอย่างใด ดังต่อไปนี้33 (1) เจ้าของข้อมูกให้ความยินยอมส าหรับการประมวกลกข้อมูกส่วนบุคคกของตน 
เพื่อวัตถุประสงค์เ่พาะเจาะจงประการเดียวหรือหกายประการ (ฐานความยินยอม) ; (2) การประมวกลกมีความ
จ าเป็น เพือ่ปฏิบัติตามสัญญาที่เจ้าของข้อมูกเป็นคู่สัญญา หรือเพื่อปฏิบัติตามค าร้องขอของเจ้าของข้อมูกก่อนเข้าท า
สัญญา (ฐานสัญญา) ; (3) การประมวกลกมีความจ าเป็นเพื่อปฏิบัติหน้าที่ตามกฎหมายของลู้ควบคุมข้อมูก (ฐานหน้าที่
ตามกฎหมาย) ; (4) การประมวกลกมีความจ าเป็นเพื่อปกป้องประโยชน์ที่ส าคัญของเจ้าของข้อมูก (ฐานประโยชน์
ส าคัญ) ; (5) การประมวกลกมีความจ าเป็นต่อการปฏิบัติหน้าที่เพื่อประโยชน์สาธารณะของลู้ควบคุมข้อมูก (ฐาน
ภารกิจรัฐ) ; (6) การประมวกลกมีความจ าเป็นเพื่อประโยชน์อันชอบธรรมของลู้ควบคุมข้อมูก (ฐานประโยชน์อันชอบ
ธรรม) แต่อย่างไรก็ตาม หากข้อมูกนั้นเป็นข้อมูกอ่อนไหว (sensitive data)34 GDPR ก าหนดฐานทางกฎหมายในการ
ประมวกลกข้อมูกที่แตกต่างไปเก็กน้อย ทั้งนี้เพื่อเพิ่มระดับในการคุ้มครองความปกอดภัยของข้อมูก  อาทิเช่น 
เมื่อได้รับความยินยอมจากเจ้าของข้อมูก, การประมวกลกมีความจ าเป็นเพื่อประโยชน์สาธารณะทั่วไป แกะการ
ประมวกลกมีความจ าเป็น เพื่อการจัดท างานวิจัยทางวิทยาศาสตร์แกะ ทางประวัติศาสตร์ 

กรณีที่การประมวกข้อมูกส่วนบุคคกนั้นเกิดขึ้นจากฐานความยินยอมของเจ้าของข้อมูกส่วนบุคคก GDPR
ก าหนดกักษณะแกะเงื่อนไขของความยินยอมที่จะท าให้การประมวกข้อมูกส่วนบุคคกนั้นชอบด้วยกฎหมายไว้   ดังนี้35 
(1) เจ้าของข้อมูกส่วนบุคคกได้ให้ความยินยอมอย่างอิสรเสรี (Freely given) ; (2) มีวัตถุประสงค์ที่เ่พาะเจาะจงใน
การขอความยินยอม (Specific) ; (3) มีการแจ้งเกี่ยวกับการประมวกลกข้อมูกให้เจ้าของข้อมูกส่วนบุคคกทราบ 
                                                 

 28 GDPR, Aritcde 24 – 25. 
 29 GDPR, Aritcde 16. 
 30 GDPR, Aritcde 21. 
 31 GDPR, Article 28. 
32 GDPR, Article 5. 
33 GDPR, Article 6. 
34 GDPR, Aritcde 9 ก าหนดไว้ว่า ข้อมูกอ่อนไหว คือ ข้อมูกที่เปิดเลย เชื้อชาติ เล่าพันธุ์ ความเห็นทางการเมือง การ

นับถือศาสนา ความเช่ือ สมาชิกสหภาพการค้า ข้อมูกทางพันธุกรรม ข้อมูกทางชีวภาพ ข้อมูกเกี่ยวกับสุขภาพ ข้อมูกที่แสดงให้
เห็นพฤติกรรมทางเพศ รสนิยมทางเพศ เป็นต้น 

 35 GDPR, Aritcde 4 (11), 7. 
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(Informed) ; (4) เจ้าของข้อมูกต้องแสดงความยินยอมอย่างไม่ก ากวม (Unambiguous) ; (5) เจ้าของข้อมูกมีสิทธิที่
จะถอนความยินยอมได้ตกอดเวกา โดยก่อนการให้ความยินยอม เจ้าของข้อมูกจะต้องได้รับแจ้งถึงรายกะเอียดเก่ียวกับ
การถอนความยินยอมด้วย โดยที่การถอนความยินยอมนี้จะต้องกระท าได้โดยง่าย36 นอกจากนั้น GDPR ยังก าหนดไว้
ว่าลู้ควบคุมข้อมูกจะต้องสามารถแสดงให้เห็นได้ว่า เจ้าของข้อมูกส่วนส่วนบุคคกให้ความยินยอมต่อการประมวกลก
ข้อมูกส่วนบุคคกนั้นแก้ว37  

ในกรณีที่ลู้ควบคุมข้อมูกแกะลู้ประมวกลกข้อมูกฝ่าฝืนไม่ปฏิบัติตามหน้าที่  GDPR ก าหนดบทกงโทษไว้ว่า
อาจจะต้องจ่ายค่าปรับในอัตราสูงสุดไม่เกิน 20 ก้านยูโร หรือไม่เกิน 4% ของมูกค่าการซื้อขายรวมทั่วโกกของปีงบ
การเงินก่อน แก้วแต่จ านวนเงินใดจะสูงกว่า38แกะหากเกิดความเสียหายต่อเจ้าของข้อมูก ควบคุมข้อมูก แกะ 
ลู้ประมวกลกก็จะต้องรับลิดชดใช้ค่าเสียหายที่เกิดขึ้นจริงให้กับเจ้าของข้อมูกอย่างเต็มจ านวน39 

3.2 กฎหมายคุ้มครองข้อมูกส่วนบุคคกของประเทศไทย 
หกักเกณฑ์การคุ้มครองข้อมูกของไทยปรากฏอยู่ในพระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ  .ศ .  2562 ซึ่ง

จะมีลกบังคับใช้อย่างเต็มรูปแบบในวันที่ 27 พฤษภาคม   2563  โดยมีเนื้อหาสาระที่สอดคก้องกับ  GDPR ของสหภาพ
ยุโรป เนื่องจาก GDPR ถูกน ามาเป็นกฎหมายแม่แบบในการยกร่างกฎหมาย่บับนี้วัตถุประสงค์ของกฎหมาย่บับนี้ก็
เพื่อให้การคุ้มครองข้อมูกส่วนบุคคกมีประสิทธิภาพแกะเพื่อให้มีมาตรการเยียวยาเจ้าของข้อมูกส่วนบุคคกจากการถูก
กะเมิดสิทธิในข้อมูกส่วนบุคคกที่มีประสิทธิภาพ โดยจะบังคับใช้กับการเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูกส่วนบุคคก 
ในกรณีดังต่อไปนี้ 

1. ลู้ควบคุมข้อมูกส่วนบุคคกหรือลู้ประมวกลกข้อมูกส่วนบุคคกซึ่งอยู่ในราชอาณาจักร ไม่ว่าการเก็บรวบรวม 
ใช้ หรือเปิดเลยนั้น ได้กระท าในหรือนอกราชอาณาจักรก็ตาม 

2. ลู้ควบคุมข้อมูกส่วนบุคคกหรือลู้ประมวกลกข้อมูกส่วนบุคคกอยู่นอกราชอาณาจักร พระราชบัญญัตินี้ใช้
บังคับแก่การเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูกส่วนบุคคกของเจ้าของข้อมูกส่วนบุคคก ซึ่งอยู่ในราชอาณาจักรโดย
การด าเนินกิจกรรมเป็นกิจกรรม ดังต่อไปนี้  (1) การเสนอสินค้าหรือบริการให้แก่เจ้าของข้อมูกส่วนบุคคกซึ่งอยู่ใน
ราชอาณาจักร (2) การเฝ้าติดตามพฤติกรรมของเจ้าของข้อมูกส่วนบุคคกที่เกิดขึ้นในราชอาณาจักร40 

พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ. 2562 ก าหนดค านิยามของ “ลู้ควบคุมข้อมูกส่วนบุคคก”แกะ 
“ลู้ประมวกลกข้อมูกส่วนบุคคก” ไว้เหมือนกับที่ GDPR ก าหนดไว้41 แต่ก าหนดค านิยามของค าว่า “ข้อมูกส่วน
บุคคก” ไว้แตกต่างกันกับค านิยามที่ก าหนดไว้โดย GDPR ในส่วนที่ข้อมูกส่วนบุคคกตามพระราชบัญญัติคุ้มครอง
ข้อมูกส่วนบุคคก พ  .ศ .  2562 จะไม่รวมถึงข้อมูกของลู้ถึงแก่กรรมโดยเ่พาะ42 ในส่วนหน้าที่ของลู้ควบคุมข้อมูกส่วน
บุคคก แกะลู้ประมวกลกข้อมูกส่วนบคุคกนั้น พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ.ศ. 2562 ก าหนดไว้ค่อนข้าง
คก้ายคกึงกันกับที่ GDPR ก าหนดไว้ ซึ่งสามารถดูรายกะเอียดได้ตั้งแต่ มาตรา 19 - 40 

 พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ.  2562 ก าหนดหกักเกณฑ์การเก็บรวบรวม ใช้ หรือเปิดเลยมูก
บุคคกส่วนบุคคก (ฐานทางกฎหมาย) ไว้ว่าให้ท าได้เท่าที่จ าเป็น ภายใต้วัตถุประสงค์อันชอบด้วยกฎหมายเท่านั้น  โดย
ที่เจ้าของข้อมูกต้องให้ความยินยอมโดยชัดแจ้งไว้ก่อนหรือในขณะนั้น43 หรือเป็นการด าเนินการภายใต้ฐานทาง

                                                 

 36 GDPR, Aritcde 7 (3). 
37 GDPR, Aritcde 7 (1). 
 38 GDPR, Aritcde 83. 
 39 GDPR, Aritcde 82. 
 40 พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ.  2562, มาตรา 5. 
 41 พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ.  2562, มาตรา 6. 
 42 พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ.  2562, มาตรา 6. 
 43 พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ.  2562, มาตรา 19 - 22. 
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กฎหมายอื่น ๆ ที่เหมาะสม44  ดังนี้ (1) เพื่อจัดท าเอกสารทางประวัติศาสตร์หรือจดหมายเหตุเพื่อประโยชน์สาธารณะ 
; (2) เพื่อป้องกันหรือระงับอันตรายต่อชีวิต ร่างกายหรือสุขภาพของบุคคก ; (3) จ าเป็นเพื่อปฏิบัติตามสัญญา  
ซึ่งเจ้าของข้อมูกส่วนบุคคกเป็นคู่สัญญา หรือด าเนินการตามค าขอของเจ้าของข้อมูกส่วนบุคคกก่อนเข้าท าสัญญา ; (4) 
จ าเป็นเพื่อปฏิบัติหน้าที่ในการด าเนินภารกิจ เพื่อประโยชน์สาธารณะของลู้ควบคุมข้อมูกส่วนบุคคก ; (5) จ าเป็น 
เพื่อประโยชน์โดยชอบด้วยกฎหมายของเจ้าของข้อมูกส่วนบุคคก ; (6) เป็นการปฏิบัติตามกฎหมายของลู้ควบคุม
ข้อมูกส่วนบุคคก แต่ในกรณีที่เป็นการเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูกที่มีความอ่อนไหว พระราชบัญญัติคุ้มครอง
ข้อมูกส่วนบุคคก พ  .ศ .  2562 ก าหนดให้การกระท าดังกก่าวสามารถท าได้หากได้รับความยินยอมโดยชัดแจ้งจาก
เจ้าของข้อมูกส่วนบุคคก หรือเป็นการด าเนินการภายใต้ฐานทางกฎหมายอื่น ๆ ที่มีความแตกต่างบางประการกับกรณี
ของข้อมูกส่วนบุคคก ยกตัวอย่างเช่น เป็นการด าเนินกิจกรรมโดยชอบด้วยกฎหมายที่มีการคุ้มครองที่เหมาะสมของ
มูกนิธิ สมาคม หรือองค์กรที่ไม่แสวงหาก าไรที่มีวัตถุประสงค์เกี่ยวกับการเมือง ศาสนา ปรัชญา หรือเป็นการจ าเป็น
เพื่อการก่อตั้งสิทธิเรียกร้องตามกฎหมาย45 

 หกักเกณฑ์เกี่ยวกับการขอความยินยอมจากเจ้าของข้อมูกส่วนบุคคกในการเก็บรวบรวม ใช้ หรือเปิดเลย
ข้อมูกส่วนบุคคก ถูกก าหนดไว้ในมาตรา 19 ซึ่งมีสาระส าคัญที่คก้ายคกึงกับหกักเกณฑ์ที่ GDPR  ก าหนดไว้ กก่าวคือ 
(1) การขอความยินยอมต้องท าโดยชัดแจ้งเป็นหนังสือหรือท าโดยล่านระบบอิเก็กทรอนิกส์ เว้นแต่โดยสภาพไม่อาจขอ
ได้ ; (2) การแจ้งวัตถุประสงค์ของการเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูกส่วนบุคคกควรใช้ภาษาที่อ่านง่าย แกะไม่เป็น
การหกอกกวง หรือท าให้เจ้าของข้อมูกส่วนบุคคกเข้าใจลิดในวัตถุประสงค์ ; (3) ต้องเป็นการให้ความยินยอมโดยอิสระ
ของเจ้าของข้อมูกส่วนบุคคก ; แกะ (4) เจ้าของข้อมูกส่วนบุคคกจะถอนความยินยอมเสียเมื่อใดก็ได้โดยจะต้องถอน
ความยินยอมได้ง่ายเช่นเดียวกับการให้ความยินยอม46  

บทก าหนดความรับลิดแกะโทษส าหรับลู้ที่ฝ่าฝืนไม่ปฏิบัติตามแกะท าให้เกิดความเสียหายต่อเจ้าของข้อมูก
ส่วนบุคคกแบ่งออกเป็น  3 กรณี ได้แก ่(1) ความรับลิดทางแพ่ง เป็นการชดใช้ค่าเสียหายที่เกิดขึ้นจริงแก่เจ้าของข้อมูก
แกะมีค่าเสียหายเชิงกงโทษตามค าสั่งศาก47 ; (2) ความรับลิดทางอาญา มีโทษจ าคุก  ไม่เกิน   1  ปี  หรือ ปรับไม่เกิน 1
ก้านบาท หรือทั้งจ าทั้งปรับ แกะเป็นความลิดอันยอมความได้ แต่กรรมการหรือลู้จัดการของนิติบุคคกอาจต้องรับโทษ
ด้วย48; (3) ความรับลิดทางปกครอง  มีโทษปรับสูงสุดไม่เกิน   5  ก้านบาท  ศากมีอ านาจในการยึดหรืออายัดทรัพย์สิน
เพื่อน าออกขายทอดตกาด เพื่อช าระค่าปรับทางปกครอง49 

4. บทวิเคราะห์ความท้าทายทางกฎหมายในการคุ้มครองข้อมูลส่วนบุคคลในบริบทเมืองอัจฉริยะ 
จากหกักเกณฑ์การคุ้มครองข้อมูกส่วนบุคคกที่ก าหนดไว้ใน GDPR แกะพระราชบัญญัติคุ้มครองข้อมูกส่วน

บุคคก พ.ศ. 2562 นั้น จะเห็นได้ว่าหน่วยงานภาครัฐแกะภาคเอกชนที่เกี่ยวข้องกับการเก็บรวบรวม ใช้ หรือเปิดเลย
ข้อมูกส่วนบุคคก ในบริบทของเมืองอัจ่ริยะมีหน้าที่ต้องปฏิบัติตามหกักเกณฑ์ที่กฎหมายคุ้มครองข้อมูกส่วนบุคคก
ก าหนดไว้ แต่อย่างไรก็ตาม จากการศึกษาวิจัยพบว่ากักษณะการเคกื่อนไหวของข้อมูกส่วนบุคคกในบริบทของเมือง
อัจ่ริยะท าให้เกิดความยากก าบากในการปฏิบัติตามหกักเกณฑ์ดังกก่าวอยู่หกายประการ ซึ่งในกรณีนี้ย่อมส่งลก
กระทบโดยตรงต่อความปกอดภัยของข้อมูกส่วนบุคคกในบริบทของเมืองอัจ่ริยะค่อนข้างมาก 

ดังจะเห็นได้ว่า รูปแบบการท างานของเทคโนโกยี Internet of Things ส่งลกให้ข้อมูกส่วนบุคคกถูกน าเข้าสู่
ระบบการท างานเชิงอัตโนมัติ ข้อมูกส่วนบุคคกจะได้รับการแกกเปกี่ยนกันเองระหว่างเคร่ืองมือเครื่องใช้อิเก็กทรอนิกส์
ต่าง ๆ เพื่อที่จะสามารถให้บริการได้ตรงกับความต้องการของลู้ใช้บริการให้ได้มากที่สุด โดยไม่เสียค่าใช้จ่ายที่สูง

                                                 

 44 พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ.  2562, มาตรา 24. 
45 พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ.  2562, มาตรา 26. 
 46 พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ.  2562, มาตรา 19. 
 47 พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ.  2562, มาตรา 77 – 78. 
 48 พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ.  2562, มาตรา 79. 
 49 พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ.  2562, มาตรา 82 – 89. 
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จนเกินไป ท าให้ลู้ใช้ทุกคนสามารถเข้าถึงบริการต่าง ๆ ได้อย่างสะดวกสบาย แต่อย่างไรก็ตาม ระดับของการรักษา
ความปกอดภัยในระบบของ Internet of Things นั้น ถูกมองว่าอยู่ในระดับที่ค่อนข้างต่ า เครื่องมือเครื่องใช้
อิเก็กทรอนิกส์ต่าง ๆ ที่ใช้ในการเชื่อมโยงกันล่านระบบอินเทอร์เน็ตส่วนมากจะถูกสร้างขึ้นมาโดยไม่มีระบบการรักษา
ความปกอดภัยของข้อมูกส่วนบุคคกที่ดีนัก เพราะมุ่งเน้นในเรื่องของราคาที่ย่อมเยา แกะไม่มีระบบปฏิบัติการอิสระ
ของตน เพื่อเอ้ือให้มีการแชร์ข้อมูกระหว่างกันได้อย่างไร้อุปสรรค ในส่วนของการเชื่อมต่อมักจะอยู่บนระบบ Wireless 
Communications Protocols or APIs ซึ่งมีขีดจ ากัดในเร่ืองของระดับ ในการรักษาความปกอดภัยในกรณีการส่งต่อ
ข้อมูกระหว่างกัน50 ลกส ารวจจากคณะกรรมาธิการสหภาพยุโรป (European Commission) แสดงให้เห็นอย่าง
ชัดเจนว่า การท างานของเทคโนโกยี Internet of Things อันเป็นกกไกหกักของการท างานของเมืองอัจ่ริยะนั้น  
ท าให้ข้อมูกมีการแบ่งปันกันเองอัตโนมัติในระบบซึ่งก่อให้เกิดความเสี่ยงต่อความปกอดภัยของข้อมูกส่วนบุคคก ดังนั้น 
จึงท าให้ 81% ของประชาชนกกุ่มเป้าหมายมีความกังวกว่า ข้อมูกส่วนบุคคกของตนอาจจะได้รับการประมวกลกใน
กักษณะที่มิชอบด้วยกฎหมาย51  

นอกจากนั้น การท างานของเทคโนโกยี Machine Learning ซึ่งจะมีการน าข้อมูกส่วนบุคคกเข้าสู่ระบบการ
ประมวกลก เพื่อการคาดเดาลกกัพธ์โดยใช้ Algorithm นั้น จะส่งลกให้มีการสร้างข้อมูกชุดใหม่ ๆ ซึ่งจะที่มีการส่ง
ต่อไปยังหกากหกายหน่วยงานที่เกี่ยวข้องเพื่อให้บรรกุวัตถุประสงค์ในการให้บริการให้มีความสอดคก้องกับความ
ต้องการของประชาชน ซึ่งเป็นเจ้าของข้อมูกมากที่สุด แต่อย่างไรก็ตามกรณีนี้อาจก่อให้ความเสี่ยงในการที่จะมีการ
กะเมิดข้อมูกส่วนบุคคกได้52 แกะด้วยเหตุที่ข้อมูกส่วนบุคคกทั้งหมดจะได้รับการเก็บรวบรวมอัตโนมัติเข้าสู่ฐานข้อมูก
ขนาดใหญ่ที่เรียกว่า Big Data ซึ่งค่อนข้างมีความซับซ้อนแกะหกากหกาย มีการเปกี่ยนแปกงอย่างรวดเร็ว แกะ
สามารถเข้าถึงได้โดยหกากหกายหน่วยงาน จึงให้เกิดความเสี่ยงต่อความปกอดภัยของข้อมูกส่วนบุคคกที่อยู่ในระบบ
ทั้งหมด53 

แกะในขณะเดียวกันข้อมูกส่วนบุคคกทั้งหมดเหก่านี้ได้รับการประมวกลกอยู่บนโครงสร้างของ Cloud 
Computing ซึ่งเป็นแหก่งให้บริการทรัพยากรทางคอมพิวเตอร์ที่มีความหกากหกายแกะมีขนาดใหญ่ โครงสร้างของ 
Cloud Computing เกิดขึ้นจากการรวมกันของทรัพยากรหกายประเภท แกะมีโครงสร้างเป็นชั้น (layer) กก่าวคือ 
โครงสร้างของทรัพยากรประเภทหนึ่งสามารถตั้งอยู่บนโครงสร้างของทรัพยากรประเภทอื่นได้ กักษณะของโครงสร้าง
เช่นนี้ ท าให้ข้อมูกส่วนบุคคกที่อยู่ในระบบโครงสร้างของ Cloud Computing มีความกระจัดกระจาย น าไปสู่ความ
เป็นไปได้ในการเกิดขึ้นของการเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูกโดยมิชอบด้วยกฎหมายโดยบุคคกหรือหน่วยงานที่
ปราศจากอ านาจ54 

                                                 
50 HP Fortify, “Report Internet of Things Research Study (2014),” Retrieved on January 22, 2020, 

from https://www8.hp.com/us/en/hp-news/press-release.html?id=1744676. 
 51 European Commission, “Conclusions of the Internet of Things public consultation,” Retrieved 

on January 20, 2020, from http://ec.europa.eu/digital-agenda/en/news/conclusions-internet-things-public-
consultation. 

52 OVIC, “Artificial intelligence and privacy Issues paper,” Retrieved on January 22, 2020, from 
https://ovic.vic.gov.au/wp-content/uploads/2018/08/AI-Issues-Paper-V1.1.pdf 

53 Ira Rubinstein, “Big Data: The End of Privacy or a New Beginning?,” International Data Privacy 
Law (2013 Forthcoming), NYU School of Law, Public Law Research Paper No.12 - 56. Available at SSRN : 
https://ssrn.com/abstract=2157659  

54 Rajasi Gore, “Privacy Breach: A Concern of Cloud Integrated IoT Framework for Smart City,” in 
Proceedings of 3rd International Conference on Internet of Things and Connected Technologies (ICIoTCT), 
held at Malaviya National Institute of Technology, Jaipur (India), March 26 - 27, 2018. 
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 จากสถานการณ์ดังกก่าวข้างต้น จึงอาจสรุปได้ว่ากักษณะแกะรูปแบบของการประมวกลกข้อมูกส่วนบุคคกใน
บริบทของเมืองอัจ่ริยะท าให้เกิดความท้าทายทางกฎหมายในการคุ้มครองข้อมูกส่วนบุคคก ซึ่งงานวิจัยนี้มุ่งศึกษา
ประเด็นความท้าทายดังกก่าว โดยสามารถแบ่งพิจารณาออกได้เป็น 2 ประเด็น ดังต่อไปนี้  

4.1 ประเด็นเก่ียวกับการขอความยินยอมจากเจ้าของข้อมูกส่วนบุคคก 
 วัตถุประสงค์ที่ส าคัญประการหนึ่งของกฎหมายคุ้มครองข้อมูกส่วนบุคคก คือ การให้อ านาจแก่เจ้าของข้อมูก

ส่วนบุคคกในการควบคุมข้อมูกส่วนบุคคกของตนเองได้ ซึ่งฐานความยินยอมถูกมองว่าเป็นเครื่องมือที่ส าคัญของ
เจ้าของข้อมูกที่จะใช้ในการควบคุม ดูแก แกะคงไว้ซึ่งอ านาจของเจ้าของข้อมูกที่มีต่อข้อมูกส่วนบุคคกของตนเอง แกะ
ในกรณีนี้เพื่อให้เจ้าของข้อมูกสามารถพิจารณาตัดสินใจได้อย่างถี่ถ้วนว่าจะให้ความยินยอมแก่หน่วยงานต่าง ๆ ในการ
เก็บรวบรวม ใช้ หรือเปิดเลยข้อมูกของตนหรือไม่ แกะเพื่อให้เป็นไปตามหกักความโปร่งใสอันเป็นหกักการส าคัญของ
กฎหมายคุ้มครองข้อมูกส่วนบุคคก กฎหมายก าหนดให้ลู้ควบคุมข้อมูก เมื่อจะมีการขอความยินยอมจากเจ้าของข้อมูก 
มีหน้าที่ต้องแจ้งให้เจ้าของข้อมูกทราบเกี่ยวกับรายกะเอียดต่าง ๆ ดังต่อไปนี้55 อาทิ เช่น วัตถุประสงค์ในการเก็บ
รวบรวม ใช้ หรือเปิดเลยข้อมูกส่วนบุคคก, ประเภทของข้อมูกส่วนบุคคกที่จะมีการเก็บรวบรวม ใช้ หรือเปิดเลย, 
ระยะเวกาในการเก็บรวบรวมข้อมูกส่วนบุคคก, ประเภทของบุคคกหรือหน่วยงานซึ่งข้อมูกส่วนบุคคกที่เก็บรวบรวม
อาจถูกเปิดเลย, ข้อมูกเกี่ยวกับลู้ควบคุมข้อมูกส่วนบุคคก ลู้แทน หรือเจ้าหน้าที่คุ้มครองข้อมูกส่วนบุคคกในเรื่องของ
สถานที่ติดต่อ วิธีการติดต่อ รวมทั้งแจ้งสิทธิต่าง ๆ ของเจ้าของข้อมูกที่กฎหมายก าหนดไว้56 (อาทิ เช่น สิทธิในการ
ถอนความยินยอม, สิทธิในการขอเข้าถึงแกะขอเข้ารับส าเนาข้อมูกส่วนบุคคกเก่ียวกับตน)  

แต่อย่างไรก็ตาม ความยินยอมของเจ้าของข้อมูกมิใช่ฐานทางกฎหมายเพียงประการเดียวที่สามารถท าให้
หน่วยงานภาคเอกชนสามารถเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูกส่วนบุคคกได้โดยชอบด้วยกฎหมาย นักวิชาการทาง
กฎหมายคุ้มครองข้อมูกส่วนบุคคกได้ให้ความเห็นว่า ในกรณีที่การขอความยินยอมจากเจ้าของข้อมูกส่วนบุคคกเป็น
เรื่องยาก แกะต้องใช้ค่าใช้จ่ายที่ค่อนข้างสูงในการที่จะได้มา หน่วยงานอาจพิจารณาเกือกใช้ฐานทางกฎหมายอื่น ๆ 
เพื่อให้สามารถเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูกส่วนบุคคกได้โดยชอบด้วยกฎหมาย แกะฐานทางกฎหมายที่มักถูก
น ามาใช้ คือ ฐานในเร่ืองประโยชน์อันชอบธรรมของลู้ควบคุมข้อมูกส่วนบุคคก57 แต่อยา่งไรก็ตามฐานทางกฎหมายนี้ก็
ไม่สามารถน าไปใช้ได้ในทุกบริบทจะต้องพิจารณาก่อนว่าหน่วยงานดังกก่าวมีภารกิจอย่างไร หากการเก็บรวบรวม ใช้
หรือเปิดเลยข้อมูกส่วนบุคคกดังกก่าวเป็นกระท าตามภารกิจของหน่วยงาน ซึ่งเป็นการกระท าที่จ าเป็นเพื่อประโยชน์
อันชอบธรรมของหน่วยงานในฐานะเป็นลู้ควบคุมข้อมูกส่วนบุคคกแก้ว แกะการกระท าดังกก่าวมีความส าคัญมากกว่า
การคุ้มครองสิทธิขั้นพื้นฐานในข้อมูกส่วนบุคคกของเจ้าของข้อมูกส่วนบุคคก  หน่วยงานดังกก่าวก็สามารถเก็บ 
รวบรวม ใช้ หรือเปิดเลยข้อมูกส่วนบุคคกดังกก่าวได้โดยชอบด้วยกฎหมายโดยไม่ต้องได้รับความยินยอมจากเจ้าของ
ข้อมูกส่วนบุคคก แต่หากกักษณะของการเก็บรวบรวม ใช้หรือเปิดเลยข้อมูกไม่ได้เป็นไปตามเงื่อนไขที่กฎหมายก าหนด
แก้ว ฐานความยินยอมก็จะเข้ามามีบทบาทส าคัญ  

นอกจากนั้น ในกรณีนี้ที่หากข้อมูกดังกก่าวเป็นข้อมูกที่มีกักษณะอ่อนไหว (sensitive data) อาทิ เช่น เชื้อ
ชาต ิ เล ่าพันธุ ์ ความคิดเห็นทางการเมือง ความเชื่อในกัทธิ ศาสนาหรือปรัชญา พฤติกรรมทางเพศ ประวัติ
อาชญากรรม ข้อมูกสุขภาพ ความพิการ ข้อมูกสหภาพแรงงาน ข้อมูกพันธุกรรม แกะข้อมูกชีวภาพแก้ว ฐานความ
ยินยอมยังคงเป็นฐานทางกฎหมายที่ได้รับความสนใจ แกะมักถูกน าไปใช้โดยหน่วยงานภาคเอกชนต่าง ๆ  
เมื่อจะต้องมีการการเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูกประเภทดังกก่าว ทั้งนี้ เนื่องจากกฎหมายคุ้มครองส่วน
บุคคกจะให้คุ้มครองข้อมูกประเภทนี้ในระดับที่ค่อนข้างสูงไปกว่าข้อมูกส่วนบุคคกทั่วไป เพราะข้อมูกประเภทนี้
เป็นเรื่องส่วนตัวของเจ้าของข้อมูกส่วนบุคคกโดยแท้ มีความกะเอียดอ่อน แกะอาจถูกน าไปใช้เป็นสาเหตุในการ

                                                 
55 พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ.  2562, มาตรา 23. 
56 พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ.  2562, มาตรา 30 - 42. 
57 Lilian Edwards, “Privacy, Security and Data Protection in Smart Cities: A Critical EU Law 

Perspective,” European Data Protection Law Review. 2: 1. (2016). 



284                            Graduate Law Journal Volume 13 No. 2 April – June 2020 

 

เกือกปฏิบัติซึ่งจะส่งลกกระทบต่อเจ้าของข้อมูกค่อนข้างมาก กฎหมายคุ้มครองข้อมูกส่วนบุคคกจึงก าหนดฐาน
ทางกฎหมายส าหรับการประมวกลกข้อมูกประเภทนี ้ในกักษณะที ่ค ่อนข้างจ ากัด58 แกะเป็นไปเพื ่อบรรกุ
วัตถุประสงค์ส าหรับกิจกรรมที่มีความส าคัญ เพื่อประโยชน์สาธารณะเท่านั้น ดังนั้น หากหน่วยงานภาคเอกชน
ทั่วไปต้องการที่จะเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูกประเภทนี้ เพื ่อบรรกุวัตถุประสงค์อื่นๆนอกเหนือจาก
วัตถุประสงค์ดังกก่าวแก้ว ฐานความยินยอมก็จะเข้ามามีบทบาทส าคัญต่อการเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูก
อ่อนไหวของหน่วยงานภาคเอกชน 

ดังนั้น หากหน่วยงานภาคเอกชนต้องการที่จะเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูกส่วนบุคคกหรือข้อมูก
อ่อนไหวในบริบทการท างานของเมืองอัจ่ริยะโดยใช้ฐานความยินยอมแก้ว ประเด็นต่อไปที่ต้องพิจารณาคือ จะมี
ปัญหาแกะอุปสรรคใดบ้างที่จะท าให้หน่วยงานไม่สามารถขอความยินยอมจากเจ้าของข้อมูกส่วนบุคคกได้ ในการ
ที่จะตอบค าถามนี้ได้ ก็จะต้องพิจารณาถึงรูปแบบแกะกักษณะของการได้รับข้อมูกส่วนบุคคกของหน่วยงาน
ภาคเอกชนต่าง ๆ ซึ่งเมื ่อพิจารณากิจกรรมทั้งหมดที่เกิดขึ้นในบริบทของเมืองอัจ่ริยะแก้ว พบว่าหน่วยงาน
ภาคเอกชนในฐานะลู้ให้บริการจะได้รับข้อมูกส่วนบุคคกของประชาชนในฐานะเป็นลู้ใช้บริการได้ ใน 2 กรณี 
ดังต่อไปนี้ 

(1) ข้อมูกที่ได้รับจากเจ้าของข้อมูกส่วนบุคคกโดยตรง  
เมื่อเจ้าของข้อมูกส่วนบุคคกซื้อสินค้าหรือเข้าใช้บริการต่าง ๆ จากหน่วยงานภาคเอกชนนั้น ๆ การเก็บ

รวบรวมข้อมูกในส่วนนี้จึงสามารถเก็บได้โดยตรงจากเจ้าของข้อมูก อันเกิดขึ้นจากการแสดงความประสงค์ของเจ้าของ
ข้อมูกส่วนบุคคกเอง ยกตัวอย่าง เช่น การที่เจ้าของข้อมูกซื้อเสื้อล้าจากเว็บไซต์ ซึ่งเป็นแบรนด์ของลู้ขายเอง อาทิ เช่น 
www.zBrB.co.ih หรือติดต่อขอใช้บริการเครือข่ายอินเตอร์จากลู้ให้บริการที่เป็นเจ้าของเครือข่ายรายต่าง ๆ อาทิ เช่น 
www.ais.co.th ในกรณีนี้การที่หน่วยงานจะขอความยินยอมจากเจ้าของข้อมูก เพื่อเก็บรวบรวม ใช้ หรือเปิดเลย
ข้อมูกส่วนบุคคกจึงไม่น่าจะเป็นเรื่องยาก เพราะหน่วยงานมีโอกาสติดต่อเจ้าข้อมูกได้เองโดยตรง จึงสามารถแจ้ง
รายกะเอียดต่าง ๆ ตามที่กฎหมายก าหนดไว้ได้อย่างครบถ้วน ซึ่งท าให้เจ้าของข้อมูกจะสามารถพิจารณาตัดสินใจได้
อย่างถี่ถ้วนว่าจะให้ความยินยอมหรือไม่  แกะหากเจ้าของข้อมูกให้ความยินยอม ความความยินยอมนี้ก็จะมี
องค์ประกอบครบถ้วนตามที่กฎหมายก าหนดไว้ซึ่งจะเป็นฐานทางกฎหมายที่ท าให้หน่วยงานภาคเอกชนสามารถเก็บ
รวบรวม ใช้ หรือเปิดเลยข้อมูกได้โดยชอบด้วยกฎหมาย 

 แต่หากเป็นกรณีที่หน่วยงานภาคเอกชนท าหน้าที่ในการช่วยเหกือ สนับสนุนหน่วยงานภาครัฐ ในการ
ให้บริการสาธารณะประเภทต่าง ๆ อาทิ เช่น กรณีหน่วยงานภาคเอกชนเป็นลู้ให้บริการพื้นที่จัดเก็บข้อมูกออนไกน์ 
ซึ่งได้รับข้อมูกส่วนบุคคกจากเจ้าของข้อมูกที่เป็นประชาชนเข้ามากงทะเบียนรับบริการจากหน่วยงานของรัฐ ในกรณีนี้
หากลู้ให้บรกิารรายนี้น าข้อมูกที่ได้รับมาไปใช้ เพื่อการน าเสนอสินค้า แกะบริการของตนเองไปยังเจ้าของข้อมูก ก็จะ
ถือว่าเป็นการไม่ปฏิบัติตามกฎหมายคุ้มครองข้อมูกส่วนบุคคก เป็นการใช้ข้อมูกส่วนบุคคกที่มิชอบด้วยกฎหมาย ซึ่งใน
กรณีหากลู้ให้บริการรายนี้ต้องการใช้ข้อมูก ดังกก่าวก็จะต้องท าหนังสือขอความยินยอมส่งไปยังเจ้าของข้อมูกส่วน
บคุคก แต่อย่างไรก็ตาม ในกรณีนี้เจ้าของข้อมูกอาจจะมีความสับสนถึงแหก่งที่มาแกะวิธีการในการได้มาซึ่งข้อมูกของ
ลู้ให้บริการรายนี้ ซึ่งเมื่อพิจารณาดูแก้วจะเป็นกรณีของการใช้ข้อมูกโดยมิชอบด้วยกฎหมาย เพราะเป็นการน าเอา
ข้อมูกไปใช้นอกเหนือจากวัตถุประสงค์ที่ได้แจ้งเจ้าของข้อมูกไว้เมื่อตอนได้รับข้อมูก ดังนั้น การติดต่อไปยังเจ้าของ
ข้อมูกโดยตรงเพื่อขอความยินยอมในการใช้ข้อมูกส่วนบุคคก เพื่อให้บรรกุวัตถุประสงค์ในการน าเสนอสินค้า แกะ
บริการของลู้ให้บริการ ซึ่งเจ้าของข้อมูกไม่เคยได้รับรู้มาก่อน จึงมีแนวโน้มสูงที่เจ้าของข้อมูกจะไม่ให้ความยินยอม59 

                                                 
58 พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ.  2562, มาตรา 26 
59 A. Michael Froomkin, “Big Data : Destroyer of Informed Consent,” Yake Journal of Health Policy, 

Law, and Ethics. Forthcoming ; University of Miami Legal Studies Research Paper Forthcoming. (September 
2019). from https://ssrn.com/abstract=3405482. 
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(2) ข้อมูกที่ได้รับจากการแบ่งปันข้อมูกระหว่างหน่วยงานเอกชน  
หน่วยงานภาคเอกชนสามารถเก็บรวบรวมข้อมูกได้จากการแบ่งปันข้อมูกจากหน่วยงานภาคเอกชนอื่น  ๆ ที่

ได้รับข้อมูกมาโดยตรงจากเจ้าของข้อมูก (อาทิ เช่น ลู้ให้บริการเครือข่ายอินเทอร์เน็ตส่งข้อมูกให้แก่บริษัทที่ท าธุรกิจ
โรงแรม) ซึ่งถ้าหากการเปิดเลยข้อมูกของหน่วยงานเอกชนดังกก่าว เป็นการเปิดเลยที่ไม่ได้มีฐานกฎหมายรองรับ 
เจ้าของข้อมูกมิได้รับทราบถึงรายกะเอียดของกิจกรรมนั้นมาก่อนใน (หากใช้ฐานสัญญา) แกะไม่ได้ให้ความยินยอมไว้
ก่อน (หากใช้ฐานความยินยอม) แกะไม่ได้เป็นการกระท าที่เป็นไปเพื่อประโยชนอ์ันชอบธรรมของหน่วยงานลู้ที่แบ่งปัน
ข้อมูกในฐานะลู้ควบคุมข้อมูกส่วนบุคคก (หากใช้ฐานเพื่อประโยชน์อันชอบธรรม) แก้ว การที่หน่วยงานภาคเอกชนที่
ได้รับการแบ่งปันข้อมูก น าเอาข้อมูกไปใช้ก็ถือว่าเป็นการใช้ข้อมูกโดยมิชอบด้วยกฎหมาย ในกรณีนี้หากหน่วยงานที่
ได้รับการแบ่งปันข้อมูกมาจะติดตอ่ขอความยินยอมโดยตรงจากเจ้าของข้อมูก ซึ่งในกรณีนี้กฎหมายคุ้มครองข้อมูกส่วน
บุคคกได้เปิดโอกาสให้ท าได้ มาตรา 25 ของพระราชบัญญัติว่าด้วยการคุ้มครองข้อมูกส่วนบุคคก พ.ศ. 2562 ก าหนด
ไว้ว่าลู้ควบข้อมูกสามารถเก็บรวบรวมข้อมูกจากแหก่งอื่นได้ หากได้แจ้งถึงการเก็บข้อมูกจากแหก่งอื่นให้เจ้าของข้อมูก
ทราบโดยไม่ชักช้า แต่ต้องไม่เกินสามสิบวันนับแต่วันที่เก็บรวบรวมแกะได้รับความยินยอมจากเจ้าของข้อมูกส่วน
บุคคก 

แต่อย่างไรก็ตาม เจ้าของข้อมูกส่วนบุคคกจะให้หรือไม่ให้ความยินยอมนั้นเป็นเรื่องที่ไม่แน่นอน ขึ้นอยู่กับว่า
เจ้าของข้อมูกจะมีความเชื่อถือต่อหน่วยงานที่ขอความยินยอมมากน้อยเพียงใด รวมทั้งข้อเท็จจริงในเรื่องแหก่งที่มา
ของข้อมูกก็เป็นปัจจัยหกักที่จะส่งลกให้เจ้าของข้อมูกตัดสินใจให้ความยินยอมหรือไม่ นอกจากนั้น ในกรณีนี้ถือว่า
หน่วยงานภาคเอกชนที่แบ่งปันข้อมูกกระท าการโดยปราศจากอ านาจ เป็นการฝ่าฝืนไม่ปฏิบัติตามกฎหมายคุ้มครอง
ข้อมูกส่วนบุคคก 

หน่วยงานภาคเอกชนยังสามารถเข้าถึง เก็บรวบรวม ใช้หรือเปิดเลยข้อมูกส่วนบุคคกได้ในกรณีที่ข้อมูกมีการ
แบ่งปันกันเองในระบบการท างานของเทคโนโกยีต่าง ๆ ที่ถูกน ามาใช้ในบริบทของเมืองอัจ่ริยะ เพื่อเป็นการอ านวย
ความสะดวกให้ประชาชน ท าให้การเก็บรวบรวมข้อมูกส่วนหนึ่งของหน่วยงานภาคเอกชน อาจจะอยู่ในรูปแบบของ
การจัดเก็บจากระบบการท างานอัตโนมัติ ยกตัวอย่าง เช่น การท างานของระบบเครื่องใช้ไฟฟ้าอัจ่ริยะ ซึ่งจะมีการส่ง
ข้อมูกไปยังลู้ให้บริการประเภทอื่น ๆ ของการแกกเปกี่ยนกันเองในระบบ ในกรณีนี้มีความเป็นได้สูงที่จะท าให้ลู้ให้
บริการที่ท าธุรกิจประเภทอื่น ๆ ซึ่งถือเป็นบุคคกที่สามสามารถเข้าถึงข้อมูกดังกก่าวได้ ซึ่งก็จะท าให้สามารถทราบถึง
พฤติกรรมในการอุปโภคบริโภคของลู้ใช้บริการแต่ราย เพื่อจะได้สามารถลกิตสินค้าหรือบริการได้ตรงตามความ
ต้องการของลู้ใช้บริการให้ได้มากที่สุด แกะอาจจะมีการน าเสนอสินค้าแกะบริการมายังเจ้าของข้อมูกส่วนบุคคก
ดังกก่าว60 

โดยหากการเปิดเลยข้อมูกต่อบุคคกที่สามนี้ แม้เป็นการกระท าที่เกิดขึ้นโดยระบบอัตโนมัติเป็นการกระท า
โดยปราศจากอ านาจ กก่าวคือ เจ้าของข้อมูกมิได้รับทราบถึงรายกะเอียดของกิจกรรมนั้นมาก่อนใน (หากใช้ฐาน
สัญญา) แกะไม่ได้ให้ความยินยอมไว้ก่อน (หากใช้ฐานความยินยอม) แกะไม่ได้เป็นการกระท าที่เป็นไปเพื่อประโยชน์
อันชอบธรรม หน่วยงานที่ดูแกระบบการท างานของเครื่องใช้ไฟฟ้าอจั่ริยะดังกก่าว (หากใช้ฐานเพื่อประโยชน์อันชอบ
ธรรม) ในกรณีนี้ก็จะถือว่าลู้ดูแกระบบเครื่องใช้ไฟฟ้าอัจ่ริยะกระท าการอันเป็นการฝ่าฝืนหกักเกณฑ์ตามกฎหมาย
คุ้มครองข้อมูกส่วนบุคคก ท าให้ข้อมูกถูกเปิดเลยต่อบุคคกที่สามโดยปราศจากอ านาจ61 

กรณีนี้ หากลู้ให้บริการรายอื่น ๆ น าเอาข้อมูกที่ได้มาจากระบบอัตโนมัติไปใช้ ก็ถือเป็นการใช้ที่มิชอบด้วย
กฎหมาย หากลู้ให้บริการรายนี้ต้องการขอความยินยอมจากเจ้าของข้อมูกส่วนบุคคก เพื่อที่ท าให้จะสามารถเก็บ
รวบรวมใช้ข้อมูกนั้นได้โดยชอบด้วยกฎหมายตามที่มาตรา 25 ของพระราชบัญญัติว่าด้วยการคุ้มครองข้อมูกส่วน
บุคคก พ.ศ. 2562 ก าหนดไว้ กรณีอาจเกิดความยากก าบากต่อลู้ควบคุมข้อมูกส่วนบุคคกในการแจ้งแหก่งที่มาของ

                                                 

 60 HP Fortify, “Report Internet of Things Research Study (2014),” Retrieved on January 22, 2020, 
from https://www8.hp.com/us/en/hp-news/press-release.html?id=1744676, p.5. 

 61 พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ.  2562, มาตรา 24 (3)(5). 
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ข้อมูก ซึ่งอาจจะไม่ทราบได้แน่ชัดว่ามาจากแหก่งใด นอกจากนั้นในกรณีที่ได้รับข้อมูกส่วนบุคคกมาบางส่วน โดยไม่มี
ข้อมูกเกี่ยวกับการติดต่อไว้ ในกรณีนี้การติดต่อไปยังเจ้าของข้อมูกส่วนบุคคกโดยตรงจึงเป็นเรื่องที่ค่อนข้างยาก 
ซึ่งอาจจะต้องเสียเวกา แกะค่าใช้จ่ายในการค้นหาข้อมูกต่าง ๆ เพิ่มเติม แกะการกระท าดังกก่าวอาจเป็นการได้มาโดย
มิชอบด้วยกฎหมายซึ่งข้อมูกอีกชุดหนึ่ง  ดังนั้น จึงอาจสรุปได้ว่าการติดต่อขอความยินยอมจากเจ้าของข้อมูกโดยตรง
ในกรณีนี้ จึงเป็นเร่ืองที่ค่อนข้างยากแกะอาจจะไม่สามารถเกิดขึ้นได้เกย 

จึงอาจกก่าวโดยสรุปได้ว่า การขอความยินยอมจากเจ้าของข้อมูกส่วนบุคคก โดยบุคคกที่สามที่จะท าให้ได้รับ
เป็นความยินยอมที่ชอบด้วยกฎหมายเป็นไปตามหกักเกณฑ์ที่กฎหมายคุ้มครองข้อมูกส่วนบุคคกก าหนดไว้นั้น ไม่ใช่
เร่ืองง่าย ทั้งนี้เนื่องจากกักษณะของการได้มา ซึ่งข้อมูกไม่ได้เกิดขึ้นโดยตรงจากเจ้าของข้อมูก นอกจากนั้นหากมีการ
ติดต่อโดยตรงไปยังเจ้าของข้อมูกส่วนบุคคกแก้ว มีความเป็นไปได้สูงที่เจ้าของข้อมูกจะปฏิเสธไม่ให้ความยินยอม62 
เนื่องจากการเก็บรวบรวมข้อมูกดังกก่าว เจ้าของข้อมูกมักจะเห็นว่าเป็นการกระท าที่เป็นประโยชน์ต่อลู้ขอความ
ยินยอมในเชิงเพื่อหาก าไร มากกว่าเป็นประโยชน์ต่อเจ้าของข้อมูกเอง กก่าวคือเจ้าของข้อมูกไม่สามารถ คาดหมายได้
ถึงลกประโยชน์ที่จะเกิดขึ้นต่อตนเอง จึงไม่สามารถที่จะประเมินระดับความเสี่ยงที่จะเกิดขึ้นกับข้อมูกส่วนบุคคกของ
ตนเมื่อเทียบกับความคุ้มค่าของประโยชน์ที่จะได้รับอันจะส่งลกให้เจ้าของข้อมูกตัดสินใจในการให้ความยินยอมได้63 

จากสถานการณ์ข้างต้น ในทางปฏิบัติจึงท าให้ไม่ค่อยมีการขอความยินยอมจากเจ้าของข้อมูกส่วนบุคคก
ส าหรับกรณีข้อมูกส่วนบุคคกที่ได้รับมาจากระบบอัตโนมัติ ดังนั้น จึงอาจกก่าวได้ว่าการด าเนินการต่าง ๆ ของ 
ลู้ให้บริการที่เกิดขึ้น โดยใช้ข้อมูกส่วนบุคคกที่ได้รับมาในกักษณะนี้ จึงไม่เป็นไปตามหกักเกณฑ์แกะเงื่อนไขที่
กฎหมายคุ้มครองข้อมูกส่วนบุคคกส่วนบุคคกก าหนดไว้ ซึ่งจะส่งลกโดยตรงต่อความปกอดภัยของข้อมูกส่วน
บุคคกดังกก่าว 

4.2 ประเด็นเกี่ยวกับการก าหนดสถานะ หน้าที่ แกะความรับลิดของลู้ที่เกี่ยวข้องกับการประมวกลก ข้อมูก
ส่วนบุคคก 

กฎหมายคุ้มครองข้อมูกส่วนบุคคกให้ความส าคัญกับการคุ้มครองความปกอดภัยของข้อมูกส่วนบุคคก แกะ
สิทธิความเป็นส่วนตัวของเจ้าของข้อมูกส่วนบุคคกค่อนข้างมาก ดังจะเห็นได้ว่ามีการก าหนด สถานะของลู้ที่เกี่ยวข้อง
กับข้อมูกส่วนบุคคกโดยพิจารณาจากกักษณะของกิจกรรมที่ลู้เกี่ยวข้องแต่กะรายกระท าต่อข้อมูกส่วนบุคคก 
ซึ่งกฎหมายแบ่งสถานะของลู้ที่เก่ียวข้องออกเป็น 2 ประเภท ดังนี้  (1) ลู้ควบคุมข้อมูกส่วนบุคคก ซึ่งเป็นลู้ที่มีอ านาจ
หน้าที่ตัดสินใจเกี่ยวกับการเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูกส่วนบุคคก แกะ (2) ลู้ประมวกลกข้อมูกส่วนบุคคก 
ซึ่งเป็นลู้ที่ด าเนินการเกี่ยวกับ การเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูกตามค าสั่ง หรือในนามของลู้ควบคุมข้อมูกส่วน
บุคคก โดยจะไม่มีฐานะเป็นลู้ควบคุมข้อมูกส่วนบุคคกในเวกาเดียวกัน ทั้งนี้ การแบ่งสถานะดังกก่าวก็เพื่อให้สามารถ
ก าหนดภาระหน้าที่ในการปฏิบัติตามหกักเกณฑ์ในการคุ้มครองข้อมูกส่วนบุคคกให้เหมาะสมกับลู้ที่มีสถานะที่แตกต่าง
กันไป ซึ่งถ้าหากฝ่าฝืนไม่ปฏิบัติตามก็จะมีความลิด แกะต้องได้รับโทษตามที่กฎหมายก าหนดไว้  

แต่อย่างไรก็ตาม จากที่ได้กก่าวมาแก้วในข้อ 4.1 รูปแบบแกะกักษณะของการเคกื่อนไหวของข้อมูกส่วน
บุคคกในบริบทของเมืองอัจ่ริยะนั้นมีความหกากหกาย ซับซ้อน กระจัดกระจาย แกะเป็นไปโดยการท างานของระบบ
อัตโนมัติของเทคโนโกยีต่าง ๆ สถานการณ์เหก่านี้ท าให้เกิดความยากก าบาก ในการติดตามเส้นทางการเคกื่อนไหวของ
ข้อมูก ลู้เก็บรวบรวม ใช้ ข้อมูก แกะกิจกรรมต่าง ๆ ที่เกิดขึ้นกับข้อมูก ซึ่งก่อให้เกิดปัญหาในการพิจารณาต่อไปว่ามี
ข้อมูกส่วนบุคคกที่เกิดขึ้นใหม่จากการท างานโดยระบบอัตโนมัติหรือไม่ ถ้ามีแก้วก็เกิดขึ้นจากท างานของระบบใด ใคร
เป็นเจ้าของข้อมูกดังกก่าว มีการแกกเปกี่ยนข้อมูกดังกก่าวไปให้หน่วยงานใดบ้าง อย่างไรบ้าง หน่วยงานใดสามารถ 

                                                 

 62 Mark Lizar and Mary Hodder, “Usable consents: tracking and managing use of personal data 
with consent transaction receipts,” in Proceedings of UbiComp (Adjunct), Seattle, WA, USA, September 13 
- 17, 2014, from http://dx.doi.org/10.1145/2638728.2641681, p.647 – 652.  

 63 Lilian Edwards, “Privacy, Security and Data Protection in Smart Cities  : A Critical EU Law 
Perspective,” European Data Protection Law Review. 2: 1. (2016). 
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เข้าถึงข้อมูกดังกก่าวได้บ้าง เนื่องจากจากการที่ไม่ทราบข้อเท็จจริงที่ว่าแต่กะหน่วยงานที่ได้รับแบ่งปันข้อมูกที่เกิดขึ้น
จากระบบอัตโนมัตินั้นน าเอาข้อมูกดังกก่าวไปใช้ในกักษณะใดบ้าง แกะข้อมูกนั้นเกิดขึ้นจากการประมวกลกของระบบ
ใด แกะมีการแบ่งปันจากระบบใด จึงก่อให้เกิดปัญหาในการพิจารณาก าหนดสถานะของหน่วยงานที่เกี่ยวข้องกับ
ข้อมูกส่วนบุคคก ซึ่งจะมีความเชื่อมโยงกันกับการพิจารณาระบุหน้าที่ แกะความรับลิดของหน่วยงานดังกก่าวด้วย  

ดังนั้นการพิจารณาว่าหน่วยงานที่เก็บรวบรวบ ใช้ หรือเปิดเลยข้อมูกส่วนบุคคกที่ได้รับมาจากระบบอัตโนมัติ
ในบริบทของเมืองอัจ่ริยะนั้น จะมีสถานะเป็นลู้ควบคุมข้อมูกส่วนบุคคก หรือลู้ประมวกลกข้อมูกส่วนบุคคกตาม 
ค านิยามที่ก าหนดไว้ ตามกฎหมายคุ้มครองข้อมูกส่วนบุคคกจึงไม่ใช่เรื่องง่ายลกกระทบที่เกิดขึ้นคือหากไม่สามารถ
ระบุสถานะตามกฎหมายของหน่วยงานที่เกี่ยวข้องได้ ก็จะเป็นเรื่องยากที่จะระบุหน้าที่แกะความลิดของหน่วยงาน
ดังกก่าวได้  

โดยงานวิจัยนี้ได้พิจารณาสถานการณ์ต่าง ๆ ที่อาจจะเกิดขึ้นในกรณีที่มีการแบ่งปันข้อมูกกันเองในระบบโดย
อัตโนมัติในบริบทของเมืองอัจ่ริยะ ซึ่งท าให้หน่วยงานที่เป็นบุคคกที่สามสามารถเข้าถึงข้อมูกดังกก่าวได้  แก้ว
วิเคราะห์ถึงกักษณะของกิจกรรมของแต่กะหน่วยงานที่ได้กระท าต่อข้อมูกส่วนบุคคก ทั้งนี้เพื่อเป็นแนวทางวิเคราะห์
ก าหนดสถานะ หน้าที่แกะความรับลิดของหน่วยงานที่เก่ียวข้อง ซึ่งมีรายกะเอียด ดังต่อไปนี้ 

 กรณีแรก หากหน่วยงานที่เป็นบุคคกที่สามได้รับข้อมูกไปในบริบทที่เจ้าของข้อมูกอาจคาดหมายได้ว่า ข้อมูก
จะได้รับการเปิดเลยไปยังหน่วยงานดังกก่าว กก่าวคือ หน่วยงานดังกก่าว มีหน้าที่เกี่ยวข้องที่ต้องน าข้อมูกเหก่านั้นไป
ประมวกลก เพื่อที่จะสามารถให้บริการแก่เจ้าของข้อมูกได้ตรงตามความต้องการหน่วยงานนี้จะมีสถานะเป็น 
ลู้ประมวกลกข้อมูกที่มีหน้าที่ด าเนินการเกี่ยวกับการเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูกส่วนบุคคกตามค าสั่ง หรือ 
ในนามของลู้ควบคุมข้อมูกส่วนบุคคก ซึ่งเป็นลู้ให้บริการที่ได้รับข้อมูกมาโดยตรงจากเจ้าของข้อมูก โดยความสัมพันธ์
ระหว่างลู้ควบคุมข้อมูกแกะลู้ประมวกลกข้อมูกควรจะอยู่ในรูปแบบของสัญญาที่ก าหนดหน้าที่ ความรับลิด เงื่อนไขใน
การประมวกลกให้เป็นไปตามความประสงค์ของเจ้าของข้อมูกส่วนบุคคก64 

กรณีที่สอง ข้อมูกที่ได้รับมาจากระบบการท างานอัตโนมัติ ซึ่งโดยส่วนใหญ่มักจะเกิดขึ้นในกรณีที่เจ้าของ
ข้อมูกไม่สามารถคาดหมายได้จากการให้ความยินยอมในครั้งแรก เมื่อมีการน าข้อมูกเข้าสู่ระบบการท างานของ
เทคโนโกยีต่าง ๆ ภายหกังจากการอ่านนโยบายความเป็นส่วนตัวของลู้ควบคุมข้อมูกส่วนบุคคกที่เจ้าของข้อมูกได้มี
การให้ความยินยอมไปแก้ว ดังนั้น หน่วยงานที่ได้รับข้อมูกมาจากระบบอัตโนมัติในกรณีนี้ จึงมักเป็นหน่วยงานที่ไม่ได้ 
เก่ียวข้องโดยตรงกับการให้บริการนั้น ๆ แก่เจ้าของข้อมูกส่วนบุคคก อาทิ เช่น ได้รับข้อมูกจากระบบการประมวกลก
ของระบบการท างานของ Big Data จึงท าให้สามารถเข้าถึงข้อมูกที่อยู่ในความครอบครอบของลู้ให้บริการแต่กะรายได้
เมื่อมีการเชื่อมโยงกันของฐานข้อมูกต่าง ๆ เช่น ข้อมูกเก่ียวกับพฤติกรรมของประชาชนในการใช้บริการประเภทต่าง ๆ 
ซึ่งในบางครั้งอาจเชื่อมโยงไปถึงข้อมูกอ่อนไหว ในกรณีนี้หน่วยงานเหก่านี้อาจมีสถานะเป็นลู้ควบคุมข้อมูกส่วนบุคคก
ที่มีอ านาจหน้าที่ตัดสินใจอย่างเต็มที่เก่ียวกับการเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูกส่วนบุคคกเหก่านั้นในกิจกรรมต่าง 
ๆ เพื่อประโยชน์ของหน่วยงานโดยเ่พาะ (ซึ่งส่งลกให้หน่วยงานดังกก่าวต้องหาฐานในทางกฎหมายในการเก็บ
รวบรวมแกะใช้ข้อมูกส่วนบุคคกดังกก่าว เพื่อเป็นการปฏิบัติตามหกักเกณฑ์ของกฎหมายคุ้มครองข้อมูกส่วนบุคคก)65  

ลกการวิเคราะห์ข้างต้นเป็นเพียงการวิเคราะห์จากการคาดคะเนข้อเท็จจริงที่อาจเกิดขึ้นเมื่อมีการแบ่งปัน
ข้อมูกกันเองในโดยอัตโนมัติในระบบอันจะท าให้หน่วยงานต่าง ๆ สามารถเข้าถึงข้อมูกส่วนบุคคกของประชาชนเป็น
จ านวนมากได้ แต่อย่างไรก็ตาม ยังคงมีอีกหกายสถานการณ์ที่หน่วยงานที่ได้รับข้อมูกมาโดยไม่ทราบแหก่งที่มาที่
ชัดเจนของข้อมูก อันเนื่องจากอาจจะเป็นข้อมูกที่เกิดขึ้นใหม่ภายหกังจากการประมวกลกของเทคโนโกยีต่าง ๆ ดังนั้น 
จึงสามารถสรุปได้ว่า พฤติการณ์ของการแบ่งปันข้อมูกในระบบโดยอัตโนมัต ิในบริบทของเมืองอัจ่ริยะท าให้เกิดความ

                                                 

 64 Daniela Popescul  and Laura Diana Radu, “Data Security in Smart Cities : Challenges and 
Solutions,” Informatică Economică. 20:1. (2016).  

 65 Janine S. Hiller and Jordan M. Blanke, “Smart Cities, Big Data, and the Resilience of Privacy,” 
Hastings Law Journal. 68:2. (2017). 
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ยากก าบากในการก าหนดสถานะ หน้าที่แกะความรับลิดของหน่วยงานต่าง ๆ ที่เก่ียวข้องกับการประมวกลกข้อมูกส่วน
บุคคก ซึ่งปัญหาดังกก่าวอาจส่งลกต่อความปกอดภัยของข้อมูกส่วนบุคคกในบริบทของเมืองอัจ่ริยะได้เช่นกัน 
 
บทสรุปและข้อเสนอแนะ 

 แนวคิดการสร้างเมืองอัจ่ริยะ ถูกน ามาใช้ในการวางแลนเมืองให้มีความน่าอยู่อย่างยั่งยืน โดยองค์ประกอบ
ของเมืองอัจ่ริยะ สามารถแบ่งพิจารณาได้เป็น 2 ส่วน ดังนี้  (1) เทคโนโกยี  ที่ถูกน ามาปรับใช้กับเมืองเพื่อพัฒนา
โครงสร้างพื้นฐานของระบบการให้บริการของหน่วยงานทั้งภาครัฐ แกะภาคเอกชนล่านการวิเคราะห์ข้อมูกต่าง ๆ เช่น 
การใช้เทคโนโกยีวิเคราะห์ความแออัดของการจราจรบนท้องถนนเพื่อให้ประชาชนสามารถวางแลนการเดินทางได้, 
การพัฒนาด้านเทคโนโกยีทางการแพทย์ที่ท าให้ลู้ป่วยสามารถเข้าถึงระบบดูแกสุขภาพโดยที่ตัวเองยังอยู่ที่บ้านได้  การ
วิเคราะห์พฤติกรรมการบริโภคของประชาชนจากการใช้บริการออนไกน์ในรูปแบบต่าง ๆ เพื่อท าให้สามารถให้เสนอ
สินค้า แกะบริการที่สอดคก้องกับความต้องการของประชาชนให้ได้มากที่สุด เป็นต้น ; (2). ประชาชน ที่มีความ
เก่ียวข้องกับเมืองคือ หัวใจหกักในการออกแบบ แกะวางแลนพัฒนาเมือง (User-Centered Design) ล่านการเกือกใช้
เทคโนโกยีที่เหมาะสม สอดรับกับรูปแบบการด าเนินชีวิตประชาชนที่มีการเปกี่ยนแปกงไปในแต่กะบริบทของสังคม66 

แนวคิดของเมืองอัจ่ริยะ มิใช่แต่เพียงการน าเทคโนโกยีต่าง ๆ มาใช้เพื่อเพิ่มความสะดวกสบายให้แก่
ประชาชนที่อาศัยอยู่ในเมืองเท่านั้น แต่ยังเป็นการน าเอาเทคโนโกยีหกากหกายรูปแบบมาใช้ในการแก้ไขปัญหาต่าง ๆ 
ในสังคมด้วย แนวคิดเมืองอัจ่ริยะนี้จึงเริ่มเข้ามามีบทบาทส าคัญในการด ารงชีวิตประจ าวันของมนุษย์มากยิ่งขึ้น 
ประเทศไทยได้น าเอาแนวความคิดนี้เข้ามาปรับใช้เช่นกัน แต่อย่างไรก็ตาม ประเด็นปัญหาในเรื่องความปกอดภัยของ
ข้อมูกส่วนบุคคกแกะการคุ้มครองสิทธิความเป็นส่วนตัวก็ยังเป็นประเด็นส าคัญที่ทุกภาคส่วนยังคงมีความกังวก แกะ
พยายามหาแนวทางที่มีประสิทธิภาพที่สุดมาใช้ในการแก้ไขปัญหาดังกก่าว  

ลกการศึกษาวิจัยแสดงให้เห็นชัดเจนว่า การท างานของเมืองอัจ่ริยะ ซึ่งประกอบด้วยการท างานของ
เทคโนโกยี Internet of Things, Big Data, Machine Learning, Cloud Computing ท าให้กักษณะการเคกื่อนไหว
ของข้อมูกมีความหกากหกาย ซับซ้อน แกะกระจัดกระจาย จึงท าให้หน่วยงานภาคเอกชนต่าง ๆ สามารถเข้าถึงข้อมูก
ส่วนบุคคกของประชาชนจ านวนมากได้โดยที่อาจจะไม่ได้ปฏิบัติตามหกักเกณฑ์ที่กฎหมายคุ้มครองข้อมูกส่วนบุคคกได้
ก าหนดไว้ จากสถานการณ์ดังกก่าวจึงสามารถสรุปได้ว่ากักษณะของการประมวกลกข้อมูกส่วนบุคคกในบริบทของ
เมืองอัจ่ริยะท าให้เกิดความท้าทายทางกฎหมายในการคุ้มครองข้อมูกส่วนบุคคก โดยงานวิจัยนี้มุ่งศึกษา 2 ประเด็น 
ดังต่อไปนี้  

(1) ประเด็นเกี่ยวกับการขอความยินยอมจากเจ้าของข้อมูกส่วนบุคคก กก่าวคือ เมื่อข้อมูกส่วนบุคคกได้รับ
การประมวกลกโดยเทคโนโกยีต่าง ๆ จึงอาจท าให้ข้อมูกมีการแกกเปกี่ยนกันเองในระบบการท างานอัตโนมัติ ท าให้มี
หน่วยงานภาคเอกชนสามารถเข้าถึงข้อมูกส่วนดังกก่าวได้ ซึ่งในกรณีนี้หากการขอความยินยอมเป็นฐานทางกฎหมาย
เดียวที่จะสามารถท าให้หน่วยงานนั้นสามารถเก็บ รวบรวม ใช้ หรือเปิดเลยข้อมูกส่วนบุคคกนั้นได้โดยชอบด้วย
กฎหมายเพื่อ วัตถุประสงค์ในการเสนอขายสินค้าแกะบริการให้กับเจ้าของข้อมูกส่วนบุคคกแก้ว ลกการศึกษาวิจัย
พบว่าการติดต่อขอความยินยอมจากเจ้าของข้อมูกส่วนบุคคก เพื่อให้เป็นไปตามหกักเกณฑ์ที่กฎหมายคุ้มครองข้อมูก
ส่วนบุคคกก าหนดไว้เป็นเร่ืองที่ค่อนข้างยาก แกะมีความเป็นไปได้สงูที่เจ้าของข้อมูกจะปฏิเสธที่จะให้ความยินยอม  

(2) ประเด็นเกี่ยวกับการก าหนดสถานะ หน้าที่ แกะความรับลิดของลู้ที่เกี่ยวข้องกับการประลกข้อมูกส่วน
บุคคก กก่าวคือ เนื่องจากเส้นทางการเคกื่อนไหวของข้อมูกในบริบทของเมืองอัจ่ริยะนั้นค่อนข้างมีความซับซ้อน 
จึงอาจท าให้มีหน่วยงานต่าง ๆ ที่สามารถเข้าถึงข้อมูกส่วนบุคคกดังกก่าวได้อย่างหกากหกาย แกะหากการเข้าถึงนั้น
เกิดขึ้นจากการที่หน่วยงานเหก่านั้นแบ่งปันข้อมูกกันเอง หรือการแบ่งปันนั้นเกิดขึ้นเองโดยระบบอัตโนมัติจากการ
ท างานของเทคโนโกยีต่าง ๆ แก้ว การควบคุมการเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูกส่วนบุคคกในกรณีดังกก่าวจึง

                                                 

 66 สุวิทย์ วงศ์รุจิราวาณิชย์, “Smart City เมืองอัจ่ริยะ เช่ือมสังคมขับเคกื่อนเศรษฐกิจล่านเทคโนโกยี,” สืบเมื่อค้น
วันท่ี 28 มกราคม 2563, จาก https://www.asaexpo.org/single-post/smartcity. 
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เป็นไปได้ยาก เหตุการณ์ดังกก่าวท าให้เกิดความยากก าบากในการก าหนดสถานะ หน้าที่ในการปฏิบัติตามกฎหมาย 
แกะความรับลิดของลู้ที่เก่ียวข้อง  

จากประเด็นความท้าทายทางกฎหมายทั้งสองประการ งานวิจัยนี้ จึงได้เสนอแนะแนวทางที่เป็นไปได้ในการ
จัดการกับความท้าทายดังกก่าว ทั้งนี้เพื่อเป็นการคุ้มครองความปกอดภัยของข้อมูกส่วนบุคคกแกะสิทธิความเป็น
ส่วนตัวของเจ้าของข้อมูกส่วนบุคคก โดยที่ไม่เป็นการการกีดกันการน าข้อมูกไปใช้ในบริบทของเมืองอัจ่ริยะเพื่อการ
พัฒนาอย่างยั่งยืน ดังต่อไปนี้  

  (1) ก าหนดนโยบายให้หน่วยงานต่าง ๆ ที่จะได้รับข้อมูกส่วนบุคคกโดยตรงจากเจ้าของข้อมูกไม่ว่าจะได้
รับมาโดยฐานของสัญญา หรือฐานของความยินยอมจากเจ้าของข้อมูกส่วนบุคคก พยายามระบุวัตถุประสงค์ ในการใช้
งานข้อมูกส่วนบุคคกให้ครอบคกุมทุกกิจกรรมที่จะเกิดขึ้นแกะที่อาจจะเกิดขึ้น รวมทั้งระบุกักษณะแกะพฤติการณ์ที่
อาจเกิดขึ้นกับข้อมูกดังกก่าว โดยระบุในสัญญาหรือแบบค าขอความยินยอม (Consent Form) แกะนโยบายการ
คุ้มครองข้อมูกส่วนบุคคก (Privacy Policy) ของหน่วยงาน67  ทั้งนี้เพื่อให้เจ้าของข้อมูกส่วนบุคคกได้รับทราบแกะมี
ข้อมูกเพียงพอที่จะตัดสินใจได้ว่าจะตกกงยินยอมให้หน่วยงานดังกก่าว เก็บรวบรวม ใช้หรือเปิดเลยข้อมูกของตนเอง
ต่อหน่วยงานอื่น ๆ เพื่อให้สามารถกระท าการตามวัตถุประสงค์ที่แจ้งไว้ได้หรือไม่ แกะในขณะเดียวกันควรแจ้งให้
เจ้าของข้อมูกส่วนบุคคกทราบถึงการเปิดเลยข้อมูกดังกก่าวต่อบุคคกที่สาม พร้อมทั้งก าหนดมาตรการที่ปกอดภัยใน
การเปิดเลยข้อมูกส่วนบุคคกที่ชัดเจน ยกตัวอย่าง เช่น ต้องมีการท าสัญญาประมวกลกข้อมูกส่วนบุคคก (data 
processing agreement) หรือสัญญาแบ่งปันข้อมูกส่วนบุคคก (data sharing agreement) กับบุคคกที่สาม เพื่อให้
การเก็บ รวบรวม ใช้ หรือเปิดเลยข้อมูกส่วนบุคคกของบุคคกที่สามนั้นเป็นไปตามวัตถุประสงค์ที่ได้ตกกงไว้กับเจ้าของ
ข้อมูก แกะเพื่อเป็นการควบคุมบุคคกที่สามให้ปฏิบัติตามกฎหมายอย่างเคร่งครัด 

 (2) ก าหนดหกักเกณฑ์เกี่ยวกับการแกกเปกี่ยนข้อมูกส่วนบุคคกระหว่างหน่วยงานที่เกี่ยวข้องกับการเก็บ
รวบรวม ใช้ หรือเปิดเลยข้อมูกส่วนบุคคกของประชาชนในบริบทของเมืองอัจ่ริยะ โดยเ่พาะอย่างยิ่งควรก าหนด
มาตรการไว้โดยเ่พาะส าหรับข้อมูกที่ได้รับมาจากระบบการท างานอัตโนมัติของเทคโนโกยีต่าง  ๆ68 แกะควรจัดท า
แบบบันทึก (มีแนวคิดคก้ายกับแบบบันทึกการประมวกลกข้อมูกตามที่ก าหนดไว้ในมาตรา 39 ของพระราชบัญญัติ
คุ้มครองข้อมูกส่วนบุคคก พ.ศ. 2562) ในฐานะเป็นเอกสาร ส าคัญของหน่วยงานเพื่อยืนยันรายกะเอียดต่าง ๆ 
เก่ียวกับวิธีการได้มา ซึ่งข้อมูกส่วนบุคคกของ เจ้าของข้อมูกแต่กะรายพร้อมแนบหกักฐานประกอบ (เช่น สัญญาหรือ
แบบความยินยอม) รวมทั้งระบุกักษณะการใช้งานข้อมูกส่วนบุคคกดังกก่าว อาทิ เช่น วิธีการในการเก็บรวบรวม ใช้ 
แกะเปิดเลยข้อมูกส่วนบุคคก ทั้งนี้เพื่อท าให้สามารถก าหนด สถานะ หน้าที่แกะความรับลิดของแต่กะหน่วยงานได้
อย่างชัดเจน ซึ่งจะเป็นประโยชน์ต่อเจ้าของข้อมูกโดยเ่พาะ เมื่อมีการกะเมิดข้อมูกส่วนบุคคกเกิดขึ้นแกะถือเป็นการ
สนับสนุนหกักความโปร่งใสอันเป็นหกักการพื้นฐานที่ส าคัญของกฎหมายคุ้มครองข้อมูกส่วนบุคคก 

(3) หน่วยงานทั้งภาครัฐแกะภาคเอกชนต่าง ๆ ควรใช้มาตรการ ในการรักษาความปกอดภัยของข้อมูกที่
เหมาะสมกับข้อมูกแต่กะประเภท (ข้อมูกส่วนบุคคกหรือข้อมูกอ่อนไหว) โดยอาจเป็นการใช้มาตรการเ่พาะของ
หน่วยงาน อาทิ เช่น การก าหนดก าดับขั้นการเข้าถึงข้อมูกร่วมกับมาตรการทางเทคนิคในรูปแบบต่าง ๆ ยกตัวอย่าง
เช่น “Anonymization” ซึ่งก็คือ การท าให้ข้อมูกส่วนบุคคกไม่สามารถใช้ในการระบุตัวตนของบุคคกดังกก่าวได้อีก
ต่อไป โดยใช้วิธีการต่าง ๆ เช่น Generalising หรือ Adding noise69 นอกจากนั้น ยังมีวิธีการที่เรียกกันว่า  

                                                 

 67 Article 29 Working Party, “Opinion 8/2014 on the Recent developments on the Internet of 
Things, WP 223 (2014),” p.7. 

68 Lilian Edwards, “Privacy, Security and Data Protection in Smart Cities  : A Critical EU Law 
Perspective,” European Data Protection Law Review. 2: 1. (2016). 

69 Article 29 Working Party, “Opinion 05/2014 on Anonymisation Techniques, WP 216 (2014),” 
Retrieved on January 20, 2020, from https://ec.europa.eu/justice/article-29/documentation/opinion-recom 
mendation/files/2014/wp216_en.pdf. p.11 – 13. 
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Pseudonymisation คือ การใช้ตัวเกขหรือรหัสแทนที่ข้อมูกส่วนบุคคกส่งลกให้ข้อมูกนั้นไม่สามารถระบุตัวตนของ
เจ้าของข้อมูกได้โดยตรง เช่น encryption with secret key หรือ hash function70 

แต่อย่างไรก็ตาม ในบริบทของเมืองอัจ่ริยะข้อมูกเหก่านี้จะถูกน าเข้าสู่ระบบ การท างานอัตโนมัติของ
เทคโนโกยีต่าง ๆ จึงท าให้เกิดการเชื่อมโยงกันระหว่างฐานข้อมูกที่หกากหกาย แกะสุดท้ายอาจน าไปสู่สถานการณ์ที่
ท าให้สามารถระบุตัวตนของเจ้าของข้อมูกได้จากข้อมูกดังกก่าวได้ นักวิชาการเรียกกันว่า Quasi - Identifier ซึ่งก็คือ
แนวคิดของข้อมูกที่ไม่สามารถใช้ เพื่อระบุตัวตนของบุคคกได้จากตัวของข้อมูกเอง แต่ข้อมูกดังกก่าวสามารถใช้ระบุ
ตัวตนของบุคคกได้หากถูกน าไปรวมหรือเชื่อมโยงกับข้อมูกอื่น71 

 ดังนั้น จึงได้มีการเสนอวิธีการรักษาความปกอดภัยของข้อมูกส่วนบุคคกในบริบท Internet of Things ไว้ว่า 
ให้มีการกบข้อมูกดิบที่รวบรวม โดยเครื่องมือเคร่ืองใช้อิเก็กทรอนิกส์ โดยให้ลู้ให้บริการ กบข้อมูกดิบทันทีที่ได้มีการดึง
ข้อมูกที่จ าเป็นส าหรับการประมวกลกข้อมูก ซึ่งตามหกักการแก้วการกบควรเกิดขึ้น ณ จุดรวบรวมข้อมูกดิบที่ใกก้ที่สุด 
(เช่น จากอุปกรณ์เดียวกันหกังจากประมวกลก)72 นอกจากนั้น มีการน าเสนอแนวทางในจัดการกับความเสี่ยงในกรณี
ข้อมูกรั่วไหวในระบบการท างานของ Machine Learning โดยการปรับปรุงกักษณะของการท างานของของระบบให้
ไม่มีการจดจ าข้อมูกที่มีการเรียนรู้ ทั้งนี้ เพื่อเป็นการป้องกันการรวบรวมข้อมูกส่วนบุคคกเข้าสู่ระบบการประมวกลก 
แกะมีการแกกเปกี่ยนกันเอง โดยอัตโนมัติในระบบ ซึ่งจะเป็นขั้นตอนที่ท าให้การควบคุมความปกอดภัยของข้อมูกท า
ได้ยากข้ึน73 

 นอกจากนั้น การพัฒนาโปรแกรมใหม่ๆขึ้นมาเพื่อช่วยควบคุมดูแกการเก็บรวบรวม ใช้ หรือเปิดเลยข้อมูก
ส่วนบุคคกในบริบทของเมืองอัจ่ริยะก็เป็นแนวคิดที่น่าสนใจ ยกตัวอย่างเช่น เมืองปัมโปกนา ประเทศสเปน  มีการ
พัฒนาพกังงานอัจ่ริยะเพื่อบูรณาการเข้ากับเขตเมือง โดยมีพัฒนาซอฟต์แวร์ส าหรับการปกป้องคุ้มครองข้อมูก
อัจ่ริยะของเมืองมาใช้ภายใต้การดูแกของเจ้าหน้าที่คุ้มครองข้อมูกเพื่อปกป้องข้อมูกส่วนบุคคกพกเมืองซึ่งลู้เชี่ยวชาญ
ของมหาวิทยากัยซาเกร็บ Goran Vojkovic ได้กก่าวถึงแนวคิด  แกะกักษณะการท างานของซอฟต์แวร์ดังกก่าวว่า 
“นับตั้งแต่วินาทีที่เมืองอัจ่ริยะต้องการ  ใช้ข้อมูกส่วนบุคคกที่เก็บรวบรวมในที่สาธารณะก็จะเกิดภาระหน้าที่ในการ
แปกงข้อมูก ส่วนบุคคก ให้เป็นข้อมูกที่ไม่สามารถระบุตัวตนได้ เพื่อเป็นการปกป้องคุ้มครองสิทธิของประชาชน”74 

(4) ให้ความรู้แก่หน่วยงานทั้งภาครัฐแกะภาคเอกชนทุกรายที่มีบทบาทในเมืองอัจ่ริยะ ในฐานะลู้ให้บริการ
ประเภทต่าง ๆ ให้ตระหนักถึงความส าคัญในการรักษาความปกอดภัยของข้อมูกส่วนบุคคกแกะการคุ้มครองสิทธิความ
เป็นส่วนตัวของเจ้าของข้อมูกส่วนบุคคกอันเป็นสิทธิขั้นพื้นฐานของประชาชนทุกคน ตกอดจนชี้แจงให้มีความเข้าใจถึง
หกักเกณฑ์ในการเก็บรวบรวมใช้ หรือเปิดเลยข้อมูกส่วนบุคคกให้เป็นไปตามหกักเกณฑ์ที่ได้ก าหนดไว้ตามกฎหมาย
คุ้มครองข้อมูกส่วนบุคคก นอกจากนั้นควรจัดให้มีการให้ความรู้แก่ประชาชนทุกคนในฐานะเป็นลู้ใช้บริการในการ
                                                 

70 Ibid, p.20. 
71 Rubinstein, Ira and Hartzog, Woodrow, Anonymization and Risk (August 17, 2015). 91  

Washington Law Review 703 (2016) ; NYU School of Law, Public Law Research Paper No.1536. from https: 
//ssrn.com/abstract=2646185.   

 72 Himani Verma, Shraddha Ugalmugale, Mrunmayee Godse and Nasim Shah, “Prevention of 
Duplication of Encrypted Big Data in Cloud,” 2nd International Conference on Advances in Science & 
Technology (ICAST) by K J Somaiya Institute of Engineering & Information Technology, Mumbai, India, April, 
8-9, 2019, from https://ssrn.com/abstract=3370214. 

 73 Yinzhi Cao and Junfeng Yang, “Towards Making Systems Forget with Machine Unlearning,” in 
Proceedings of the 2015 IEEE Symposium on Security and Privacy, Washington, DC, USA, (May 2015).  

 74 Lorenzo Dalla Corte, Bastiaan van Loenen and Colette Cuijpers, “Personal Data Protection as a 
Nonfunctional Requirement in the Smart City's Development,” in Proceedings of the 13th International 
Conference on Internet, organized by Law & Politics, Universitat Oberta de Catalunya, Barcelona, June 29 
- 30, 2017. 
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ประชาชนมีส่วนร่วมในการปรับใช้มาตรการทางเทคนิคดังกก่าวในการรักษาความปกอดภัยของ ข้อมูกส่วนบุคคกของ
ตนเอง  

 
 
 
 
 
 
 
 
 
 

 
 
  



292                            Graduate Law Journal Volume 13 No. 2 April – June 2020 

 

บรรณานุกรม 
 
เอกสารอ่ืน ๆ  
 
พระราชบัญญัติคุ้มครองข้อมูกส่วนบุคคก พ .ศ.  2562 
 
BOOKS 
 
Andrew G. Psaltis. Streaming Data : Understanding the Real - time Pipeline. New York : Manning 

Publications Co,. 2017. 

Rob Kitchin. Tracey P. Lauriault and Matthew W. Wilson. Understanding Spatial Media. London : 
Sage Publications Ltd,. 2017. 

Vlasios Tsiatsis. Stamatis Karnouskos. Jan Holler. David Boyle and Catherine Mulligan. Internet of 
Things : Technologies and Applications for a New Age of Intelligence . 2nd edition. 
Academic Press. 2018. 

Zhu Han. Mingyi Hong and Dan Wang. Signal Processing and Networking for Big Data Applications. 
Cambridge University Press. 2017.  

 
ARTICLES 
 
A. Michael Froomkin. “Big Data : Destroyer of Informed Consent.” Yake Journal of Health Policy, 

Law, and Ethics. Forthcoming ; University of Miami Legal Studies Research Paper 
Forthcoming. https://ssrn.com/abstract=3405482. (September 2019). 

Arthur P.B. Laudrain. “Smart-city Technologies, Government Surveillance and Privacy: Assessing the 
Potential for Chilling Effects and Existing Safeguards in the ECHR.” Leiden Law School 
Research Paper. https://ssrn.com/abstract=3437216. (August 2019). 

Christian Iaione. Elena de Nictolis and Anna Berti Suman. “The Internet of Humans (IoH) : Human 
Rights and Co-Governance to Achieve Tech Justice in the City.” Law and Ethics of 
Human Rights. Forthcoming. https://ssrn.com/abstract=3315437. (January 2019). 

Daniela Popescul  and Laura Diana Radu. “Data Security in Smart Cities : Challenges and Solutions.” 
Informatică Economică. 20:1. (2016).  

Fang Yang and Jian Xu. “Privacy Concerns in China's Smart City Campaign: The Deficit of China's 
Cybersecurity Law.” Asia & the Pacific Policy Studies. 5:3. (2018). 

Janine S. Hiller and Jordan M. Blanke. “Smart Cities, Big Data, and the Resilience of Privacy.”  
Hastings Law Journal. 68: 2. (2017). 



วารสารบัณฑิตศึกษานิตศิาสตร์ ปทีี่ 13 ่บับท่ี 2  เดือน เมษายน – มิถุนายน  2563                    293 

Jesse W. Woo. “Smart Cities Pose Privacy Risks and Other Problems, But that Doesn't Mean We 
Shouldn't Build Them.” University of Missouri - Kansas City Law Review. 83:4. (2017).  

Karl M. Manheim and Lyric Kaplan. “Artificial Intelligence: Risks to Privacy and Democracy.” 21 Yale 
Journal of Law and Technology 106 ; Loyola Law School, Los Angeles Legal Studies 
Research Paper No. 2018 - 37. https://ssrn.com/abstract=3273016. (2019). 

Liesbet van Zoonen. “Privacy Concerns in Smart Cities.” Government Information Quarterly. 33:3. 
(2016). 

Lilian Edwards. “Privacy, Security and Data Protection in Smart Cities: A Critical EU Law  
Perspective.” European Data Protection Law Review. 2: 1. (2016). 

Mahmoud Elkhodr and Zuhaib Bari Mufti. “On the Challenges of Data Provenance in the Internet 
of Things.” International Journal of Wireless & Mobile Networks (IJWMN). 11:3. (2019). 

Manick Wadhwa. “Understanding the Impact of Smart Cities and the Need for Smart Regulations.” 
SSRN Electronic Journal. https://ssrn.com/abstract=2908299. (July 2015). 

Masa Galic. “Surveillance. Privacy and Public Space in the Stratumseind Living Lab : The Smart City 
Debate. Beyond Data.” Ars Aequi. special issue July - August. (2019). 

Nora Ni Loideain. “Cape Town as a Smart and Safe City : Implications for Governance and Data 
Privacy.” International Data Privacy Law. 7:4. (2017). 

R. Sumithra and R. Parameswari. “Security, Privacy Issues and Challenges in Big Data and Cloud 
Security: A Survey (2018).” International Journal of Advanced Studies of Scientific 
Research. 3:10. https://ssrn.com/abstract=3319251. (2018). 

Zaheer Allam and Zaynah A. Dhunny. “On Big data, Artificial Intelligence and Smart Cities in Cities.” 
Cities 89. (January 2019). 

 
OTHER DOCUMENTS 
 
Ewa Luger and Tom Rodden. “An Informed View on Consent for Ubicomp.” in Proceedings of 

UbiComp (Adjunct), Zurich, Switzerland, http://dx.doi.org/10.1145/2493432.249344. 
September 8 – 12, 2013. 

Himani Verma. Shraddha Ugalmugale. Mrunmayee Godse and Nasim Shah. “Prevention of Duplication 
of Encrypted Big Data in Cloud.” 2nd International Conference on Advances in Science 
& Technology (ICAST) by K J Somaiya Institute of Engineering & Information 
Technology, Mumbai, India. https://ssrn.com/abstract=3370214. April 8 - 9, 2019. 

https://ssrn.com/abstract=3370214


294                            Graduate Law Journal Volume 13 No. 2 April – June 2020 

 

Ira Rubinstein. “Big Data: The End of Privacy or a New Beginning?.” International Data Privacy Law 
(2013 Forthcoming), NYU School of Law, Public Law Research Paper No.12 - 56. http:// 
dx.doi.org/10.2139/ssrn.2157659.  

Mark Lizar and Mary Hodder. “Usable Consents : Tracking and Managing Use of Personal Data with 
Consent Transaction Receipts.” in Proceedings of UbiComp (Adjunct), Seattle, WA, USA, 
http://dx.doi.org/10.1145/2638728.2641681. September 13 - 17, 2014. 

Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the 
Protection of Natural Persons with Regard to the Processing of Personal Data and on 
the Free Movement of such Data, and Repealing Directive 95/46/EC (General Data 
Protection Regulation 

Yinzhi Cao and Junfeng Yang. “Towards Making Systems Forget with Machine Unlearning.” in 
Proceedings of the 2015 IEEE Symposium on Security and Privacy, Washington, DC, 
USA. May, 2015.  

 


