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บทคัดย่อ 

ปัจจุบันการติดต่อสื่อสารเชื่อมโยงกันอย่างเป็นเครือข่ายจึงเป็นเหตุให้การกลั่นแกล้งรังแกเปลี่ยนแปลงจาก
แบบดั้งเดิมพัฒนาการเกิดเป็นปัญหาการกลั่นแกล้งรังแกทางไซเบอร์ (Cyberbullying) อันทวีความรุนแรงและเกิดผล
กระทบต่อสภาวะอารมณ์ จิตใจ และร่างกายต่อผู้เสียหายโดยเฉพาะอย่างยิ่งเด็กและเยาวชนที่น าไปสู่ผลกระทบต่อ
การเรียน และพัฒนาการทางสังคม จากการศึกษาพบว่าประเทศไทยยังไม่มีกฎหมายส าหรับป้องกันและปราบปราม
ปัญหาดังกล่าวเป็นการเฉพาะ ท าให้ไม่อาจค้นหาบทนิยามศัพท์ ฐานความผิด และหน่วยงานที่รับผิดชอบช่วยเหลือได้
โดยตรง แต่ต้องค้นหาจากบทบัญญัติกฎหมายใกล้เคียงอ่ืน เช่น ประมวลกฎหมายอาญา พระราชบัญญัติว่าด้วยการ
กระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2560 ซึ่งไม่อาจปรับใช้ได้อย่าง
ครอบคลุม ชัดเจนเพียงพอ แต่เมื่อเปรียบเทียบกฎหมายต่างประเทศที่มีการตรารับรองไว้เป็นการเฉพาะ เช่น 
Intimate Images and Cyber-protection Act 2017 กฎหมายของรัฐ  Nova Scotia ประเทศแคนาดา  หรือ 
Enhancing Online Safety Act 2015 กฎหมายของประเทศออสเตรเลีย ที่มีการก าหนดบทนิยามศัพท์ ฐานความผดิ 
และหน่วยงานไว้เป็นการเฉพาะที่ด าเนินการคุ้มครอง ตรวจสอบเนื้อหาที่อาจมีลักษณะเป็นการกลั่นแกล้งรังแกทางไซ
เบอร์ มีมาตรการแก้ไขปัญหาได้อย่างรวดเร็ว ดังนั้น การศึกษานี้จึงเสนอให้มีการตรากฎหมายในเรื่องการกลั่นแกล้ง
รังแกทางไซเบอร์ไว้เป็นการเฉพาะแยกเป็นหนึ่งฉบับ เพื่อสามารถก าหนดเนื้อหาความคุ้มครองได้อย่างครอบคลุม
ชัดเจน 
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ABSTRACT 

At present, the network communications cause the bullying to change from physical 
bullying to cyberbullying. Cyberbullying has become increasingly severe and affected emotional, 
mental, and physical conditions of victims, in particular children and youth leading to an impact on 
social learning and development. According to the study, there is no specific cyberbullying law that 
addresses such issues in Thailand.  This issue results in the absence of the legal definition of terms, 
offences, and work agencies in charge. Therefore, an analogy to the provisions as applicable must 
be applied; for instance, the penal code and the Computer-Related Offenses Act B.E. 
2550 (2007) and the Computer-Related Offenses Amendment Act B.E.2560 (2017). However, the 
analogy practices are unable to apply thereto in comprehensive, clear, and sufficient manners. 
Nonetheless, upon comparison with the Intimate Images and Cyber-protection Act 2017 of Nova 
Scotia State, Canada and the Enhancing Online Safety Act 2015 of Australia that have specific 
definitions, offenses, and work agencies in charge on examine texts which may have cyberbully, 
there have been rapid problem-solving measures. In consequence, this study proposes a separate 
specific law on cyberbullying with a view to providing the protection comprehensively for children 
and youth. 
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บทน า 
 เนื่องด้วยปัจจุบันการติดต่อสื่อสารระหว่างปัจเจกชนด้วยกันสามารถเชื่อมต่อกันได้ทั่วโลกอย่างรวดเร็ว การ
กลั่นแกล้งรังแกทางไซเบอร์ (Cyberbullying) เป็นการอาศัยระบบเครือข่ายสังคมออนไลน์เป็นเครื่องมือและตัวกลาง
ในการสื่อสารเริ่มต้นจากการใช้พฤติกรรมทางภาษา เขียนข้อความกลั่นแกล้ง การใช้ภาพล้อเลียน ภาษาล้อเลียน เย้ย
หยัน ถากถาง และเร่ิมรุกล้ าไปจนถึงการน าข้อมูลส่วนบุคคลมาเปิดเผย2 ที่เป็นการรังแก ใส่ร้ายป้ายสี หรือกระท าการ
ใด ๆ ที่มุ่งประสงค์ให้ฝ่ายที่ถูกกระท าได้รับความเจ็บปวดทางจิตใจ และรูปแบบถูกพัฒนาไปโดยผู้กระท าการกลั่น
แกล้งอาจมิใช่บุคคลที่มีอ านาจเหนือกว่าฝ่ายผู้ถูกกระท าอีกต่อไป เนื่องจากเครือข่ายออนไลน์มีโอกาสของการปกปิด
ตัวตนได้ง่ายกว่าเดิม  แม้มีหลายฝ่ายอาจให้ความเห็นว่าการกลั่นแกล้งรังแกทางไซเบอร์เป็นปัญหาเพียงเล็กน้อย 
เพราะถูกจ ากัดการรับรู้อยู่ในสังคมเครือข่าย เกิดเป็นกระแสความสนใจของประชาชนเพียงชั่วคราว หรืออาจมองว่า
ไม่ใช่เนื้อหาที่เก่ียวข้องกับตนเองจึงไม่ได้ให้ความสนใจ   
  จากสถิติและผลการส ารวจพบว่าวัยเด็กและเยาวชนใช้อินเทอร์เน็ตมากที่สุด เนื่องจากมีทักษะในการเรียนรู้
และใช้งานเทคโนโลยีได้เร็วกว่าผู้ใหญ่ และจากผลการวิจัยจากหลายสถาบันพบว่ามีผู้ที่เคยมีประสบการณ์และได้รับ
ผลกระทบจากการถูกกลั่นแกล้งรังแกทั้งในชีวิตจริง และบนสังคมเครือข่ายออนไลน์ โลกไซเบอร์ โดยมีแนวโน้มเพิ่ม
มากขึ้นในปัจจุบันซึ่งพบได้ทุกช่วงวัย โดยเฉพาะอย่างยิ่งในเด็กและเยาวชน เช่น จากรายงานการส ารวจสถานการณ์
เด็กกับภัยออนไลน์ ประจ าปี 2562  ของศูนย์ประสานงานขับเคลื่อนการส่งเสริมและปกป้องคุ้มครองเด็กและเยาวชน
ในการใช้สื่อออนไลน์ ร่วมกับมูลนิธิอินเทอร์เน็ตร่วมพัฒนาไทย พบว่าเด็กอายุระหว่าง 6-18 ปี จ านวน 15,318 คน 
เด็กไทยร้อยละ 94.6 เชื่อว่ามีภัยอันตรายและความเสี่ยงหลากหลายรูปแบบบนอินเทอร์เน็ต ร้อยละ 31.1 เคยถูกกลั่น
แกล้งรังแกทางไซเบอร์ ร้อยละ 40.4 เลือกโดยไม่บอกใครที่ถูกกลั่นแกล้ง3 เมื่อพิจารณาผลกระทบและความเสียหาย
จากการกลั่นแกล้งทางไซเบอร์ พบว่าเกิดผลกระทบโดยตรงต่อสุขภาพและสภาพจิตใจของฝ่ายที่ถูกกระท า เช่น ยิงปืน
ฆ่าตัวตาย ภายหลังจากภาวะเครียดจากการถูกต่อว่าเรื่องการแต่งกาย และเรื่องเพศวิถีของตนทางสื่อสังคมออนไลน์
เฟสบุ๊ค4 อีกทั้งมีงานวิจัยในการสัมภาษณ์เชิงลึกเด็กจ านวน 8 คน พบว่าทุกคนได้รับผลกระทบต่อจิตใจจากการกลั่น
แกล้งรังแกทางไซเบอร์5 ซึ่งผลกระทบต่อสุขภาพและสุขภาพจิตเหล่านี้ ส่งผลกระทบต่อการเรียนรู้ ทักษะ และ
พัฒนาการของเด็กและเยาวชนเป็นอย่างมาก ทั้งต่อการเรียนในโรงเรียน และการปรับตัว เติบโตในสังคม  เด็กและ
เยาวชนจึงมีความจ าเป็นต้องฝึกทักษะการใช้สื่อและการเข้าสังคมไซเบอร์6 เมื่อพิจารณาแง่มุมประเด็นปัญหาทาง
กฎหมายต่อรูปแบบความรุนแรงดังกล่าว พบว่ากฎหมายไทยไม่มีกฎหมายใดที่บัญญัติไว้เป็นการเฉพาะเลย บทความ
ฉบับนี้มุ่งประสงค์ที่จะศึกษาแนวคิด ทฤษฎี ความหมายและรูปแบบของการกลั่นแกล้งรังแกทางไซเบอร์ เกณฑ์อายุ
ของเด็กและเยาวชนที่เหมาะสมควรได้รับความคุ้มครองตามกฎหมายจากการกลั่นแกล้งรังแกทางไซเบอร์ การเยียวยา 
รวมไปถึงบทลงโทษผู้กระท าผิดที่กระท าต่อเด็กและเยาวชน โดยจะท าการศึกษาเปรียบเทียบกับกฎหมายต่างประเทศ
ที่มีการก าหนดให้การกลั่นแกล้งทางไซเบอร์เป็นความผิดเฉพาะ ได้แก่ กฎหมาย Intimate Images and Cyber-
                                                           

2 ปราวีณยา สุวรรณณัฐโชติ, วัคซีนคุ้มภัยคนยุคดิจิทัล ประเด็นจริยธรรมและข้อควรรู้ทางกฎหมาย (พิมพ์ครั้งที่ 1, 
ศูนย์ส่งเสริมการพัฒนานวัตกรรม ต าราและเอกสารทางวิชาการ คณะครุศาสตร์ จุฬาลงกรณ์มหาวิทยาลั, 2561) 134. 

3 ศูนย์ประสานงานขับเคลื่อนการสง่เสริมและปกป้องคุ้มครองเด็กและเยาวชนในการใช้สื่อออนไลน์, ‘รายงานการ
วิเคราะห์ข้อมูลสถานการณ์เด็กกับภัยออนไลน์ประจ าปี 2562’<https://dcy.go.th/webnew/uploadchild/nwk/downl 
oad/file_th_20191908150537_1.pdf> สืบค้นเมื่อ 29 สิงหาคม 2563. 

4 เรื่องเล่าเช้านี้, ‘สาวทอมเครียดถูกบูลลี่ทางโซเชียล ยิงตัวตายเสียชีวิต’ <https://ch3thailandnews.bectero.co 
m/news/152034> สืบค้นเมื่อ 12 พฤศจิกายน 2563. 

5 ปองกมล สุรัตน์, ‘การรังแกผา่นโลกไซเบอร์ในมิติสังคมวัฒนธรรม: กรณีศึกษาเยาวชนไทยเจเนอเรชั่นZ’ 
(ปริญญานิพนธ์ ปรัชญาดุษฎบีณัฑิต สาขาวิชาการวิจัยพฤติกรรมศาสตร์ประยุกต์ มหาวิทยาลยัศรีนครินทรวิโรฒ, 
2561) 141. 

6 สรานนท์ อินทนนท์,  ความฉลาดทางดิจิทัล (พิมพ์ครั้งท่ี 1, มูลนิธิส่งเสริมสื่อเด็กและเยาวชน (สสย.) 2561). 
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protection Act 2017 ของรัฐ Nova Scotia ประเทศแคนาดา และกฎหมาย Enhancing Online Safety Act 2015 
ของประเทศออสเตรเลีย เพื่อน าไปสู่การปรับแก้กฎหมายไทยและแนวทางก าหนดมาตรการทางกฎหมายที่คุ้มครอง
เด็กและเยาวชนจากการกลั่นแกล้งรังแกทางไซเบอร์ หน่วยงานที่มีอ านาจหน้าที่รับผิดชอบเป็นการเฉพาะ เพื่อสร้าง
ความชัดเจนแน่นอนทางกฎหมาย เป็นการรับประกันสิทธิเด็กและเยาวชนจากเทคโนโลยีที่พัฒนาอย่างรวดเร็วใน
ปัจจุบัน 

 
2. แนวคิดและทฤษฎีที่เกี่ยวข้องกับการกลั่นแกล้งรังแกทางไซเบอร์ 

การกลั่นแกล้งรังแกทางไซเบอร์ ไม่ได้มีบทนิยามศัพท์ ความหมาย หรือแบ่งประเภทไว้อย่างชัดเจน หรือเป็นสากล แต่
เป็นการที่นักวิชาการได้ให้ความหมายขึ้นมาในหลายมุมมองที่แตกต่างกันไป ตาม Black’s Law Dictionary ให้นิยาม
ไว้ว่าคือ “พฤติกรรมก้าวร้าวกระท าต่อบุคคลอ่ืนผ่านสื่ออิเล็กทรอนิกส์ โดยมีวัตถุประสงค์เพื่อการข่มขู่และลดเกียรติ
ผู้อ่ืนโดยเฉพาะ การล่วงละเมิด การข่มขู่คุกคาม หรือการคุกคามบุคคลอ่ืนผ่านสื่ออิเล็กทรอนิกส์ เช่น คอมพิวเตอร์ 
เว็บไซต์ อีเมล และข้อความ”7   
  2.1 ประเภทของการกลั่นแกล้งรังแกทางไซเบอร์  

ประเภทของการกลั่นแกล้งรังแกทางไซเบอร์สามารถแบ่งได้หลายรูปแบบตามลักษณะของพฤติกรรม โดย 
Sheri Bauman ศาสตราจารย์ด้านจิตวิทยาการปรึกษา ประจ าวิทยาลัยการศึกษา แห่งมหาวิทยาลัย Arizona 
พิจารณาแบ่งได้ 7 ประเภทดังนี้ 8 

(1) การโต้เถียงอย่างรุนแรง (Flaming) คือ การโต้เถียงด้วยการส่งหรือโพสต์ข้อความโต้แย้งด้วยความโกรธ 
อารมณ์ฉุนเฉียว หรือก่อความร าคาญหรือเป็นการยั่วเย้าอารมณ์ความรู้สึกของผู้อ่ืน ใช้ภาษาที่หยาบคาย ก้าวร้าว 
รุนแรง   
  (2) การคุกคาม (Harassment) คือ การกระท าที่ไม่เป็นมิตรโดยใช้ประเด็นเรื่องเพศ เชื้อชาติ อายุ รสนิยม
ทางเพศมาใช้คุกคาม เป็นต้น ความเสียหายที่เกิดขึ้นส่วนใหญ่เป็นความเสียหายต่อฝ่ายผู้รับข้อความเพียงฝ่ายเดียว 
 (3) การหมิ่นประมาท (Denigration) คือ การปฏิบัติหรือลดทอนคุณค่า หรือการไม่เคารพบุคคล ผู้กระท า
ตั้งใจกล่าวความเท็จให้เผยแพร่ต่อสาธารณะ ท าให้บุคคลผู้ที่ถูกหมิ่นประมาทได้รับความเสื่อมเสียต่อชื่อเสียงและ
เกียรติคุณ นอกจากการใช้ข้อความที่หยาบคายหรือข้อความที่เป็นอันตรายที่จะส่งไปยังบุคคลโดยตรง    
 (4) การปลอมตัว (Masquerading) เป็นวิธีการที่ท าให้ผู้อ่ืนสับสนในตัวผู้กระท าผิด ซึ่งมีลักษณะที่ผู้กระท า
เป็นบุคคลอีกคนหนึ่งและได้ส่งข้อความที่เหมือนว่ามาจากบุคคลนั้น เช่น การเจาะเข้าไปในบัญชีอีเมลของผู้อ่ืนและส่ง
ข้อความไปหาเพื่อนของคนที่ตนเองปลอม  
 (5) การเผยแพร่และการล่อลวงให้เปิดเผยข้อมูล (Outing and Trickery) การเผยแพร่หรือเปิดเผย (Outing) 
เป็นการเผยแพร่สิ่งที่เป็นส่วนตัวของผู้อ่ืน โดยสิ่งนั้นท าให้บุคคลนั้นอับอาย ไม่ต้องการเปิดเผย ส่วนการล่อลวงให้
เปิดเผยข้อมูล (Trickery) เป็นการจูงใจให้บุคคลอื่นเปิดเผยข้อมูลที่เป็นความลับ หลังจากนั้นได้เผยแพร่ข้อมูลส่วนตัว
ของเหยื่อออกไป  
  (6) การกีดกันทางสังคม (Social Exclusion) คือ การกระท าโดยเจตนาและมีวัตถุประสงค์เพื่อไม่ให้บุคคล
หนึ่งบุคคลใดเข้าร่วมในกลุ่ม และให้การปรากฏตัวของเขาไม่เป็นที่ต้องการในสังคม   
 (7) การเฝ้าติดตามทางไซเบอร์ (Cyberstalking) เป็นรูปแบบการคุกคามซ้ า ๆ หรือการรังควาน การสอดส่อง 
ตลอดจนการสะกดรอยตามไปยังสถานที่เหยื่ออาศัยอยู่ 
 2.2 ผลกระทบจากการกลั่นแกล้งรังแกทางไซเบอร์  
  (1) ผลกระทบต่อชีวิตและร่างกาย เป็นผลกระทบที่ร้ายแรงที่สุด ได้แก่ การฆ่าตัวตาย การท าร้ายตัวเองของผู้
ที่ถูกกลั่นแกล้งรังแก เนื่องด้วยผู้ถูกกลั่นแกล้งรังแกมีความรู้สึกโศกเศร้า หดหู่ เกิดความรู้สึกว่าตัวเองไม่เป็นที่ต้องการ

                                                           
7 Bryan A. Garner and Henry Campbell Black, Black's law dictionary (Thomson Reuters 2019). 
8 Sheri Bauman, Cyberbullying: What Counselors Need to Know (John Wiley & sons, 2014), 53-58. 
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ของสังคม สะสมเป็นระยะเวลานาน หรืออาจเกิดประกอบภาวการณ์ป่วยเป็นโรคซึมเศร้า ซึ่งส่งผลให้ขาดการไตร่ตรอง
แก้ปัญหาด้วยวิธีอ่ืน โดยในต่างประเทศมีเหตุการณ์จริงที่เกิดเป็นคดีการฆ่าตัวตาย และน าไปสู่การตรากฎหมายหลาย
คดี เช่น คดีของ Rahtaeh Parsons เด็กอายุ 17 ปี ชาวแคนาดา ตัดสินใจฆ่าตัวตายหลังจากที่มีการเผยแพร่ภาพ
เหตุการณ์ที่เธอถูกล่วงละเมิดทางเพศทางสื่อสังคมออนไลน์ Facebook9 ทั้งนี้เมื่อปรากฏว่าผู้ถูกกลั่นแกล้งรังแกเป็น
เด็กหรือเยาวชน ย่อมเป็นช่วงวัยที่ก าลังเรียนรู้ และมีการตัดสินใจด้วยอารมณมากกว่าการใช้เหตุผล ขาดการใช้
วิจารณญาณที่เพียงพอ ท าให้เด็กและเยาวชนต้องได้รับการดูแลและป้องกันเป็นพิเศษ 

(2) ผลกระทบต่อจิตใจ การกลั่นแกล้งรังแกทางไซเบอร์เป็นการสร้างความเดือดร้อนร าคาญใจ ก่อให้เกิด
อารมณ์โกรธเคือง โศกเศร้า อับอาย ต่อผู้ถูกกลั่นแกล้งรังแก ท าให้ส่งผลกระทบต่อชื่อเสียง ภาพลักษณ์ และตัวของผู้
ถูกกลั่นแกล้ง ที่ถูกผู้อื่นตัดสินไปแล้วและเป็นการยากต่อการแก้ไขความเข้าใจผิดของบุคคลอื่น โดยเฉพาะอย่างยิ่งเด็ก
และเยาวชน ย่อมอาจส่งผลกระทบต่อสภาพจิตใจในการเรียนหนังสือ เพราะอับอายจากเพื่อนในโรงเรียน ท าให้ไม่
อยากไปเรียน หรือเสียสมาธิในการเรียน เกรดต่ าลง เช่น ปรากฏจากงานวิจัยในการสัมภาษณ์เชิงลึกเด็กจ านวน 8 คน 
พบว่าทุกคนได้รับผลกระทบต่อจิตใจจากการกลั่นแกล้งรังแกทางไซเบอร์10 หรือการถูกสั่งพักงานของนางสาวรินรดา 
อินทร์ไธสง (เปี่ยม BNK48) เนื่องจากมีอาการป่วยเป็นโรคซึมเศร้า ภายหลังจากการได้รับผลกระทบจากการกระแส
การแสดงความคิดเห็นในด้านลบเรื่องรูปร่างหน้าตา11 หรือในกรณีนางสาวสุชญา แสนโคต (จิ๊บ BNK48) ได้โพสต์
ข้อความตัดพ้อซึมเศร้า “ขอโทษนะคะที่ไม่ได้หน้าตาดี” ในภาพถ่ายของเธอภายหลังจากถูกต่อว่า ล้อเลียน และต าหนิ
รูปร่างหน้าตาของตน12  

(3) ผลกระทบต่อความเป็นอยู่ส่วนตัว เมื่อมีการกลั่นแกล้งรังแกทางไซเบอร์ด้วยข้อความ ภาพ หรือข้อมูลอื่น
ใด ที่กระทบต่อตัวผู้ถูกกลั่นแกล้งและมีการเผยแพร่ออกไปอย่างเป็นสาธารณะ ท าให้บุคคลอื่นพยายามสืบหาว่าบุคคล
ที่ถูกกลั่นแกล้งนั้นเป็นใคร เพื่อที่จะท าการแสดงความคิดเห็นต่อไป โดยอาจเป็นการสืบหาถึงชื่อ อาชีพ สถานที่พัก
อาศัย สถานที่ท างาน การศึกษา หรือข้อมูลส่วนตัวของบุคคลใกล้ชิดด้วย เช่น นางสาวกาลเวลา เสาเรือน  หรือปอ
เปี๊ยะ ผู้สื่อข่าวช่องเวิร์คพอยต์ ถูกผู้ไม่ประสงค์ดีส่งข้อความผ่านกล่องข้อความเฟสบุ๊ค เพื่อก่อกวนคุกคามพร้อม
ข้อเสนอเงินแลกกับการให้เป็นภรรยาน้อย13 เป็นพฤติกรรมการสร้างความผลกระทบต่อความปลอดภัย ความเป็น
ส่วนตัวของผู้เสียหายอย่างร้ายแรง เนื่องด้วยเป็นบุคคลสาธารณะที่อาจส่งผลต่อชื่อเสียงในทางที่เสียหายได้ง่าย 

2.3 แนวคิดการรับรองและคุ้มครองสิทธิเด็กและเยาวชน 
ทฤษฎีพัฒนาการด้านจริยธรรม (Moral Development Theory) ของ Lawrence Kohlberg นักจิตวิทยา

ชาวอเมริกัน กล่าววา่พัฒนาการของบุคคลจะเป็นไปตามล าดับขัน้ ผ่านการรับรู้ทางสังคม (Social perception) และ
จะมีจริยธรรมขั้นสูงหรือใช้เหตุผลเมื่อมีเหตุผลเชิงตรรกะและความสามารถรับรู้ทางสังคมในระดับสูง แบ่งพัฒนาการ
ด้านจริยธรรมของเด็กได้ดังนี้ 14  

                                                           
9  Paula Newton, ‘Canadian teen commits suicide after alleged rape, bullying’ 

<https://edition.cnn.com/2013/04/10/justice/canada-teen-suicide/index.html> accessed 26 October 2019. 
10 เรื่องเล่าเช้านี้ (เชิงอรรถ 4). 
11 หนังสือประกาศ บริษัท บีเอ็นเค48 ออฟฟิศ จ ากัด ฉบับลงวันที่ 12 กุมภาพันธ์ 2562.  
12 เรื่องเล่าเช้านี้, ‘ท าความเข้าใจพฤติกรรมกลั่นแกล้งผู้อื่นในสังคมไทยจากดราม่ารูป จิ๊บ BNK48 โดยแพทย์ด้าน

สุขภาพจิต’ <https://ch3thailandnews.bectero.com/news/124990> สืบค้นเมื่อ 12 พฤศจิกายน 2563. 
13 เ ดลิ นิ วส์ ,  ‘ปอเปี๊ ย ะ  โ ร่ แจ้ ง จั บ เ สี่ ยหื่ น ให้ สองแสนเป็ น เมี ยน้ อย ’ <https://www.dailynews.co.th 

/crime/615656> สืบค้นเมื่อ 17 สิงหาคม 2563. 
14 ประกายรัตน์ ภัทรธิติ, ‘แนวคิดและทฤษฎีที่เกี่ยวกับพัฒนาการเด็ก’ (เอกสารประกอบการเรียนวิชา 72202 ภาค 

1/2560 สาขาวิชามนุษยนิเวศศาสตร์ มหาวิทยาลัยสุโขทัยธรรมาธิราช) 44-48. 

https://edition.cnn.com/2013/04/10/justice/canada-teen-suicide/index.html
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ระดับที่ 1 ระดับก่อนมีจริยธรรมอย่างเป็นเหตุเป็นผล (Preconventional level) เด็กอายุช่วงน้อยกว่า 9 ปี 
เป็นช่วงที่ยังไม่มีจริยธรรม หลบหลีกการถูกลงโทษ ต้องมีข้อแลกเปลี่ยนที่พีงพอใจ รางวัล ค าชมเชย เป็นแรงจูงใจใน
การกระท าต่าง ๆ ของเด็ก15 

ระดับที่ 2 ระดับมจีริยธรรมอย่างมีกฎเกณฑ์ (Conventional level) เด็กอายุ 9-20 ปี เด็กอายุช่วงนี้เร่ิมมี
จริยธรรม โดยอายุ 9-15 ปี การกระท าตามสิ่งที่คนอ่ืนคาดหวังได้ เด็กและเยาวชนวัยนี้จงึให้คุณค่ากับเรื่องของความ
ไว้ใจ ความซื่อสัตย์ การให้ความเคารพ และความกตัญญูเปน็ส าคัญ อายุ 15-20 ปี มีความเคารพกฎเกณฑ์ของสังคม 
เร่ิมเรียนรู้ถึงบทบาทหนา้ที่ในฐานะพลเมือง16 

ระดับที่ 3 ระดับมจีริยธรรมตามหลักสากล (Postconventional level)  เด็กอายุตั้งแต่ 20 ปี เป็นตน้ไป 
ช่วงอายนุี้ถือว่าเป็นระดบัผู้ใหญท่ี่มีเหตุผลเชิงจริยธรรม ยอมรับการรักษาสิทธิและประโยชน์ของส่วนรวม การท าตาม
อุดมคติสากล มีพฤติกรรมที่ถูกต้อง ไม่ใช่เพราะเปน็การท าตามกฎระเบียบต่าง ๆ แตพ่ิจารณาเหตุผลเบื้องหลัง
กฎเกณฑ์เหล่านั้นด้วย17 

เนื่องด้วยความแตกต่างด้านอายุเป็นสาเหตุส าคัญให้เด็กสามารถตกเป็นเหยื่อจากการถูกกลั่นแกล้งรังแกทาง
ไซเบอร์ได้ง่าย ความอ่อนแอและความเปราะบางเป็นลักษณะส าคัญที่ผู้กลัน่แกล้งรังแกน ามาใชใ้นการเลือกเหยื่อที่มี
ความสมดุลเชงิอ านาจด้อยกว่าตน18 ดังนั้นจึงควรมีการก าหนดกฎหมายเพื่อคุ้มครองเด็กและเยาวชนจากปัญหาที่
เกิดขึ้น 

 
3. กฎหมายที่เกี่ยวข้องกับการคุ้มครองเด็กและเยาวชนจากการกลั่นแกล้งรังแกทางไซเบอร์ 
ปัญหาการกลั่นแกล้งรังแกทางไซเบอร์ถือเป็นอาชญากรรมความรุนแรงประเภทหนึ่งที่ปรากฏบนระบบไซ

เบอร์ ผู้เขียนจึงขอท าการศึกษาแนวทางกฎหมายของรัฐ Nova Scotia ประเทศแคนาดา และกฎหมายของประเทศ
ออสเตรเลีย ที่ได้บัญญัติกฎหมายเฉพาะในเรื่องการกลั่นแกล้งรังแกทางไซเบอร์ไว้ โดยน ามาศึกษาเปรียบเทียบกับ
ประมวลกฎหมายอาญา และพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวคอมพิวเตอร์ของประเทศไทยที่อาจน ามา
พิจารณาปรับใช้ได้ เพื่อวิเคราะห์หาแนวทางแก้ปัญหาการกลั่นแกล้งรังแกทางไซเบอร์ที่เหมาะสมที่สุดต่อไป  

3.1 กฎหมาย  Intimate Images and Cyber-protection Act 2017 ของรั ฐ  Nova Scotia ประ เทศ
แคนาดา  

รัฐ Nova Scotia เป็นหนึ่งในสิบรัฐของประเทศแคนาดา มีระบบกฎหมายแบบจารีตประเพณี (Common 
Law) และเป็นรัฐแรกของประเทศแคนาดาที่ตรากฎหมายเกี่ยวกับการกลั่นแกล้งรังแกบนไซเบอร์ไว้เป็นการเฉพาะ   
โดยฉบับแรกได้ใช้ชื่อกฎหมายว่า Cyber-safety Act 2013 กฎหมายนี้ถูกตราขึ้นภายหลังจากเหตุการณ์ฆ่าตัวตาย
ของ Rehtaeh Parsons อายุ 17 ปี 19 แต่ต่อมาในภายหลังกฎหมายฉบับดังกล่าวถูกรัฐสภายกเลิกไปทั้งฉบับ20  
เนื่องจากได้มีแนวค าพิพากษาในคดี Crouch v. Snell: 201521 ของศาลฎีกาของรัฐ Nova Scotia ที่ให้เหตุผลว่า
บทบัญญัติในส่วนของค านิยามศัพท์เรื่องการกลั่นแกล้งรังแกทางไซเบอร์มีความหมายกว้างไป ไม่ชัดเจน อันอาจ

                                                           
15 เพิ่งอ้าง. 
16 เพิ่งอ้าง. 
17 สุวรรณา เรืองกาญจนเศรษฐ์, สุขภาวะของเด็กและวัยรุ่นไทย (บียอนด์เอ็นเทอร์ไพรซ์ 2552) น.5.   
18 วันวิสาข์ ไชยพันธ์ , ‘ความผิดฐานกลั่นแกล้งเด็กบนอินเทอร์เน็ต ’ (วิทยานิพนธ์ นิติศาสตรมหาบัณฑิต 

มหาวิทยาลัยธรรมศาสตร์ 2562) 26. 
19 Bryan A. Garner and Henry Campbell Black (เชิงอรรถ 7) 
20 Intimate Images and Cyber-protection Act 2017 section 16. 
21  CanLII, ‘Crouch v. Snell, 2015 NSSC 340 (CanLII)’ <http://canlii.ca/t/gmhjl> accessed 10 

November 2020. 

http://canlii.ca/t/gmhjl
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กระทบต่อเสรีภาพในการแสดงความคิดเห็น22  เป็นเหตุให้มีการตรากฎหมายฉบับใหม่ที่แก้ไขและเพิ่มเติมเนื้อหา
บทบัญญัติขึ้นใหม่ชื่อว่า Intimate Images and Cyber-protection Act 2017 โดยกฎหมายฉบับใหม่นี้ตราเพื่อให้
เกิดความชัดเจนในเรื่องการกลั่นแกล้งรังแกทางไซเบอร์เรื่องต่าง ๆ เพิ่มมากขึ้น เช่น มีการก าหนดบทนิยามศัพท์ให้มี
ชัดเจน กระชับกว่ากฎหมายเดิมที่มีความหมายอย่างกว้าง มีการก าหนดเรื่องเจตนาว่าต้องมีความมุ่งร้ายหรือประมาท
อันก่อให้เกิดการกลั่นแกล้ง23 และเพิ่มเติมให้กฎหมายครอบคลุมในเรื่องของการเผยแพร่ภาพใกล้ชิดที่ไม่เหมาะสม
ขึ้นมา กฎหมาย Intimate Images and Cyber-protection Act 2017  ถูกประกาศใช้เมื่อวันที่ 5 กรกฎาคม พ.ศ. 
2561 ประกอบด้วย 29 มาตรา มีวัตถุประสงค์เพื่อสร้างมาตรการเยียวยาทางแพ่ง ยับยั้ง และป้องกันความเสียหาย
จากปัญหา 2 ส่วน คือ ปัญหาการเผยแพร่ภาพใกล้ชิดที่ไม่เหมาะสม และปัญหาการกลั่นแกล้งรังแกทางไซเบอร์24 ซึ่ง
เป็นการรักษาและปกป้องเสรีภาพทางความคิด ความเชื่อ และการแสดงออก ซึ่งรวมถึงเสรีภาพทางการสื่อสารอ่ืนใด
ด้วย โดยขอพิจารณาหลักเกณฑ์ของกฎหมายฉบับนี้ในส่วนข้อปัญหาการกลั่นแกล้งรังแกทางไซเบอร์ ดังนี้ 

(1) บทนิยามศัพท์ของการกลั่นแกลง้รังแกทางไซเบอร์  

มีปรากฏบทนิยามศัพท์ในกฎหมาย Intimate Images and Cyber-protection Act 2017 มาตรา 3 
บัญญัติว่า “การกลั่นแกล้งรังแกทางไซเบอร์ หมายถึง การสื่อสารโดยตรงหรือโดยอ้อมผ่านทางอิเล็กทรอนิกส์ อันเป็น
สาเหตุหรือแนวโน้มก่อให้เกิดอันตรายต่อสุขภาพ หรือความผาสุกของบุคคลอื่น โดยผู้กระท ามีเจตนามุ่งร้ายให้เกิดผล
ดังกล่าว หรือขาดความเอาใจใส่ในความเสี่ยงที่จะเกิดผลดังกล่าวต่อบุคคลอ่ืน โดยการกลั่นแกล้งรังแกทางไซเบอร์นั้น
ยังให้มีความหมายรวมถึงการกระท าดังต่อไปนี้ด้วย 1. การสร้างหน้าเว็บเพจ บล็อก หรือหน้าโปรไฟล์ที่แสดงตัวตน
ของผู้อ่ืน 2. การปลอมตัวเป็นบุคคลอ่ืนในฐานะเป็นผู้เขียนเนื้อหาหรือข้อความนั้น 3. การเปิดเผยข้อเท็จจริงส่วนตัว
ของผู้อ่ืนหรือท าลายความเชื่อมั่นของผู้อ่ืน 4. การข่มขู่ คุกคาม หรือท าให้ผู้อ่ืนเกิดความกลัว 5. การสื่อสารที่ไม่
เหมาะสม ในทางลามก หยาบคาย 6. การสื่อสารไปในทางที่ล่วงละเมิด 7. การสร้างข้อเท็จที่ผิดไป ท าให้เกิดความ
เข้าใจผิด 8. การสื่อสารที่ยุยงหรือส่งเสริมให้ผู้อื่นท าการฆ่าตัวตาย 9. การหมิ่นประมาทหรือดูถูกผู้อื่นในลักษณะที่เป็น
การเลือกปฏิบัติ 10. การสื่อสารอ่ืนใดที่ยุยงหรือส่งเสริมให้ผู้อื่นกระท าการใด ๆ ที่กล่าวมาข้างต้น”25 บทนิยามศัพท์ได้
บัญญัติไว้อย่างชัดเจนถึงลักษณะการกระท ารูปแบบต่าง ๆ ท าให้ไม่ต้องค้นหาความหมายในการปรับใช้จริง 

(1)  การก าหนดเกณฑ์อายุในการคุม้ครองต่อเด็กและเยาวชน  
กฎหมาย Intimate Images and Cyber-protection Act 2017 ฉบับนี้บัญญัติคุ้มครองผู้เสียหายจากการ

กลั่นแกล้งรังแกทางไซเบอร์โดยทั่วไป ไม่ได้มีบทบัญญัติเน้นคุ้มครองเด็กและเยาวชนโดยตรง แต่หากปรากฏว่ากรณี
ผู้เสียหายที่เป็นเด็กและเยาวชน จะก าหนดกระบวนการด าเนินการไว้เป็นพิเศษส าหรับให้ผู้ปกครองหรือผู้ดูแลเด็กมี
อ านาจในการยื่นค าร้องต่อศาลเพื่อด าเนินการตามกฎหมายได้26 และกรณีที่เด็กมีส่วนเก่ียวข้องกับการกลั่นแกล้งรังแก
ก าหนดข้อห้ามเผยแพร่ข้อมูลของเด็ก การด าเนินการทางศาลต้องมีการใช้นามแฝงระหว่างด าเนินคดี 27 โดยสามารถ

                                                           
22  Michel Tutton, ‘New cyberbullying law can force removal of intimate images online’ 

<https://www.cbc.ca/news/canada/nova-scotia/nova-scotia-new-cyberbullying-law-investigators-
1.4736021> accessed 26 October 2019. 

23 Keith D. Rose, ‘Updated: Nova Scotia Passes New Cyber-Bullying Legislation’ <https:// 
www.mccarthy.ca/en/insights/blogs/snipits/updated-nova-scotia-passes-new-cyber-bullyinglegisl 
ation> accessed 10 November 2020. 

24 Intimate Images and Cyber-protection Act 2017 section 3(c). 
25 Intimate Images and Cyber-protection Act 2017 section 3(c). 
26 Intimate Images and Cyber-protection Act 2017 Section 5(2). 
27 Intimate Images and Cyber-protection Act 2017 Section 8. 

https://www.cbc.ca/news/canada/nova-scotia/nova-scotia-new-cyberbullying-law-investigators-1.4736021
https://www.cbc.ca/news/canada/nova-scotia/nova-scotia-new-cyberbullying-law-investigators-1.4736021
http://www.mccarthy.ca/en/insights/blogs/snipits/updated-nova-scotia-passes-new-cyber-bullyinglegisl
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พิจารณาเกณฑ์อายุของเด็ก (Minor) ในกฎหมายฉบับเดิมซึ่งก าหนดไว้เป็นการเฉพาะว่าจะต้องเป็นบุคคลผู้มีอายุน้อย
กว่า 19 ป2ี8  

(2)  ฐานความผิด  
กฎหมาย Intimate Images and Cyber-protection Act 2017 บัญญัติฐานความผิดไว้ในมาตรา 5 ฐาน

เผยแพร่ภาพผู้อ่ืนโดยไม่ได้รับความยินยอมและกลั่นแกล้งรังแกทางไซเบอร์ไว้ด้วยกัน29 จึงมีความจ าเป็นที่จะยก
พิจารณาเฉพาะส่วนของปัญหาการกลั่นแกล้งรังแกทางไซเบอร์ที่บทบัญญัติฐานความผิดตาม มาตรา 5 ก าหนดสิทธิ
ให้แก่ผู้เสียหายหรือผู้ที่มีสิทธิในการยื่นค าร้องต่อศาลในกรณีที่ได้รับผลกระทบจากการกลั่นแกล้งรังแกทางไซเบอร์ 
โดยพิจารณาประกอบกับมาตรา 3 ส่วนของบทนิยามศัพท์เรื่องการกลั่นแกล้งรังแกทางไซเบอร์ ได้ดังนี้ 
 1. ผู้กระท า คือ ผู้ที่กระท าการเผยแพร่ภาพของผู้อ่ืนโดยไม่ได้รับความยินยอม หรือผู้ที่กระท าการกลั่นแกล้ง
รังแกทางไซเบอร์  
  2. การกระท า คือ การกระท าการเผยแพร่ภาพของผู้อ่ืนโดยไม่ได้รับความยินยอม ตามความหมาย มาตรา 
3(d) หรือ ลักษณะของการกลั่นแกล้งรังแกทางไซเบอร์ พิจารณาประกอบ มาตรา 3(c) ตามที่ปรากฏในบทนิยามศัพท์
 ส่วนของลักษณะการกลั่นแกล้งรังแกทางไซเบอร์ คือ การสื่อสารโดยตรงหรือโดยอ้อมผ่านทางอิเล็กทรอนิกส์ 
รวมถึง การสร้างหน้าเว็บเพจ บล็อก หรือหน้าโปรไฟล์ที่แสดงตัวตนของผู้อื่น การปลอมตัวเป็นบุคคลอื่นในฐานะเป็น
ผู้เขียนเนื้อหาหรือข้อความนั้น การเปิดเผยข้อเท็จจริงส่วนตัวของผู้อ่ืนหรือท าลายความเชื่อมั่นของผู้อ่ืน การข่มขู่ 
คุกคาม หรือท าให้ผู้อ่ืนเกิดความกลัว การสื่อสารที่ไม่เหมาะสม ในทางลามก หยาบคาย การสื่อสารไปในทางที่ล่วง
ละเมิด การสร้างข้อเท็จที่ผิดไป ท าให้เกิดความเข้าใจผิด การสื่อสารที่ยุยงหรือส่งเสริมให้ผู้อ่ืนท าการฆ่าตัวตาย การ
หมิ่นประมาทหรือดูถูกผู้อื่นในลักษณะที่เป็นการเลือกปฏิบัติ การสื่อสารอ่ืนใดที่ยุยงหรือส่งเสริมให้ผู้อื่นกระท าการใด  
ที่กล่าวมาข้างต้น   
  การกระท านั้นเป็นสาเหตุหรือแนวโน้มก่อให้เกิดอันตรายต่อสุขภาพ หรือความผาสุกของบุคคลอ่ืน   
  3. กรรมของการกระท า หรือ ผู้เสียหาย ได้แก่ บุคคลที่ถูกกลั่นแกล้งรังแกทางไซเบอร์ หรือเป็นผู้ที่ปรากฏบน
ภาพที่ถูกเผยแพร่โดยไม่ได้รับความยินยอม หรือกรณีผู้ปกครองหรือผู้ดูแลผลประโยชน์ของเด็กหรือผู้เยาวผู้ตกเป็น
ผู้เสียหาย   
  4. เจตนาของผู้กระท า ต้องมีเจตนามุ่งร้ายให้เกิดผลดังกล่าว หรือขาดความเอาใจใส่ในความเสี่ยงที่จะเกิดผล
ดังกล่าวต่อบุคคลอื่น   
  โดยวิธีการร้องเรียนผู้เสียหายสามารถยื่นค าร้องต่อศาลด้วยตนเอง30 โดยแสดงหลักฐานการกระท าผิด ข้อมูล
ผู้ที่กลั่นแกล้งรังแก โดยผู้ร้องเรียนต้องระบุชื่อผู้กระท าผิด หรือกรณีที่ไม่อาจระบุตัวตนได้ ต้องระบุหมายเลขระบุ
ตัวตนคอมพิวเตอร์ (Internet Protocol Address) ชื่อเว็บไซต์ ชื่อบัญชีผู้ใช้ อีเมล หรือลักษณะอ่ืนใดอันอาจระบุ
ตัวตนของผู้กระท าผิดนั้นได้31 และศาลจะพิจารณาความผิดและมีค าสั่งอย่างหนึ่งอย่างใดเพื่อลงโทษผู้กระท าผิด
ต่อไป32 

(3)  หน่วยงานที่รับผดิชอบ  
หน่วยงาน Cyber Scan33 เป็นหน่วยงานสังกัดกระทรวงยุติธรรมของรัฐ Nova Scotia เป็นหน่วยงาน

สนับสนุนการบังคับใช้กฎหมายตามกฎหมาย Cyber-safety Act 2013 ซึ่งเป็นกฎหมายฉบับเดิมที่ถูกยกเลิกไปแล้ว 

                                                           
28 Cyber-safety Act 2013, Section 3(1)(e).  
29 Intimate Images and Cyber-protection Act 2017, section 5. 
30 Intimate Images and Cyber-protection Act 2017, section 5(1). 
31 Intimate Images and Cyber-protection Act 2017, section 5(4). 
32 Intimate Images and Cyber-protection Act 2017, section 6. 
33 ดู เ พิ่ ม ติ ม  Cyber Scan, ‘Intimate images and cyber-protection: support for victims’ <https://nov 

ascotia.ca/cyberscan/> accessed 12 December 2019. 
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จึงเป็นเหตุให้หน่วยงาน Cyber Scan จึงถูกยกเลิกอ านาจในด้านการสืบสวนสอบสวน ซึ่งเป็นอ านาจตามกฎหมาย
ฉบับเดิมที่เคยให้อ านาจไว้ แต่ยังคงปรากฏอ านาจหน้าที่ในส่วนอ่ืน ๆ ซึ่งอาศัยอ านาจตามกฎหมายฉบับปัจจุบันตาม 
มาตรา 12 ซึ่งก าหนดรับรอง และให้อ านาจรัฐมนตรีในการจัดตั้งหรือแต่งตั้งหน่วยงานหรือเจ้าหน้าที่ หน่วยงาน 
Cyber Scan จึงยังคงด าเนินงานตามอ านาจหน้าที่ในส่วนอ่ืนต่อเนื่องตลอดมา โดยหน่วยงานท าหน้าที่ในด้านการ
สนับสนุนการบังคับใช้กฎหมาย ได้มุ่งเน้นด้านการให้ความรู้  สร้างความเข้าใจด้านกฎหมายต่อปัญหาการกลั่นแกล้ง
รังแกทางไซเบอร์34 ให้ความช่วยเหลือเบื้องต้นแทนการสืบสวนสอบสวนแก่ผู้เสียหายจากปัญหาการถูกกลั่นแกล้ง
รังแกทางไซเบอร์ เช่น ด าเนินการประสานงานลบข้อมูลที่มิชอบนั้นก่อนเบื้องต้น ก่อนช่วยน าเรื่องไปร้องเรียนต่อศาล
ที่ผ่านมามีการช่วยเหลือแล้วมากกว่า 800 เร่ือง และให้ความรู้แก่สถานศึกษามากกว่า 900 คร้ัง 35   

3.2 กฎหมาย Enhancing Online Safety Act 2015 ของประเทศออสเตรเลีย 
ประเทศออสเตรเลียใช้ระบบกฎหมายแบบจารีตประเพณี (Common Law) โดยได้ตรากฎหมายเฉพาะ

ส าหรับป้องกันปัญหาการกลั่นแกล้งรังแกทางไซเบอร์ในชื่อ Enhancing Online Safety for Children Act 2015 ขึ้น
เป็นฉบับแรก ภายหลังจากเกิดกระแสวิพากษ์วิจารณ์การตัดสินคดี Shane Philip Gerade v. Allem Halkic 36 ที่
เกิดจากปัญหาการกลั่นแกล้งรังแกทางไซเบอร์แต่กฎหมายที่มีอยู่ไม่เหมาะสมในการปรับใช้ แต่ต่อมาภายหลัง ในวันที่ 
22 มิถุนายน พ.ศ. 256037 ได้มีประกาศยกเลิกเนื้อหาบางส่วนในกฎหมายฉบับดังกล่าว และแก้ไขเพิ่มเติม พร้อม
เปลี่ยนชื่อกฎหมายเป็น Enhancing Online Safety Act 2015 มีการประกาศใช้เมื่อวันที่ 10 กันยายน พ.ศ. 2561 
ซึ่งเป็นการเพิ่มเติมเนื้อหาความคุ้มครองกว้างกว่ากฎหมายฉบับเดิม   โดย Enhancing Online Safety Act 2015 
ฉบับปัจจุบันเป็นกฎหมายเฉพาะที่บัญญัติโดยรัฐสภา เป็นกฎหมายในระดับรัฐบาลกลาง (Federal Law) บังคับใช้ทั้ง
ประเทศออสเตรเลีย ประกอบด้วย 10 หมวด 108 มาตรา มีวัตถุประสงค์เพื่อสร้างความปลอดภัยในการใช้งาน
ออนไลน์ของชาวออสเตรเลีย ควบคุมสื่อออนไลน์ มีการจัดระบบการร้องเรียนส าหรับการกลั่นแกล้งรังแกทางไซเบอร์
ที่เหยื่อเป็นเด็กชาวออสเตรเลีย ปัญหาการเผยแพร่ภาพใกล้ชิดที่ไม่เหมาะสม ก าหนดให้มีหน่วยงาน คณะกรรมการที่
รับผิดชอบโดยตรง และก าหนดมาตรการของผู้ให้บริการสื่อสังคมออนไลน์หรือหน่วยงานที่เกี่ยวข้องในการลบข้อมูล
การกลั่นแกล้งรังแกนั้นโดยเร็ว และก าหนดกลไกการด าเนินการทางกฎหมาย โดยพิจารณาหลักเกณฑ์ของกฎหมาย
ฉบับนี้ ดังนี้  

(1) บทนิยามศัพท์ของการกลั่นแกลง้รังแกทางไซเบอร์  
กฎหมาย Enhancing Online Safety Act 2015 ไม่ได้ก าหนดบทนิยามความหมายของการกลั่นแกล้งรังแก

ทางไซเบอร์ไว้เป็นบทบัญญัติเฉพาะ แต่สามารถพิจารณาค้นหาความหมายของการกลั่นแกล้งรังแกทางไซเบอร์ได้จาก
องค์ประกอบของฐานความผิด ฐานกระท าการกลั่นแกล้งรังแกทางไซเบอร์ต่อเด็กชาวออสเตรเลีย ปรากฏตาม มาตรา 
5 วางหลักว่า “การกลั่นแกล้งรังแกทางไซเบอร์ที่เหยื่อเป็นเด็กชาวออสเตรเลีย คือการกระท าผ่านสื่อสังคมออนไลน์
หรือเก่ียวข้องกับบริการทางอิเล็กทรอนิกส์ โดยบุคคลทั่วไปสามารถเข้าใจได้ว่าเนื้อหาในการกระท ามีผลกระทบต่อเดก็
ชาวออสเตรเลียอย่างร้ายแรง ด้วยวิธีการข่มขู่ คุกคามอย่างร้ายแรง ขู่ขวัญท าให้เกิดความกลัวอย่างร้ายแรง รังควาน
อย่างร้ายแรง หรือท าให้ขายหน้าอย่างร้ายแรง อันเป็นผลกระทบโดยตรงหรือน ามาซึ่งผลกระทบนั้นโดยอ้อม”38 

                                                           
34 Intimate Images and Cyber-protection Act 2017 section 12. 
35  Nina Corfu, ‘With no law to stop them, some cyberbullies resume their old ways’ 

<https://www.cbc.ca/news/canada/nova-scotia/cyberbullying-legislation-cyber-safety-actcyberscan-unit-
roger-merrick-1.4084409> accessed 26 October 2020. 

36  Coroner Court of Victoria, ‘Inquest into the Death of Allem Halkic’ <https://www.cor 
onerscourt.vic.gov.au/sites/default/files/2018-12/allemhalkic_065509.pdf> accessed 10 August 2020. 

37  Enhancing Online Safety for Children Amendment Act 2015 Section 2. 
38 Enhancing Online Safety Act 2015 Section 5 Cyber-bullying material targeted at an Australian 

child. 

https://www.coronerscourt.vic.gov.au/sites/default/files/2018-12/allemhalkic_065509.pdf
https://www.coronerscourt.vic.gov.au/sites/default/files/2018-12/allemhalkic_065509.pdf
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(2) การก าหนดเกณฑ์อายุในการคุ้มครองต่อเด็กและเยาวชน  
กฎหมาย Enhancing Online Safety Act 2015 ได้ก าหนดเกณฑ์อายุของเด็กไว้ว่าจะต้องเป็นบุคคลผู้มีอายุไม่เกิน 
18 ปี39 และตามกฎหมายได้มุ่งก าหนดคุ้มครองเด็ก เฉพาะกรณีที่เป็นเด็กชาวออสเตรเลียที่มีถิ่นพ านักในประเทศ
ออสเตรเลีย40 อันเป็นการก าหนดนิยามว่าเป็นเด็กผู้พักอาศัยอยู่ในประเทศออสเตรเลีย จึงต้องพิจารณาตามหลัก
ดินแดนของผู้เสียหายเป็นส าคัญ  
  (3) ฐานความผิด  

กฎหมาย Enhancing Online Safety Act 2015 ก าหนดฐานความผิดปรากฏตาม มาตรา 5 เรื่องการกลั่น
แกล้งรังแกทางไซเบอร์ไว้เฉพาะ โดยองค์ประกอบความผิดก าหนดลงโทษเฉพาะกรณีที่มุ่งกระท าต่อผู้เสียหาย
เป้าหมายหรือเหยื่อเป็นเด็กชาวออสเตรเลียเท่านั้น ไม่รวมถึงการกลั่นแกล้งรังแกทางไซเบอร์ที่เกิดต่อผู้ใหญ่ พิจารณา
ได้ดังนี้  
  1. ผู้กระท า คือ ผู้ที่กระท าการกลั่นแกล้งรังแกทางไซเบอร์  
  2. การกระท า คือ มีการปรากฏขึ้นข้อมูล เนื้อหาใด ที่มีลักษณะที่น่าจะมีผลกระทบต่อเด็กชาวออสเตรเลีย
หรือมุ่งเป้าหมายไปยังเด็กโดยตรง ในลักษณะของการข่มขู่ คุกคามอย่างร้ายแรง ขู่ขวัญ ท าให้กลัวอย่างร้ายแรง รัง
ควานอย่างร้ายแรง หรือท าให้เด็กชาวออสเตรเลียต้องอับอายอย่างร้ายแรง   
  การเข้าถึงข้อมูล หรือได้รับจากการส่งผ่านข้อมูลในให้กับเด็กชาวออสเตรเลีย   
  ลักษณะการกระท านั้นส่งผลกระทบโดยตรง หรืออาจะเป็นผลกระทบโดยทางอ้อม  
  3. กรรมของการกระท า หรือ ผู้เสียหาย ได้แก่ เด็กชาวออสเตรเลียที่ถูกกลั่นแกล้งรังแกทางไซเบอร์     
  (4) หน่วยงานที่รับผิดชอบ  

มีคณะกรรมการควบคุมความปลอดภัยทางอิเล็กทรอนิกส์ (e-Safety Commissioner) เป็นหน่วยงานชื่อ
ใหม่แทนที่หน่วยงานเดิมที่ใช้ชื่อว่าคณะกรรมการควบคุมความปลอดภัยทางอิเล็กทรอนิกส์ส าหรับเด็ก (a Children’s 
e-Safety Commissioner) ซึ่งถูกยกเลิกตามกฎหมายแก้ไขเพิ่มเติม Enhancing Online Safety for Children Act 
2015 ฉบับเดิม41 คณะกรรมการควบคุมความปลอดภัยทางอิเล็กทรอนิกส์เป็นหน่วยงานอิสระตามกฎหมายซึ่งถูก
ตั้งขึ้นตามกฎหมาย Enhancing Online Safety Act 2015 และได้รับการสนับสนุนงบประมาณการด าเนินงานจาก 
Australian Communications and Media Authority (ACMA)42 โดยอ านาจหน้าที่รับผิดชอบของคณะกรรมการ
ควบคุมความปลอดภัยทางอิเล็กทรอนิกส์ (e-Safety Commissioner) มีกลไกหน้าที่ในการรับรายงานการละเมิดจาก
ผู้มีส่วนได้เสียโดยตรง และประสานงานความช่วยเหลือผู้ให้บริการสื่อสังคมออนไลน์ (Provider of a social media 
services) ด าเนินการถอดหรือลบข้อมูลที่เข้าข่ายเป็นการกลั่นแกล้งรังแกออนไลน์ ซึ่งมีเหยื่อเป็นเด็กชาวออสเตรเลีย
ออกจากระบบ  อีกทั้งเจ้าหน้าที่ยังมีอ านาจในการเปิดเผยข้อมูลการกลั่นแกล้งรังแกทางไซเบอร์นี้ 43กับทางโรงเรียน 
คุณครู หรือผู้ปกครองของเด็ก เพื่อประโยชน์ในการหาพยานหลักฐาน หรือหาแนวทางป้องกันปัญหาที่เกิดขึ้น โดยต้อง
ได้รับความยินยอมจากผู้เสียหายหรือข้อมูลนั้นเป็นข้อมูลสาธารณะอยู่แล้ว 

 
 

                                                           
39 Enhancing Online Safety Act 2015 Section 4 Child means an individual who has not reached 18 

years. 
40 Enhancing Online Safety Act 2015 Section 4 Australian child means a child who is ordinarily 

resident in Australia. 
41 Enhancing Online Safety for Children Amendment Act 2015 Section 3. 
42 eSafety Commissioner, ‘Our Structure’ <https://www.esafety.gov.au/about-us/who-we-are/our-

structure> accessed 14 September 2020. 
43 Enhancing Online Safety Act 2015, Part 9 Disclosure of information. 

https://www.esafety.gov.au/about-us/who-we-are/our-structure
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3.3 กฎหมายไทย 
เนื่องด้วยประเทศไทยไม่มีกฎหมายเรื่องการกลั่นแกล้งรังแกหรือเรื่องการกลั่นแกล้งทางไซเบอร์ไว้เป็นการ

เฉพาะ การพิจารณากฎหมายที่น ามาปรับใช้เพื่อแก้ปัญหา ด าเนินการแก้ไข หรือลงโทษผู้กระท าความผิดจึงเป็นไปโดย
ยาก เมื่อปรับใช้ประมวลกฎหมายอาญา หรือพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.
2550 และที่แก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2560 อันเป็นกฎหมายใกล้เคียงกับลักษณะการกระท าผิดแล้วก็ยังคงมี
ข้อขัดข้องไม่อาจครอบคลุมการกระท าได้อย่างชัดเจน 

(1) บทนิยามศัพท์ของการกลั่นแกลง้รังแกทางไซเบอร์  
เมื่อพิจารณาค้นหาบทนิยามศัพท์เกี่ยวกับการกลั่นแกล้งรังแกทางไซเบอร์ของประเทศไทย ปัจจุบันยังไม่มี

ปรากฏการให้นิยามชัดเจนในทางกฎหมาย ปรากฏเพียงการให้ความหมายและค านิยามโดยนักวิชาการต่าง ๆ ที่ได้ให้
ความเห็นไว้เท่านั้น แต่หากพิจารณาองค์ประกอบของฐานความผิดบางฐานที่อาจน ามาตีความปรับใช้กับลักษณะการ
กลั่นแกล้งรังแกทางไซเบอร์ ตามประมวลกฎหมายอาญา เช่น การยุยง การดูหมิ่น การหมิ่นประมาท การขู่เข็ญ การ
รังแกคุกคาม ซึ่งจ าต้องอยู่ในบริบทเป็นองค์ประกอบฐานความผิดที่มีข้อขัดข้องในการปรับใช้กับพฤติกรรมการกลั่น
แกล้งรังแก จะพิจารณาต่อไปในส่วนของฐานความผิด 

(2) การก าหนดเกณฑ์อายุในการคุ้มครองเด็กและเยาวชน  
การให้นิยามความหมายและเกณฑ์อายุของเด็กและเยาวชนในกฎหมายไทย มีความแตกต่างกันไปตามแต่ละ

ฉบับตามความมุ่งหมายและวัตถุประสงค์ในการคุ้มครองฉบับนั้น ๆ กฎหมายบางฉบับมีการแยกช่วงอายุที่แตกต่างกัน
ไว้ระหว่างเด็กและผู้เยาว์ โดยส่วนใหญ่ก าหนดคุ้มครองและเกณฑ์อายุเด็กและเยาวชนช่วงอายุไม่เกิน 18 ปี ได้แก่ 
พระราชบัญญัติคุ้มครองเด็ก พ.ศ. 2546 พระราชบัญญัติศาลเยาวชนและครอบครัวและวิธีพิจารณาคดีเยาวชนและ
ครอบครัว พ.ศ. 2553 ซึ่งแตกต่างจากประมวลกฎหมายอาญาที่ไม่ได้ก าหนดความหมายหรือเกณฑ์อายุของเด็กและ
เยาวชนไว้โดยเฉพาะ แต่เมื่อพิจารณาตัวบทบัญญัติแล้ว พบว่าก าหนดบทบัญญัติส าหรับคุ้มครองเด็กและเยาวชนใน
ฐานะที่เป็นผู้เสียหายหรือเหยื่อจากการกระท าความผิดทางอาญา ใน 4 ช่วงอายุ คือ การกระท าความผิดที่กระท าต่อ
เด็กอายุไม่เกิน 13 ปี44 อายุไม่เกิน 15 ปี45 อายุไม่เกิน 16 ปี46 และอายุไม่เกิน 18 ปี47 แตกต่างกันไปตามแต่ละมี
วัตถุประสงค์ของฐานความผิดที่มุ่งคุ้มครองผู้เสียหายที่เป็นเด็ก อีกทั้งฐานความผิดเหล่านี้กฎหมายได้ก าหนดฐาน
ความผิดหลัก และมีการเพิ่มบทก าหนดโทษส าหรับการกระท าที่กระท าต่อเด็กในแต่ละช่วงอายุ ต้องรับโทษหนักขึ้น
ตามล าดับทั้งฐานความผิดเฉพาะ บทเพิ่มโทษ บทฉกรรจ์ โดยบทบัญญัติที่มีเนื้อหาใกล้เคียงกับการน ามาปรับใช้กับ
กรณีปัญหาการกลั่นแกล้งรังแกทางไซเบอร์ได้ เช่น ฐานช่วยหรือยุยงให้เด็กอายุไม่เกิน 16 ปี ฆ่าตัวตาย48 ที่ก าหนดไว้
เป็นการเฉพาะชัดแจ้งแยกเป็นฐานความผิดเฉพาะที่คุ้มครองเฉพาะผู้เสียหายที่เป็นเด็ก   
  ในขณะที่พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.  2550 และที่แก้ไขเพิ่มเติม 
(ฉบับที่ 2) พ.ศ. 2560 มิได้มีบทบัญญัติใดที่ได้ก าหนดรับรองคุ้มครองผู้เสียหายที่เป็นเด็กหรือผู้เยาว์ไว้เป็นการเฉพาะ 
ผู้กระท าความผิดฐานหนึ่งฐานใดจะได้รับโทษเฉพาะตามความผิดฐานนั้น ๆ และไม่มีบทเพิ่มโทษเป็นการเฉพาะ 

(3) ฐานความผิด  
ประเทศไทยยังไม่มีกฎหมายที่ก าหนดความผิดเรื่องการกลั่นแกล้งรังแกทางไซเบอร์ไว้เป็นการเฉพาะ เมื่อ

พิจารณาจากบทกฎหมายที่อาจใกล้เคียงต่อการปรับใช้กับลักษณะการกลั่นแกล้งรังแกทางไซเบอร์รูปแบบต่าง ๆ 
พบว่ายังมีข้อจ ากัดบางประการในองค์ประกอบความผิดของแต่ละฐานความผิดดังที่จะกล่าวต่อไป ท าให้ไม่อาจปรับใช้
บทกฎหมายที่มีอยู่แล้วกับการกลั่นแกล้งรังแกทางไซเบอร์  เนื่องด้วยจากการพิจารณาฐานความผิดตามประมวล

                                                           
44 ประมวลกฎหมายอาญา มาตรา 285/1, มาตรา 323/1. 
45 ประมวลกฎหมายอาญา มาตรา 277 มาตรา 279 มาตรา 317. 
46 ประมวลกฎหมายอาญา มาตรา 293. 
47 ประมวลกฎหมายอาญา มาตรา 277 มาตรา 279 มาตรา 317. 
48 ประมวลกฎหมายอาญา มาตรา 293. 
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กฎหมายอาญา และฐานความผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.  2550 
และที่แก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2560 แล้วนั้นล้วนเป็นกฎหมายอาญาที่จ าต้องมีการปรับพิจารณาโดยเคร่งครัด 
ดังนั้นองค์ประกอบความผิดของกฎหมายดังกล่าวจึงไม่เหมาะสมกับการน ามาใช้ รวมทั้งอัตราโทษที่ไม่เหมาะสม ที่มัก
มีการก าหนดอัตราโทษในส่วนของโทษจ าคุกไว้สูง หากพิจารณาเปรียบเทียบความชั่วร้ายของเจตนาของผู้กระท าผิด 
แต่ควรปรับแก้ให้มีการลงโทษผ่านโทษปรับในอัตราที่สูงแทน  
  ดังเช่นการพิจารณาประมวลกฎหมายอาญา มาตรา 293 ความผิดฐานช่วยหรือยุยงให้ผู้อื่นฆ่าตัวตาย49 อาจ
ปรับพิจารณาใช้กับการกลั่นแกล้งรังแกทางไซเบอร์ได้ด้วยถ้าการยุยงนั้นเป็นรูปแบบหนึ่งของการกลั่นแกล้งรังแก ที่
กระทบกระเทือนต่อจิตใจของผู้ถูกกลั่นแกล้งอย่างร้ายแรง ซึ่งจะปรับพิจารณาลงโทษตามมาตรานี้ได้การยุยงของ
ผู้กระท าต้องปรากฏความสัมพันธ์ระหว่างการกระท าและผล อันส่งผลให้ผู้ถูกกลั่นแกล้งด าเนินการฆ่าตัวเองผ่าน
ขั้นตอนของการตระเตรียมการและเข้าสู่ขั้นตอนของการลงมือฆ่าตัวตายแล้ว โดยไม่ค านึงว่าการฆ่าตัวตายจะส าเร็จ
หรือไม่ กล่าวคือ เพียงผู้เสียหายพยายามฆ่าตัวตาย ผู้กระท าก็มีความผิดส าเร็จแล้ว ซึ่งเป็นการลงโทษผู้กระท าที่ก่อ
ผลร้าย แต่อย่างไรก็ตามอาจยากต่อการปรับใช้กับลักษณะการกลั่นแกล้งรังแกทางไซเบอร์ที่เกิดขึ้นโดยทั่วไป เนื่อง
ด้วยมีข้อขัดข้องจากเหตุที่กฎหมายมีการก าหนดจ ากัดคุ้มครองเฉพาะเหยื่อที่เป็นเด็กที่อายุไม่เกิน 16 ปีเท่านั้น หรือ
หากปรากฎกรณีผลกระทบที่เกิดข้ึนเพียงส่งผลต่อสุขภาพจิตและพฤติกรรมของเด็กเท่านั้น แต่เด็กไม่ตัดสินใจไปสู่การ
ตัดสินใจลงมือฆ่าตัวตายก็ไม่อาจปรับฐานความผิดนี้ 
 มาตรา 326 ความผิดฐานหมิ่นประมาท50 เป็นบทบัญญัติที่ก าหนดบทลงโทษส าหรับผู้ที่กระท าการอันท าให้
บุคคลอ่ืนเสียชื่อเสียง สาระส าคัญจึงต้องเป็นข้อเท็จจริงที่เป็นไปได้และได้กล่าวต่อบุคคลที่สาม เพื่อให้ผู้นั้นลดความ
น่าเชื่อถือจึงจะเสียชื่อเสียง ต้องเป็นการใส่ความผู้อื่นต่อบุคคลที่สาม บุคคลที่สามต้องรับรู้ถึงข้อมูลที่ใส่ความดังกล่าว 
และต้องชัดเจนเพียงพอที่ทราบว่าผู้ถูกใส่ความคือใคร ถ้าท าให้เข้าใจไม่ได้ว่ากล่าวถึงใครโดยเฉพาะก็ไม่เป็นหมิ่น
ประมาท51 แต่พฤติกรรมของการกลั่นแกล้งรังแกทางไซเบอร์ส่วนใหญ่ มีลักษณะเป็นบทสนทนาระหว่างผู้กลั่นแกล้ง
รังแกและผู้ถูกกลั่นแกล้งรังแกโดยตรง เช่น การส่งอีเมล การส่งข้อความเข้ากล่องข้อความส่วนตัวโดยเฉพาะ หรือเป็น
บทสนทนาส่วนบุคคลบนเครือข่ายสังคมออนไลน์ เป็นผลให้บุคคลที่สามจะไม่มีส่วนรับรู้ถึงการสื่อสารนั้นได้ จึงไม่อาจ
ปรับความผิดฐานหมิ่นประมาทตามมาตรา 326 นี้ได้เลยเพราะขาดองค์ประกอบของการรับรู้โดยบุคคลที่สาม   
  หากพิจารณา มาตรา 328 ความผิดฐานหมิ่นประมาทด้วยการโฆษณา52 ถ้าการกลั่นแกล้งบางกรณีเป็นเพียง
ผลกระทบต่ออารมณ์และจิตใจ เช่น ร าคาญ เครียด อับอาย เดือดร้อน ซึมเศร้า แต่ยังไม่ถึงขึ้นท าให้เสื่อมเสียชื่อเสียง 
ถูกดูหมิ่น หรือถูกเกลียดชัง การกลั่นแกล้งรังแกในลักษณะดังกล่าวจึงยังไม่เป็นความผิดฐานหมิ่นประมาท ความผิด
ฐานหมิ่นประมาทโดยการโฆษณาตาม ต้องผ่านลักษณะครบองค์ประกอบความผิดฐานหมิ่นประมาท มาตรา 326 มา
เสียก่อน   
  มาตรา 392 ความผิดฐานท าให้ผู้อ่ืนเกิดความกลัวหรือความตกใจโดยการขู่เข็ญ53 อาจน ามาปรับใช้กับกรณี
ปัญหาการกลั่นแกล้งรังแกทางไซเบอร์ได้ใกล้เคียง เนื่องด้วยเป็นการกระท าการขู่เข็ญ เป็นลักษณะการแสดงออกว่าจะ
ท าให้เกิดภัยแก่เขา จะเป็นภัยที่เกิดขึ้นในทันทีหรือต่อไปภายหน้าก็ได้ อาจท าโดยกิริยา วาจาโดยตรง หรือโดยเข้าใจ
เช่นนั้น ซึ่งต้องท าให้ผู้ถูกทราบถึงการขู่ว่าจะท าร้าย โดยเจตนามุ่งร้ายให้ผู้อ่ืนเกิดความกลัวหรือตกใจ ซึ่งเป็นการ
กระท าต่อหน้าทางกายภาพ แต่อาจเป็นรูปแบบหนึ่งของการกลั่นแกล้งรังแกทางไซเบอร์ได้ หากการขู่เข็ญนั้นท าผ่าน
อินเทอร์เน็ตหรือเครือข่ายสังคมออนไลน์  แต่อาจจ าต้องมีการตีความว่าการกระท านี้รวมถึงการกระท าที่เกิดขึ้นบน

                                                           
49 ประมวลกฎหมายอาญา มาตรา 293. 
50 ประมวลกฎหมายอาญา มาตรา 326. 
51 ทวีเกียรติ มีนะกนิษฐ, ค าอธิบายกฎหมายอาญา ภาคความผิดและลหุโทษ (พิมพ์ครั้งที่ 6, ส านักพิมพ์วิญญูชน 

2553) 293. 
52 ประมวลกฎหมายอาญา มาตรา 328. 
53 ประมวลกฎหมายอาญา มาตรา 392. 
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อินเทอร์เน็ตหรือบนไซเบอร์ได้ด้วยหรือไม่ ซึ่งจากลักษณะองค์ประกอบความผิดที่ไม่ครอบคลุมชัดเจนเพียงพอ 
ประกอบกับความผิดฐานนี้เป็นความผิดในภาค 3 ส่วนของความผิดลหุโทษ เป็นเหตุให้บทลงโทษยังไม่มีความ
เหมาะสม เพราะเป็นโทษที่น้อยเกินไป เมื่อเทียบกับภัยและผลกระทบที่อาจเกิดขึ้นจากการกลั่นแกล้งรังแกทางไซ
เบอร์   
  มาตรา 397 ความผิดฐานท าให้เดือดร้อนร าคาญ54 อาจน ามาปรับใช้กับกรณีปัญหาการกลั่นแกล้งรังแกทาง
ไซเบอร์ได้ เนื่องด้วยพิจารณาองค์ประกอบความผิดถือว่าการรังแก ข่มเหง คุกคาม เป็นผลให้ผู้อ่ืนอับอาย หรือได้รับ
ความเดือดร้อนร าคาญนั้นเป็นรูปแบบหนึ่งของการกลั่นแกล้งรังแกทางไซเบอร์ อันเป็นการสร้างผลกระทบต่อจิตใจ
ของผู้ถูกกลั่นแกล้งรังแก เช่น การคุกคามบนไซเบอร์ การส่งข้อความกลั่นแกล้งซ้ า ๆ เพื่อสร้างความก่อกวน เป็นต้น 
แม้ว่าการกระท าดังกล่าวจะไม่ยากต่อการพิสูจน์ว่าผู้กระท าเจตนาให้ผู้ถูกกลั่นแกล้งรังแกได้รับความอับอาย เดือดร้อน
ร าคาญ แต่อาจต้องมีการตีความว่าการรังแก ข่มเหง คุกคาม ตามมาตรานี้รวมถึงการกระท าที่เกิดขึ้นบนอินเทอร์เน็ต
หรือบนไซเบอร์ด้วยหรือไม่ เมื่อพิจารณาในส่วนบทบัญญัติ มาตรา 397 วรรคสอง นั้นได้เพิ่มส่วนของการกระท าในที่
สาธารณสถานหรือต่อหน้าธารก านัล ที่เป็นขยายลักษณะการกระท าความผิดจากวรรคแรก และก าหนดบทลงโทษให้
หนักขึ้นนั้น จึงมีความจ าเป็นที่ต้องพิจารณาหาความหมายว่า รวมถึงการกระท าที่เกิดบนไซเบอร์ด้วยหรือไม่ หาก
ตีความโดยเคร่งครัดให้ “สาธารณสถานหรือต่อหน้าธารก านัล” ไม่รวมถึงพื้นที่บนอินเทอร์เน็ตอันเป็นพื้นที่ไซเบอร์ 
ย่อมไม่อาจปรับใช้ความผิดฐานนี้กับผู้กระท าการกลั่นแกล้งรังแกทางไซเบอร์ หรือกรณีที่การกลั่นแกล้งรังแกทางไซ
เบอร์ เป็นการกระท าที่ท าให้ปรากฏเฉพาะตัวผู้เสียหาย เช่น การส่งข้อความทางกล่องข้อความส่วนตัว ย่อมไม่อาจเป็น
การกระท าที่เป็นสาธารณะที่บุคคลอื่นจะเห็นได้ จึงไม่เป็นความผิดตามมาตรานี้เช่นกัน   
  หากพิจารณาว่าการกลั่นแกล้งรังแกทางไซเบอร์ โดยวิธีการส่งข้อความ ภาพ หรือสิ่งอ่ืนใด ลงบนเครือข่าย
สังคมออนไลน์ที่เปิดเป็นสาธารณะ โดยไม่มีการตั้งค่าความเป็นส่วนตัว หรือข้อจ ากัดทางเทคนิคใด ๆ มีโอกาสที่บุคคล
อ่ืนเข้ามาพบเห็นได้ว่าเป็นการกระท าในที่สาธารณสถานหรือต่อหน้าธารก านัล ย่อมอาจตีความว่าเป็นสถานที่ทาง
กายภาพอันเข้าครบองค์ประกอบความผิดฐานนี้ได้ อย่างไรก็ตามแม้เป็นความผิดได้ตามฐานนี้ แต่โทษปรับและโทษ
จ าคุกอาจน้อยไปหรือไม่หากเทียบกับความเสียหายที่ผู้ถูกกลั่นแกล้งรังแกทางไซเบอร์อาจจะได้รับ 

ส่วนพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม (ฉบับที่ 
2) พ.ศ. 2560 ถือว่าเป็นกฎหมายที่มีก าหนดความรับผิดทางอาญาเกี่ยวข้องกับการใช้คอมพิวเตอร์เป็นเครื่องมือใน
การกระท าความผิด จึงพิจารณาส่วนบทบัญญัติที่ใกล้เคียงอาจปรับใช้กับปัญหาการกลั่นแกล้งรังแกทางไซเบอร์ได้ดังนี้  
มาตรา 11 ความผิดฐานการส่งข้อมูลคอมพิวเตอร์รบกวนการใช้งานระบบคอมพิวเตอร์ของบุคคลอื่นโดยปกติสุข55 ถ้า
การกลั่นแกล้งรังแกทางไซเบอร์กรณีการส่งข้อความโดยภาษาที่หยาบคายรุนแรง การคุกคาม และการเผยแพร่ข้อมูล
ท าให้อับอาย รบกวนการใช้งานคอมพิวเตอร์ตามปกติสุข อาจมีความผิดตามมาตรานี้ได้ หรือกรณีที่มีการส่งข้อความ
เป็นจ านวนมาก (Spam mail) ที่มีข้อความด่าทอไปก่อกวนผู้อ่ืน สร้างความเดือดร้อนร าคาญ ย่อมครบองค์ประกอบ
เป็นการสร้างความเดือดร้อนร าคาญแก่ผู้รับ เป็นความผิดตามมาตรานี้ได้   
  ด้วยองค์ประกอบความผิดก าหนดว่า ต้องมีการปกปิดหรือปลอมแปลงแหล่งที่มาของการส่งข้อมูลดังกล่าว  
ส่วนนี้หมายถึงที่อยู่ไอพีของเครื่องคอมพิวเตอร์หรืออุปกรณ์ที่ส่งข้อมูลมา ( IP Address)56 มิใช่เพียงการปลอมแปลง
ชื่อที่มา หรือชื่ออีเมล ซึ่งส่วนใหญ่การกลั่นแกล้งรังแกทางไซเบอร์มักเพียงใช้ชื่อปลอมหรือไม่เปิดเผยตัวตนเท่านั้น อีก
ทั้งในปัจจุบันรูปแบบการกลั่นแกล้งมักเกิดในเว็บไซต์สังคมออนไลน์ กลุ่มสนทนาต่าง ๆ ที่รู้ตัวตนของผู้กระท าอยู่แล้ว  
จึงท าให้การกลั่นแกล้งดังกล่าวไม่ครบองค์ประกอบ และไม่เป็นความผิดตามมาตรา 11 นี้  

                                                           
54 ประมวลกฎหมายอาญา มาตรา 397. 
55 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 แก้ไขเพิ่มเติม พ.ศ. 2560 มาตรา 11 

ฐานการส่งข้อมูลคอมพิวเตอร์รบกวนการใช้งานระบบคอมพิวเตอร์ของบุคคลอื่นโดยปกติสุข. 
56 สราวุธ ปิติยาศักดิ์, กฎหมายเทคโนโลยีสารสนเทศ Information Technology Law (นิติธรรม 2555) 292-294. 
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  มาตรา 14  ฐานความผิดการน าเข้าข้อมูลอันมิชอบสู่ระบบคอมพิวเตอร์57 ถ้าปรากฏการกลั่นแกล้งรังแกทาง
ไซเบอรเ์ป็นกรณีการส่งข้อความโดยภาษาที่หยาบคายรุนแรง การคุกคาม และการเผยแพร่ข้อมูลท าให้อับอาย ซึ่งต้อง
พิจารณาองค์ประกอบฐานความผิดในแต่ละอนุมาตราแยกกันไป พบว่าการน าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูล
ต้องห้ามตาม มาตรา 14 (1) โดยสามารถปรับได้เฉพาะในกรณีที่น าเข้าข้อมูลที่บิดเบือน ปลอมทั้งหมดหรือบางส่วน 
หรือข้อมูลคอมพิวเตอร์ที่เป็นเท็จ ซึ่งมูลเหตุจูงใจ คือโดยหลอกลวงหรือโดยทุจริต โดยประการที่น่าจะเกิดความ
เสียหายแก่ประชาชน อีกทั้งบทบัญญัติมุ่งป้องกันปัญหา Phishing คือการปลอมแปลงข้อมูลของผู้ส่งเพื่อหลอกล่อหรือ
ท าให้ผู้เสียหายเข้าใจผิดและส่งข้อมูลส่วนตัวกลับไป โดยส่วนใหญ่ประสงค์ต่อข้อมูลธุรกรรมทางการเงิน แต่กรณี
ปัญหาการกลั่นแกล้งรังแกส่วนใหญ่ความเสียหายย่อมเกิดเฉพาะต่อตัวผู้ถูกกลั่นแกล้ง โดยไม่ได้ข้อมูลที่น ามากลั่น
แกล้งอาจเป็นข้อเท็จจริงที่กระทบเป็นการเฉพาะตัวผู้เสียหาย และมิได้มีลักษณะเป็นการหลอกล่อให้ส่งข้อมูลตอบ
กลับแต่อย่างใด การกลั่นแกล้งรังแกทางไซเบอร์จึงไม่อาจพิจารณาปรับบทฐานความผิดนี้  

ส่วนตามมาตรา 14 (2) กรณีน าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลออันเป็นเท็จ โดยประการที่น่าจะเกิดความ
เสียหายต่อการรักษาความมั่นคงปลอดภัยของประเทศ และมาตรา 14 (3) กรณีน าเข้าซึ่งข้อมูลคอมพิวเตอร์ใด ๆ อัน
เกี่ยวกับความมั่นคงต่อราชอาณาจักรหรือการก่อการร้าย อาจเกิดขึ้นได้ถ้าเป็นการกลั่นแกล้งที่กระท าเพื่อสร้างความ
ปั่นป่วนในสังคม หรือกลั่นแกล้งต่อหน่วยงานภาครัฐ หรือรัฐบาล แต่โดยส่วนใหญ่การกลั่นแกล้งรังแกมักเกิดในการ
กระท าต่อบุคคลใดบุคคลหนึ่งเป็นการส่วนตัว หรือกระท าต่อกลุ่มบุคคลใดบุคคลหนึ่งเท่านั้น   
  มาตรา 14 (4) การกลั่นแกล้งที่อาจผิดตามมาตรานี้ได้ จะต้องเป็นกรณีที่เป็นการน าเข้าสู่ระบบคอมพิวเตอร์
ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันลามกและประชาชนเข้าถึงได้ เช่น การน ารูปภาพหรือวิดีโอที่มีลักษณะอัน
ลามกของผู้ถูกกลั่นแกล้งลงเครือข่าย และบุคคลทั่วไปสามารถเข้าถึงได้ แต่ส่วนนี้มักเกิดการตั้งค าถามว่าเพียงใดที่
บุคคลทั่วไปเข้าถึง ถ้าเป็นการส่งกันในกลุ่มสนทนา หรือกลุ่มสังคมเครือข่ายที่มีสมาชิกตั้งแต่ 2 คนขึ้นไป จะถือว่า
บุคคลทั่วไปสามารถเข้าถึงได้หรือไม่ โดยผู้เขียนมีความเห็นว่าสังคมเครือข่ายทางไซเบอร์ในปัจจุบันย่อมอิงอยู่กับความ
เป็นสาธารณะที่ประชาชนสามารถเข้าถึงได้ตลอดเวลา แต่ถ้าเป็นกรณีการส่งกลั่นแกล้งไปยังผู้เสียหายโดยตรง ผ่าน
กล่องข้อความส่วนตัว ย่อมเข้าใจได้ว่าเป็นลักษณะที่เป็นส่วนตัวที่บุคคลทั่วไปไม่สามารถเข้าถึงได้ จึงท าให้ไม่อาจปรับ
ใช้กับฐานความผิดนี้ได้ เกิดเป็นข้อจ ากัดในการปรับใช้เมื่อมีการกลั่นแกล้งรังแกทางไซเบอร์  
  มาตรา 14 (5) ความรับผิดฐานนี้ต้องเป็นกรณีที่ได้เผยแพร่หรือส่งต่อข้อมูลที่ต้องห้ามประการใดประการหนึง่
ของมาตรา 14 ดังที่กล่าวมาข้างต้น ซึ่งเป็นบทก าหนดโทษส าหรับผู้ที่ท าการเผยแพร่ กดแชร์ข้อมูล ดังนั้นหากยังไม่
ผ่านเงื่อนไขความรับผิดหลัก ก็ไม่อาจปรับลงโทษต่อผู้เผยแพร่ซึ่งไม่ใช่ผู้กระท าการกลั่นแกล้งรังแกทางไซเบอร์นั้นได้  

มาตรา 16 ฐานแก้ไขข้อมูลคอมพิวเตอร์ที่เป็นภาพของบุคคลอ่ืน58 พิจารณาองค์ประกอบความผิดตามฐานนี้ 
ถ้าปรับใช้กับการกลั่นแกล้งรังแกทางไซเบอร์ได้ จะต้องเป็นกรณีการน าภาพเข้าสู่ระบบคอมพิวเตอร์ โดยเป็นภาพของ
ผู้อ่ืน และเป็นภาพที่เกิดจากการสร้างขึ้น ตัดต่อ เติม ดัดแปลง ส่วนนี้ต้องมีการตีความพิจารณาว่าสามารถรวมถึง
ภาพเคลื่อนไหว (VDO) หรือคลิปเสียง ได้ด้วยหรือไม่ และการกระท าดังกล่าวต้องมีลักษณะที่ท าให้เสียชื่อเสียง ถูกดู
หมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย ซึ่งการกลั่นแกล้งรังแกทางไซเบอร์มักปรากฏความเสียหายประการนี้เป็น
ส าคัญอยู่แล้ว อย่างน้อยที่สุดย่อมกระทบต่อผู้เสียหายกรณีการได้รับความอับอาย จึงอาจปรับใช้กับการกลั่นแกล้ง
รังแกทางไซเบอร์ได้  
  หากปรากฏว่าเป็นการกลั่นแกล้งบุคคล โดยใช้ภาพของผู้ตายไปแล้ว และท าให้ญาติใกล้ชิดที่เกี่ยวข้องกับ
ผู้ตายที่มีชีวิตอยู่ได้รับความเสียหาย ย่อมเป็นความผิดตามฐานนี้ได้ แต่หากปรากฏว่าผู้ถูกกลั่นแกล้งมิใช่ญาติของ
ผู้ตาย แต่เป็นการกลั่นแกล้งโดยน าภาพผู้ตายมาหลอกให้เกิดความกลัว เช่นนี้ย่อมไม่อาจปรับตามมาตรานี้ได้ 

(4) หน่วยงานที่รับผดิชอบอันเก่ียวข้องในการกลั่นแกล้งรังแกทางไซเบอร์ 

                                                           
57 พระราชบัญญัติว่าด้วยการกระท าความผดิเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 แก้ไขเพิ่มเติม พ.ศ. 2560  มาตรา 14  

ฐานความผิดการน าเข้าข้อมูลอันมิชอบสู่ระบบคอมพิวเตอร์. 
58 พระราชบัญญัติว่าด้วยการกระท าความผิดฯ มาตรา 16 ฐานแก้ไขข้อมูลคอมพิวเตอร์ที่เป็นภาพของบุคคลอื่น. 
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ประเทศไทยไม่มีกฎหมายที่เกี่ยวข้องโดยตรงในเรื่องการกลั่นแกล้งรังแกทางไซเบอร์เป็นการเฉพาะ การ
คุ้มครองผู้เสียหายจากการกลั่นแกล้งรังแกทางไซเบอร์จึงต้องปรับใช้จากกฎหมายเท่าที่มีอยู่ ท าให้ไม่มีหน่วยงาน
รับผิดชอบเรื่องการกลั่นแกล้งรังแกทางไซเบอร์โดยตรง มีเพียงหน่วยงานที่มีอ านาจหน้าที่รับผิดชอบในเรื่องอ่ืน ๆ ที่
อาจมีความรับผิดชอบใกล้เคียงกับบทบาทในการคุ้มครองปัญหาการกลั่นแกล้งรังแกทางไซเบอร์ เช่น คณะกรรมการ
กลั่นกรองข้อมูลคอมพิวเตอร์ เป็นหน่วยงานบังคับใช้กฎหมายตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2560 มีอ านาจหน้าที่ตามมาตรา 20 ในการเสนอ
นโยบาย เพื่อป้องกันและปราบปรามการแพร่หลายซึ่งข้อมูลคอมพิวเตอร์ที่มีลักษณะขัดต่อความสงบเรียบร้อยหรือ
ศีลธรรมอันดีของประชาชน 59 หรือกองบังคับการปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี 
(บก.ปอท.) หรือ Cyber Police เป็นหน่วยงานบังคับใช้กฎหมาย มีอ านาจหน้าที่และความรับผิดชอบเกี่ยวกับการ
รักษาความสงบเรียบร้อยป้องกันและปราบปรามอาชญากรรมที่เกี่ยวกับเทคโนโลยี การด าเนินการใดจ าเป็นต้อง
เป็นไปตามขั้นตอนทางกฏหมาย ที่ต้องมีผู้เสียหายมาร้องทุกข์กล่าวโทษด้วยตนเอง ณ สถานีต ารวจ หรือที่ บก.ปอท.  
แล้วเท่านั้น 60   
  ส่วนหน่วยงานอ่ืน ๆ เป็นหน่วยงานที่ด าเนินการช่วยเหลือผู้ที่ได้รับผลกระทบทั้งทางสภาพร่างกาย และ
สภาพจิตใจเท่านั้น เช่น ศูนย์ประสานงานขับเคลื่อนการส่งเสริมและปกป้องคุ้มครองเด็กและเยาวชนในการใช้สื่อ
ออนไลน์ (COPAT) 61 สถาบันสุขภาพจิตเด็กและวัยรุ่นราชนครินทร์62 มูลนิธิแพธทูเฮลท์ (Path2Health) 63 สมาคม
สะมาริตันส์แห่งประเทศไทย64  ซึ่งส่วนใหญ่เป็นการให้ค าปรึกษาเบื้องต้น พูดคุยท าความเข้าใจ แต่ไม่ได้มีมาตรการ
ทางกฎหมายในการช่วยเหลืออย่างชัดเจน หรือช่วยเหลือแก้ปัญหาการกลั่นแกล้งรังแกที่เกิดขึ้นแล้ว หรือหากมีการ
ประสานงานไปยังผู้ให้บริการเพื่อด าเนินการแก้ไข ลบข้อมูลที่สร้างความเสียหายนั้น ก็เป็นไปในลักษณะของการขอ
ความร่วมมือ ซึ่งมิได้มีนิติสัมพันธ์อย่างชัดแจ้งที่ผู้ให้บริการจะต้องด าเนินการให้เสมอไป 

ดังนั้น การเยียวยาด าเนินการร้องทุกข์ผ่านหน่วยงานทั้งภาครัฐและเอกชน ได้เริ่มมีการก าหนดรูปแบบ
อ านาจหน้าที่ในการเข้ามามีบทบาทในการแก้ปัญหาการกระท าความผิดที่เกี่ยวข้องกับคอมพิวเตอร์ แต่หน่วยงานไม่มี
อ านาจด าเนินการแก้ไข ลบข้อมูลได้เองโดยตรงทันที เมื่อรับร้องทุกข์จากผู้เสียหายแล้วก็ไม่อาจด าเนินการแก้ไขได้
อย่างทันท่วงที ต้องมีการประสานงานไปยังหน่วยงานอ่ืนต่อไป อีกทั้งปัญหาหลักคือลักษณะการกระท าความผิดที่เป็น
การกลั่นแกล้งรังแกทางไซเบอร์นี้มิได้มีบัญญัติไว้อย่างชัดแจ้ง การที่เจ้าพนักงานจะช่วยเหลือได้จ าต้องเป็นความผิดที่
ชัดเจนและมีก าหนดฐานความผิดไว้ตามกฎหมาย  

 
 
 

                                                           
59 ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เรื่อง แต่งตั้งคณะกรรมการกลั่นกรองข้อมูลคอมพิวเตอร์ ตาม

พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 พ.ศ.2560, ราชกิจจานุเบกษา 134 (22 กรกฎาคม 
2560), หน้า 18. 

60 กองบังคับการปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี, ‘ขั้นตอนการแจ้งความที่
เกี่ยวกับคอมพิวเตอร์’ <https://tcsd.go.th/product-landing/> สืบค้นเมื่อ 29 สิงหาคม 2563. 

61 ปราวีณยา สุวรรณณัฐ (เชิงอรรถ 2). 
62 กรมสุขภาพจิต, ‘ตารางการให้บริการทางสุขภาพจิตและจิตเวช หน่วยงานในสังกัดกรมสุขภาพจิต ’ 

<https://www.dmh.go.th/service/view.asp?id=1471> สืบค้นเมื่อ 29 สิงหาคม 2563. 
63 มู ล นิ ธิ แ พ ธทู เ ฮ ลท์ ,  ‘โ ค ร ง ก า ร  Stop Bullying: เ ลิ ฟ แ ค ร์ ไ ม่ รั ง แก กั น ’ <https://startup.path2he 

alth.or.th/2391> สืบค้นเมื่อวันที่ 29 สิงหาคม 2563. 
64 สะมาริตันส์, ‘About Samaritans’ <http://www.samaritansthai.com/aboutus/> สืบค้นเมื่อ 29 สิงหาคม 

2563. 

https://www.dmh.go.th/service/view.asp?id=1471
http://www.samaritansthai.com/aboutus/
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4. วิเคราะห์ประเด็นปัญหาทางกฎหมายเกี่ยวกับการก ากับดูแลการกลั่นแกล้งรังแกทางไซเบอร์ในกรณี
เด็กและเยาวชน 

การกลั่นแกล้งรังแกทางไซเบอร์ที่เกิดขึ้นส่วนใหญ่ผู้เสียหายไม่มีแนวทางในการเยียวยาความเสียหายและไม่
สามารถด าเนินการทางกฎหมายเพื่อเอาผิดต่อผู้กระท าผิดได้ เนื่องจากประเทศไทยไม่มีกฎหมายเฉพาะในเรื่อง
ดังกล่าว เป็นผลให้ผู้เสียหายที่เป็นเด็กและเยาวชนได้รับผลกระทบอย่างร้ายแรงยิ่งกว่าบุคคลทั่วไป โดยผู้เขียนจึงขอ
วิเคราะห์ถึงปัญหาทางกฎหมายในส่วนบทนิยามศัพท์ การก าหนดเกณฑ์อายุเด็กและเยาวชนผู้ควรได้รับความคุ้มครอง
เป็นพิเศษ ฐานความรับผิด และหน่วยงานที่รับผิดชอบ ซึ่งเป็นข้อจ ากัดทางกฎหมายของไทยเปรียบเทียบกับกฎหมาย
ของประเทศแคนาดาและประเทศออสเตรเลียที่มีการก าหนดได้เป็นกฎหมายเฉพาะดังต่อไปนี้ 

4.1 ปัญหาเกี่ยวกับบทนิยามศัพท์ในเร่ืองการกลั่นแกล้งรังแกทางไซเบอร์  
  บทนิยามศัพท์ถือเป็นองค์ประกอบส าคัญในการบังคับใช้กฎหมาย เนื่องด้วยผู้ใช้กฎหมายต้องมีการวิเคราะห์ 
ตีความลักษณะการกระท าความผิดที่เกิดขึ้นว่าต้องตามลักษณะองค์ประกอบความผิด สอดคล้องกับนิยามศัพท์และ
ฐานความผิดนั้นหรือไม่ โดยบทนิยามศัพท์เป็นส่วนส าคัญ เพราะแสดงความหมาย ขอบเขตที่เป็นหลักการเบื้องต้น
ก่อนน าไปสู่การปรับฐานความผิดนั้น การที่ประเทศไทยยังไม่มีบทบัญญัติกฎหมายเฉพาะในเรื่องการกลั่นแกล้งรังแก
ทางไซเบอร์นั้น เป็นผลให้ผู้ใช้กฎหมายจ าต้องพิจารณาปรับใช้กฎหมายเพียงเท่าที่มีการตราไว้แล้วเท่านั้น ส าหรับปรับ
ใช้กับลักษณะการกระท าความผิดที่เกิดขึ้น ดังเช่น พิจารณานิยามจากฐานความรับผิดของประมวลกฎหมายอาญา 
การยุยง มาตรา 293 ฐานช่วยหรือยุยงให้ผู้อ่ืนฆ่าตัวตาย ก าหนดคุ้มครองเฉพาะผู้เสียหายที่เป็นเด็กอายุไม่เกิน 16 ปี 
หากปรากฏว่าการกลั่นแกล้งที่เป็นการยุยงให้บุคคลอื่นฆ่าตัวตายนั้นท าต่อบุคคลที่อายุมากกว่าที่กฎหมายก าหนดก็ไม่
อาจต้องด้วยบทกฎหมายนี้ได้ การหมิ่นประมาท ตามมาตรา 326 ก าหนดให้มีการใส่ความผู้อ่ืนต่อบุคคลที่สาม  หาก
ปรากฏการกลั่นแกล้งเป็นการส่วนตัวไม่มีบุคคลอื่นรับทราบก็ไม่อาจปรับเข้ากับฐานนี้ได้ การรังแกคุกคาม ตามมาตรา 
397 ด้วยความไม่ชัดเจนและความไม่ครอบคลุมที่แต่ละฐานความผิดมีลักษณะการกระท าเป็นเรื่องเฉพาะประเภท ท า
ให้การกลั่นแกล้งทางไซเบอร์ซึ่งอาจมีลักษณะหนึ่งลักษณะใดที่ไม่ต้องด้วยบทบัญญัตินั้น ก็เป็นเหตุให้ผู้ใช้กฎหมาย 
รวมถึงศาลไม่อาจตีความขยายความหมายขององค์ประกอบความผิดให้เข้ากับลักษณะของการกลั่นแกล้งรังแกทางไซ
เบอร์นั้น จึงไม่สามารถปรับใช้ลงโทษผู้กระท าความผิดได้ การเลือกใช้บทกฎหมายอ่ืนที่ใกล้เคียงที่สุดกับลักษณะการ
กระท าความผิดที่เกิดจริงมาปรับใช้เพื่อด าเนินการฟ้องร้องจึงอาจน าไปสู่การที่ศาลยกฟ้อง และท าให้ผู้เสียหายไม่ได้รบั
การเยียวยาที่เพียงพอ 

4.2 ปัญหาเกี่ยวกับการก าหนดเกณฑ์อายุเด็กและเยาวชน   
  ปัจจุบันเด็กและเยาวชนเป็นกลุ่มบุคคลที่เข้าถึงการใช้งานสื่อทางไซเบอร์ ทั้งเพื่อการศึกษาและการสื่อสาร
ระหว่างกัน ซึ่งมีความแตกต่างสมัยก่อนที่การใช้งานอินเทอร์เน็ต หรือการเข้าถึงโลกไซเบอร์จะต้องเป็นผู้ที่มีความ
เชี่ยวชาญเฉพาะด้าน เมื่อเด็กและเยาวชนซึ่งเป็นผู้อยู่ในวัยแห่งการเรียนรู้ การตัดสินใจ และกระบวนการจัดการทาง
อารมณ์ได้ยังไม่ดีพอ อีกทั้งจากสถิติที่ผ่านมายังพบว่าเกิดผลกระทบกับบุคคลกลุ่มนี้มากกว่าผู้ใหญ่65 ส่งผลกระทบต่อ
สภาพจิตใจ พฤติกรรม และน าไปสู่ผลกระทบต่อการเรียนรู้ต่าง ๆ ตามวัย เด็กและเยาวชนจึงควรได้รับความคุ้มครอง
เป็นการเฉพาะในทางกฎหมาย เพื่อป้องกันปัญหาและสร้างกรอบการเยียวยาขึ้นได้อย่างเหมาะสม  การจะก าหนด
เกณฑ์อายุของเด็กและเยาวชนที่จะก าหนดกรอบกฎหมายที่คุ้มครองขึ้นเป็นการเฉพาะนั้นมีความแตกต่างกันไปตาม
ความมุ่งหมายของกฎหมายที่จะคุ้มครอง ประกอบกับสภาพสังคมของแต่ละประเทศด้วย เมื่อพิจารณาตามประมวล
กฎหมายอาญาของไทย ได้ก าหนดบทบัญญัติส าหรับคุ้มครองเด็กและเยาวชนไว้ในฐานะผู้เสียหายหรือการตกเป็น
เหยื่อจากการะท าความผิดทางอาญาใน 4 ช่วงอายุ คือ เด็กที่อายุไม่เกิน 13 ปี อายุไม่เกิน 15 ปี อายุไม่เกิน 16 ปี 

                                                           
65 สุวิพร ไฉไลสถาพร, อัจศรา ประเสริฐ และ แววตา เตชาทวีวรรณ, ‘ประสบการณ์และแนวทางการเผชิญปัญหา

ของเด็กและเยาวชนไทยที่ตกเป็นเหยื่อการกลั่นแกล้งทางไซเบอร์’ (กรกฎาคม-ธันวาคม 2560) 7 2 วารสารวิจัยและพัฒนา
หลักสูตร. 
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อายุไม่เกิน 18 ปี ตามล าดับ66 รวมถึงพระราชบัญญัติคุ้มครองเด็ก พ.ศ. 2546 ก าหนดคุ้มครองเด็กอายุต่ ากว่า 18 ปี67 
พระราชบัญญัติศาลเยาวชนและครอบครัวและวิธีพิจารณาคดีเยาวชนและครอบครัว พ.ศ.  2553 ก าหนดเกณฑ์ เด็ก
อายุไม่เกิน 15 ปีบริบูรณ์ และเยาวชนเกิน 15 ปีบริบูรณ์แต่ไม่เกิน 18 ปีบริบูรณ์68 ในขณะที่กฎหมายของต่างประเทศ 
ในส่วนของกฎหมายสากล อนุสัญญาแห่งสหประชาชาติว่าด้วยสิทธิเด็ก ค.ศ. 1989 ก าหนดให้เด็ก คือ บุคคลที่อายุไม่
เกิน 18 ปี69 กฎหมายประเทศออสเตรเลีย Enhancing Online Safety Act 2015 ก าหนดคุ้มครองเรื่องการกลั่น
แกล้งรังแกทางไซเบอร์ไว้เป็นการเฉพาะ ส าหรับเด็กชาวออสเตรเลีย อายุไม่เกิน 18 ปี70 แต่รัฐ Nova Scotia ประเทศ
แคนาดา พิจารณาเกณฑ์อายุของเด็กได้ตามกฎหมายฉบับเดิมที่คุ้มครองเรื่องการกลั่นแกล้งรังแกทางไซเบอร์ ได้
ก าหนดว่า เด็กอายุไม่เกิน 19 ปี71 

4.3 ปัญหาเก่ียวกับฐานความผิดในการกลั่นแกล้งรังแกทางไซเบอร์  
  ประมวลกฎหมายอาญาและพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์เป็นบทบัญญัติ
ก าหนดความรับผิดทางอาญา การตีความปรับใช้จึงต้องกระท าโดยเคร่งครัด การพิจารณาปรับใช้กฎหมายกับลักษณะ
การกระท าการกลั่นแกล้งรังแกทางไซเบอร์ จึงเกิดข้อจ ากัดบางประการในแต่ละฐานความผิด  การที่ประเทศไทยยังไม่
มีบทบัญญัติกฎหมายเฉพาะในเรื่องการกลั่นแกล้งรังแกทางไซเบอร์นั้น เป็นผลให้ผู้ใช้กฎหมายจ าต้องพิจารณาปรับใช้
กฎหมายเพียงเท่าที่มีการตราไว้แล้วเท่านั้น ส าหรับปรับใช้กับลักษณะการกระท าความผิดที่เกิดขึ้น เช่น ด าเนินการ
ฟ้องร้องตามประมวลกฎหมายอาญา มาตรา 293 ฐานช่วยหรือยุยงให้ผู้อื่นฆ่าตัวตาย ก าหนดคุ้มครองเฉพาะผู้เสียหาย
ที่เป็นเด็กอายุไม่เกิน 16 ปี หากปรากฏว่าการกลั่นแกล้งที่เป็นการยุยงให้บุคคลอ่ืนฆ่าตัวตายนั้นท าต่อบุคคลที่อายุ
มากกว่าที่กฎหมายก าหนดก็ไม่อาจต้องด้วยบทกฎหมายนี้ได้ เนื่องด้วยเด็กในช่วงอายุนี้ยังคงมีจิตใจ ความคิดที่อ่อนแอ 
จึงอาจถูกครอบง าได้โดยง่าย และจะต าหนิเด็กไม่ได้ เพราะต้องถือว่าผู้กระท าเป็นผู้อยู่เบื้องหลังในฐานะผู้กระท า
ความผิดโดยอ้อมแล้ว72 มาตรา 326 ฐานหมิ่นประมาท จะเป็นความผิดเมื่อการกลั่นแกล้งโดยการใส่ความผู้อ่ืนต่อ
บุคคลที่สาม73 แต่ถ้าหากเป็นการกลั่นแกล้งโดยการใส่ความต่อผู้ถูกกระท าโดยตรง โดยไม่มีบุคคลอื่นรับรู้ด้วย เหตุนี้ก็
ไม่อาจเอาผิดในฐานหมิ่นประมาทได้ รวมถึงมาตรา 328 ฐานหมิ่นประมาทด้วยการโฆษณา ซึ่งต้องครบองค์ประกอบ
ความผิดฐานหมิ่นประมาทก่อน จึงจะพิจารณาว่ามีการเผยแพร่ผ่านเครือข่ายออนไลน์หรือเว็บไซต์สู่สาธารณชนโดยไม่
จ ากัดบุคคลหรือไม่74 มาตรา 393 ฐานดูหมิ่นต้องเป็นการกระท าที่มีลักษณะซึ่งหน้า เมื่อปรากฏว่าการกลั่นแกล้งผ่าน
สื่อออนไลน์ ที่ผู้ถูกกลั่นแกล้งอาจรับรู้ได้ทันที แต่ไม่อาจปรับบทนี้ได้เนื่องจากกฎหมายคงถือว่าเป็นการห่างซึ่ง
ระยะทาง เช่นเดียวกับการด่ากันที่ใช้โทรศัพท์ที่สามารถเห็นหน้ากันได้ก็ไม่ใช่การดูหมิ่นตามมาตรา 39375 ความผิด
ฐานข่มเหงรังแกผู้อื่นในที่สาธารณะ ตามมาตรา 397 ล้วนแต่จ าต้องพิจารณาลักษณะองค์ประกอบทางกายภาพ โดยมี
นักวิชาการบางท่านได้ให้ความเห็นว่ามาตรา 397 สามารถปรับใช้กับการกลั่นแกล้ง (Bullying) ได้ ทั้งนี้ไม่ว่าผู้กระท า
การต่าง ๆ ดังกล่าวต่อสาธารณะหรือต่อหน้าธารก านัล ซึ่งย่อมตีความถึงการท าในบริการออนไลน์ด้วยได้ 76 หรือตาม
                                                           

66 ประมวลกฎหมายอาญา มาตรา 277 มาตรา 279 มาตรา 293 มาตรา 317 มาตรา 285/1 มาตรา 323/1. 
67 พระราชบัญญัติคุ้มครองเด็ก มาตรา 4. 
68 พระราชบัญญัติศาลเยาวชนและครอบครัวและวิธีพิจารณาคดีเยาวชนและครอบครัว พ.ศ. 2553 มาตรา 4. 
69 Convention on the Rights of the Child, Article 1. 
70 Enhancing Online Safety Act 2015 Section 4 Child means an individual who has not reached 18 

years. 
71 Cyber-safety Act 2013, Section 3(1)(e). 
72 คณิต ณ นคร, กฎหมายอาญา ภาคความผิด (พิมพ์ครั้งท่ี 9, ส านักพิมพว์ิญญูชน 2549) 106. 
73 หยุด แสงอุทัย, กฎหมายอาญา ภาค 2-3 (พิมพ์ครั้งท่ี 10, มหาวิทยาลัยธรรมศาสตร์ 2546) 244-248. 
74 คณพล จันทน์หอม, ค าอธิบายกฎหมายอาญาภาคความผิด เล่ม 1 (ส านักพิมพว์ิญญูชน 2558) 291-293. 
75 ทวีเกียรติ มีนะกนิษฐ, ประมวลกฎหมายอาญา ฉบับอ้างอิง (พิมพ์ครั้งท่ี 28, ส านักพิมพว์ิญญูชน 2555) 638. 
76 สาวตรี สุขศรี, กฎหมายว่าด้วยอาชญากรรมคอมพิวเตอร์และอาชญากรรมไซเบอร์ (พิมพ์ครั้งที่ 1, โครงการต ารา

และเอกสารประกอบการสอน คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์ 2563) 255-256. 
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พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 
2560 มาตรา 14 ฐานน าเข้าข้อมูลอันมิชอบสู่ระบบคอมพิวเตอร์ ต้องเป็นการน าเข้าข้อมูลอันเป็นเท็จ ถ้าผู้กลั่นแกล้ง
น าข้อมูลที่เป็นจริงเข้าสู่ระบบก็ไม่อาจปรับใช้กับฐานนี้ได้ มาตรา 16 ฐานเผยแพร่ภาพหรือข้อมูลอันท าให้อับอาย แต่
เมื่อปรากฏว่าการกลั่นแกล้งรังแกทางไซเบอร์นั้นกระท าเป็นการเฉพาะตัว จึงยากที่จะปรับพิจารณตามกฎหมายนี้ได้ 
เป็นต้น 

ในขณะที่ในต่างประเทศมีการตื่นตัวและให้ความส าคัญแก่ปัญหาดังกล่าว โดยภาครัฐก าหนดกฎหมายกลาง 
กฎหมายระดับมลรัฐ หรืออาจออกเป็นมาตรฐานป้องกันปัญหาเบื้องต้นในเรื่องการกลั่นแกล้งรังแก ดังเช่น รัฐ Nova 
Scotia ประเทศแคนาดา ที่ได้ท าการศึกษามาข้างต้นได้ตรากฎหมาย Intimate Images and Cyber-protection 
Act 2017 เพื่อก าหนดบทนิยามศัพท์ลักษณะการกระท าผิด และมีฐานความผิดอย่างชัดเจนให้อ านาจการฟ้องร้องทั้ง
บุคคลผู้เสียหาย หรือการที่ผู้ปกครองใช้อ านาจฟ้องร้องแทนผู้เสียหายที่เป็นเด็กหรือเยาวชน โดยยื่นพยานหลักฐาน
เท่าที่มีของตัวผู้กระท าผิด เพื่อใช้ในการสืบหาเพิ่มเติมภายหลังได้ หากมีการฝ่าฝืน ศาลมีอ านาจในการสั่งปรับ และสั่ง
จ าคุกได้ ขณะที่ประเทศออสเตรเลียได้บัญญัติกฎหมาย Enhancing Online Safety Act 2015 มีเนื้อหาใกล้เคียงกับ
ของประเทศแคนาดา แต่มุ่งเน้นไปที่การคุ้มครองผู้เสียหายจากการกลั่นแกล้งรังแกทางไซเบอร์ที่เป็นเด็กชาว
ออสเตรเลีย โดยไม่ได้เน้นไปที่ผู้ใหญ่ ถ้าเกิดการกลั่นแกล้งหรือเนื้อหาที่ปรากฏบนสื่อไซเบอร์มีผลกระทบต่อเด็ก มี
ความมุ่งร้าย ไม่ปลอดภัยย่อมครบองค์ประกอบความผิดที่สามารถด าเนินการร้องเรียนได้ทันที  

4.4 ปัญหาเกี่ยวกับหน่วยงานที่รับผิดชอบอันเก่ียวข้องกับการกลั่นแกล้งรังแกทางไซเบอร์   
  เนื่องด้วยประเทศไทยไม่มีกฎหมายเฉพาะ หรือบทนิยามศัพท์คุ้มครองปัญหาเร่ืองการกลั่นแกล้งรังแกทางไซ
เบอร์ เป็นเหตุให้หน่วยงานรัฐที่มีอ านาจบังคับใช้กฎหมาย หรือหน่วยงานสนับสนุนการบังคับใชก้ฎหมายที่มีปรากฏอยู่
แล้วนั้น ด าเนินงานภายใต้กรอบของกฎหมายที่มีอยู่แล้ว เช่น การอาศัยอ านาจของประมวลกฎหมายอาญา ประมวล
กฎหมายวิธีพิจารณาความอาญา พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.  2550 และที่
แก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2560  เป็นต้น แม้ว่าบางหน่วยงานมีอ านาจในการด าเนินการลบ หรือแก้ไข
ข้อมูลคอมพิวเตอร์ที่มิชอบนั้นได้ แต่จะต้องเป็นปัญหาที่มีความร้ายแรง รุนแรงในลักษณะที่เป็นอาชญากรรม อันมี
ความรบกวนกระทบอย่างเป็นวงกว้างต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน แต่มิได้ครอบคลุมถึง
ความรุนแรงของการกลั่นแกล้งรังแกทางไซเบอร์ที่อาจมีลักษณะของผลกระทบเป็นการเฉพาะตัว โดยเฉพาะกรณี
ปัญหาที่เกิดผลกระทบต่อเด็กและเยาวชนที่อยู่ในกลุ่มเสี่ยงต่อการเกิดผลกระทบต่อจิตใจและร่างกายได้โดยง่าย   
  หน่วยงานที่มีอ านาจหน้าที่ควบคุมด าเนินการเกี่ยวข้องกับภัยอันเกิดจากโลกไซเบอร์ ทั้งคณะกรรมการ
กลั่นกรองข้อมูลคอมพิวเตอร์ หรือกองบังคับการปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี 
ผู้เขียนมีความเห็นว่าเป็นหน่วยงานที่มีอ านาจหน้าที่สามารถด าเนินการเป็นหน่วยงานที่สามารถรับผิดชอบในการ
ด าเนินงานช่วยเหลือ และแก้ปัญหาเบื้องต้นส าหรับการกลั่นแกล้งรังแกทางไซเบอร์ได้ แต่มีความจ าเป็นต้องมีการตรา
กฎหมายเฉพาะเรื่องของการกลั่นแกล้งรังแกทางไซเบอร์ขึ้น เพื่อสร้างกรอบอ านาจให้หน่วยงานสามารถด าเนินการ
ต่อเนื่องได้ครอบคลุมปัญหาการกลั่นแกล้งรังแกทางไซเบอร์ที่เกิดข้ึน ส่วนของหน่วยงานของรัฐ เช่น ศูนย์ประสานงาน
ขับเคลื่อนการส่งเสริมและปกป้องคุ้มครองเด็กและเยาวชนในการใช้สื่อออนไลน์ (COPAT)  สถาบันสุขภาพจิตเด็กและ
วัยรุ่นราชนครินทร์ รวมทั้งหน่วยงานเอกชนอ่ืน เช่น มูลนิธิแพธทูเฮลท์ สมาคมสะมริตันส์แห่งประเทศไทย ที่จัดตั้งให้
ความช่วยเหลือเยียวยาให้ค าปรึกษาเบื้องต้นแก่เด็ก เยาวชน และผู้เสียหายที่มีความทุกข์ส่วนบุคคล รวมทั้งช่วยเหลือ
ประสานงานไปยังหน่วยงานที่มีอ านาจหน้าที่รับผิดชอบตามกฎหมายส่วนอ่ืน แต่มิได้มีบทบาทในการช่วยด าเนินการ
แก้ปัญหาที่ปรากฏอยู่บนไซเบอร์ จึงมีลักษณะเป็นหน่วยงานที่สนับสนุนช่วยเหลือประชาชนเท่านั้น มิได้มีกฎหมาย
รองรับอ านาจหน้าที่ในเร่ืองการกลั่นแกล้งรังแกทางไซเบอร์ไว้ชัดเจน 

ขณะที่ประเทศออสเตรเลียมีหน่วยงานบังคับใช้กฎหมายโดยเฉพาะตามกฎหมาย Enhancing Online 
Safety Act 2015 ก าหนดอ านาจหน้าที่ให้คณะกรรมการควบคุมความปลอดภัยทางอิเล็กทรอนิกส์ (e-Safety 
Commissioner)  มีอ านาจด าเนินการควบคุมเนื้อหาของสื่อทางออนไลน์ที่มีเนื้อหากระทบหรืออาจส่งผลกระทบเป็น
การกลั่นแกล้งรังแกทางไซเบอร์ต่อเด็กชาวออสเตรเลีย สามารถด าเนินการออกค าสั่งทางปกครองไปยังผู้ให้บริหาร
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ด าเนินการลบหรือแก้ไขข้อมูลนั้นทันที หากเพิกเฉยไม่ด าเนินการจะถูกด าเนินการอย่างเด็ดขาดต่อไปอันส่งผลกระทบ
อาจถูกตัดสิทธิในการเผยแพร่ข้อมูลของผู้ให้บริการนั้น ๆ 77 ภายหลังด าเนินงาน 3 ปีหน่วยงานได้ด าเนินการแก้ไข
ปัญหาข้อร้องเรียนที่เกี่ยวกับการกลั่นแกล้งรังแกทางไซเบอร์ที่มุ่งเป้าไปที่เด็กชาวออสเตรเลียกว่า 830 คดี และรับ
เรื่องร้องเรียนกว่า 25,300 ครั้ง78 ส่วนของรัฐ Nova Scotia ประเทศแคนาดา ตามกฎหมาย Intimate Images and 
Cyber-protection Act 2017 ปรากฎในรูปแบบของหน่วยงานสนับสนุนการบังคับใช้กฎหมาย คือหน่วยงาน Cyber 
Scan เป็นหน่วยงานเฉพาะที่ท าหน้าที่ดูแลปัญหาการใช้งานทางไซเบอร์ รวมถึงปัญหาการกลั่นแกล้งรังแกทางไซเบอร์ 
ให้ข้อมูลแก่สาธารณะ ในเรื่องความเสี่ยงภัยจากการใช้สื่อสังคมออนไลน์ แนวทางการใช้อินเทอร์เน็ตอย่างปลอดภัย 
เป็นหน่วยงานในการประสานงานช่วยเหลือผู้เสียหายที่ได้รับผลกระทบจากการถูกกลั่นแกล้งรังแกทางไซเบอร์ หรือ
เสียหายจากการถูกน ารูปของตนไปใช้ในทางที่มิชอบ โดยเจ้าหน้าที่จะช่วยเหลือผู้เสียหายหาทางแก้ปัญหาเบื้องต้น 
เช่น ด าเนินการลบข้อมูลที่มิชอบนั้นก่อนเบื้องต้น ก่อนช่วยน าเรื่องไปร้องเรียนต่อศาล  หน่วยงานเคยได้รับเรื่อง
ร้องเรียนกว่า 820 คดี และหน่วยงานได้ใช้อ านาจสอบสวนการช่วยเหลือแก้ปัญหาได้กว่า 276 คดี และให้ความรู้แก่
สถานศึกษามากกว่า 900 คร้ัง79   
 
บทสรุปและข้อเสนอแนะ 

การกลั่นแกล้งรังแกทางไซเบอร์ (Cyberbullying) เป็นปรากฏการณ์การกระท าความผิดที่ลักษณะดูคล้ายว่า
ไม่มีความรุนแรง เป็นเรื่องของการใช้สิทธิเสรีภาพในการแสดงความคิดเห็นของตน แต่แท้จริงแล้วกลับปรากฏใน
ลักษณะตรงข้าม กล่าวคือ การกลั่นแกล้งรังแกทางไซเบอร์สามารถสร้างผลกระทบต่อสภาพจิตใจและร่างกายของผู้ถูก
กลั่นแกล้งรังแกเป็นอย่างมากดังปรากฏให้เห็นได้ในงานวิจัยโดยเฉพาะอย่างยิ่งในกรณีเด็กและเยาวชนที่ตกเป็น
ผู้เสียหาย80 ท าให้ในหลาย ๆ ประเทศได้ให้ความสนใจ และพยายามหาทางป้องกันและแก้ปัญหา โดยได้มีการตรา
กฎหมายในเร่ืองการกลั่นแกล้งรังแกทางไซเบอร์ขึ้นเฉพาะ เพื่อบังคับใช้ให้เหมาะสมแต่ละรัฐ แต่เมื่อพิจารณาปัญหาที่
เกิดขึ้นกลับพบว่าประเทศไทยไม่สามารถแก้ปัญหาได้อย่างแท้จริง เนื่องด้วยยังไม่มีบทบัญญัติทางกฎหมายที่คุ้มครอง
เรื่องการกลั่นแกล้งรังแกทางไซเบอร์ไว้เป็นการเฉพาะ จึงไม่มีหน่วยงานใดให้ความร่วมมือแก้ไขปัญหาในเบื้องต้นแก่
ผู้เสียหาย รวมทั้งผู้ใช้กฎหมายจ าต้องพยายามปรับใช้กฎหมายที่มีอยู่ปรับกับลักษณะการกระท าความผิดที่เกิดขึ้น 
ผู้เขยีนจึงขอน าเสนอให้มีการก าหนดแนวทางแก้ปัญหาที่เกิดขึ้นในปัจจุบันดังต่อไปนี้  

ผู้เขียนเสนอให้มีการบัญญัติกฎหมายเฉพาะในเรื่องการกลั่นแกล้งรังแกทางไซเบอร์แยกออกเป็นหนึ่งฉบับ 
แม้ประเทศไทยจะมีระบบกฎหมายแบบลายลักษณ์อักษร (Civil Law) แตกต่างจากระบบกฎหมายจารีตประเพณี 
(Common Law) ของทั้งสองประเทศที่ศึกษามา แต่ประเทศไทยจ าต้องมีการพิจารณาตีความปรับใช้กฎหมายอย่าง
เคร่งครัด และปัญหาที่เกิดขึ้นยังไม่มีกฎหมายที่ชัดเจนรับรองคุ้มครองได้อย่างเพียงพอ ในส่วนของประมวลกฎหมาย
อาญามีลักษณะเป็นหลักการพื้นฐานความผิดอยู่แล้ว และพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2560 นั้นวัตถุประสงค์ของกฎหมายที่ป้องกันและ
ปราบปรามภัยอันตรายอันมีลักษณะความผิดที่จะน าไปสู่อาชญากรรมทางคอมพิวเตอร์ มีลักษณะผลกระทบต่อ
ประชาชนเสียหายอย่างเป็นวงกว้าง หรือเป็นปัญหาที่ขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน จึงจะ
ปรับใช้ได้ ผู้เขียนจึงเสนอให้มีการบัญญัติกฎหมายเฉพาะขึ้นเพื่อก าหนดเนื้อหาเรื่องบทนิยามศัพท์ ฐานความผิด 
เกณฑ์อายุเด็กและเยาวชนที่พึงได้รับความคุ้มครอง อ านาจหน้าที่ของหน่วยงานที่รับผิดชอบได้อย่างแน่นอนชัดเจน 

                                                           
77 eSafety Commissioner, ‘Our legislative functions’ <https://www.esafety.gov.au/about-us/who-

we-are/our-legislative-functions>  accessed 14 September 2020. 
78 Australian Government Department of Communications and the Arts, Reviews of the Enhancing 

Online Safety Act 2015 and the Online Content Scheme—discussion paper (June 2018). 
79 Nina Corfu, op.cit. 
80 เรื่องเล่าเช้านี้ (เชิงอรรถ 4). 
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5.1 ประเด็นปัญหาเกี่ยวกับบทนิยามศัพท์ในเร่ืองการกลั่นแกล้งรังแกทางไซเบอร์ 
ผู้เขียนเสนอให้มีการบัญญัติบทนิยามศัพท์เรื่องการกลั่นแกล้งรังแกทางไซเบอร์เป็นการเฉพาะ  ให้มีความ

ชัดเจน โดยก าหนดถึงรายละเอียด ลักษณะ และพฤติการณ์ของการกระท าโดยชัดแจ้ง ว่ามีลักษณะอย่างไรบ้าง โดย
ต้องมีความคลอบคลุมช่องทางการกระท าความผิด ซึ่งมีการพัฒนาขึ้นไปตามเทคโนโลยีที่ทันสมัย ทั้งนี้โดยเทียบเคียง
กับบทบัญญัติของกฎหมายต่างประเทศที่มีการนิยามศัพท์ไว้เป็นการเฉพาะ โดยผู้เขียนขอเสนอแนวทางให้มี การ
ก าหนดบทนิยามศัพท์ ดังนี้   
  “การกลั่นแกล้งรังแกทางไซเบอร์ หมายถึง การกระท าการใด ๆ เพื่อสื่อสารข้อมูลไปยังอีกบุคคล ด้วยวิธีการ
สื่อสารใดผ่านทางการใช้เทคโนโลยี วิธีการทางอิเล็กทรอนิกส์ ให้ปรากฏอยู่ในระบบไซเบอร์ ไม่ว่าเพียงครั้งเดียวหรือ
มากกว่านั้น โดยมีเจตนาเพื่อข่มขู่ สร้างความเจ็บปวด ลดเกียรติ หรือก่อให้เกิดความเสียหายอื่นใดต่อผู้อื่นโดยเฉพาะ” 

5.2 ประเด็นปัญหาเกี่ยวกับการก าหนดเกณฑ์อายุเด็กและเยาวชน  
ผู้เขียนเสนอให้มีการบัญญัติเกณฑ์อายุของเด็กและเยาวชนที่ชัดเจน เพื่อก าหนดบทบัญญัติส าหรับคุ้มครอง

เด็กและเยาวชนจากการตกเป็นเหยื่อจากการกลั่นแกล้งรังแกทางไซเบอร์ แต่ก็เห็นว่าปัญหาการกลั่นแกล้งรังแกทางไซ
เบอร์สามารถเกิดขึ้นได้กับบุคคลทุกเพศทุกวัย ผู้เขียนจึงเห็นควรให้กฏหมายที่บัญญัติขึ้นเฉพาะเป็นการก าหนดส่วน
บททั่วไปส าหรับการคุ้มครองต่อบุคคลทุกวัย แต่ให้มีการก าหนดโทษ วิธีการคุ้มครองอ่ืนเพิ่มเติมในกรณีที่ผู้เสียหาย
เป็นเด็กและเยาวชนด้วยเช่นกัน ซึ่งผู้เขียนเสนอโดยเทียบเคียงแนวทางเดียวกับกฎหมายของประเทศแคนาดา ที่มีการ
ก าหนดเป็นบททั่วไป และมีการน าแนวทางของกฎหมายออสเตรเลียที่เป็นกฎหมายที่คุ้มครองเร่ืองการกลั่นแกล้งรังแก
ทางไซเบอร์เฉพาะกรณีเด็กและเยาวชนที่อายุไม่เกิน 18 ปีเท่านั้นมาน าเสนอรวมกัน 

โดยเกณฑ์อายุของเด็กและเยาวชนที่ได้รับความคุ้มครองจากการถูกกลั่นแกล้งรังแกทางไซเบอร์ ผู้เขียนเสนอ
ให้ก าหนดเกณฑ์อายุที่ควรได้รับความคุ้มครองที่อายุไม่เกิน 18 ปีบริบูรณ์เช่นเดียวกับกับแนวทางของกฎหมาย
ประเทศออสเตรเลีย เนื่องด้วยสอดคล้องกับเกณฑ์อายุความคุ้มครองเด็กและเยาวชนตามกฎหมายไทยในหลาย ๆ 
ฉบับ ซึ่งเห็นได้ว่าช่วงอายุ 18 ปีบริบูรณ์ขึ้นไป เป็นช่วงที่เด็กและเยาวชนมีพัฒนาการเข้าสู่ช่วงมหาวิทยาลัย มีความ
เร่ิมเป็นผู้ใหญ่ที่มีกระบวนความคิดและตัดสินใจได้เองอย่างรอบคอบแล้ว 

5.3 ประเด็นปัญหาเกี่ยวกับฐานความผิดในการกลั่นแกล้งรังแกทางไซเบอร์  
(1) เนื่องด้วยผู้เขียนมีข้อเสนอแนะให้มีการบัญญัติกฎหมายเฉพาะขึ้นเป็นกฎหมายฉบับใหม่ การก าหนดฐาน

ความรับผิด ผู้เขียนจึงเสนอให้มีการบัญญัติฐานความผิดเรื่องการกลั่นแกล้งรังแกทางไซเบอร์บททั่วไปเช่นเดียวกับ
กฎหมายของรัฐ Nova Scotia ประเทศแคนาดา81 และก าหนดเกณฑ์คุ้มครองเด็กและเยาวชนผู้ตกเป็นผู้เสียหายจาก
การกลั่นแกล้งรังแกทางไซเบอร์ไว้เป็นการเฉพาะเพิ่มเติมเสริมไปกับฐานความรับผิดหลักคุ้มครองบุคคลทั่วไป โดย
ก าหนดเกณฑ์อายุเด็กและเยาวชนอายุไม่เกิน 18 ปีบริบูรณ์ที่พึงได้รับความคุ้มครองพิเศษดังเช่นแนวทางของกฎหมาย
ประเทศออสเตรเลียที่ก าหนดคุ้มครองเฉพาะเด็กและเยาวชนในเรื่องการกลั่นแกล้งรังแกทางไซเบอร์ 82 อีกทั้งผู้เขียน
ขอเสนอแนะให้ก าหนดเป็นบทเพิ่มโทษส าหรับกรณีที่ผู้เสียหายเป็นเด็กและเยาวชน  วรรคสองของฐานความผิดที่
ก าหนดขึ้น ดังนี้ 

“ผู้ใดกระท าการกลั่นแกล้งรังแกทางไซเบอร์ผู้อื่น ต้องระวางโทษปรับไม่เกินห้าหมื่นบาท  
ถ้าผู้ถูกกระท าการกลั่นแกล้งรังแกทางไซเบอร์ตามวรรคแรกเป็นเด็กอายุไม่เกินสิบแปดปี หรือการกระท านั้น

เป็นเหตุให้ผู้ถูกกลั่นแกล้งรังแกทางไซเบอร์ได้พยายามฆ่าตัวตายหรือถึงแก่ความตาย ผู้กระท าต้องระวางโทษจ าคุกไม่
เกินห้าปี และปรับไม่เกินหนึ่งแสนห้าหมื่นบาท หรือทั้งจ าทั้งปรับ 

ความผิดฐานนี้เป็นความผิดอันยอมความได้ เว้นแต่การกลัน่แกลง้รังทางไซเบอร์นั้นเปน็เหตุให้ผู้ถูกกลั่นแกล้ง
ถึงแก่ความตาย” 

                                                           
81 Intimate Images and Cyber-protection Act 2017, Section 5. 
82 Enhancing Online Safety Act 2015, Section 5. 
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นอกจากนี้ควรมีการก าหนดบทลงโทษ ส่วนของโทษทางอาญา เน้นการลงโทษปรับ  เนื่องด้วยเป็นการสร้าง
ความหลาบจ าให้แก่ผู้กระท าความผิดในทราบถึงผลกระทบหากท าการกลั่นแกล้งโดยคิดว่าเป็นเรื่องที่ไม่ร้ายแรง ซึ่ง
เกณฑ์โทษปรับอัตราโทษอย่างสูงจ านวนไม่เกินห้าหมื่นบาทนัน้ สอดคล้องไปกับแนวทางของการก าหนดโทษปรับเพยีง
อย่างเดียว และก าหนดโทษปรับอย่างสูงกว่าโทษในความผิดลหุโทษ ประมวลกฎหมายอาญา เพื่อให้ศาลสามารถ
พิจารณาปรับลงโทษได้ตามความเหมาะสม 

อย่างไรก็ตามผู้เขียนเสนอมีการก าหนดในส่วนของโทษจ าคุก กรณีที่ผู้เสียหายเป็นเด็กและเยาวชนอายุไม่เกิน 
18 ปี อันเป็นการสร้างความคุ้มครองเป็นการเฉพาะยิ่งขึ้นให้แก่บุคคลที่ยังขาดภาวะการป้องกันตัวเอง และเป็นการ
สร้างความตระหนักให้ผู้ที่เจตนากระท าการกลั่นแกล้งรังแกทางไซเบอร์ต่อเด็กและเยาวชนพึงระวังในการกระท าของ
ตนเองยิ่งขึ้น 

ผู้เขียนเสนอให้ก าหนดลักษณะฐานความผิดเป็นความผิดต่อส่วนตัว ที่ผู้เสียหายและผู้กระท าความผิด
สามารถตกลงยอมความได้ หากปรากฏให้เห็นว่าคู่ความไม่ติดใจเอาความกันแล้ว เนื่องด้วยผลกระทบจากการกลั่น
แกล้งรังแกทางไซเบอร์โดยทั่วไปเป็นผลกระทบอันเป็นส่วนตัวต่อบุคคล ความมุ่งหมายของกฎหมายที่ก าหนดขึ้นเพื่อ
คุ้มครองความปลอดภัยของผู้ใช้งานบนสื่อออนไลน์ในระบบไซเบอร์จากภัยความรุนแรงที่อาจเกิดผลกระทบไ ด้ 
อย่างไรก็ตามหากปรากฏว่าการกระท านั้นสร้างผลกระทบอย่างร้ายแรงถึงชีวิตร่างกาย ก าหนดห้ามตกลงยอมความกัน
เนื่องด้วยต้องการคุ้มครองสิทธิในชีวิตของบุคคล 

(2) ผู้เขียนเสนอให้บัญญัติเร่ืองอายุความฟ้องร้องภายใน 1 ปีนับแต่รู้เรื่องและรู้ตัวผู้กระท าผิด 
(3) ผู้เขียนเสนอให้ก าหนดผู้มีสิทธิยื่นฟ้องในฐานความผิดการกลั่นแกล้งรังแกทางไซเบอร์ แบ่งตามฐานะของ

ผู้เสียหาย กล่าวคือ กรณีผู้เสียหายเป็นบุคคลที่บรรลุนิติภาวะแล้ว ก าหนดให้เฉพาะผู้เสียหาย หรือผู้รับมอบอ านาจมี
อ านาจในการยื่นฟ้องได้ ส่วนกรณีผู้เสียหายเป็นเด็กหรือเยาวชนที่อายุไม่เกิน 18 ปีบริบูรณ์ ก าหนดให้อ านาจเด็ก
ผู้เสียหาย หรือผู้ปกครองของเด็กมีอ านาจฟ้องร้องแทน  

5.4 ประเด็นปัญหาเกี่ยวกับหน่วยงานรับผิดชอบเร่ืองการกลั่นแกล้งรังแกทางไซเบอร์ 
ผู้เขียนเสนอให้มีการจัดตั้งหน่วยงานที่รับผิดชอบขึ้นเป็นการเฉพาะในเรื่องการกลั่นแกล้งรังแกทางไซเบอร์

เช่นเดียวกับแนวทางของประเทศแคนาดา และประเทศออสเตรเลีย บัญญัติอ านาจจัดตั้งตามกฎหมายที่ตราขึ้นฉบับ
ใหม่นี้ โดยก าหนดให้กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมเป็นหน่วยงานที่มีอ านาจตั้งหน่วยงาน และอาจมีการบูร
ณาการให้คณะกรรมการภายในหน่วยงานประกอบด้วยเจ้าหน้าที่จากหลายภาคส่วน ซึ่งก าหนดอ านาจหน้าที่ของ
หน่วยงานดังนี้ 

(1) อ านาจหน้าที่ในการด าเนินการรับเร่ืองช่วยเหลือ ประสานงานเบื้องต้นระหว่างผู้เสียหายและผู้กระท าผิด
ในการลบหรือแก้ไขข้อมูลที่เป็นการกลั่นแกล้งรังแกเบื้องต้น หากมีการเพิกเฉยของผู้กระท าความผิด ให้พนักงาน
เจ้าหน้าที่มีอ านาจพิจารณาหากเห็นควรให้ด าเนินการมีค าร้องขอต่อศาลเพื่อมีค าสั่งลบหรือแก้ไขข้อมูลนั้นได้ โดย
หน่วยงานเป็นผู้ช่วยเหลือด าเนินการแทนผู้เสียหาย  ลักษณะคล้ายกับแนวทางของคณะกรรมการควบคุมความ
ปลอดภัยทางอิเล็กทรอนิกส์ (e-Safety Commissioner) ของประเทศออสเตรเลีย แต่แตกต่างกันในส่วนของการใน
อ านาจในการด าเนินการต้องมีการร้องขออนุญาตต่อศาลก่อน เพื่อด าเนินการลบหรือแก้ไขข้อมูลนั้นได้ทันที และมี
ความครอบคลุมต่อการกลั่นแกล้งรังแกทางไซเบอร์ทั้งส่วนตัวและเนื้อหาที่กระทบเป็นวงกว้าง 

(2) อ านาจช่วยเหลือให้ค าแนะน าผู้เสียหายในการฟ้องร้องเอาผิดต่อผู้กระท าการกลั่นแกล้งรังแกทางไซเบอร์ 
หากผู้เสียหายร้องขอให้ช่วยเหลือเช่นเดียวกับแนวทางการด าเนินงานของหน่วยงาน Cyber Scan ของประเทศ
แคนาดา ซึ่งหน่วยงานเพียงช่วยเหลือแต่มิได้ด าเนินการฟ้องร้องแทนผู้เสียหาย 

(3) อ านาจหน้าที่ในการเป็นหน่วยงานหลักที่ให้ความรู้ ส่งเสริม และป้องกันภัยจากการกลั่นแกล้งรังแกทาง
ไซเบอร์ โดยเฉพาะเน้นการให้ความรู้ด้านกฎหมายและความช่วยเหลือแก่เด็กและเยาวชน โดยประสานงานกับ
หน่วยงานอ่ืน ๆ ที่ด าเนินการดูแล ปลูกจิตส านึก การป้องกันปัญหาจากการกลั่นแกล้งอยู่แล้ว 
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