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บทคดัยอ่ 
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ก าหนดหลักเกณฑ์ และก ากับการเก็บรวมรวม การใช้ และ

การเปิดเผยข้อมูลส่วนบุคคลโดยผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคล หากบริหารจัดการข้อมูล
ส่วนบุคคลโดยฝ่าฝืนต่อบทบัญญัติของกฎหมายและก่อความเสียหายต่อเจ้าของข้อมูลส่วนบุคคล ผู้ควบคุมข้อมูลส่วน
บุคคล และ/หรือ ผู้ประมวลผลข้อมูลส่วนบุคคลย่อมมีความผิดทางแพ่ง โทษทางอาญา และโทษทางปกครอง และเกิด
ค่าใช้จ่ายในการต่อสู้คดีและเพื่อตอบสนองเหตุเบ้ืองต้นตามท่ีกฎหมายก าหนด เช่น เพื่อการบอกกล่าวการเกิดเหตุละเมิด
แก่เจ้าของข้อมูลส่วนบุคคล และการบอกกล่าวการเกิดเหตุละเมิดส านักงานคณะกรรมการคุ้มครองข้อมูล ส่วน บุคคล 
รวมท้ังค่าใช้จ่ายเพื่อการเฝ้าระวัง การเยียวยาแก้ไขการละเมิดข้อมูลส่วนบุคคล ย่อมเกิดเป็นความเสียหายทางการเงินแก่
ผู้ประกอบการ และหากไม่ได้รับการเยียวยาก็จะกระทบสิทธิของเจ้าของข้อมูลส่วนบุคคลก็คือประชาชน 

ดังนั้น การประกันภัยทางไซเบอร์ โดยเฉพาะส่วนของประกันภัยความรับผิด จึงเป็นเคร่ืองมือในการบริหารความ
เส่ียงต่อความเสียหายทางการเงินขององค์กร ผู้เขียนศึกษาวิเคราะห์ความคุ้มครองของกรมธรรม์ประกันภัยความรับผิด
ทางไซเบอร์ท่ีมีอยู่ในประเทศไทยว่าครอบคลุมความรับผิดตามพระราชบัญญัติคุ้มครองข้ อมูลส่วนบุคคล พ.ศ. 2562 
หรือไม่เพียงใด รวมท้ังมีข้อเสนอแนะบางประการเพื่อให้การน าเอาการประกันภัยทางไซเบอร์ใช้เกิดประสิทธิผลมากข้ึน 
ได้แก่ การน าหลักการบริหารความเส่ียงท่ัวไปมาใช้กับการประเมินความเส่ียงด้านไซเบอร์ขององค์กร การสนับสนุนให้ มี
การศึกษาความเป็นไปได้ในการน าเอาประกันภัยความรับผิดทางไซเบอร์มาเป็นประกันภัยภาคบังคับ และการจัดท า
กรมธรรม์ประกันภัยความรับผิดทางไซเบอร์มาตรฐานภาษาไทย 
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ค  าส าคญั 
ประกันภัยความรับผิดทางไซเบอร์ ประกันภัยค ้าจุน พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

 

 
ABSTRACT 

The Personal Data Protection Act, B.E. 2562 (2019) provides rules and regulates the collection, 
storage, use, processing, and disclosure of personal data. With this being enforced, in the case where 
the personal data controller and/or personal data processor operates in relation to the management 
of personal data in a way that violates the provisions of the relevant legislation, relatively causing harm 
to the data subject, the personal data controller and/or personal data processor shall be held liable 
for civil, criminal and administrative sanctions which may involve expenses in the support of litigation, 
and for complying with the fundamental legal requirements such as for proper notification in an event 
of a data breach to the data subject, and notification in an event of a data breach to the Personal Data 
Protection Committee (“PDPC”). Furthermore, the incurred costs and expenses on monitoring, remedial 
measures for personal data breach restitution would result in financial damage to the business operator. 
On the other hand, without such remedy, the data subject’s right, which means the right of the public 
as a whole, would be definitely affected. 

Therefore, cyber insurance, especially the section of liability insurance is a mechanism intended 
for the risk management of financial loss for an entity. In this research, the author carries out an analysis 
on the adequacy and the scope of application of the available liability coverage of cyber -liability 
insurance policy in connection with the Personal Data Protection Act, B.E. 2562 (2019) in Thailand, 
including giving certain recommendations regarding more efficient application of cyber-insurance; for 
example, the integration of the general risk management principles into the cyber-risk assessment in an 
organization, the support of feasibility study on the implementation of mandatory cyber -liability 
insurance as well as the preparation of the standard cyber-liability insurance policy in the Thai language 
version. 
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1. บทน า 
โลกในยุคดิจิทัล เทคโนโลยีพัฒนาไปอย่างมาก ชีวิตมนุษย์เก่ียวข้องกับข้อมูลอิเล็กทรอนิกส์อยู่ตลอดเวลา เช่น 

การใช้โทรศัพท์มือถือ ส่ือสังคมออนไลน์ ธุรกรรมทางการเงิน การซ้ือสินค้าต่าง ๆ การแลกเปล่ียนข้อมูลโดยเฉพาะข้อมูล
ส่วนบุคคลจึงเป็นไปโดยง่าย ท้ังท่ีเจ้าของข้อมูลส่วนบุคคลอาจรู้ตัวหรือไม่รู้ตัวว่าได้ให้ข้อมูลส่วนบุคคล ความสะดวกสบาย
จากเทคโนโลยีเหล่านี้จึงเป็นดาบสองคม ผู้ประกอบการบางรายอาจได้ข้อมูลส่วนบุคคลมาโดยไม่ได้รับความยินยอม หรือ
น าข้อมูลส่วนบุคคลท่ีได้รับมาไปใช้ในทางท่ีผิดไปจากวัตถุประสงค์ท่ีเจ้าของข้อมูลได้ให้ไว้ รวมท้ังหากการบริหารจัดการ
และรักษาความปลอดภัยข้อมูลไม่ดีพอ มิจฉาชีพอาจได้ข้อมูลส่วนบุคคลเหล่านี้ไปหาประโยชน์ในทางทุจริต 

ตัวอย่างกรณีศึกษา การละเมิดข้อมูลส่วนบุคคลในต่างประเทศท่ีเป็นข่าวโด่งดังระดับโลก เช่น กรณีส่ือสังคม
ออนไลน์ Facebook ถูกคณะกรรมาธิการการค้าแห่งรัฐบาลกลาง (Federal Trade Commission – FTC) ฟ้องฐาน
ละเมิดสิทธิความเป็นส่วนตัวของผู้ใช้งานจ านวน 8 ข้อหา รวมถึงข้อหาว่าหลอกลวงผู้ใช้งานว่าสามารถต้ัง ค่า ความเป็น
ส่วนตัวให้เฉพาะผู้ท่ีเป็นเพื่อนสามารถเข้าถึง แต่ไม่ได้เปิดเผยให้ผู้ใช้ทราบอย่างเพียงพอว่าการต้ังค่าอ่ืนอนุญาตให้แชร์
ข้อมูลเดียวกันกับนักพัฒนาแอปท่ีเพื่อน ๆ ใช้ ตัวอย่างเช่น ผู้ใช้งานนายเอ ก าหนดให้ผู้ใช้งานนางสาวบี ซ่ึงเป็นเพื่อนของ
ตน เข้าถึงข้อมูลส่วนบุคคลของนายเอได้ แต่กลายเป็นว่าผู้พัฒนาแอพลิเคช่ันท่ี นางสาวบี ใช้งาน ก็สามารถเข้าถึงข้อมูล
ส่วนตัวของนายเอได้ด้วย โดยท้ายท่ีสุด Facebook ตกลงยอมช าระค่าปรับทางแพ่ง (civil penalty) จ านวน 5 พันล้าน
เหรียญสหรัฐอเมริกา และต้องปรับปรุงนโยบายด้านข้อมูลส่วนบุคคล1 
 สิทธิในข้อมูลส่วนบุคคลในประเทศไทยไม่ใช่เ รื ่องแปลกใหม่ เพราะเป็นสิทธิที ่ ได้ร ับความคุ้มครองไว้ใน
รัฐธรรมนูญ ท้ังในฉบับก่อน คือ ฉบับปี พ.ศ. 2550 ในมาตรา 35 วรรคสาม และตามรัฐธรรมนูญฉบับปัจจุบั น คือ 
รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2560 หมวด 3 สิทธิเสรีภาพของปวงชนชาวไทย มาตรา 32 บัญญัติว่า 

“บุคคลย่อมมีสิทธิในความเป็นอยู่ส่วนตัว เกียรติยศ ช่ือเสียง และครอบครัว 
การกระท าอันเป็นการละเมิดหรือกระทบต่อสิทธิของบุคคลตามวรรคหนึ่ง หรือการน าข้อมูลส่วนบุคคลไปใช้

ประโยชน์ไม่ว่าในทางใด ๆ  จะกระท ามิได้เว้นแต่โดยอาศัยอ านาจตามบทบัญญัติแห่งกฎหมายท่ีตราข้ึนเพียงเท่าท่ีจ าเป็น
เพื่อประโยชน์สาธารณะ”2 

ประเทศไทยประสบปัญหาการล่วงละเมิดสิทธิในข้อมูลส่วนบุคคลเช่นเดียวกัน “เนื่องจากมีการล่วงละเมิดสิทธิ
ความเป็นส่วนตัวของข้อมูลส่วนบุคคลเป็นจ านวนมากจนสร้างความเดือดร้อนร าคาญหรือความเสียหายให้ แก่เจ้ าของ
ข้อมูลส่วนบุคคล ประกอบกับความก้าวหน้าของเทคโนโลยีท าให้การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลอันเป็น
การล่วงละเมิดดังกล่าว ท าได้โดยง่าย สะดวกและรวดเร็ว ก่อให้เกิดความเสียหายต่อเศรษฐกิจโดยรวม”3 ประเทศไทยจึง
ได้ประกาศใช้พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มีสาระส าคัญอยู่ท่ีการก ากับเก็บรวบรวม ใช้ หรือเปิดเผย
ข้อมูลส่วนบุคคล และบทบัญญัติเก่ียวกับสิทธิของเจ้าของข้อมูลส่วนบุคคล (data subject) รวมท้ังบทก าหนดโทษท่ี

                                                             
1 Lesley Fair, ‘FTC’s $5 billion Facebook settlement: Record-breaking and history-making’ (Federal 

Trade Commission, 2019) <https://www.ftc.gov/news-events/blogs/business-blog/2019/07/ftcs-5-billion-
facebook-settlement-recordbreaking-history> accessed 16th Nov 2020. 

2 รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2560 มาตรา 32. 
3 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เหตุผลในการประกาศใช้. 
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เก่ียวข้อง4 มีบทบัญญัติเก่ียวกับการร้องเรียน โดยให้อ านาจแก่คณะกรรมการผู้เช่ียวชาญออกค าส่ังเพื่อคุ้มครองเจ้าของ
ข้อมูลส่วนบุคคล และบทบัญญัติเก่ียวกับอ านาจหน้าท่ีของพนักงานเจ้าหน้าท่ี รวมท้ังบทก าหนดโทษท่ีเก่ียวข้อง 5 อีกท้ัง
ก าหนดให้ใช้บังคับแก่การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลโดยผู้ควบคุมข้อมูลส่วนบุคคล (data controller) 
หรือผู้ประมวลผลข้อมูลส่วนบุคคล (data processor)6  

ส่ิงผู้เขียนเห็นว่ามีความส าคัญ และต้องการน าเสนอในบทความฉบับนี้ก็คือ พระราชบัญญัติคุ้มครองข้อมูลส่วน
บุคคล พ.ศ. 2562 นี้ หากฝ่าฝืนจะมีบทลงโทษ โดยมีการก าหนดโทษไว้ถึงสามประเภท ได้แก่ ในหมวดท่ี 6 ความรับผิด
ทางแพ่ง หมวดท่ี 7 ส่วนท่ีหนึ่ง โทษอาญา ส่วนท่ีสอง โทษทางปกครอง โดยในส่วนความรับผิดทางแพ่งได้ก าหนดให้มี
ค่าเสียหายเชิงลงโทษ7 และต้องชดใช้ค่าสินไหมทดแทนรวมถึงค่าใช้จ่ายท้ังหมดท่ีเจ้าของข้อมูลส่วนบุคคลได้ใช้จ่ายไปตาม
ความจ าเป็นในการป้องกันความเสียหายท่ีก าลังจะเกิดข้ึนหรือระงับความเสียหายท่ีเกิดข้ึนแล้วด้วย8 และในหมวดท่ี 7 
ส่วนท่ีสอง โทษทางปกครอง ซ่ึงการกระท าผิดบางฐานก าหนดค่าปรับทางปกครองสูงถึงห้าล้านบาท9 

ผู้ประกอบการท่ีเป็นผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลอาจเผชิญความเส่ียง ต่อความ
รับผิดตามกฎหมาย ท าให้เกิดความเสียหายทางการเงินหากมีการด าเนินงานท่ีบกพร่องและต้อง รับผิด ดังนั้น 
ผู้ประกอบการอาจบรรเทาความเสียหายท่ีอาจเกิดข้ึนอันเป็นผลมาจากความรับผิดจากการไม่ปฏิบัติตามพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 รวมท้ังค่าใช้จ่ายต่าง ๆ เช่น ค่าใช้จ่ายในการต่อสู้คดีหรือด าเนินการทางกฎหมาย 
โดยการท าประกันภัยความรับผิดทางไซเบอร์ (cyber liability insurance) แต่เนื่องจากพระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล พ.ศ. 2562 ยังเป็นส่ิงท่ีมีความแปลกใหม่ในประเทศไทย การประกันภัยความรับผิดทางไซเบอ ร์ในหมวดท่ี
เก่ียวข้องกับการไม่ปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ก็เป็นส่ิงท่ีแปลกใหม่เช่นกัน ผู้เขียนจึงขอน าเสนอ
การวิเคราะห์ความคุ้มครองของประกันภัยความรับผิดทางไซเบอร์ท่ีมีจ าหน่ายอยู่ในประเทศไทย ท้ังนี้ ปัจจุบันกรมธรรม์
ประกันภัยชนิดนี้ยังไม่มีแบบมาตรฐาน มีเพียงแบบท่ีได้รับอนุญาตจากส านักงาน คปภ. เพื่อใช้เฉพาะรายส าหรับบริษัทผู้
ขออนุญาตแบบ ผู้เขียนจึงวิเคราะห์โดยอ้างอิงจากกรมธรรม์ประกันภัยการบริหารความเส่ียงทางไซเบอร์ขององค์กร แบบ
ท่ี 1 (Cyber Enterprise Risk Management Insurance Policy Version 1) ฉบับของบริษัท ชับบ์สามัคคีประกันภัย 
จ ากัด (มหาชน) กรมธรรม์ประกันภัยนี้เป็นฉบับท่ีได้รับอนุมัติแบบจาก คปภ. และใช้ในภูมิภาคเอเชียแปซิฟิก 

บทความฉบับนี้ ผู้เขียนมุ่งศึกษาเฉพาะส่วนความคุ้มครองความรับผิดตามกฎหมายต่อบุคคลภายนอก อันเกิด
จากการไม่ปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ท่ีกระท าโดยผู้เอาประกันภัยต่อข้อมูล ส่วน
บุคคลในรูปแบบอิเล็กทรอนิกส์ หรือท่ีเรียกว่าเป็นความรับผิดทางไซเบอร์ โดยไม่รวมถึงการไม่ปฏิบัติตามพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคลในรูปแบบอ่ืน และผู้เขียนจะให้ความส าคัญกับการกระท าผิดประเภทการละเมิดข้อมูลส่วนบุคคล 
เพราะเป็นฐานความผิดท่ีมีโทษสูง และต้ังประเด็นปัญหาเพื่อการศึกษาว่า ความคุ้มครองตามกรมธรรม์ประกันภัยความรับ
ผิดทางไซเบอร์ท่ีมีอยู่ในปัจจุบันเพียงพอต่อการคุ้มครองผู้เอาประกันภัยเพื่อการชดใช้ค่าเสียหายอันเกิดจากการไม่ปฏิบัติ

                                                             
4 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 3 (1). 
5 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 3 (2). 
6 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 5. 
7 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 78. 
8 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 77 วรรคสอง. 
9 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 84 และ มาตรา 87. 
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ตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 หรือไม่ หรือมีความเสียหายหรือความรับผิดประเภทใด ท่ี
กฎหมายบัญญัติให้ต้องรับผิดแต่กรมธรรม์ไม่ได้ให้ความคุ้มครอง และเสนอแนะแนวทางเพื่อให้ผู้เอาประกันภัยได้รับความ
คุ้มครองท่ีสอดคล้องกับความรับผิดตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

 
2. สร ุปสาระส าคญัของพระราชบญัญตัคิ ุม้ครองขอ้มลูสว่นบคุคล พ.ศ. 2562 
ผู้เขียนสรุปสาระส าคัญเบ้ืองต้นของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เพื่อท าความเข้าใจ

ขอบเขตการบังคับใช้ของพระราชบัญญัตินี้ ความหมายของข้อมูลส่วนบุคคล การไม่ปฏิบัติตามพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล และการละเมิดข้อมูลส่วนบุคคล บุคคลผู้มีหน้าท่ีตามพระราชบัญญัตินี้ และบทลงโทษ 

2.1 ขอบเขตการบังคบัใช ้
 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เป็นบทบัญญัติท่ัวไปว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล 
(comprehensive law)10 มีผลบังคับใช้เป็นการท่ัวไป เว้นแต่มีบทบัญญัติเก่ียวกับการคุ้มครองข้อมูลส่วนบุคคล อ่ืนใด
โดยเฉพาะแล้ว11 อย่างไรก็ตาม หากเก่ียวกับการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล และสิทธิของเจ้าของข้อมูล
ส่วนบุคคล รวมท้ังบทก าหนดโทษท่ีเก่ียวข้อง ก็ยังคงต้องบังคับตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
นี้เป็นการเพิ่มเติม ไม่ว่าจะซ ้ากับบทบัญญัติท่ีมีอยู่เฉพาะแล้วนั้นหรือไม่ก็ตาม12 และครอบคลุมการเก็บรวบรวม ใช้ หรือ
เปิดเผยข้อมูลส่วนบุคคลโดยผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลซ่ึงอยู่ในประเทศไทย ไม่ว่าการ
เก็บรวบรวม ใช้ หรือเปิดเผยนั้น ได้กระท าในหรือประเทศไทยก็ตาม13 
 โดยสรุป พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 บังคับใช้กับการประกอบธุรกิจไม่ว่าประเภทใด 
หรือการด าเนินกิจกรรมใด ๆ ท่ีมีการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล โดยยกเว้นกิจการบางประเภทท่ีไม่อยู่
ภายใต้พระราชบัญญัตินี้ เช่น กิจการด้านความมั่นคงของหน่วยงานรัฐ เป็นต้น14 

2.2 ค วามหมายของขอ้มลูสว่นบคุคล 
ข้อมูลส่วนบุคคล หมายถึง ข้อมูลเก่ียวกับบุคคลซ่ึงท าให้สามารถระบุตัวบุคคลนั้นไ ด้ไม่ว่าทางตรงหรือทางอ้อม 

แต่จะไม่รวมถึงข้อมูลของผู้ท่ีถึงแก่กรรมหรือเสียชีวิตไปแล้ว15 ตัวอย่างเช่น ช่ือนามสกุล ท่ีอยู่ ภูมิล าเนา หมายเลขบัตร
ประชาชน หมายเลขพาสปอร์ต อาชีพ สถานท่ีท างาน หมายเลขโทรศัพท์ เป็นต้น 

ข้อมูลส่วนบุคคลบางประเภท เป็นข้อมูลส่วนบุคคลอันมีลักษณะต้องห้าม16 หรือ เป็นข้อมูลส่วนบุคคลท่ีมีความ
ละเอียดอ่อน (sensitive data) เช่น เช้ือชาติ เผ่าพันธ์ุ ความคิดเห็นทางการเมือง ความเช่ือในลัทธิ ศาสนาหรือปรัชญา 

                                                             
10 บรรเจิด ภาคาพันธุ์, ‘ปัญหากฎหมายการคุ้มครองข้อมูลส่วนบุคคลในธุรกิจประกันชีวิต ’ (2563) 1 วารสาร

บัณฑิตศึกษานิติศาสตร ์มหาวิทยาลยัธรรมศาสตร์ 120, 127. 
11 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 3. 
12 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 3 (1). 
13 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 5 วรรคหนึ่ง. 
14 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 4. 
15 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 6 วรรคหนึ่ง. 
16 ส านักงานเลขาธิการสภาผูแ้ทนราษฎร, เอกสารประกอบการพิจารณา ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบคุคล 

พ.ศ. ..., อ.พ. 6/2556 สมัยสามัญทั่วไป (ตุลาคม 2556) 59. 
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พฤติกรรมทางเพศ ประวัติอาชญากรรม ข้อมูลสุขภาพ ความพิการ ข้อมูลสหภาพแรงงาน ข้อมูลพันธุกรรม ข้อมูลชีวภาพ 
หรือข้อมูลอ่ืนใดซ่ึงกระทบต่อเจ้าของข้อมูลส่วนบุคคลในท านองเดียวกันตามท่ีคณะกรรมการประกาศก าหนด ซ่ึงกฎหมาย
ให้ความส าคัญมากกว่าข้อมูลส่วนบุคคลท่ัวไป โดยห้ามท าการเก็บรวบรวมข้อมูลเหล่านี้ หากไม่ได้รับความยินยอมโดยชัด
แจ้งจากเจ้าของข้อมูลส่วนบุคคล17 

2.3 ผ ู้ม ีหน้าทีต่ามพระราชบญัญตัคิ ุม้ครองขอ้มลูสว่นบคุคล พ.ศ. 2562 
 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ก าหนดบุคคลท่ีเก่ียวข้องกับการเก็บรวบรวม การใช้ และ
การเปิดเผยข้อมูลส่วนบุคคลไว้สองประเภท ได้แก่ ผู้ควบคุมข้อมูลส่วนบุคคล และ ผู้ประมวลผลข้อมูลส่วนบุคคล 

ผู้ควบคุมข้อมูลส่วนบุคคล หมายถึง บุคคลหรือนิติบุคคลซ่ึงมีอ านาจหน้าท่ีตัดสินใจเก่ียวกับการเก็บรวบรวม ใ ช้ 
หรือเปิดเผยข้อมูลส่วนบุคคล18 ตัวอย่างเช่น ผู้ประกอบธุรกิจโรงแรมต้องได้ข้อมูลส่วนบุคคลของผู้ท่ีจะเข้าพัก เช่น ช่ือ
นามสกุล ท่ีอยู่ ภูมิล าเนา หมายเลขบัตรประชาชน หมายเลขโทรศัพท์ เป็นต้น ผู้ประกอบธุรกิจโรงแรมจึงเป็นผู้ควบคุม
ข้อมูลส่วนบุคคลตามความหมายของพระราชบัญญัตินี้ 

ผู้ประมวลผลข้อมูลส่วนบุคคล หมายถึง บุคคลหรือนิติบุคคลซ่ึงด าเนินการเก่ียวกับการเก็บ รวบรวม ใช้ หรือ
เปิดเผยข้อมูลส่วนบุคคลตามค าส่ังหรือในนามของผู้ควบคุมข้อมูลส่วนบุคคล ท้ังนี้ บุคคลหรือนิติบุคคลซ่ึง ด าเนิน การ
ดังกล่าวไม่เป็นผู้ควบคุมข้อมูลส่วนบุคคล19 ตามตัวอย่างข้างต้น ผู้ประกอบธุรกิจโรงแรมท่ีได้เก็บรวมรวมข้อมูลส่วนบุคคล
ของบรรดาผู้มาพัก ส่งต่อไปให้แก่บริษัทท่ีปรึกษาด้านการตลาด เพื่อให้วิเคราะห์ข้อมูลว่ากลุ่มลูกค้าช่วงอายุเท่าใดมีก าลัง
ซ้ือสูง และกลุ่มนี้มีความสนใจกิจกรรมแบบใด เพื่อผู้ประกอบธุรกิจโรงแรมจะน ามาท าการตลาดกับลูกค้า กลุ่มดังก ล่าว 
เช่นนี้ บริษัทท่ีปรึกษาด้านการตลาดซ่ึงไม่ได้เป็นผู้เก็บรวมรวมข้อมูลส่วนบุคคล ย่อมเป็นผู้ประมวลผลข้อมูลส่วนบุคคล
ตามความหมายของพระราชบัญญัตินี ้

2.4 การค ุม้ครองขอ้มลูส่วนบคุคล 
ผู้ควบคุมข้อมูลส่วนบุคคลจะเก็บรวบรวม ใช้หรือเปิดเผยข้อมูลส่วนบุคคลไม่ได้ หากไม่ได้รับความยินยอมจาก

เจ้าของข้อมูลส่วนบุคคล ก่อนหรือในขณะท่ีจะเก็บรวบรวม ใช้หรือเปิดเผยข้อมูลส่วนบุคคลนั้น เว้นแต่บทบัญญัติแห่ง
พระราชบัญญัตินี้หรือกฎหมายอ่ืนบัญญัติให้กระท าได้20 

การให้ความยินยอมจากเจ้าของข้อมูลส่วนบุคคลจึงเป็นหลักการส าคัญในพระราชบัญญัติคุ้มครอง ข้อมูล ส่วน
บุคคล พ.ศ. 2562 รูปแบบของการให้ความยินยอมนั้น ต้องเป็นความยินยอมโดยชัดแจ้งเป็นหนังสือ หรืออาจเป็นการผ่าน
ระบบอิเล็กทรอนิกส์ก็ไ ด้21 โดยการขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคล ผู้ควบคุมข้อมูลส่วนบุคคลต้องแจ้ง
วัตถุประสงค์ของการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลไปด้วย และการขอความยินยอมต้องแยกส่วนออกจาก
ข้อความอ่ืนอย่าง ชัดเจน มีแบบหรือข้อความท่ีเข้าถึงไ ด้ง่ายและเข้าใจได้ รวมท้ังใช้ภาษาท่ีอ่านง่าย และไม่เป็นการ
หลอกลวงหรือท าให้เจ้าของข้อมูลส่วนบุคคลเข้าใจผิดในวัตถุประสงค์ดังกล่าว22 

                                                             
17 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 26 วรรคหนึง่. 
18 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 6 วรรคสอง. 
19 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 6 วรรคสาม. 
20 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 19 วรรคหนึง่. 
21 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 19 วรรคสอง. 
22 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 19 วรรคสาม. 
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พระราชบัญญัตินี้อนุญาตให้เก็บรวบรวมข้อมูลส่วนบุคคลได้โดยไม่ต้องได้รับความยินยอมบางกรณี ตัวอย่างเช่น 
การเก็บรวบรวมข้อมูลส่วนบุคคลเพื่อการปฏิบัติตามสัญญาซ่ึงเจ้าของข้อมูลส่วนบุคคลเป็นคู่สัญญาหรือเพื่อใ ช้ในการ
ด าเนินการตามค าขอของเจ้าของข้อมูลส่วนบุคคลก่อนเข้าท าสัญญา ตามมาตรา 24 (3)23 หรือ การเก็บรวบรวมข้อมูลส่วน
บุคคลท่ีมีความละเอียดอ่อนเพื่อป้องกันหรือระงับอันตรายต่อชีวิต ร่างกาย หรือสุขภาพของบุคคล ซ่ึงเจ้าของข้อมูลส่วน
บุคคลไม่สามารถให้ความยินยอมได้ไม่ว่าด้วยเหตุใดก็ตาม ตามมาตรา 26 (1) เป็นต้น24 

2.5 การ ไมป่ฏบิตัติามพระราชบญัญตัคิ ุม้ครองขอ้มลูสว่นบคุคล พ.ศ. 2562 และการละเมดิขอ้มลูส่วนบคุคล 
 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ควบคุมการเก็บรวบรวม ใช้หรือเปิดเผยข้อมูลส่วนบุคคล 
หากผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคลไม่ปฏิบัติตามบทบัญญัติ เช่น การน าข้อมูลท่ีไ ด้เก็บ
รวบรวมไว้ไปใช้ผิดจากวัตถุประสงค์ท่ีได้รับความยินยอมโดยการน าไปหาประโยชน์ทางการตลาด หรือ การน าไปขายเพื่อ
ประโยชน์ทางธุรกิจ หรือเกิดการละเมิดข้อมูลส่วนบุคคล ย่อมเป็นเหตุให้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูล
ส่วนบุคคลเกิดความรับผิด 

บทความนี้ผู้เขียนให้ความส าคัญกับการไม่ปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ในส่วนของการ
ละเมิดข้อมูลส่วนบุคคล เพราะเป็นความผิดท่ีมีโทษสูงและก่อความเสียหายแก่เจ้าของข้อมูลส่วนบุคคลได้มาก หากเป็น
ข้อมูลส่วนบุคคลท่ีมีความละเอียดอ่อน 

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ไม่ได้อธิบายความหมายของการละเมิดข้อมูลส่วนบุคคล
เอาไว้โดยเฉพาะ จึงต้องศึกษาจากค าอธิบายท่ีมีอยู่ในกฎหมายต่างประเทศ โดยผู้เขียนยกตัวอย่าง จากค านิ ยามใน
กฎหมาย General Date Protection Regulation (GDPR) ของสหภาพยุโรป มาตรา 4 (12) 

‘การละเมิดข้อมูลส่วนบุคคล หมายถึง การละเมิดความปลอดภัยท่ีน าไปสู่การท าลาย สูญเสีย เปล่ียนแปลง 
เปิดเผยโดยไม่ได้รับอนุญาต หรือการเข้าถึงข้อมูลส่วนบุคคลท่ีถูกส่ง เก็บรักษา หรือประมวลผล โดยอุบัติเหตุหรือไม่ชอบ
ด้วยกฎหมาย’25 

ซ่ึงผู้เขียนเห็นว่าสมควรน ามาศึกษาเทียบเคียง เพราะกฎหมาย GDPR ของสหภาพยุโรปเป็นกฎหมายท่ีมีความ
เข้มงวดด้านความเป็นส่วนตัวและมีความปลอดภัยมากท่ีสุดของโลก26 
 การละเมิดข้อมูลส่วนบุคคล อาจเกิดจากการกระท าของบุคคลภายนอก เช่น การขโมยอัตลักษณ์เพื่อการน าไป
สวมรอย (identity theft) การลักขโมยอุปกรณ์คอมพิวเตอร์ท่ีมีข้อมูลส่วนบุคคล เป็นต้น รวมท้ังอาจเกิดจากการกระท า 
หรือ ละเว้นกระท าการของผู้ควบคุมข้อมูลส่วนบุคคล หรือ ผู้ประมวลผลข้อมูลส่วนบุคคลก็ได้ เช่น การส่ง ข้อมูลส่วน
บุคคลผิดตัวผู้รับ การเปล่ียนแปลงแก้ไขข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต27 

                                                             
23 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 24 (3). 
24 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 26 (1). 
25 General Data Protection Regulation (European Union) art. 4 (12). 
26 ‘General Data Protection Regulation (GDPR)’ (European Union) <https://gdpr.eu/tag/gdpr/> accessed 

7th Apr 2021. 
27 ญาดา กาศยปนันท์, ‘เจาะลึกพระราชบญัญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และแนวปฏิบัติทีถู่กต้องส าหรบั

ธุรกิจ เช่าซื้อและลีสซิ่ง’ (โครงการอบรมวิชาการด้านธุรกิจเช่าซื้อ, สมาคมธุรกิจเช่าซื้อไทย ,โรงแรมสยามแอทสยาม,  10 
พฤศจิกายน 2563) 26. 
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นอกจากนี้ บทบัญญัติในพระราชบัญญัตินี้ ยังก าหนดหน้าท่ีบางประการแก่ผู้ควบคุมข้อมูล ส่วน บุคคลและผู้
ประมวลผลข้อมูลส่วนบุคคล เช่น หน้าท่ีของผู้ควบคุมข้อมูลส่วนบุคคล อันเป็นการก าหนดมาตรการเชิงป้องกัน28 และ 
หน้าท่ีของผู้ควบคุมข้อมูลส่วนบุคคลในการบันทึกรายการเพื่อการตรวจสอบ29 เป็นต้น หน้าท่ีของผู้ประมวลผลข้อมูลส่วน
บุคคล30 หากม ีการฝ่าฝืนบทบัญญัติจนเป็นเหตุให้เจ ้าของข้อมูลได้ร ับความเสียหาย ก็ ถือเป็นการไม่ปฏิบติัตาม
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ท่ีผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคลต้องรับผิด31  

มาตรการเชิงป้องกันท่ีผู้เขียนเห็นว่ามีความน่าสนใจมาตรการหนึ่ง คือ การก าหนดให้ผู้ควบคุมข้อมูลส่วนบุคคล
ต้องแจ้งเหตุการละเมิดข้อมูลส่วนบุคคลแก่ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลโดยไม่ชักช้าภายใน 72 
ช่ัวโมง นับแต่ทราบเหตุเท่าท่ีจะสามารถกระท าได้ เว้นแต่การละเมิดดังกล่าวไม่มีความเส่ียงท่ีจะมีผลกระทบต่อสิทธิและ
เสรีภาพของบุคคล ในกรณีท่ีการละเมิดมีความเส่ียงสูงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ให้แจ้งเหตุการ
ละเมิดให้เจ้าของข้อมูลส่วนบุคคลทราบพร้อมกับแนวทางการเยียวยาโดยไม่ชักช้า32 ซ่ึงผู้เขียนเห็นว่ามีความน่าสนใจ
เพราะการแจ้งเหตุการละเมิดข้อมูลส่วนบุคคลแก่ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล และแจ้ง เหตุการ
ละเมิดให้เจ้าของข้อมูลส่วนบุคคลทราบ ย่อมเกิดค่าใช้จ่ายแก่ผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคล 

2.6 ประเภทของบทลงโทษ 
 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 บัญญัติบทลงโทษการไม่ปฏิบัติตามบทบัญญัติโดยผู้ควบคุม
ข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลไว้สามประเภท ได้แก่ ความรับผิดทางแพ่ง โทษทางอาญา และโทษ
ทางปกครอง 

2.6.1 ความรับผิดทางแพ่ง 
 หากผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล ด าเนินการฝ่าฝืนหรือไม่ปฏิบัติตามบทบัญญัติ
ในพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ท าให้เกิดความเสียหายต่อเจ้าของข้อมูลส่วนบุคคล ต้อง รับผิด
ชดใช้ค่าสินไหมทดแทนเพื ่อความเสียหายอันเกิดจากเหตุน ั้นแก่เจ ้าของข้อมูลส่วนบุคคล ไม ่ว่า การไม่ปฏิบัตติาม
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลจะเกิดจากการกระท าโดยจงใจหรือประมาทเลินเล่อหรือไม่ก็ตาม เว้นแต่ผู้
ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลนั้นจะพิสูจน์ได้ว่าความเสียหายนั้นเกิดจากเหตุสุดวิสัย หรือ
เกิดจากความผิดของข้อมูลส่วนบุคคลนั้นเอง33 จากบทบัญญัตินี้ผู้เขียนเห็นว่าเป็นการน าหลักความรับผิดโดยเคร่ง ครัด 
(strict liability) มาใช้ โดยค่าสินไหมทดแทนนีใ้ห้หมายความรวมถึงค่าใช้จ่ายท้ังหมดท่ีเจ้าของข้อมูลส่วนบุคคลได้ใช้จ่าย
ไปตามความจ าเป็นในการป้องกันความเสียหายท่ีก าลังจะเกิดข้ึนหรือระงับความเสียหายท่ีเกิดข้ึนแล้วด้วย34 

ศาลมีอ านาจส่ังให้ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลจ่ายค่าสินไหมทดแทนเพื่อการ
ลงโทษ (punitive damages) เพิ่มข้ึนจากจ านวนค่าสินไหมทดแทนท่ีแท้จริงท่ีศาลก าหนดได้ตามท่ีศาลเห็นสมควร แต่ไม่

                                                             
28 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 37. 
29 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 39. 
30 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 40. 
31 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 77. 
32 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 37 (4). 
33 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 77 (1) และ (2). 
34 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 77 วรรคสอง. 
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เกินสองเท่าของค่าสินไหมทดแทนท่ีแท้จริง ท้ังนี้ โดยค านึงถึงพฤติการณ์ต่าง ๆ เช่น ความร้ายแรงของความเสียหายท่ี
เจ้าของข้อมูลส่วนบุคคลได้รับผลประโยชน์ท่ีผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลได้รับ  สถานะ
ทางการเงินของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูล ส่วนบุคคล การท่ีผู้ควบคุมข้อมูล ส่วน บุคคลหรือผู้
ประมวลผลข้อมูลส่วนบุคคลได้บรรเทาความเสียหายท่ีเกิดข้ึน หรือการท่ีเจ้าของข้อมูลส่วนบุคคลมีส่วนในการก่อให้เ กิด
ความเสียหายด้วย35 

2.6.2 โทษอาญา 
 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 บัญญัติให้การฝ่าฝืนกฎหมายฉบับนี้มีโทษทางอาญา 
ตัวอย่างเช่น กรณีผู้ควบคุมข้อมูลส่วนบุคคลใช้หรือเปิดเผยข้อมูลส่วนบุคคลท่ีมีความละเอียดอ่อนโดยไม่ไ ด้รับความ
ยินยอมจากเจ้าของข้อมูลส่วนบุคคล (ฝ่าฝืนมาตรา 27 วรรคหนึ่ง) กรณีบุคคลหรือนิติบุคคลท่ีไ ด้รับข้อมูลส่วนบุคคลท่ีมี
ความละเอียดอ่อนมาจากการเปิดเผยโดยความยินยอมจะต้องไม่ใช้หรือเปิดเผยข้อมูลส่วนบุคคลท่ีมีความละเอียดอ่อนเพื่อ
วัตถุประสงค์อ่ืนนอกเหนือจากวัตถุประสงค์ท่ีได้แจ้งไว้กับผู้ควบคุมข้อมูลส่วนบุคคลในการขอรับข้อมูลส่วนบุคคลนั้น (ฝ่า
ฝืนมาตรา 27 วรรคสอง) โดยประการท่ีน่าจะท าให้ผู้อ่ืนเกิดความเสียหาย เสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับ
ความอับอาย ต้องระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินห้าแสนบาท หรือท้ังจ าท้ังปรับ36 และถ้าการกระท า
ดังกล่าวข้างต้นนี้มีเจตนาพิเศษ คือ เพื่อแสวงหาประโยชน์ท่ีมิควรได้โดยชอบด้วยกฎหมายส าหรับตนเองหรือผู้อ่ืน จะมี
โทษหนักข้ึน คือต้องระวางโทษจ าคุกไม่เ กินหนึ่งปี หรือปรับไม่เกินหนึ่งล้านบาทหรือท้ังจ าท้ังปรับ37 เป็นต้น โดยมี
ข้อสังเกตว่าความผิดในกลุ่มนี้เป็นความผิดอันยอมความได้38 

รวมท้ังกรณีท่ีผู้ใดล่วงรู้ข้อมูลส่วนบุคคลของผู้อ่ืนเนื่องจากการปฏิบัติหน้าท่ีตามพระราชบัญญัตินี้ ถ้า ผู้นั้นน าไป
เปิดเผยแก่ผู้อ่ืน ต้องระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินห้าแสนบาท หรือท้ังจ าท้ังปรับ39 โดยความผิดตาม
มาตรานี้มีข้อสังเกตว่าไม่ใช่ความผิดอันยอมความได้ 

2.6.3 โทษทางปกครอง 
 โทษทางปกครองเป็นมาตรการลงโทษอีกลักษณะท่ีพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ไ ด้
ก าหนดไว้นอกเหนือไปจากการชดใช้ค่าสินไหมทดแทนทางแพ่ง 

โทษทางปกครอง คือ สภาพบังคับ (sanction) ส าหรับการกระท าท่ีฝ่าฝืนข้อห้ามตามกฎหมาย หรือไม่ปฏิบัติ
ตามบทบัญญัติท่ีกฎหมายบัญญัติให้ต้องกระท า และข้อห้ามมิให้กระท าการ หรือบังคับให้กระท าการนั้น ยังมิใ ช่เ ร่ือง
ร้ายแรงถึงระดับผิดศีลธรรม หรือความสงบเรียบร้อยของสังคม หรือความมั่นคงของรัฐ หรือกระทบต่อส่ิงแวดล้อม 
ผู้กระท าท่ีฝ่าฝืนกฎหมายท่ีมีโทษทางปกครอง มิใช่อาชญากร แต่เป็นการกระท าท่ีผิดกฎระเบียบเล็กน้อยในสังคมเท่านั้น40 

                                                             
35 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 78 วรรคหนึง่. 
36 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 79 วรรคหนึง่. 
37 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 79 วรรคสอง. 
38 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 79 วรรคสาม. 
39 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 80 วรรคหนึง่. 
40 กมลชัย รัตนสกาววงศ์, ‘ทฤษฎีและแนวคิดเกี่ยวกับการก าหนดโทษทางปกครองในการตรากฎหมาย’ (โครงการ

สัมมนา เรื่อง หลักเกณฑ์ในการก าหนดโทษทางปกครองในการตรากฎหมาย , ส านักงานคณะกรรมการกฤษฎีกา, 2560), 1 
<http://web.krisdika.go.th /data/outsite data/article77/file77/c06.pdf.> สืบค้นเม่ือ 12 มกราคม 2564. 
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การฝ่าฝืนบทบัญญัติท่ีมีโทษทางปกครอง ตัวอย่างเช่น ผู้ควบคุมข้อมูลส่วนบุคคลท่ีมีความละเอียดอ่อนโดยไม่ไ ด้
รับความยินยอมโดยชัดแจ้งจากเจ้าของข้อมูลส่วนบุคคล (ฝ่าฝืนมาตรา 26 วรรคหนึ่ง) หรือ ในกรณีท่ีเป็นการเก็บรวบรวม
ข้อมูลส่วนบุคคลเก่ียวกับประวัติอาชญากรรมโดยไม่เป็นไปตามกฎหมาย (ฝ่าฝืนมาตรา 26 วรรคสาม) หรือผู้ควบคุมข้อมูล
ส่วนบุคคลใช้หรือเปิดเผยข้อมูลส่วนบุคคลโดยไม่ได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล (ฝ่าฝืนมาตรา 27 วรรค
หนึ่ง) หรือ ผู้ควบคุมข้อมูลส่วนบุคคลส่งหรือโอนข้อมูลส่วนบุคคลท่ีมีความละเอียดอ่อนไปยัง ต่างประเทศโดยไม่เป็นไป
ตามกฎหมาย (ฝ่าฝืนมาตรา 28) ต้องระวางโทษปรับทางปกครองไม่เกินห้าล้านบาท41 หรือ ผู้ประมวลผลข้อมูลส่วนบุคคล
ผู้ใดส่งหรือโอนข้อมูลส่วนบุคคลท่ีมีความละเอียดอ่อนหรือประวัติอาชญากรรม โดยไม่เป็นไปตามมาตรา 29 วรรคหนึ่ง
หรือวรรคสาม ต้องระวางโทษปรับทางปกครองไม่เกินห้าล้านบาท42 เป็นต้น 

เนื่องจากโทษปรับทางปกครองไม่ใช่การกระท าผิดทางอาญา ดังนั้น หากจ าเลยไม่ช าระค่าปรับทางปกครอง    
รัฐจะต้องด าเนินการบังคับช าระค่าปรับในลักษณะหนี้ทางแพ่งตามประมวลกฎหมายวิธีพิจารณาความแพ่ง43 

3. วิเคราะหค์วามค ุม้ครองของการประกันภยัความรบัผดิทางไซเบอร  ์
ความคุ้มครองของการประกันภัยความรับผิดทางไซเบอร์จ ากัดอยู่เพียงความรับผิดท่ีเกิดจากความเส่ียงภัยทาง

อิเล็กทรอนิกส์ ความผิดอันเกิดจากการไม่ปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ท่ีเกิด ใน
ลักษณะอ่ืน ๆ ท่ีไม่เป็นอิเล็กทรอนิกส์ จะไม่อยู่ในขอบเขตของกรมธรรม์ประกันภัยประเภทนี้ และเพื่อตอบประเด็นปัญหา
ว่า ความคุ ้มครองตามกรมธรรม์ประกันภัยความรับผิดทางไซเบอร์ท่ีมีอยู่ ในปัจจ ุบันเพียงพอต่อการคุ ้มครองผู้ เอา
ประกันภัย เพื่อการชดใช้ค่าเสียหายอันเกิดจากการไม่ปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  
หรือไม่ หรือมีความเสียหายหรือความรับผิดประเภทใดท่ีกฎหมายบัญญัติให้ต้องรับผิดแต่กรมธรรม์ไม่ได้ให้ความคุ้มครอง 
ผู้เขียนแบ่งเนื้อหาออกเป็น 2 หัวข้อ ได้แก่ ความคุ้มครองของกรมธรรม์ประกันภัยความรับผิดทางไซเบอร์ และ ข้อยกเว้น
ความคุ้มครองของกรมธรรม์ประกันภัยความรับผิดทางไซเบอร์ 

3.1 ค วามค ุม้ครองของกรมธรรมป์ระกนัภยัความรบัผดิทางไซเบอร ์
กรมธรรม์ประกันภัยการบริหารความเส่ียงทางไซเบอร์ขององค์กร แบบท่ี 1 ของบริษัท ชับบ์สามัคคีประกันภัย 

จ ากัด (มหาชน) ท่ีได้รับอนุมัติแบบจากส านักงาน คปภ. ให้ใช้เป็นการท่ัวไปส าหรับบริษัท เป็นกรมธรรม์ประกันภัยฉบับ
ภาษาอังกฤษ แต่เนื่องจากผู้รับประกันภัยแต่ละบริษัทมักจะไม่เปิดเผยเนื้อความในกรมธรรม์ประกัน ภัย ท่ีไม่ใ ช่แบบ
มาตรฐานออกสู่สาธารณะ ท าให้ผู้เขียนไม่สามารถหาแหล่งอ้างอิงท่ีเปิดเผยเป็นสาธารณะในประเทศ ท่านผู้ท่ีมีความสนใจ
สามารถศึกษาเนื้อหาของกรมธรรม์ประกันภัยซ่ึงมีเนื้อความครบถ้วนได้ท่ี www.steel-line.com.au ซ่ึงเป็นเว็บไซต์ของ
ประเทศออสเตรเลีย ผู้เขียนเลือกวิเคราะห์จากกรมธรรม์ฉบับนี้เพราะเป็นกรมธรรม์ประกันภัยการบริหารความเส่ียงทาง
ไซเบอร์ขององค์กร แบบท่ี 1 แบบเดียวกับท่ีใช้ในกลุ่มชับบ์ฯ ประเทศไทย 

สาเหตุประการส าคัญท่ีต้องมีการประกันภัยไซเบอร์นั้นก็เพราะ ความเส่ียงภัยทางไซเบอร์นั้นเร่ิมมีจ านวนมากข้ึน
ตามเทคโนโลยีท่ีพัฒนา แต่การประกันภัยทรัพย์สิน ประกันภัยความรับผิดต่อบุคคลภายนอก รวมท้ังประกันภัยความรับ
ผิดทางวิชาชีพโดยท่ัวไปนั้น ยกเว้นความเสียหายหรือความรับผิดอันเกิดจากไซเบอร์ จึงเกิดเป็นช่องว่างความคุ้มครอง 

                                                             
41 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 84. 
42 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ มาตรา 87. 
43 กมลชัย รัตนสกาววงศ์ (เชิงอรรถ 40) 3. 

http://www.steel-line.com.au/
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ความคุ้มครองส่วนท่ีผู้เขียนจะวิเคราะห์ คือ การประกันภัยความรับผิดทางไซเบอร์ต่อบุคคลภายนอก (thi rd 
party insurance) ซ่ึงให้ความคุ้มครองความรับผิดตามกฎหมายของผู้เอาประกันภัยท่ีมีต่อบุคคลภายนอกซ่ึงไม่ใช่คู่สัญญา
ประกันภัย ได้แก่ ความคุ้มครองความรับผิดต่อความเป็นส่วนตัว (privacy liability) ความคุ้มครองความรับผิดจากความ
ปลอดภัยของเครือข่าย (network security liability) ซึ ่งเป็นหมวดท่ีเ ก่ียวข้องกับความคุ ้มครองการไม่ปฏิบัติตาม
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และผู้เขียนได้แยกความคุ้มครองค่าใช้จ่ายท่ีเก่ียวข้องการเรียก ร้อง
ค่าสินไหมทดแทนออกมาวิเคราะห์เป็นอีกหัวข้อหนึ่ง 

3.1.1 ความคุ้มครองความรับผิดต่อความเป็นส่วนตัว 
 ความคุ้มครองส่วนนี้จะชดใช้ค่าเสียหายและค่าใช้จ่ายในการเรียกร้องค่าสินไหมทดแทนเพื่อความเป็นส่ วน ตัว  
(privacy claims expenses) ท่ีเกิดจากการเรียกร้องค่าสินไหมทดแทนเพื่อความเป็นส่วนตัว (privacy claim) ท่ีเก่ียวกับ
เหตุการณ์การละเมิดความเป็นส่วนตัว (privacy wrongful act) ท่ีได้กระท าต่อผู้เอาประกันภัยเป็นคร้ังแรกในระหว่าง
ระยะเวลาเอาประกันภัย และได้รายงานต่อผู้รับประกันภัยตามเงื่อนไขของกรมธรรม์ 
 การเรียกร้องค่าสินไหมทดแทนเพื่อความเป็นส่วนตัว ตามกรมธรรม์ประกันภัย หมายถึง การบอกกล่าวเรียกร้อง
เป็นลายลักษณ์อักษร การฟ้องร้องด าเนินคดีแพ่ง การด าเนินการย่ืนข้อพิพาทต่ออนุญาโตตุลาการ การด าเนินการทาง
ปกครอง ท่ีได้กระท าต่อผู้เอาประกันภัยเพื่อเรียกค่าเสียหายเป็นตัวเงิน หรือเพื่อให้มีมาตรการบรรเทาความเสียหายท่ีไม่
เป็นตัวเงิน อันมีสาเหตุมาจากการละเมิดความเป็นส่วนตัว44 ไม่ได้จ ากัดเฉพาะการถูกด าเนินคดีตามพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

การละเมิดความเป็นส่วนตัว ตามกรมธรรม์ประกันภัย หมายถึง ความผิดพลาด การแถลงท่ีคลาดเคล่ือน การ
แถลงท่ีท าให้เกิดความเข้าใจผิด ซ่ึงหมายถึง การท่ีผู้เอาประกันภัยใช้ถ้อยค าหรือข้อความใด ๆ อันผิดพลาด คลาดเคล่ือน 
หรือก ากวมจนท าให้เจ้าของข้อมูลส่วนบุคคลให้ความยินยอมโดยความเข้าใจผิด โดยการละเมิดความเป็นส่วนตัว รวมไป
ถึงการกระท า การละเว้นการกระท า ความประมาท การฝ่าฝืนต่อหน้าท่ี หรือเป็นความเสียหายส่วนบุคคล (personal 
injury) อ่ืน ๆ เช่น การให้ข้อมูลส่วนบุคคลท่ีผิดพลาดจนเป็นเหตุให้เจ้าของข้อมูลส่วนบุคคลถูกถูกจับกุม กักขัง เป็นต้น 
ท้ังนี้ อาจจะเป็นเหตุการณ์ท่ีเกิดข้ึนจริง หรือเป็นเพียงข้อกล่าวหา หรืออาจเกิดจากการพยายาม กระท าโ ดย ผู้เ อา
ประกันภัยก็ได้ อันเป็นผลให้เกิดความผิดพลาดซ่ึง ผู้เอาประกันภัยต้องรับผิด หรืออาจต้องร่วมรับผิดตาม กฎหมาย 
เนื่องจากตนมีหน้าท่ีการบริหารจัดการ จัดเก็บ ท าลาย หรือควบคุมข้อมูลส่วนบุคคล หรือ การฝ่าฝืนนโยบายความเป็น
ส่วนตัว (privacy policy) ของผู้เอาประกันภัยเอง45 ตัวอย่างเช่น ในนโยบายความเป็นส่วนตัวของผู้เอาประกันภัยแถลงว่า
การจัดเก็บข้อมูลส่วนบุคคลจะน าไปท าอะไรบ้าง แต่กลับน าไปท าอย่างอ่ืนนอกเหนือจากนโยบายท่ีได้แถลงไว้ เป็นต้น ข้อ
ส าคัญคือ การละเมิดความเป็นส่วนตัว ต้องเกิดข้ึนจากการกระท าโดยไม่จงใจโดยผู้เอาประกันภัย  

ผู้เขียนมีข้อสังเกตว่า การละเมิดความเป็นส่วนตัว ในความหมายของกรมธรรม์ประกันภัยจะมีขอบเขตกว้างกว่า
ค าว่าการละเมิดข้อมูลส่วนบุคคลตามความหมายของ GDPR เพราะองค์ประกอบส าคัญของการละเมิดข้อมูลส่วนบุคคล 
คือ การละเมิดความปลอดภัยท่ีน าไปสู่การท าลาย สูญเสีย เปล่ียนแปลง เปิดเผยโดย หรือการเข้าถึงข้อมูลส่วนบุคคลโดย

                                                             
44 Chubb Insurance Australia Limited, ‘Cyber Enterprise Risk Management Insurance Policy’ (insuring 

clauses 1.1 A) <https://www.steel-line.com.au/wpcontent/uploads/2020/04/cyber_certificate 
_of_currency.pdf> accessed on 19th Jan 2021. 

45 ibid insuring clauses 1.1 C. 
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ไม่ชอบด้วยกฎหมาย แต่ในความหมายของกรมธรรม์ประกันภัย เพียงผู้เอาประกันภัยใช้ถ้อยค าหรือข้อความใด ๆ อัน
ผิดพลาด คลาดเคล่ือน หรือก ากวมจนท าให้เจ้าของข้อมูลส่วนบุคคลให้ความยินยอมโดยความเข้าใจผิดก็เพียงพอจะเป็น
การละเมิดความเป็นส่วนตัวแล้ว 

ตัวอย่างความคุ้มครองการละเมิดความเป็นส่วนตัว เช่น พนักงานฝ่ายบุคคลของบริษัทแห่งหนึ่งได้แนบเอกสาร
อิเล็กทรอนิกส์ผิดไปให้แก่ผู้สมัครงานรายหนึ่ง ในเอกสารนั้นมีข้อมูลส่วนบุคคลของผู้สมัครงานคนอ่ืน ๆ เช่น ช่ือนามสกุล 
วันเดือนปีเกิด เลขท่ีบัตรประชาชน ท่ีอยู่ เป็นต้น ตามตัวอย่างบริษัทแห่งนี้อยู่ในฐานะผู้ควบคุมข้อมูลส่วนบุคคล กระท า
บกพร่องหรือผิดพลาดในการบริหารจัดการข้อมูลส่วนบุคคล ซ่ึงผู้เขียนเห็นว่าเป็นกรณีนี้เป็นการเปิดเผยข้อมูลส่วนบุคคล
โดยฝ่าฝืนมาตรา 27 วรรคหนึ่ง เพราะผู้สมัครงานแต่ละคนนั้นยินยอมเปิดเผยข้อมูลส่วนบุคคลของตนแก่บริษัทท่ีตนสมัคร
งาน แต่ไม่ได้ให้ความยินยอมแก่บริษัทในการน าไปเปิดเผยแก่บุคคลอ่ืน และไม่เข้าข้อยกเว้นท่ีจะเปิดเผยได้โดยไม่ต้อง
ได้รับความยินยอม จึงเป็นการไม่ปฏิบัติตามบทบัญญัติกฎหมาย แม้ไม่ถึงขนาดเป็นการกระท าท่ีมีโทษทางอาญาเพราะไม่
มีเจตนาและกฎหมายก็ไม่ได้บัญญัติให้รับผิดทางอาญากรณีประมาท แต่ถ้าข้อมูลส่วนบุคคลท่ีถูกส่งไปผิดนั้น ท าให้เจ้าของ
ข้อมูลรายใดเสียหาย ก็อาจถูกเรียกร้องค่าเสียหายทางแพ่งตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
มาตรา 77 และหากข้อมูลส่วนบุคคลท่ีถูกส่ง ผิดไปมีส่วนท่ีเป็นข้อมูลส่วนบุคคลท่ีมีความละเอียดอ่อน ก็อาจ ต้อง ถูก
ด าเนินการทางปกครองตามมาตรา 84 ซ่ึงมีโทษปรับสูงสุดถึง 5 ล้านบาทด้วย นอกจากนั้น เหตุการณ์ตามตัวอย่างนี้ยังเข้า
ลักษณะของการละเมิดข้อมูลส่วนบุคคลท่ีท าให้บริษัทแห่งนี้อยู่ในฐานะผู้ควบคุมข้อมูลส่วนบุคคลต้องแจ้งเหตุการละเมิด
ต่อส าน ักงานคณะกรรมการคุ ้มครองข้อมูลส่วนบุคคลและอาจจะต้องแจ้งแก่เจ ้าของข้อม ูลส่วนบุคคลด้วยตาม
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 34 (4) 

ตามตัวอย่างนี้ จ านวนท่ีกรมธรรม์ประกันภัยจะคุ้มครอง ได้แก่ ค่าใช้จ่ายในการต่อสู้คดีแพ่งและ คดีปกครอง
เก่ียวกับการละเมิดความเป็นส่วนตัว จ านวนค่าปรับทางปกครองอันเก่ียวกับการละเมิดความเป็นส่วนตัว ค่าเสียหายท่ีต้อง
ชดใช้ให้แก่เจ้าของข้อมูลส่วนบุคคลรวมถึงค่าใช้จ่ายท่ีเกิดข้ึนแก่เจ้าของข้อมูลส่วนบุคคล ท่ีเจ้าของข้อมูลส่วนบุคคลมีสิทธิ
ได้รับการชดใช้ภายใต้พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 77 วรรคสอง และค่าใช้จ่ายในการ
บอกกล่าวการละเมิดข้อมูลส่วนบุคคล ซ่ึงจะได้มีการอธิบายต่อไปในส่วนของค่าใช้จ่ายในการตอบสนองต่อเหตุการณ์  

3.1.2 ความคุ้มครองความรับผิดจากความปลอดภัยของเครือข่าย 
ความคุ้มครองส่วนนี้จะชดใช้ค่าเสียหายและค่าใช้จ่ายในการเรียกร้องค่าสินไหมทดแทนเพื่อความปลอดภัยของ

เครือข่าย (network security claims expenses) ท่ีเกิดจากการเรียกร้องค่าสินไหมทดแทนเพื่อความปลอดภัยของ
เครือข่าย (network security claim) ท่ีได้กระท าข้ึนเป็นคร้ังแรกในระหว่างระยะเวลาเอาประกันภัยและได้รายงานต่อ
ผู้รับประกันภัยตามเงื่อนไขของกรมธรรม์ประกันภัยเก่ียวกับเหตุการณ์การละเมิดความปลอดภัยของเครือข่าย (network 
security wrongful act) 

เช่นเดียวกับความคุ้มครองการเรียกร้องค่าสินไหมทดแทนเพื่อความเป็นส่วนตัว ในช้ันแรกจะต้องมีการเรียกร้อง
ค่าสินไหมทดแทนเพื่อความปลอดภัยของเครือข่ายเกิดอันเกิดจากการละเมิดความปลอดภัยของเครือข่าย ข้ึนก่อน การ
ละเมิดความปลอดภัยของเครือข่าย หมายถึง ความผิดพลาด การแถลงท่ีคลาดเคล่ือน การแถลงท่ีท าให้เกิดความเข้าใจผิด 
การกระท า การละเว้นการกระท า ความประมาท การฝ่าฝืนต่อหน้าท่ี หรือความเสียหายส่วนบุคคล ท้ังท่ีอาจจะเกิดข้ึน
จริง หรือถูกกล่าวหา หรือได้พยายามกระท าโดยผู้เอาประกันภัย เป็นผลให้เกิดความผิดพลาดต่อความ ปลอดภัยของ
เครือข่าย รวมถึงความผิดพลาดในการยับย้ัง การจัดให้มี การป้องกันหรือตรวจจับการกระท าความผิดทางคอมพิวเตอร์ใด 
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ๆ อันได้แก่ มัลแวร์ (malware) หรือ การจารกรรมข้อมูล (hacking) หรือ การโจมตีเพื่อให้เกิดการปฏิเสธการให้บริการ 
(denial of services attacks) หรือ การเข้าใช้งานหรือเข้าถึงโดยไม่ได้รับอนุญาต (unauthorized use or access)46 

กรมธรรม์ประกันภัยส่วนนี้ให้ความคุ้มครองความรับผิดตามกฎหมายอันเกิดจากความบกพร่องในความปลอดภัย
ของเครือข่ายของผู้เอาประกันภัย ซ่ึงพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 77 ได้บัญญัติให้ผู้เอา
ประกันภัยในฐานะผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลต้องรับผิดโดยเคร่งครัดหากความบกพร่อง
นั้นก่อความเสียหายต่อเจ้าของข้อมูลส่วนบุคคล 

ผู้เขียนมีข้อสังเกตว่า ความคุ้มครองส่วนนี้มีเพื่อความรับผิดของผู้เอาประกันภัยท่ีกฎหมายก าหนดให้ต้อง รับผิด
แม้สาเหตุจะเกิดจากการกระท าของบุคคลอ่ืน เช่น แฮกเกอร์ แต่ท้ังนี้ ก็ต้องมีความบกพร่องหรือความประมาทของผู้เอา
ประกันภัย เป็นผลให้เกิดความผิดพลาดต่อความปลอดภัยของเครือข่าย หากระบบของผู้เอาประกันภัยเหมาะสม เป็นไป
ตามมาตรฐาน และมีการตรวจสอบอยู่เสมอแล้ว ผู้เอาประกันภัยก็ไม่มีความรับผิดและกรมธรรม์ประกันภัยก็จะไม่คุ้มครอง
ชดใช้ค่าเสียหาย แต่ผู้เอาประกันภัยอาจได้รับความคุ้มครองในส่วนอ่ืน เช่น ค่าใช้จ่ายในการต่อสู้คดี 

ตัวอย่าง กรณีแฮกเกอร์ได้เจาะเข้าสู่เครือข่ายของโรงพยาบาลแห่งหนึ่ง ซ่ึงมีระบบรักษาความปลอดภัยทางไซ
เบอร์ท่ีไม่เพียงพอ ไม่ได้มาตรฐาน ท าให้แฮกเกอร์สามารถเข้าถึงข้อมูลส่วนบุคคลในบัญชีของผู้ป่วย ข้อมูลส่วนบุคคลเช่น 
ช่ือนามสกุล วันเดือนปีเกิด ท่ีอยู่ อีเมล เลขบัตรประชาชน เลขท่ีบัญชี เลขท่ีบัตรเครดิต ได้ร่ัวไหล ตามตัวอย่างนี้ นอกจาก
เกิดการละเมิดความเป็นส่วนตัวแล้ว ก็ยังเกิดการละเมิดความปลอดภัยของเครือข่ายเกิดข้ึนด้วย ซ่ึงเป็นหน้าท่ีของ ผู้
ควบคุมข้อมูลตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 37 (1) ในการจัดให้มีระบบรักษาความ
ปลอดภัยแก่ข้อมูลส่วนบุคคลท่ีมีความเหมาะสมและเพียงพอต่อการปกป้องข้อมูลส่วนบุคคล ตามตัวอย่างนี้ จ านวนท่ี
กรมธรรม์ประกันภัยจะคุ้มครอง ได้แก่ ค่าใช้จ่ายในการต่อสู้คดีแพ่งและคดีปกครอง จ านวนค่าปรับทางปกครองจากความ
บกพร่องในการจัดให้มีระบบรักษาความปลอดภัยแก่ข้อมูลส่วนบุคคล ค่าเสียหายท่ีต้องชดใช้ให้แก่เจ้าของข้อมูลส่ วน
บุคคลรวมท้ังค่าใช้จ่ายท่ีเกิดข้ึนแก่เจ้าของข้อมูลส่วนบุคคล ท่ีเจ้าของข้อมูลส่วนบุคคลมีสิทธิไ ด้รับกา รชดใช้ภายใ ต้
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 77 วรรคสอง และค่าใช้จ่ายในการต่อสู้คดีแพ่งท่ีเกิดแก่ผู้เอา
ประกันภัย และค่าใช้จ่ายในการบอกกล่าวการละเมิดข้อมูลส่วนบุคคล 

3.1.3 ค่าใช้จ่ายท่ีเก่ียวข้องการเรียกร้องค่าสินไหมทดแทน 
เมื่อเกิดเหตุการณ์หรือถูกกล่าวหาว่ามีการละเมิดความเป็นส่วนตัว หรือ การละเมิดความปลอดภัยของเครือข่าย

ข้ึน นอกจากค่าเสียหายท่ีต้องชดใช้ให้แก่เจ้าของข้อมูลส่วนบุคคลซ่ึงเป็นผู้เสียหาย ย่อมเกิดค่าใช้จ่ายบางประการแก่ผู้เอา
ประกันภัยเพื่อการตรวจสอบเหตุการณ์หรือต่อสู้คดี 

ค่าใช้จ่ายท่ีกรมธรรม์ประกันภัยคุ้มครองเก่ียวกับการเรียกร้องค่าสินไหมทดแทนเพื่อความเป็นส่วนตัว และ การ
เรียกร้องค่าสินไหมทดแทนเพื่อความปลอดภัยของเครือข่ายมีลักษณะท่ีคล้ายกัน ผู้เขียนจึงน ามาวิเคราะห์รวมไว้ในส่วน
เดียวกัน โดยมีสามประเภท ได้แก่ 

1. ค่าใช้จ่ายตามท่ีจ าเป็นเพื่อเป็นค่าทนายความ ค่าตอบแทนพยานผู้เช่ียวชาญ และค่าใช้จ่ายอ่ืน ๆ ท่ี
เก่ียวข้อง ค่าใช้จ่ายสองประเภทแรกค่อนข้างชัดเจนในตัวเอง แต่ค่าใช้จ่ายอ่ืน ๆ นั้น เมื่อกรมธรรม์ประกันภัยไม่ได้จ ากัด
ความไว้ คู่สัญญาอาจจะต้องมาพิจารณาร่วมกันว่าเก่ียวข้องกับการต่อสู้คดีหรือการตรวจสอบการเกิดเหตุการ ณ์หรือไม่ 
เช่น ค่าวิชาชีพนักบัญชี ค่าจ้างนักคอมพิวเตอร์ เป็นต้น จึงอาจเกิดข้อโต้แย้งกันในภายหลัง กรมธรรม์ประกันภัยจึงก าหนด

                                                             
46 ibid insuring clauses 1.2 C. 
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ไว้ว่าบรรดาค่าใช้จ่ายเหล่านี้ต้องเกิดข้ึนโดยฝ่ายผู้รับประกันภัยเป็นผู้ตัดสินใจก่อให้เกิดข้ึนเอง หรือผู้เอาประกันภัยอาจ
ก่อให้เกิดข้ึนโดยได้รับความยินยอมจากผู้รับประกันภัยล่วงหน้าก่อน47 

2. ค่าใช้จ่ายเพื่อเป็นค่าธรรมเนียมการจัดเตรียมหลักทรัพย์เพื่อเป็นประกันในช้ันอุทธรณ์ (appeal bond) 
หรือ หลักทรัพย์เพื่อเป็นประกันแทนการอายัดทรัพย์  (attachment bond) หรือ หลักประกันอ่ืนในลักษณะเดียวกัน ข้อ
นี้หมายถึง ผู้รับประกันภัยจะคุ้มครองค่าใช้จ่ายในการจัดเตรียมหลักทรัพย์เท่านั้น แต่ไม่ได้มีหน้าท่ีต้องเป็นผู้จัดเตรียมหรือ
จัดหาหลักทรัพย์เหล่านี้48 

3. ค่าใช้จ่ายในการตอบสนองต่อเหตุการณ์ (incident respond expenses) หมายถึง ค่าใช้จ่ายท่ีผู้เอา
ประกันภัยก่อให้เกิดข้ึนหรือค่าใช้จ่ายท่ีผู้เอาประกันภัยผูกพันตามกฎหมายต้องช าระเพื่อเป็นค่าใช้จ่ายต่อไปนี้49 

ก. เพื่อการว่าจ้างผู้เช่ียวชาญด้านการตรวจสอบระบบคอมพิวเตอร์ (computer forensics firm) 
ในการตรวจสอบหาสาเหตุและขอบเขตความบกพร่องของระบบความปลอดภัยของเครือข่ายของผู้เอาประกันภัยหรือของ
บุคคลท่ีผู้เอาประกันภัยอาจจะต้องร่วมรับผิด เพื่อให้การบริหารจัดการ จัดเก็บ ท าลายหรือควบคุมข้อมูลส่วนบุคคล 

ข. เพื่อให้เป็นไปตามระเบียบว่าด้วยความเป็นส่วนตัว (privacy regulation) รวมถึงการบอก
กล่าวแก่เจ ้าของข้อมูลส่วนบุคคลตามข้อก าหนดข้างต้น ค าว่า ระเบียบในที ่นี ้  ผู ้ เข ียนตีความว่าน ่าจะหมายถึง
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และบรรดากฎกระทรวงหรือประกาศต่าง ๆ ท่ีเป็นกฎหมายล าดับ
รอง ซ่ึงอาจจะมีออกมาในอนาคต โดยข้อนี้ตรงกับค่าใช้จ่ายท่ีจะเกิดข้ึนเพื่อแจ้งเหตุการละเมิด ข้ อมูลส่ วน บุคคลแ ก่
ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลภายใน 72 ช่ัวโมง  ตามพระราชบัญญัติคุ้มครองข้อมูล ส่วน บุคคลฯ 
มาตรา 37 (4) 

ค. เพื่อว่าจ้างท่ีปรึกษากฎหมายในการเข้าช้ีแจงต่อส านักงานคณะกรรมการคุ้มครองข้อมูลส่วน
บุคคล และด าเนินการใด ๆ ให้เป็นไปตามข้อก าหนดว่าด้วยความเป็นส่วนตัว และการส่งมอบข้อมูลตามท่ีส านั กงาน
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลเรียกตรวจสอบเก่ียวกับการละเมิดข้อก าหนดความเป็นส่วนตัว และค่าใช้จ่ายเพื่อ
การประเมินผลกระทบ และการเข้าสู่กระบวนการสืบพยาน 

ง. ค่าใช้จ่ายประเภทท่ีต้องได้รับความยินยอมจากผู้รับประกันภัยก่อนการก่อให้เกิดข้ึน เช่น 
ค่าใช้จ่ายในการให้ค าบอกกล่าวเก่ียวกับการเปิดเผยข้อมูลส่วนบุคคลโดยมิชอบให้เจ้าของข้อมูลส่วนบุคคลทราบโดยสมัคร
ใจ ค่าใช้จ่ายเพื่อว่าจ้างผู้ให้บริการส่งค าบอกกล่าว เช่น ศูนย์บริการข้อมูล (call center) ค่าใช้จ่ายเพื่อว่าจ้างส านักงาน
บริหารวิกฤตการณ์ (crisis management firm) เป็นต้น 
 3.2 ข ้อยกเวน้ความค ุม้ครอง 
 กรมธรรม์ประกันภัยการบริหารความเส่ียงทางไซเบอร์ขององค์กร แบบท่ี 1 มีข้อยกเว้นท่ัวไปท่ีใช้บังคับกับความ
คุ้มครองทุกหมวดอยู่ 16 ข้อ ผู้เขียนขอยกเฉพาะบางข้อท่ีเห็นว่ามีความส าคัญเก่ียวข้องกับการละเมิดข้อมูลส่ วนบุคคล
ข้ึนมาวิเคราะห์ 

3.2.1 การกระท าโดยจงใจ50 

                                                             
47 ibid insuring clauses 1.1 B i, 1.2 B i. 
48 ibid insuring clauses 1.1 B ii, 1.2 B ii. 
49 ibid insuring clauses 1.1 B iii, 1.2 B iii, general definitions 3.17. 
50 ibid general exclusions 4.1. 
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 กรมธรรม์ประกันภัยยกเว้นความคุ้มครองส าหรับการเรียกร้องค่าสินไหมทดแทน อันเป็นผลโดยตรงหรือโดย
ทางอ้อม หรือเก่ียวข้องกับจากกระท าโดยจงใจ หรือรู้อยู่ว่าจะเป็นการฝ่าฝืนหน้าท่ีหรือผิดต่อกฎหมาย การกระท าผิดทาง
อาญาหรือมีเจตนาทุจริต รวมท้ังการหาประโยชน์ส่วนตัวโดยมิชอบ ท้ังโดยตัวผู้เอาประกันภัยเองหรืออนุญาตให้บุคคลอ่ืน
กระท า ท้ังนี้ ข้อยกเว้นนี้จะมีผลเมื่อมีค าพิพากษาของศาลถึงท่ีสุด หรือผู้เอาประกันภัยได้รับผิดเป็นลายลักษณ์ อักษร  
ข้อยกเว้นนี้สอดคล้องกับความคุ้มครองการละเมิดความเป็นส่วนตัว ท่ีจะคุ้มครองเฉพาะการละเมิดท่ีเกิดโดยไม่จงใจ 

3.2.2 การบาดเจ็บแก่ร่างกายและความเสียหายต่อทรัพย์สิน51 
 กรมธรรม์ประกันภัยนี้มุ่งคุ้มครองความเสียหายทางการเงินอันเกิดจากความรับผิดทางไซเบอร์ ดังนั้นจึง ไม่
คุ้มครองการบาดเจ็บแก่ร่างกายของบุคคลภายนอก ค าว่าการบาดเจ็บแก่กายนี้ รวมถึงการบาดเจ็บหรือความเสียหายต่อ
จิตใจด้วย เช่น ความเครียด ความตกใจ ความทุกข์ทรมานใจ 

อย่างไรก็ตาม มีข้อยกเว้นในกรณีท่ีการบาดเจ็บหรือเสียหายต่อจิตใจนี้เกิดจากการการละเมิดความเป็นส่วนตัว ก็
จะได้รับความคุ้มครอง 

ส าหรับความเสียหายต่อทรัพย์สิน กรมธรรม์ประกันภัยจะยกเว้นความคุ้มครองความเสียหายทางกายภาพ ต่อ
ทรัพย์ รวมถึงการสูญเสียการใช้ประโยชน์ (Loss of use) เว้นแต่เป็นการสูญเสียการใช้ประโยชน์ การสูญเสีย การถูก
ท าลายแก่ตัวข้อมูล ซ่ึงอาจได้รับความคุ้มครองหากมีการระบุไว้ชัดแจ้ง 
 3.2.3 การกระท าละเมิดเก่ียวกับการจ้างแรงงาน52 
 กรมธรรม์ประกันภัยยกเว้นความคุ้มครองส าหรับการเรียกร้องค่าสินไหมทดแทนท่ีเก่ียวข้องกับการกระท าละเมิด
ที ่ เกี ่ยวข้องกับการเลือกปฏิบัติ (discrimination) การล้อเลียน (humiliation) การข่มขู ่คุกคาม (harassment) การ
กระท าท่ีมิชอบ (misconduct) ซ่ึงเก่ียวข้องกับการเลือกปฏิบัติ และการละเมิดเก่ียวกับการปฏิบัติด้านแรงงาน (wrongful 
employment practices) อย่างไรก็ตาม หากเป็นกรณีการสูญเสียข้อมูลส่วนบุคคลจากการละเมิดความเป็นส่วนตัวและ
การละเมิดความปลอดภัยของเครือข่าย ท่ีท าให้ลูกจ้างเกิดความตึงเครียดทางจิตใจ (emotional distress) กรณีนีจ้ะไม่
ตกภายใต้ข้อยกเว้นและยังคงได้รับความคุ้มครอง 

3.2.4 การละเมิดทรัพย์สินทางปัญญา53 
 กรมธรรม์ประกันภัยยกเว้นความคุ้มครองส าหรับการเรียกร้องค่าสินไหมทดแทนท่ีเ ก่ียวข้อง กับกา รละเมิ ด
ทรัพย์สินทางปัญญา เว้นแต่การกระท านั้นจะเป็นการละเมิดความเป็นส่วนตัว 

3.2.5 การเก็บข้อมูลส่วนบุคคลโดยมิชอบ54 
 กรมธรรม์ประกันภัยยกเว้นความคุ้มครองส าหรับการเรียกร้องค่าสินไหมทดแทนท่ีเก่ียวข้องกับการ เ ก็บข้อมูล
ส่วนบุคคลโดยไม่ได้รับความยินยอม โดยลักลอบ หรือโดยมิชอบ รวมท้ังการไม่บอกกล่าวให้เจ้าของข้อมูลทราบถึงการเก็บ
ข้อมูลส่วนบุคคล แต่อย่างไรก็ตามข้อยกเว้นนี้ไม่ใช้กับการไม่จงใจกระท าผิดข้อก าหนดเก่ียวกับความเป็นส่วนตัว หรือการ
ไม่จงใจเก็บข้อมูลส่วนบุคคลโดยมิชอบ 

 

                                                             
51 ibid general exclusions 4.2. 
52 ibid general exclusions 4.5. 
53 ibid general exclusions 4.12. 
54 ibid general exclusions 4.13. 
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4. บทสรปุและขอ้เสนอแนะ 
ผู้เขียนสรุปผลการศึกษาตามบทความนี้ และมีข้อเสนอบางประการเพื่อผู้ประกอบการท่ีมีความสนใจอาจน าไป

พิจารณาใช้กับการประเมินความเส่ียงด้านไซเบอร์ขององค์กรของตนดังต่อไปนี้ 
4.1 บทสรปุ 
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ก าหนดหลักเกณฑ์ และควบคุมการเก็บรวมรวม การใ ช้ 

และการเปิดเผยข้อมูลส่วนบุคคลโดยผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคล ถ้าผู้ควบคุมข้อมูลส่วน
บุคคล และ ผู้ประมวลผลข้อมูลส่วนบุคคลบริหารจัดการข้อมูลส่วนบุคคลโดยฝ่าฝืนต่อบทบัญญัติของกฎหมาย และก่อ
ความเสียหายต่อเจ้าของข้อมูลส่วนบุคคล ผู้ควบคุมข้อมูลส่วนบุคคล และ/หรือ ผู้ประมวลผลข้อมูลส่วนบุคคลย่อมมีความ
รับผิดทางแพ่ง โดยต้องความรับผิดโดยเคร่งครัด หากการฝ่าฝืนบทบัญญัตินั้นเกิดโดยเจตนาก็จ ะมีโทษทางอาญา 
นอกจากนี้ ยังมีโทษทางปกครองซ่ึงเป็นโทษปรับท่ีมีมูลค่าสูง 

ย่ิงไปกว่านั้น การเกิดเหตุการณ์ละเมิดข้อมูลส่วนบุคคล ไม่ว่าจะเกิดจากการจงใจหรือไม่ ผู้ควบคุมข้อมูลส่วน
บุคคล และ ผู้ประมวลผลข้อมูลส่วนบุคคลก็ไม่สามารถหลีกเล่ียงการเกิดค่าใช้จ่ายในการตอบสนองต่อเหตุการณ์ เช่น เพื่อ
การบอกกล่าวการเกิดเหตุละเมิดแก่เจ้าของข้อมูลส่วนบุคคล และการบอกกล่าวการเกิดเหตุละเมิดส าน ักงาน
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล รวมท้ังการเฝ้าระวัง การเยียวยาแก้ไขการละเมิดข้อมูลส่วนบุคคลนั้น 

กรมธรรม์ประกันภัยความรับผิดทางไซเบอร์ เป็นประกันภัยท่ีสามารถบรรเทาความเสียหายให้แก่ผู้เอาประกันภัย 
โดยผู้เขียนพบว่ากรมธรรม์ประกันภัยการบริหารความเส่ียงทางไซเบอร์ขององค์กร แบบท่ี 1 ของกลุ่มชับบ์ฯ ประเทศไทย 
ซ่ึงผู้เขียนน ามาศึกษา มีความคุ้มครองการชดใช้ค่าเสียหายท่ีผู้ควบคุมข้อมูลส่วนบุคคล หรือ ผู้ประมวลผลข้อมูลส่วน
บุคคล อาจต้องรับผิดตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 อยู่หลายกรณี ซ่ึงอาจเป็นจ านวนเงิน
ค่าเสียหายตามค าพิพากษาของศาล อนุญาโตตุลาการ รวมถึงค่าเสียหายเชิงลงโทษ และค่าปรับทางปกครอง หรือ จ านวน
ท่ีเจรจาตกลงชดใช้ให้แก่ผู้เสียหายเพื่อมิให้ข้อพิพาทข้ึนสู่ศาล นอกจากนี้ ยังมีความคุ้มครองถึงค่าใช้จ่ายท่ีเกิดข้ึนแก่ผู้เอา
ประกันภัย เช่น ค่าทนายความ ค่าตอบแทนพยานผู้เช่ียวชาญ ค่าใช้จ่ายเพื่อเป็นค่าธรรมเนียมการจัดเตรียมหลักทรัพย์เพือ่
เป็นประกัน ค่าใช้จ่ายท่ีจะเกิดข้ึนเพื่อแจ้งเหตุการละเมิดข้อมูลส่วนบุคคลแก่ส านักงานคณะกรรมการคุ้มครองข้อมูลส่ วน
บุคคล เป็นต้น 
 แต่อย่างไรก็ตาม ผู้ควบคุมข้อมูลส่วนบุคคล หรือ ผู้ประมวลผลข้อมูลส่วนบุคคล ก็ต้องพึงระลึกว่ากรมธรรม์
ประกันภัยมีข้อยกเว้นความคุ้มครองอยู่บางประการ แม้ว่าการกระท านั้นจะเป็นความรับผิดตามพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. 2562 ก็ตาม ตัวอย่างเช่น ค่าปรับทางอาญา และ การกระท าผิดท่ีเกิดจากการกระท าโดยจงใจ หรือ
มีเจตนาทุจริต รวมท้ังการหาประโยชน์ส่วนตัวโดยมิชอบท้ังโดยตัวผู้เอาประกันภัยเองในฐานะผู้ควบคุมข้อมูลส่ วนบุคคล 
หรือ ผู้ประมวลผลข้อมูลส่วนบุคคล หรืออนุญาตให้บุคคลอ่ืนกระท า ตัวอย่างเช่น การจงใจเก็บข้อมูลส่วนบุคคลโดยมิไ ด้
รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล เป็นต้น การกระท าเหล่านี้จะไม่ได้รับความคุ้มครองจากการประกันภัย 
 ผู้เขียนจัดท าตารางสรุปความคุ้มครองของกรมธรรม์ประกันภัยการบริหารความเส่ียงทางไซเบอร์ ขององ ค์กร 
แบบท่ี 1 ของกลุ่มชับบ์ฯ ประเทศไทย ต่อการไม่ปฏิบัติพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ไ ว้ใน
ภาคผนวกของบทความนี้ 
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4.2 ข ้อเสนอแนะ 
ผู้เขียนมีข้อเสนอแนะบางประการเก่ียวกับการประกันภัยความรับผิดทางไซเบอร์ โดยมีท้ังข้อเสนอในส่วนของ

ภาคเอกชนและภาครัฐ ดังต่อไปนี้ 
4.2.1 การประเมินความเส่ียงด้านไซเบอร์ขององค์กร 
ผลของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ท าให้ผู้ประกอบการทุกภาคส่วน ไม่ว่าเล็กหรือใหญ่ 

อยู่ในรูปบุคคลธรรมดาหรือนิติบุคคล เว้นแต่กิจการบางอย่างท่ีกฎหมายยกเว้น จะมีฐานะเป็นผู้ควบคุมข้อมูลส่วนบุคคล
ตามความหมายของกฎหมาย เพราะอย่างน้อยท่ีสุดแต่ละองค์กรก็ต้องมีข้อมูลส่วนบุคคลของพนักงานในองค์กรนั้นเอง แต่
อย่างไรก็ตาม ก่อนการตัดสินใจท าประกันภัยไซเบอร์ ควรมีการบริหารความเส่ียงทางไซเบอร์ขององค์กร 

หลักการบริหารความเส่ียงโดยท่ัวไปมี 6 ข้ันตอน55 ซ่ึงสามารถปรับใช้กับการบริหารความเส่ียงทางไซเบอร์ เพื่อ
น าไปประกอบการพิจารณาถึงความจ าเป็นในการเลือกความคุ้มครองของการประกันภัยความรับผิดทางไซเบอร์ ได้แก่ 

ขั ้นที ่  1 การก าหนดนโยบายการบริหารความเสี ่ยงภัยทางไซเบอร์ขององค์กร (establish cyber risks 
management policy) – โดยองค์กรต้องประเมินว่าความเส่ียงต่อความเสียหายทางไซเบอร์ลักษณะใดท่ีองค์กรต้องให้
ความส าคัญ ความเส่ียงระดับใดสามารถยอมรับได้ (acceptable risks) ระดับใดยอมรับไม่ได้ (unacceptable risks)  
และต้องมีมาตรการจัดการ ในข้อนี้การไม่ปฏิบัติตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลย่อมเป็นความเสียหายทางไซเบอร์
ท่ีองค์กรต้องให้ความส าคัญ เพราะมีมูลค่าความเสียหายท่ีสูงและเกิดผลกระทบต่อช่ือเสียงขององค์กร 

ข้ันท่ี 2 การระบุความเส่ียงภัยทางไซเบอร์ (identify cyber risks) และความเป็นไปได้ของความเสียหาย – 
องค์กรต้องประเมินว่าเหตุการณ์อะไรจะเกิดข้ึน เช่น การร่ัวไหลของข้อมูลส่วนบุคคลเพราะการทุจริตของบุคคลในองค์กร 
การถูกจารกรรมจากบุคคลภายนอก เป็นต้น และเหตุการณ์นั้นสามารถเกิดข้ึนได้หรือไม่ ซ่ึงข้อนี้จะสอดคล้องกับการเลือก
ส่วนความคุ้มครองของกรมธรรม์ประกันภัย เพราะหากองค์กรไม่มีความเส่ียงภัยทางไซเบอร์บางประเภทก็อาจไมต้่องเลือก
ความคุ้มครองนั้น 

ข้ันท่ี 3 การวิเคราะห์ความเส่ียงทางไซเบอร์ (analyze the cyber risks) – องค์กรต้องน าความเส่ียงภัยทางไซ
เบอร์ท่ีระบุได้มาประเมินว่ามีความถ่ีของการเกิดเหตุและส่ิงท่ีอาจเป็นผลลัพธ์โดยเฉพาะผลกระทบทางการเงิน เช่น การ
ถูกด าเนินคดีทางปกครอง การชดใช้ค่าเสียหาย รวมท้ังมาตรการป้องกันและบรรเทาความเส่ียง  

ข้ันท่ี 4 การประเมินความเส่ียงทางไซเบอร์ (evaluate the cyber risks) – โดยการเปรียบเทียบระ ดับความ
เส่ียง (levels of risks) กับ ระดับความเส่ียงท่ียอมรับได้ โดยเปรียบเทียบเป็นมูลค่าเงิน 

ข้ันท่ี 5 การจัดการกับความเส่ียงภัยทางไซเบอร์ (treat the cyber risks) – ความเส่ียงภัยท่ีไม่สามารถยอมรับ
ได้ มีวิธีการจัดการห้าวิธี ได้แก่ การหลีกเล่ียง การยอมรับ การควบคุม การถ่ายโอน และการรับความเส่ียงภั ยเ อาไ ว้
บางส่วน การประกันภัยไซเบอร์ ก็คือการจัดการกับความเส่ียงภัยวิธีหนึ่ง โดยการถ่ายโอนความเส่ียงไปยังผู้รับประกันภัย 

ขั ้นที ่  6 การเฝ้าติดตามและทบทวนความเสี ่ยงภัยทางไซเบอร์ (monitor and review the cyber risks) – 
องค์กรต้องเฝ้าติดตามว่ามาตรการท่ีก าหนดนั้นเป็นไปตามเป้าหมายหรือต้องมีการปรับปรุงแก้ไข 
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4.2.2 ศึกษาความเป็นไปได้ในการก าหนดให้ประกันภัยความรับผิดทางไซเบอร์เป็นการประกันภัยภาคบังคับ 
ประเทศไทยใช้การประกันภัยภาคบังคับเป็นเคร่ืองมือในการคุ้มครองความเสียหายให้แก่บุคคลภายนอก เช่น 

พระราชบัญญัติความรับผิดทางแพ่งต่อความเสียหายจากมลพิษน ้ามันอันเกิดจากเร ือ พ .ศ. 2560 มาตรา 15 
พระราชบัญญัติควบคุมอาคาร พ.ศ.2522 มาตรา 32 ตรี พระราชบัญญัติคุ้มครองผู้ประสบภัยจากรถ พ.ศ. 2535 มาตรา 
7 พระราชบัญญัติทรัสต์เพื่อธุรกรรมในตลาดทุน พ.ศ. 2550 มาตรา 58 พระราชบัญญัติธุรกิจน าเท่ียวและมัคคุเทศก์ พ.ศ. 
2551 มาตรา 26 (9) และ มาตรา 34 เป็นต้น โดยมีบทก าหนดโทษหากไม่จัดให้มีการประกันภัยตามกฎหมาย ดังกล่าว
เหล่านี้ 

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เป็นกฎหมายท่ีมุ่งคุ้มครองเจ้าของข้อมูลส่วนบุคคล ซ่ึงก็คือ
ประชาชนท่ัวไปเช่นกัน ดังนั้น ผู้เขียนจึงเห็นว่า สมควรมีการศึกษาแนวโน้มความเป็นไปได้ในการน าประกันภัยความรับผิด
ทางไซเบอร์มาเป็นการประกันภัยภาคบังคับ โดยศึกษาแนวทางของต่างประเทศ เช่น ข้อก าหนดในการประกันภัยภาค
บังคับ การก าหนดขอบเขตข้ันต ่าในเร่ืองของขอบเขตการคุ้มครอง ว่าต้องมีขอบเขตแค่ไหน เพียงใด  

4.2.3 ควรมีกรมธรรม์ประกันภัยแบบมาตรฐานภาษาไทย 
เนื่องจากกรมธรรม์ประกันภัยความเส่ียงภัยทางไซเบอร์ท่ีใ ช้ในประเทศไทยยังไม่มีฉบับมาตรฐาน เพื่อใ ห้

สอดคล้องกับข้อเสนอ 4.2.2 ผู้เขียนเสนอให้มีการจัดท ากรมธรรม์ประกันภัยความรับผิดทางไซเบอร์แบบม าตรฐาน
ภาษาไทย ซ่ึงอย่างน้อยต้องมีความคุ้มครองความรับผิดอันเกิดจากการไม่ปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่ วน
บุคคล พ.ศ. 2562 เช่น คุ้มครองความรับผิดจากการละเมิดข้อมูลส่วนบุคคล ความรับผิดจากการละเมิดความปลอดภัย
ของเครือข่าย ค่าใช้จ่ายในการต่อสู้คดี เป็นต้น 
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