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บทคัดยอ 

 บทความนี้มุงศึกษาปญหาการบังคับใชเขตอํานาจรัฐตามกฎหมายระหวางประเทศเหนือการกระทําผิดที่เกิดข้ึน

บนพื้นที่ไซเบอร เนื่องจากเปนพื้นที่ที่มิไดตั้งอยูบนเขตแดนทางกายภาพที่แนนอนจึงทําใหการกระทําผิดที่เกิดขึ้นอาจมี

ความเชื่อมโยงกับรัฐตาง ๆ ทั่วโลก ซึ่งทําใหการกระทําผิดเหลานี้มีลักษณะระหวางประเทศ อันทําใหการบังคับใชอํานาจ

รัฐเหนือการกระทําผิดดังกลาวตองเปนไปตามหลักกฎหมายระหวางประเทศ อยางไรก็ตามแนวคิดเกี่ยวกับการบังคับใช

เขตอํานาจรัฐในปจจุบันยึดโยงกับเขตแดนทางกายภาพ จึงทําใหเกิดปญหาการอางเขตอํานาจรัฐเหนือการกระทําความผิด

บนพื้นที่ไซเบอรทับซอนกัน ดวยเหตุนี้ผูเขียนจึงไดศึกษาการบังคับใชเขตอํานาจรัฐตามหลักกฎหมายระหวางประเทศ เพื่อ

วิเคราะหถึงปญหาในการปรับใชกับการกระทําผิดที่เกิดขึ้นบนพื้นที่ไซเบอรโดยเฉพาะในสวนของการกอการรายทาง

ไซเบอร เนื่องจากถือเปนภัยคุกคามทางไซเบอรที่กระทบตอเสถียรภาพและความมั่นคงระหวางประเทศ ซึ่งจากผล

การศึกษาพบวาการนําหลักปองกันมาปรับใชกับการบังคับใชเขตอํานาจรัฐเหนือการกอการรายทางไซเบอรจะชวยลด

จํานวนรัฐที่สามารถอางการใชเขตอํานาจเหนือการกระทําความผิดที่เกิดขึ้นบนพื้นที่ไซเบอรไดอยางเหมาะสมที่สุด ทั้งนี้

ผูเขียนเสนอใหมีการนิยามการกอการรายทางไซเบอรที่ชัดเจนในกฎหมายภายในเพื่อที่จะชวยสงเสริมใหรัฐสามารถบังคับ

ใชอํานาจรัฐเหนือการกระทําผิดดังกลาวอยางมีประสิทธิภาพ 

 

คําสําคัญ 

 พื้นที่ไซเบอร, เขตอํานาจรัฐ, การกอการรายทางไซเบอร 
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ABSTRACT 

 This article studies on the problems in enforcement of state jurisdiction in international law over 

offences occurring in cyberspace. As the cyberspace territory does not exist with a precise physical 

aspect or location, offences committed are therefore connected to nations worldwide, rendering these 

acts as international and enforcement of state jurisdiction over them in accordance with international 

law principles. However, concepts of enforcing state jurisdiction are currently tied to physical terrains, 

causing problems when states claim overlapping jurisdiction over offences committed on cyberspace. 

For these reasons, the enforcement of state jurisdiction was examined in accordance with international 

law principles to analyze different issues when enforcing jurisdiction over offences committed in 

cyberspace, especially cyberterrorism, as cyberthreats against international stability and security. Results 

are that using the principle of protective jurisdiction over cyberterrorism most appropriately reduces the 

number of states that can exert jurisdiction over the offences committed on cyberspace. These findings 

suggest that cyberterrorism should be clearly defined in domestic legislation to support efficient 

enforcement by state jurisdiction over such offences. 
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 Cyberspace, State Jurisdiction, Cyber Terrorism. 
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1. บทนํา  

 

 การกอการรายทางไซเบอรถือเปนภัยคุกคามทางไซเบอรรูปแบบใหมที่ทาทายสังคมระหวางประเทศ โดยภัย

คุกคามนี้เกิดข้ึนจากการรวมสองคําเขาดวยกัน คือ “ไซเบอร” และ “การกอการราย” ซึ่งไซเบอรหรือพื้นที่ไซเบอรถือเปน

เครือขายที่เชื่อมตอกันระหวางโครงสรางพื้นฐานดานขอมูลดิจิทัลและการสื่อสารทั่วโลก และโดยปกติจะเปนที่เขาใจวา

หมายถึงอินเทอรเน็ต หรือในแงที ่กวางกวาจะหมายถึงเครือขายคอมพิวเตอร1 สําหรับคําวาการกอการรายที ่แมวา

ประชาคมระหวางประเทศจะยังไมมีคํานิยามที่เปนสากล แตก็เปนที่เขาใจโดยทั่วไปวาหมายถึง การกระทําความรุนแรงที่

มุงเปาไปยังประชาชนเพื่อใหบรรลุวัตถุประสงคทางการเมืองหรือความเชื่อ2 ดวยเหตุนี้การกอการรายทางไซเบอรจึง

หมายถึงการกระทําที่หลากหลาย ตั้งแตการเผยแพรการโฆษณาชวนเชื่อออนไลนไปจนถึงการเปลี่ยนแปลงหรือการทําลาย

ขอมูล หรือแมกระทั่งการวางแผนและการโจมตีของผูกอการรายผานเครือขายคอมพิวเตอร3 ดวยลักษณะเชนนี้ทําใหการ

กระทําที่ถือเปนกอการรายทางไซเบอรมีทั้งลักษณะของการโจมตีทางไซเบอรและอาชญากรรมทางไซเบอร กลาวคือ หาก

การกระทําการกอการรายทางไซเบอรใดที่เกิดขึ้นเพื่อบอนทําลายการทํางานของเครือขายคอมพิวเตอรเพื่อวัตถุประสงค

ทางการเมืองหรือความมั่นคงของรัฐ4 ก็จะมีลักษณะของการโจมตีทางไซเบอร เชน การโจมตีตอเครือขายควบคุมระบบ

โทรคมนาคมของรฐัผานการใชเครือขายคอมพิวเตอร เปนตน หรือหากเปนการกระทําความผิดอาญาที่เกิดข้ึนบนเครือขาย

คอมพิวเตอรที่ถูกขับเคลื่อนดวยผลประโยชนทางเศรษฐกิจของผูกระทําความผิด5 ก็จะเปนลักษณะการกระทําความผิด

ของอาชญากรรมทางไซเบอร เชน การทําธุรกรรมออนไลนเพื่อฟอกเงินที่ใชในการสนับสนุนการกอการราย เปนตน 

เนื่องจากลักษณะการกระทําความผิดของการกอการรายทางไซเบอรที่หลากหลายเชนนี้ทําใหในปจจุบันยังไมปรากฏคํา

นิยามการกอการรายทางไซเบอรที่เปนสากลซึ่งนําไปสู ปญหาการดําเนินคดีกับผูกระทําความผิดในลักษณะดังกลาว 

อยางไรก็ตาม Dorothy E. Denning ไดใหคํานิยามของการกอการรายทางไซเบอรที่ไดรับการยอมรับทางวิชาการมากที่สดุ

ในปจจุบัน6  

 

 

                                                           
1 Laura Mayer Lux, ‘Defining cyberterrorism’ (2018) 7 Revista Chilena De Derecho Y Tecnologia 5, 5. 
2 OHCHR ‘Fact Sheet No. 32, Human Rights, Terrorism and Counter-terrorism’ (July 2008) UN Doc 

GE.08-41872. 
3 Laura Mayer Lux (เชิงอรรถ 1) 6. 
4 Oona A Hathaway and others, ‘The Law of Cyber-Attack’ (2012) 4 California Law Review 817, 826. 
5 Convention on cybercrime (Budapest Convention) art 2-11. 
6 Dorothy E. Denning, ‘Cyberterrorism’ (Testimony before the Special Oversight Panel on Terrorism 

Committee on Armed Services U.S. House of Representative, 23 May 2000) <https://faculty.np 

s.edu/dedennin/publications/Testimony-Cyberterrorism2000.htm?fbclid=IwAR0fwD 

Sjm35f2WjzmfMTHaOBxqTsp6vJ9vapr_6E82YQ_MRKP-Bd1KAV3qA> สืบคนเมื่อ 26 กุมภาพันธ 2564. 
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“การกอการรายทางไซเบอรเปนการรวมกันของการกอการรายและพื้นที่ไซเบอร ซึ่งเปนที่เขาใจโดยทั่วไปวา

หมายถึงการโจมตีที่ผิดกฎหมายและเปนการคุกคามดวยการโจมตีตอคอมพิวเตอร เครือขาย และขอมูลที่ถูก

จัดเก็บไว เพ่ือขมขูหรือบีบบังคับรัฐบาลหรือประชาชนของรัฐเพ่ือใหบรรลุถึงวัตถุประสงคทางการเมืองหรือสังคม 

โดยจะตองเปนการโจมตีที่เปนการใชความรุนแรงตอบุคคลหรือทรัพยสิน หรืออยางนอยที่สุดไดกอใหเกิดความ

เสียหายที่เพียงพอที่จะทําใหเกิดความหวาดกลัว” (แปลโดยผูเขียน) 

การนิยามเชนนี้ยังเปนแนวทางในการอธิบายถึงการกอการรายทางไซเบอรของสหประชาชาติวา “เปนการ

เปลี ่ยนแปลงขอมูลในระบบคอมพิวเตอรจากระยะไกล หรือเปนการขัดขวางการเคลื ่อนยายขอมูลระหวางระบบ

คอมพิวเตอรเพื่อกอการโจมตีของผูกอการราย”7 จะเห็นไดวาลักษณะที่สําคัญของการกอการรายทางไซเบอรเปนความผิด

อาญา อีกทั้งเปนความผิดที่กระทําบนพื้นที่ไซเบอรซึ่งมิไดตั้งอยูบนเขตแดนทางกายภาพที่แนนอน ดังนั้นจึงทําใหเกิด

ปญหาการบังคับใชเขตอํานาจรัฐเหนือการกอการรายทางไซเบอร กลาวคือ แนวคิดเรื่องเขตอํานาจรัฐที่มีในปจจุบันตั้งอยู

บนพื้นฐานของการใชเขตอํานาจรัฐเหนือดินแดนที่มีลักษณะทางกายภาพปกติ8 และเนื่องจากความเจริญกาวหนาทาง

เทคโนโลยีและการสื่อสารที ่มากขึ้นทําใหกิจกรรมตาง ๆ ที่เกิดขึ้นมิไดจํากัดอยูแตภายในดินแดนของรัฐใดรัฐหนึ่ง

โดยเฉพาะอีกตอไป ทําใหเกิดความพยายามในการขยายขอบเขตการใชอํานาจรัฐออกไป9 ไมวาจะดวยการใชเขตอํานาจรัฐ

ตามหลักสัญชาติ หลักผูถูกกระทํา หลักสากล หรือหลักปองกัน แตการกอการรายทางไซเบอรเปนการกระทําความผิดที่

เกิดขึ้นบนพื้นที่ไซเบอรที่อาจทําใหมีรัฐมากกวาหนึ่งรัฐสามารถอางการใชเขตอํานาจรัฐตามหลักตาง ๆ เหนือการกระทํา

ดังกลาวได ซึ่งจากการศึกษาจะพบวาการใชเขตอํานาจรัฐเหนือการกอการรายทางไซเบอรตามหลักการแตละหลักจะ

นําไปสูปญหาที่แตกตางกัน โดยสามารถแบงประเด็นที่จะพิจารณาได 2 สวน ไดแก สวนแรกเปนการศึกษาปญหาการใช

เขตอํานาจรัฐตามกฎหมายระหวางประเทศเหนือพ้ืนที่ไซเบอรในกรณีของการกอการรายทางไซเบอร ซึ่งแบงออกเปนการ

ใชเขตอํานาจรัฐตามหลักดินแดน หลักผูถูกกระทํา หลักสัญชาติ และหลักสากลตามลําดับ และในสวนที่สองจะเปนการ

พิจารณาถึงแนวทางการแกไขปญหาการใชเขตอํานาจรัฐเหนือพื้นที่ไซเบอรในกรณีของการกอการรายทางไซเบอรโดยใช

หลักปองกัน 

 

  

 

                                                           
7  UNODC ‘Counter-Terrorism Legal Training Curriculum: Module 1 Counter-Terrorism in the 

International Law Context’ (2021) UN Doc V.21-02319 อางถึงใน ‘Cyberterrorism’ (UNODC) <http://www.unodc. 

org/e4j/en/cybercrime/module-14/key-issues/cyberterrorism.html> สืบคนเมื่อ 26 กันยายน 2564. 
8 Malcolm N. Shaw, International law (Cambridge: Grotius Publications Limited, 1991) 276. 
9 Cristos Velasco, Julia Hörnle and Anna-Maria Osula, ‘Global Views on Internet Jurisdiction and Trans-

Border Access’ (2016) < https://rm.coe.int/16806b8a7c> สืบคนเมื่อ 26 กันยายน 2564. 



วารสารบัณฑิตศึกษานิตศิาสตร ปที่ 14 ฉบับที่ 4 เดือน ตุลาคม – ธนัวาคม 2564                                          566 

2. ปญหาการใชเขตอํานาจรัฐเหนือพื้นท่ีไซเบอรในกรณีของการกอการรายทางไซเบอร 

 

 การกอการรายทางไซเบอรเปนการดําเนินการบนเครอืขายคอมพิวเตอรซึ่งมิไดยึดโยงอยูกับเขตแดนทางกายภาพ

ที่แนนอน กลาวคือสามารถดําเนินการในเวลาใดก็ไดบนพื้นที่ไซเบอร โดยไมจําเปนตองเขาไปสูพื้นที่ทางกายภาพจริงเพื่อ

ดําเนินการ10 เชน ผูกอการรายชาวฝรั่งเศสไดดําเนินการผานเครอืขายอินเทอรเน็ตของประเทศไทยในขณะที่อยูในประเทศ

สหรัฐอเมริกาเพื่อโจมตีระบบการทํางานเครือขายคอมพิวเตอรของประเทศจีน เปนตน จากกรณีตัวอยางนี้ประเทศที่อาจ

อางการใชเขตอํานาจรัฐเหนือความผิดที่เกิดขึ้นไดแก ประเทศฝรั่งเศสอางตามหลักสัญชาติ ประเทศสหรัฐอเมริกา และ

ประเทศจีนอางการใชเขตอํานาจรัฐตามหลักดินแดน ซึ่งถือเปนการอางการใชเขตอํานาจรัฐทับซอนกันเหนือการกระทํา

ความผิดเดียว ดังนั้นการกอการรายทางไซเบอรจึงเปนการกระทําความผิดที่ผู ดําเนินการสามารถปฏิบัติการโจมตีตอ

เปาหมายที่อยูในระยะไกลไดโดยไมจําเปนจะตองเขาไปถึงพื้นที่เปาหมายจริง เนื่องจากเปนการปฏิบัติการผานเครือขาย

คอมพิวเตอรโดยจะใชวิธีการโจมตีในลักษณะของการสั่งการระยะไกล (remote) รวมถึงทําใหสามารถโจมตีตอเปาหมายที่

หลากหลายไดอีกดวย11  นอกจากนี้การระบุแหลงที่มาของการกระทําความผิดรวมถึงการระบุขอมูลของผูกระทําความผิด

เปนไปไดยาก เพราะการดําเนินการบนพื้นที่ไซเบอรสามารถปกปดตัวตน รวมไปถึงสามารถอําพรางที่มาของการกระทํา

ความผิดได12 จะเห็นไดวาลักษณะการกระทําความผิดของการกอการรายทางไซเบอรที่เกิดขึ้นนอกเหนือเขตแดนทาง

กายภาพปกติทําใหเกิดปญหาในการใชเขตอํานาจรัฐขึ้น และโดยเฉพาะอยางยิ่งในกรณีตัวอยางที่กลาวมานี้ก็แสดงใหเห็น

ถึงปญหาการใชเขตอํานาจรัฐตามหลักดินแดนที่นําไปสูปญหาการอางเขตอํานาจรัฐไมมีที่สิ้นสุด เนื่องจากไมสามารถระบุ

ตําแหนงของสถานที่ที่เกิดการกระทําความผิดไดอยางแนนอนบนดินแดนทางกายภาพ เชนเดียวกับการอางเขตอํานาจรัฐ

ตามหลักผูถูกกระทําที่แมวาจะมิไดคํานึงถึงสถานที่ที่เกิดความผิดข้ึน แตโดยสวนใหญมักสรางผลกระทบเปนวงกวางซึ่งทํา

ใหมีผู เสียหายจํานวนมากและสามารถนําไปสู การอางเขตอํานาจรัฐไมมีที่สิ ้นสุดไดเชนเดียวกัน เชนกรณีของไวรัส 

WannaCry ที่เปนการปลอยมัลแวรเขาไปในระบบคอมพิวเตอรเพื่อเขาถึงขอมูลที่สําคัญเพื่อใชสําหรับการเรียกคาไถ โดย

ในป ค.ศ.2017 พบวามีคอมพิวเตอรใน 74 ประเทศที่ถูกไวรัสดังกลาวโจมตี ซึ่งถึงแมวาคอมพิวเตอรในประเทศรัสเซียจะ

ถูกโจมตีมากที่สุด แตการโจมตีที่เกิดขึ้นในยูเครน อินเดีย และไตหวันก็มีความเสียหายที่รุนแรงเชนเดียวกัน13 ดังนั้นใน

กรณีนี้จะทําใหมีรัฐจํานวนมากสามารถอางการใชเขตอํานาจรัฐตามหลักผูถูกกระทําได 

   

                                                           
10 Mohammad Iqbal, ‘Defining Cyberterrorism’ (2004) 12 Journal of Computer & Information Law 397, 

403. 
11 Anna C. Mourlam, ‘Unarmed Attacks: Cyber Combatants and the Right to Defend’ (2018) 26 The 

California International Law Journal 19, 19. 
12 Gabriel Weimann, ‘Cyberterrorism: How Real Is the Threat?’ (Submitted to United States Institute 

of Peace, December 2004) 6. 
13  Alex Perekalin, ‘WannaCry: Are you safe?’ (Kaspersky Daily, 13 May 2017) <https://www. 

kaspersky.com/blog/wannacry-ransomware/16518/> สืบคนเมื่อ 26 กันยายน 2564. 
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2.1 ปญหาการใชเขตอํานาจรัฐตามหลักดินแดน (Territorial Jurisdiction) กับการกอการรายทางไซเบอร 

 เขตอํานาจรัฐตามหลักดินแดนเปนแนวคิดการใชเขตอํานาจรัฐที่พิจารณาถึงสถานที่ที่การกระทําความผิดเกดิข้ึน 

ไมวาบุคคลผูกระทําความผิดจะเปนคนชาติของรัฐนั้นหรือไมก็ตาม14 โดยการพิจารณาเขตอํานาจรัฐตามหลักดินแดนแบง

ออกเปน 2 ลักษณะ15 คือ การใชเขตอํานาจรัฐตามหลักดินแดนที่เปนอัตวิสัย (Subjective Territorial Jurisdiction) ที่

เปนการใชเขตอํานาจรัฐเหนือการกระทําความผิดอาญาที่เริ ่มตนกระทําในรัฐหนึ่ง แตผลของการกระทํานั้นไปสิ้นสุดใน

ดินแดนของรัฐอ่ืน และการใชเขตอํานาจรัฐตามหลักดินแดนที่เปนภาวะวิสัย (Objective Territorial Jurisdiction) ที่เปน

การใชเขตอํานาจรัฐเหนือการกระทําความผิดอาญาที ่ผลของการกระทําความผิดไดสิ้นสุดในดินแดนของตน แมวา

องคประกอบของความผิดหรือความผิดนั้นจะไดเริ่มกระทําที่รัฐอ่ืนก็ตาม จากหลักการใชเขตอํานาจรัฐตามหลักดินแดนทั้ง

สองลักษณะนี้เมื่อพิจารณาตามตัวอยางที ่ไดยกไวขางตนจะเห็นไดวากรณีที่ผู กอการรายชาวฝรั ่งเศสอยูในประเทศ

สหรัฐอเมริกาไดดําเนินการ ผานเครือขายอินเทอรเน็ตของประเทศไทยเพื่อโจมตีระบบการทํางานเครือขายคอมพิวเตอร

ของประเทศจีน การที่ประเทศสหรัฐอเมริกาอางการใชเขตอํานาจรัฐเหนือการกระทําดังกลาวก็เปนไปตามหลักดินแดนที่

เปนอัตวิสัย เนื่องจากเปนกรณีที่ผูกอการรายไดเริ่มดําเนินการเมื่ออยูในดินแดนของประเทศสหรัฐอเมริกา16 เชนเดียวกับ

ประเทศจีนที่สามารถอางการใชเขตอํานาจรัฐเหนือการกระทํานี้ไดตามหลักดินแดนที่เปนภาวะวิสัย เนื่องจากผลของการ

ดําเนินการดังกลาวไดสิ้นสุดลงในประเทศจีน อยางไรก็ตามก็เปนปญหาที่ตองพิจารณาวาประเทศไทยสามารถอางการใช

เขตอํานาจรัฐตามหลักดินแดนที่เปนอัตวิสัยไดหรือไม เนื่องจากเมื่อผูกอการรายใชเครือขายอินเทอรเน็ตของประเทศไทย

ในการดําเนินการ จะถือวาการกระทําความผิดไดเริ่มตนในดินแดนของไทยไดหรือไม เพราะหากวิเคราะหวาที่ตั้งของผู

ใหบริการเครือขายอินเทอรเน็ตถือเปนที่ตั้งทางกายภาพที่สามารถใชอางอิงเขตอํานาจรัฐได ก็จะทําใหประเทศไทยซึ่งถือ

เปนดินแดนซึ่งมีการตั้งอยูของที่ทําการของผูใหบริการเครือขายอินเทอรเน็ตที่ถูกใชในการกระทําความผิด เปนรัฐที่มีเขต

อํานาจรัฐตามหลักดินแดนที่เปนอัตวิสัยเชนกัน ดวยเหตุนี้จึงเห็นไดวาแมการใชเขตอํานาจรัฐตามหลักดินแดนถือเปนหลัก

ที่ไดรับความนิยมมากที่สุดและเปนที่โตเถียงนอยที่สุดแตเมื่อนํามาปรับใชกับการกอการรายทางไซเบอรกลับกอใหเกิด

ปญหาที่สําคัญ 3 ประการ17  

 ประการแรก คือ แนวคิดเกี่ยวกับเสนเขตแดนของรัฐไมเหมาะสมกับบริบทของพื้นที่ไซเบอร เนื่องจากพื้นที่

ไซเบอรมิใชพื้นที่ที่ตั้งอยูบนดินแดนทางกายภาพ อีกทั้งยังมิใชสิ่งที่สามารถจับตองได จึงทําใหพื้นที่ไซเบอรมีลักษณะของ

การไรพรมแดนและการขามชาติ ซึ่งเปดโอกาสใหบางประเทศสามารถอางการใชเขตอํานาจรัฐเหนือการกระทําผิดบนพ้ืนที่

                                                           
14 จุมพต สายสุนทร, กฎหมายระหวางประเทศเลม 1 (พิมพครั้งที่ 5, วิญูชน, 2547) 244. 
15 เพ่ิงอาง. 
16 CNN, ‘Hackers shut down Palestinian Internet network’ (1 November 2011) <https:// 

edition.cnn.com/2011/11/01/world/meast/mideast-cyber-attack/index.html> สืบคนเมื่อ 26 กันยายน 2564. 
17 Paul N. Stockton & Michele Golabek-Goldman, ‘Prosecuting Cyberterrorists: Applying Traditional 

Jurisdiction Frameworks to a Modern Threat’ (2014) 25 Stanford Law & Policy Review 211, 231-235. 
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ไซเบอรได18 ดังเชนประเด็นของประเทศไทยที่ไดยกตัวอยางไปขางตนที ่เปนการใชที ่ตั ้งของผูใหบริการเครือขาย

อินเทอรเน็ตที่ถูกใชในการดําเนินการกอการรายทางไซเบอรถือเปนพื้นที่ที่การกระทําความผิดไดเกิดขึ้นซึ่งทําใหรัฐมีเขต

อํานาจรัฐตามหลักดินแดนที่เปนอัตวิสัย เปนตน ประการที่สอง การอางเขตอํานาจรัฐตามหลักดินแดนที่เปนอัตวิสัยอาจ

กระตุนใหกลุมกอการรายเลือก forum shopping คือ ในกรณีที่มีศาลมากกวาหนึ่งศาลที่มีเขตอํานาจเหนือคดีเดียวกันที่

เกิดขึ้น คูความสามารถเลือกที่จะฟองคดีตอศาลในประเทศที่มีกฎหมายซึ่งเปนประโยชนแกคดีของตนไดแมในคดีที่มีจุด

เกาะเกี่ยวในประเทศเพียงเล็กนอยก็ตาม19 ดังนั้นหากใชเขตอํานาจรัฐตามหลักดินแดนที่เปนอัตวิสัยเปนเกณฑในการ

พิจารณาเขตอํานาจศาล จะทําใหผูกอการรายตัดสินใจดําเนินการโจมตีจากภายในรัฐที่ไมมีกฎหมายวาดวยการกอการราย

ทางไซเบอร เพื่อที่จะหลีกเลี่ยงการถูกดําเนินคดี กลาวคือ เม่ือมีหลายรัฐที่สามารถอางการใชเขตอํานาจรัฐเหนือการโจมตี

ครั้งหนึ่งได แตหากปรากฏวาผูกอการรายไดดําเนินการโจมตีจากรัฐที ่มีกฎหมายเกี่ยวกับการกอการรายทางไซเบอร

ออนแอ จะทําใหรัฐดังกลาวสามารถอางการใชเขตอํานาจรัฐตามหลักดินแดนที่เปนอัตวิสัยได แตก็ไมอาจนําไปสูการ

ลงโทษผูกอการรายดังกลาวไดอยางแทจริง เนื่องจากกฎหมายเก่ียวกับอาชญากรรมทางไซเบอรหรือความผิดบนพื้นที่

ไซเบอรในแตละประเทศมีความแตกตางกัน และในหลาย ๆ ประเทศก็ไมสามารถบังคับใชกฎหมายที ่เกี ่ยวกับ

อาชญากรรมทางไซเบอรได ดวยเหตุนี้การใชเขตอํานาจรัฐตามหลักดินแดนที่เปนอัตวิสัยอาจกระตุนใหกลุมกอการราย

ตัดสินใจกระทําความผิดในประเทศที่กฎหมายเกี่ยวกับอาชญากรรมทางไซเบอรยังมีไมเพียงพอหรือไมมีประสิทธิภาพได20 

ซึ่งปญหานี้ก็สะทอนใหเห็นถึงปญหาความไมมีประสิทธิผลในการปองกันการกอการรายทางไซเบอรดวยเชนกัน ประการที่

สาม การใชเขตอํานาจรัฐตามหลักดินแดนที่เปนภาวะวิสัยจะกอใหเกิดความยุงยากและทําใหความสัมพันธระหวางรัฐมี

ความไมแนนอน เพราะจะทําใหเกิดการแขงขันของรัฐตาง ๆ ในการอางการใชเขตอํานาจรัฐอยางไมมีที่สิ้นสุด เนื่องจาก

โดยทั่วไปกลุมกอการรายมักจะมีแนวคิดในการดําเนินการโจมตีตอเปาหมายจํานวนมาก อีกทั้งการใชอาวุธไซเบอร

ยังงายและมีคาใชจายนอยกวาที่จะทําใหเกิดความเสียหายอยางมากในหลายสถานที่พรอม ๆ กัน ดังนั้นการดําเนินการ

หนึ่งครั้งของการกอการรายทางไซเบอรอาจสงผลใหเกิดความเสียหายอยางมากในหลาย ๆ ประเทศ21 ดวยเหตุนี้จึงทําใหมี

รัฐจํานวนมากที่สามารถอางการใชเขตอํานาจรัฐตามหลักดินแดนที่เปนภาวะวิสัยได ในขณะที่การใชเขตอํานาจรัฐตามหลัก

ดินแดนที่เปนอัตวิสัยอาจสงผลใหเกิดการอางการใชเขตอํานาจของรัฐตาง ๆ ไมมีที่สิ้นสุดไดเชนเดยีวกัน เพราะการกอการ

                                                           
18 เพ่ิงอาง 232. 
19 Jan-Peter Ewert and David Weslow, ‘Forum Shopping in Europe and the United States’ (2011) 9 

International Trademark Association Bulletin 9, 9. 
20 Paul N. Stockton & Michele Golabek-Goldman (เชิงอรรถ 17) 234. 
21 Brian K. Houghton & Jonathan M. Schachter, ‘Coordinated Terrorist Attacks: Implications for Local 

Responders’ (2005) 74 FBI Law enforcement Bulletin 11, 12-15. 
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รายทางไซเบอรหนึ่งครั้งอาจเปนการดําเนินการที่เกิดขึ้นพรอม ๆ กันในหลาย ๆ รัฐ เชน การใช robot botnets22  ที่ทํา

ใหคอมพิวเตอรจํานวนมากในหลาย ๆ ประเทศถูกสั่งการใหโจมตีตอเปาหมาย เปนตน 

 2.2 ปญหาการใชเขตอํานาจรัฐตามหลักผูถูกกระทํา (Passive Personality Jurisdiction) กับการกอการราย

ทางไซเบอร 

 เขตอํานาจรัฐตามหลักผูถูกกระทําเปนแนวคิดการใชเขตอํานาจรัฐโดยอางจากสัญชาติของเหยื่อหรือผูถูกกระทํา 

เนื่องจากเปนแนวคิดที่วารัฐมีหนาที่ในการคุมครองคนชาติของตน ไมวาคนเหลานั้นจะอยูในดินแดนของรฐัตนหรือไมก็ตาม 

ดวยเหตุนี้สัญชาติของผูถูกกระทําจะเปนเงื่อนไขในการกําหนดการใชเขตอํานาจของรัฐ23 อยางไรก็ตามแนวคิดนี้ยังมิไดรับ

ความนิยมและยังคงเปนที่โตเถียงอยูมาก24 ดังนั้นการอางเขตอํานาจรัฐตามหลักนี้กับการกอการรายทางไซเบอรก็ยังมี

ความไมเหมาะสม เพราะจะทําใหเกิดการอางเขตอํานาจรัฐไมมีที่สิ้นสุดเชนเดียวกับการใชเขตอํานาจรัฐตามหลักดินแดนที่

เปนภาวะวิสัย เนื่องจากผลกระทบของการกอการรายทางไซเบอรอาจสงผลใหเกิดความเสียหายไปทั่วโลก หรือในกรณีที่

เกิดความเสียหายในประเทศหนึ่งโดยเฉพาะ แตผลกระทบจากการกอการรายทางไซเบอรมิไดจํากัดอยูเพียงคนชาติของรัฐ

ดังกลาว แตยังสงผลกระทบตอคนชาติของรัฐอื่นที่อาศัยอยูในรัฐดังกลาวดวย อันทําใหมีรัฐจํานวนมากสามารถอางสิทธิใน

การดําเนินคดีกับการกระทําดังกลาวได ซึ่งเปนปญหาการอางการใชอํานาจรัฐที่ไมมีที่สิ้นสุด ในขณะเดียวกัน การใชเขต

อํานาจรัฐตามหลักผูถูกกระทําเหนือการกอการรายทางไซเบอรยังสงผลใหกระบวนการยุติธรรมระหวางประเทศเปนไปได

ยาก เพราะหากรัฐใดเชื่อวารัฐผูรองขอความชวยเหลือหรือขอสงผูรายขามแดนกําลังกาวลวงอธิปไตยของรัฐตนโดยมิไดมี

ภัยคุกคามเชนวานั้นอยูจริง ยอมทําใหรัฐที่เชื ่อเชนนี้จะไมชวยเหลือรัฐผูรองขอ ซึ่งทําใหกระบวนการยุติธรรมในการ

ดําเนินการกับการกอการรายทางไซเบอรที่จะตองพึ่งพาความรวมมือระหวางประเทศประสบปญหาขึ้น25 ดวยเหตุนี้

นอกจากปญหาที่ทําใหเกิดการอางเขตอํานาจรัฐไมมีที่สิ้นสุดแลว การใชเขตอํานาจรัฐตามหลักผูถูกกระทําเหนือการกอการ

รายทางไซเบอรก็สะทอนใหเห็นถึงความไมมีประสิทธิผลในการปองกันภัยคุกคามดังกลาวดวยเชนกัน  

 

 

                                                           
22 Botnets คือเครื่องคอมพิวเตอรชุดหนึ่งที่มีฐานจากอินเทอรเน็ตภายใตผูควบคุมคนเดียวกัน ถึงแมวาคําดังกลาว

สามารถรวมถึงเครือขายคอมพิวเตอรท่ีถูกตองตามกฎหมาย แตมักมีการใชคําดังกลาวสําหรับคอมพิวเตอรท่ีถูกแฮก และอยูภายใต

การควบค ุมของแฮกเกอร ท ี ่ เป นอาชญากร ด ู  Ira Winkler and Araceli Treu Gomes, Advanced Persistent Security 

(Elsevier 2017) 75-76. 
23  Sanjana Sahu, ‘Passive Personality Principle: An Overview’ (Academike) <http://www.law 

ctopus.com/academike/passive-personality-principle-overview/> สืบคนเมื่อ 27 มิถุนายน 2564. 
24 Geoffrey R. Watson, ‘The Passive Personality Principle’ (1993) 28 Texas International Law Journal 1, 

2. 
25 Paul N. Stockton & Michele Golabek-Goldman (เชิงอรรถ 17) 243-245. 
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2.3 ปญหาการใชเขตอํานาจรัฐตามหลักสัญชาติ (Nationality Jurisdiction) กับการกอการรายทางไซเบอร 

 การใชเขตอํานาจรัฐตามหลักสัญชาติเปนการอางเขตอํานาจรัฐตามสัญชาติของผูกระทําความผิด โดยไมคํานึงถึง

สถานที่ที่เกิดอาชญากรรม26 เปนแนวคิดที่มองวารัฐยอมมีเขตอํานาจรัฐเหนือบุคคลที่ถือสัญชาติของรัฐไมวาบุคคลนั้นจะ

อยู ท ี ่ ใดก็ตาม แมวาหลักการนี ้ดู เหมือนวาจะสามารถปรับใชไดกับการดําเนินการบนพื้นที ่ ไซเบอรไดอยางมี

ประสิทธิภาพ เพราะสามารถสันนิษฐานไดวาคนชาติของรัฐยอมทราบถึงหนาที่และสิทธิพลเมืองของตนโดยไมกระทํา

การใดที่ถือเปนความผิดตามสัญชาติของตนไมวาจะอาศัยอยูที่ใด27 อีกทั้งยังเปนการรับประกันวาแมความผิดจะ

เกิดขึ้นนอกอธิปไตยของรัฐตาง ๆ แตผูกระทําความผิดก็ผูกพันภายใตกฎหมายของรัฐสัญชาติตน อยางไรก็ตามการ

อางเขตอํานาจรัฐตามหลักสัญชาติถือเปนสิ่งที่ลาสมัยในบริบทของการกอการรายทางไซเบอร28 เพราะเปนการ

ดําเนินการผานเครือขายคอมพิวเตอรที่ผู กระทําความผิดสามารถปกปดตัวตนหรือไมระบุตัวตนได29 ดังนั้นการพิสูจน

สัญชาติของผูกระทําความผิดจึงเปนไปไดยาก ยิ่งไปกวานั้นหากเปนกรณีที่ผู กระทําความผิดปลอมแปลงตัวตนในการ

ดําเนินการเชน ผูกอการรายทางไซเบอรยึด botnets ในหลาย ๆ ประเทศผาน proxy servers30 และหลอกใหเชื่อวาการ

กระทําดังกลาวมาจากประชาชน หรือรัฐบาลยอมทําใหการพิสูจนสัญชาติที่ใชในการอางเขตอํานาจรัฐตามหลักสัญชาติเกิด

ความผิดพลาด อีกทั้งการดําเนินคดีโดยอาศัยสัญชาติของผูกระทําผิดเปนฐาน ทําใหประชาคมระหวางประเทศจําเปนที่

จะตองมีการจัดสรรเขตอํานาจรัฐใหมเม่ือมีการคนพบขอมูลหรือแหลงที่มาที่แทจริงและสัญชาติของผูกระทําความผิด เพื่อ

มิใหรัฐใชเขตอํานาจของตนโดยไมคํานึงถึงเขตอํานาจของรัฐอื่นจึงจําเปนตองมีการจัดสรรความสามารถระหวางรัฐตาง ๆ 

ที่อาจอางการใชเขตอํานาจรฐัเหนือกรณีเดยีวกัน เชน รัฐ ก ใชอํานาจรัฐตามหลักสัญชาติในการสืบสวนการกอการรายทาง

ไซเบอรที่เกิดข้ึนจากการดําเนินการโดยคนชาติของรัฐ ก แตผลปรากฏวานาย ข ซึ่งเปนคนชาติของรฐัอ่ืนเปนผูดําเนินการ

โดยปลอมแปลงตัวตนเปนนาย ก ทําใหรัฐเจาของสัญชาติของนาย ข เปนรัฐที่มีสิทธิดีกวาในการสืบสวนการกระทํา

ความผิดที่เกิดขึ้น ดวยเหตุนี้จึงตองมีการจัดสรรอํานาจรัฐใหมใหรัฐเจาของสัญชาติของนาย ข เปนรัฐที่มีอํานาจในการ

                                                           
26 จุมพต สายสุนทร (เชิงอรรถ 14) 255-258. 
27 Joanna Kulesza, ‘Internet Governance and the Jurisdiction of States: Justification of the need for 

and International Regulation of Cyberspace’ (GigaNet: Global Internet Governance Academic Network, 2 

December 2008) < https://ssrn.com/abstract=1445452> สืบคนเมื่อ 29 กันยายน 2564. 
28 Paul N. Stockton & Michele Golabek-Goldman (เชิงอรรถ 17) 242. 
29 Adria Allen, ‘Internet Jurisdiction Today’ (2001) 22 Northwestern Journal of International Law & 

Business 69, 87. 
30 คือ เครื่องมือใด ๆ ที่แปลการรับ-สงขอมูลระหวางเครือขายหรือโปรโตคอล ทําหนาที่เสมือนประตูเขาออกระหวาง

ผูใชและอินเทอรเน็ต โดยเปนเครื่องมือที่จะใหระดับความปลอดภัย ความเปนสวนตัวที่แตกตางกันไปขึ้นอยูกับการใชงาน ดู

ประกอบ Jeff Petters, ‘What is a Proxy Server and How Does it Work?’ (Varonis, 7 พฤษภาคม 2564) <https://www.va 

ronis.com/blog/what-is-a-proxy-server/> สืบคนเมื่อ 25 พฤษภาคม 2564. 
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สืบสวนการกระทําความผิดที่เกิดขึ้น ซึ่งการจัดสรรเขตอํานาจรัฐใหมนี้จะทําใหรัฐมีแรงจูงใจนอยในการคนหาแหลงที่มา

ของการกระทําความผิดในการดําเนินคดีกับผูกอการรายเพราะมีความเชื่อวารัฐอ่ืนอาจชิงการใชเขตอํานาจรัฐไปไดหากพบ

ขอมูลใหมที่เกี่ยวของกับสัญชาติของผูกระทําความผิด31  นอกจากนี้การใชเขตอํานาจรัฐตามหลักสัญชาติยังใชไดกับนิติ

บุคคลเชนเดียวกับบุคคลธรรมดา ดังนั้นจึงเปนปญหาที่ตองพิจารณาตออีกวาผูใหบริการอินเทอรเน็ตหรือเครือขายที่ถูก

นํามาใชเปนเครื่องมือในการกระทําความผิดของผูกอการรายจะอยูภายใตหลักสัญชาติที่ตองผูกพันตามภาระหนาที่และ

การกระทําผิดเหลานั้นหรือไม หากปรากฏวารัฐที่นิติบุคคลนั้นตั้งอยูกําหนดใหการกระทําของการกอการรายทางไซเบอร

เปนความผิด32  

 2.4 ปญหาการใชเขตอํานาจรัฐตามหลักสากล (Universal Jurisdiction) กับการกอการรายทางไซเบอร 

 การใชเขตอํานาจรัฐตามหลักสากลเปนการอางการใชอํานาจของรัฐเหนืออาชญากรรมที่เกิดขึ้นไมวาความผิด

ดังกลาวจะเกิดขึ้นที่ใด ไมวาสัญชาติของผูกระทําความผิดและเหย่ือจะเปนสัญชาติใดก็ตาม และไมวารฐัที่อางใชเขตอํานาจ

รัฐดังกลาวนี้จะเกี่ยวของกับการกระทําความผิดดังกลาวหรือไม ซึ่งจะทําใหทุกรัฐสามารถกลาวอางการใชเขตอํานาจรัฐ

เหนือการกระทําผิดใด ๆ ได แตการใชเขตอํานาจรัฐตามหลักสากลจะเกี่ยวของกับอาชญากรรมที่รายแรงอยางมาก 

กลาวคืออาชญากรรมที่เกิดขึ้นจะมีความรายแรงที่ถึงกับเปนภัยตอมนุษยชาติและทําใหสังคมระหวางประเทศตกอยูใน

อันตราย ผูกระทําความผิดเชนนี้จะถือเปนศัตรูของมนุษยชาติ ดวยเหตุนี้จึงทําใหทุก ๆ รัฐมีอํานาจในการบังคับคดีกับ

ผูกระทําความผิดในลักษณะดังกลาว33 การใชเขตอํานาจรัฐตามหลักสากลจะพิจารณาถึงสถานที่ที ่เกิดการกระทําผิด 

เนื่องจากการกระทําผิดเหลานี้มักจะเกิดขึ้นนอกเขตอํานาจอธิปไตยของรัฐตาง ๆ เชน ดินแดนที่ไมมีเจาของ (no man’s 

land) หรือทะเลหลวง นอกจากนี้อาจเปนอาชญากรรมที่เกิดขึ้นบนดินแดนของรัฐที่ลมเหลว (failed states) ซึ่งเปนรัฐที่

ไมมีความสามารถในการบังคับกฎหมายหรือบังคับคดีกับอาชญากรรมดังกลาวไดอยางมีประสิทธิภาพ แมกระทั่งอาจเปน

อาชญากรรมที่เกิดขึ้นในรัฐที่รัฐบาลตองการปกปองผูถูกกลาวหาจากการถูกดําเนินคดี โดยอาจดําเนินการพิจารณาโดย

หลอกลวง (sham trials) ดวยเหตุนี้การใชเขตอํานาจรัฐตามหลักสากลจึงเปนการปองกันมิใหผูกระทําความผิดดังกลาว

สามารถหลบหนีโดยไมตองรับโทษได34 ดังนั้นการใชเขตอํานาจรัฐตามหลักสากลจึงเปนการรับประกันวาผูกระทําความผิด

จะไดรบัการลงโทษ ซึ่งทําใหมีนักวิชาการบางสวนมองวาการปรับใชหลักสากลกับการกอการรายทางไซเบอรเปนแนวทางที่

                                                           
31 Paul N. Stockton & Michele Golabek-Goldman (เชิงอรรถ 17) 241-243. 
32 Abdelmonem Mohamed Magdy Khalifa, ‘Overcoming the conflict of jurisdiction in cybercrime’ 

(LL.M. Thesis The American University in Cairo) 32. 
33  OpenLearn, ‘Jurisdiction’ (The Open University) <https://www.open.edu/openlearn/ society-

politics-law/exploring-the-boundaries-international-law/content-section-4.3.1?fbclid=IwAR0A4dhV7z03by8SC_ 

8npmLtgtSFHAELmWXRhd4lUAWrCmXIOyc7OmSEIg> สืบคนเมื่อ 1 มีนาคม 2564. 
34 Isidoro Blanco Cordero, ‘Universal Jurisdiction’ (2008) 79 International Review of Penal Law 59, 85. 
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เหมาะสมที่สุด35 เนื่องจากการปรับใชเขตอํานาจรัฐตามหลักสากลมีขอบเขตที่กวางซึ่งสอดคลองกับลักษณะของการ

ปฏิบัติการของการกอการรายทางไซเบอรที่มีความซับซอน จึงทําใหการใชเขตอํานาจรัฐตามหลักสากลเปนวิธีที ่มี

ประสิทธิภาพที่สุดในการยับย้ังการกอการรายทางไซเบอร เพราะกอใหเกิดความรบัผิดและเปนการสนับสนุนความยุติธรรม

และสันติภาพระหวางประเทศ อยางไรก็ตามการปรับใชหลักดังกลาวกับการกอการรายทางไซเบอรก็เปนที่โตเถียงอยาง

มากเนื่องจากการกอการรายทางไซเบอรมิไดถูกกําหนดเปนอาชญากรรมที่อยูภายใตเขตอํานาจรัฐตามหลักสากล เพราะ

อาชญากรรมที่อยูภายใตเขตอํานาจรัฐตามหลักสากลจะตองถูกกําหนดโดยจารตีประเพณีระหวางประเทศหรือสนธิสัญญา

เทานั้น36 แตในปจจุบันจารีตประเพณีระหวางประเทศและสนธิสัญญาที่มีอยูไดกําหนดประเภทอาชญากรรมสากล

ครอบคลุมเฉพาะการกระทําผิดที่มีลักษณะเลวทรามตามธรรมชาติ (heinous in nature) ไดแก การกระทําโจรสลัด การ

ฆาลางเผาพันธุ การทรมาน อาชญากรรมสงคราม อาชญากรรมตอมนุษยชาติ เปนตน ซึ่งถือเปนความผิดที่มีความรายแรง

ถึงขนาดที ่กระทบกับมโนธรรมของมนุษย (conscience of humanity) อันถือเปนความผิดอาญารายแรงระหวาง

ประเทศ37 และแมวาจะพิจารณาใหการกอการรายทางไซเบอรมีลักษณะที่เลวทรามตามธรรมชาติเชนเดียวกับ

อาชญากรรมตอมวลมนุษยชาติซึ่งทําใหสามารถใชเขตอํานาจรัฐตามหลักสากลได38 แตก็มีปญหาที่จะตองกําหนดขอบเขต

ของภัยคุกคามใหกวางพอที่จะครอบคลุมการใชเขตอํานาจรัฐตามหลักสากลและแคบเพียงพอที่จะหลีกเลี่ยงมิใหมีรัฐใดใช

ประโยชนจากการใชเขตอํานาจรัฐเพียงเพื่อยุติความขัดแยงในพื้นที่ออนไลน39 อันจะสงผลใหการใชเขตอํานาจตามหลัก

สากลเปนการสรางความขัดแยงระหวางประเทศ   

 เมื่อพิจารณาการกอการรายทางไซเบอรกับอาชญากรรมเหลานี้จะเห็นไดวาการโจมตีของกอการรายทางไซเบอร

จํานวนมากไมไดกอใหเกิดผลถึงขนาดที่เปนความเลวทรามที่จะกระทบกับมโนธรรมของมนุษย ดังนั้นผลลัพธของการกอ

การรายทางไซเบอรจึงมีนอยมากเมื่อเทียบกับการกระทําผิดในลักษณะที่เปนการละเมิด jus cogens เชน การฆาลาง

เผาพันธุ หรือการทรมาน และถึงแมวามีการโจมตีโดยการกอการรายทางไซเบอรใดที่ถือวาเปนความเลวทรามตาม

ธรรมชาติ แตก็ยังไมเพียงพอตามกฎหมายจารีตประเพณีระหวางประเทศและระบอบสนธิสัญญาที่จะกอใหเกิดการใชเขต

อํานาจรัฐตามหลักสากล เพราะยังไมปรากฏวามีแนวทางของรัฐที่เชื่อวาการปองกันการกอการรายทางไซเบอรหรือการ

                                                           
35 Kelly A. Gable, ‘Cyber-Apocalypse Now: Securing the Internet against Cyberterrorism and using 

Universal Jurisdiction as a Deterrent’ (2009) 43 Vanderbilt Journal of Transnational Law 57, 118. 
36 Lee A. Steven, ‘Genocide and the Duty to Extradite or Prosecute: Why the United States is in Breach 

of Its International Obligations’ (1999) 39 Virginia Journal of International Law 425,436. 
37 สมบูรณ เสงี่ยมบุตร และพรชัย ดานวิวัฒน, กฎหมายอาญาระหวางประเทศ (วิญูชน 2555) 19. 
38 Abdelmonem Mohamed Magdy Khalifa (เชิงอรรถ 32) 39. 
39  Alexandra Perloff-Gilest, ‘Transnational Cyber Offenses: Overcoming Jurisdictional Challenges’ 

(2018) 43 The Yale Journal of International Law 191, 224-225. 
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โจมตีทางไซเบอรในรูปแบบอื่นจะเทียบเทากับพันธกรณีตามกฎหมายระหวางประเทศ40 อีกทั้งในระบอบสนธิสัญญาที่

แมวาจะมีอนุสัญญาระหวางประเทศยอมรับการกอการรายเปนอาชญากรรมสากล แตสวนใหญแลวก็ไมครอบคลุมถึงการ

กอการรายทางไซเบอร41 อีกทั้งอนุสัญญาวาดวยอาชญากรรมทางไซเบอรของสหภาพยุโรปที่มีการกําหนดแนวทางความ

รวมมือระหวางประเทศซึ่งครอบคลุมถึงการกอการรายทางไซเบอร แตก็ไมเพียงพอที่จะสรุปไดวาอนุสัญญาดังกลาว

ยอมรับใหการกอการรายทางไซเบอรเปนอาชญากรรมสากลที่จะสงผลใหสามารถอางการใชเขตอํานาจรัฐตามหลักสากลได 

 

3. แนวทางการแกปญหาการใชเขตอํานาจรัฐเหนอืพ้ืนที่ไซเบอรในกรณีของการกอการรายทางไซเบอร 

 

 จากปญหาการใชเขตอํานาจรัฐตามหลักตาง ๆ ดังที่ไดกลาวมาแลวขางตน แสดงใหเห็นวาการใชเขตอํานาจรัฐ

ตามหลักดินแดนและหลักผูถูกกระทํากอใหเกิดปญหาการอางการใชเขตอํานาจรัฐไมมีที่สิ้นสุด เนื่องจากทําใหรัฐจํานวน

มากสามารถอางการใชเขตอํานาจรัฐเหนือการกระทําผิดหนึ่งที่เกิดข้ึนได เพราะลักษณะเฉพาะของการกอการรายทาง

ไซเบอรที่มิไดเกิดขึ้นบนอาณาเขตทางกายภาพปกติ อีกทั้งผลที่เกิดจากการดําเนินการก็เกิดขึ้นเปนวงกวางซึ่งสงผลใหมีผู

ไดรับผลกระทบจํานวนมาก อีกทั้งลักษณะเฉพาะของการกอการรายทางไซเบอรที่สามารถดําเนินการโดยปกปดหรือปลอม

แปลงตัวตนทําใหการสืบสวนหาผู กระทําความผิดที่แทจริงเพื่อที ่รัฐจะใชเขตอํานาจตามหลักสัญชาติก็เปนไปไดยาก 

นอกจากนี้การกอการรายทางไซเบอรมิไดถูกกําหนดใหเปนอาชญากรรมสากลอันจะทําใหรัฐสามารถใชเขตอํานาจรัฐตาม

หลักสากลได ดวยเหตุนี้การใชเขตอํานาจรัฐตามหลักปองกันจึงอาจเปนแนวทางการแกไขปญหาการใชเขตอํานาจรัฐเหนือ

พื้นที่ไซเบอรในกรณีของการกอการรายทางไซเบอรได  

 การใช เขตอํานาจรัฐตามหลักปองกัน (Protective Jurisdiction) เป นการใชเขตอํานาจรัฐที ่พิจารณาถึง

ผลประโยชนและความมั่นคงของรฐัเปนสําคัญ กลาวคือ เปนการใชอํานาจของรัฐที่ครอบคลุมไปถึงอาชญากรรมใด ๆ ที่ได

กระทําขึ้นนอกดินแดนของรัฐนั้นและโดยคนชาติของรัฐอื่นที่ไดกระทําความผิดอันกระทบตอความมั่นคง เอกภาพของ

ดินแดน หรือความเปนอิสระทางการเมืองของรัฐที่ไดใชเขตอํานาจดังกลาว หลักปองกันเกิดขึ้นตามพื้นฐานที่วารัฐทุกรัฐ

ตางมีหนาที่ในการปองกันตัวเอง จึงเปนหลักการที่รัฐไดมาซึ่งเขตอํานาจจากการที่ผลประโยชนของรัฐถูกละเมิดหรือ

สูญเสียไปจากการกระทําความผิด42 โดยสวนใหญแลวหลักการนี้จะถูกใชในการดําเนินคดีกับความผิดที่เกี่ยวของกับการ

ปลอมแปลงสกุลเงิน การปลอมแปลงเอกสารราชการซึ่งสะทอนใหเห็นวาเปนความผิดที่ทุกรัฐยอมรับวากระทบกับความ

มั่นคงและผลประโยชนของรัฐ43  แตในขณะเดียวกันการอางถึงความมั่นคงและผลประโยชนแหงรัฐอาจเปดชองใหรัฐเกิด

การใชอํานาจโดยมิชอบได เชน ในกรณีของศาลเยอรมันที่อางการใชเขตอํานาจรัฐนอกดินแดนเหนือชาวยิวตางชาติที่

                                                           
40 Pardis Molsemzadeh Tehrani and Nazura Abdul Manap, ‘A rational jurisdiction for cyber terrorism’ 

(2013) 29 Computer Law & Security Review 689, 695. 
41 เพ่ิงอาง 696. 
42 OpenLearn (เชิงอรรถ 33). 
43 Danielle Ireland-Piper, ‘Extraterritorial Criminal Jurisdiction: Does the long arm of the law undermine 

the rule of law?’ (2012) 13 Melbourne Journal of International Law 1, 16. 
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เก่ียวของกับการมีเพศสัมพันธกับหญิงชาวเยอรมันในเชคโกสโลวาเกีย ในคดีดังกลาวศาลไดอางวาการกระทําของชาวยิวผู

นั ้นเปนอันตรายตอความบริสุทธิ์ทางเชื ้อชาติของเยอรมัน44 ถือเปนการกระทําที่กระทบกับอุดมการณของรัฐซึ่งเปน

ผลประโยชนแหงชาติ การอางผลประโยชนแหงชาติเชนนี้สงผลใหการใชเขตอํานาจตามหลักปองกันเปนที่ถกเถียงอยาง

มาก อยางไรก็ตามโดยทั่วไปแลวการใชเขตอํานาจดังกลาวก็จํากัดอยูเฉพาะความผิดบางประเภทเทานั้น อีกทั้งความ

ตระหนักถึงปญหาเกี่ยวกับการกอการรายก็ทําใหการใชเขตอํานาจรัฐตามหลักปองกันไดรับการยอมรับมากขึ้นในสังคม

ระหวางประเทศ45 นอกจากนี้ Donald Neuchterlein ไดวางหลักการพิจารณาสถานการณความรนุแรงที่ถือวากระทบกับ

ผลประโยชนแหงชาติที่สําคัญโดยพิจารณาจากเงื่อนไข 8 ประการคือ 1.ระดับของภัยอันตราย คือการพิจารณาระดับ

ความรูสึกวารัฐถูกคกุคามความมั่นคงมากเพียงใด 2.ธรรมชาติของภัยคุกคาม คือ การพิจารณาวาเปนการกระทําที่ถือเปน

การใชความรุนแรงอยางชัดเจนหรือไม 3.ความเสี่ยงทางเศรษฐกิจ คือการพิจารณาผลกระทบทางเศรษฐกิจของรฐั 4.ความ

ผูกพันทางอารมณ คือการพิจารณาวาการกระทําดังกลาวมีอิทธิพลตอความรูสึกของประชาชนในรัฐมากเพียงใด 5.รูปแบบ

ของรัฐบาล คือการพิจารณาอุดมการณของรัฐในประเด็นดังกลาววาจะผอนปรนการใชอุดมการณของรัฐเพื่อสนับสนุน

ความรวมมือระหวางประเทศ หรือเนนการใชอุดมการณของรัฐเพื่อสนับสนุนความเปนปกแผนของรัฐ 6.ความสงบ

เรียบรอยในสังคมโลก คือการพิจารณาวาการกระทําดังกลาวกระทบตอความสงบเรียบรอยของสังคมระหวางประเทศ

หรือไม 7.ศักดิ์ศรีของรัฐ คือการพิจารณาวาการกระทําดังกลาวกระทบกับความนาเชื่อถือของรัฐหรือไม 8.มุมมองของ

สังคมระหวางประเทศที่มีตอการกระทําดังกลาว ซึ่งถือเปนหนึ่งในปจจัยสําคัญในการเมืองระหวางประเทศในปจจุบัน46 

จากเงื่อนไขทั้ง 8 ประการนี้ทําใหเกิดการจํากัดการอางใชเขตอํานาจรัฐตามหลักปองกันไดมากขึ้น เนื่องจากทําใหรัฐไม

สามารถอางเรื่องผลประโยชนแหงชาติที่คลุมเครือได กลาวคือหากเปรียบเทียบกับกรณีของศาลเยอรมนีในตัวอยางขางตน

จะเห็นไดวา เม่ือลักษณะของการกระทําของชาวยิวไมถือเปนการใชความรุนแรงอยางชัดเจน ประกอบกับไมสงผลกระทบ

ตอเศรษฐกิจของเยอรมนี อีกทั้งยังไมกระทบตอความสงบเรียบรอยของสังคมระหวางประเทศ ยิ่งไปกวานั้นคือมุมมองของ

สังคมระหวางประเทศในเรื่องดังกลาวตรงขามกับอุดมการณของเยอรมนี ดวยเหตุนี้จึงทําใหเยอรมนีไมสามารถอางการใช

เขตอํานาจรัฐตามหลักปองกันเหนือการกระทําดังกลาวไดเพราะมิใชภัยคุกคามที่กระทบตอผลประโยชนแหงชาติ 

 การใชเขตอํานาจรัฐตามหลักปองกันถือเปนแนวทางที่มีประสิทธิภาพที่สุดในการลดจํานวนการอางเขตอํานาจรัฐ

ที่ขัดแยงกันและชวยบรรเทาความขัดแยงระหวางประเทศในกรณีของการกอการรายทางไซเบอรได เนื่องจากลักษณะของ

อาวุธไซเบอรที่มีความไมแนนอน ทําใหการโจมตีโดยการกอการรายทางไซเบอรที่กระทําตอรัฐหนึ่งอาจสงผลใหเกิดความ

เสียหายตอระบบคอมพิวเตอรในอีกหลาย ๆ รัฐได หากเปนการใชเขตอํานาจรัฐตามหลักดินแดนที่เปนภาวะวิสัยจะทําให

รัฐที่ไดรับความเสียหายเหลานี้สามารถอางการใชเขตอํานาจรัฐของตนเหนือการโจมตีที่เกิดขึ้นได แตหากเปนการใชเขต

                                                           
44 Michael Akehurst, ‘Jurisdiction in International Law’ (1974) 46 British Year Book of International Law 

Akehurst 145, 158. 
45 Danielle Ireland-Piper, ‘Accountability in Extraterritoriality: Principles, Means and Ends’ (LL.M. Thesis 

The University of Queensland 2014) 64-65. 
46 Donald E. Nuechterlein, ‘National Interests and Foreign Policy: A Conceptual Framework for Analysis 

and Decision-Making’ (1976) 2 British Journal of International Studies 246, 253-256. 
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อํานาจรัฐตามหลักปองกันจะชวยลดจํานวนรัฐที่สามารถอางการใชเขตอํานาจรัฐเหนือการโจมตีดังกลาวได เพราะความ

เสียหายที่เกิดขึ้นในรัฐเหลานี้ก็ไมรุนแรงเพียงพอที่จะเปนการคุกคามตอความมั่นคงหรืออธิปไตยของรัฐถึงขนาดที่จะ

กอใหเกิดสิทธิการใชเขตอํานาจรัฐตามหลักปองกันได ตัวอยางเชน กรณีของ Stuxnet ที่มีผลทําใหเกิดการแพรระบาดของ

ไวรัสคอมพิวเตอรไปในระบบคอมพิวเตอรกวา 11 ประเทศนอกเหนือจากประเทศอิหราน แตผลที่เกิดขึ้นใน 11 ประเทศ

นั้นก็นอยและสามารถยอนกลับได47 ซึ่งแสดงใหเห็นวาผลกระทบที่เกิดขึ้นในประเทศเหลานี้ไมไดสงผลในระดับที่เปนการ

คุกคามความมั่นคงของรัฐ ดวยเหตุนี้หากพิจารณาการใชเขตอํานาจรัฐตามหลักปองกันกับกรณีของ Stuxnet ก็จะทําใหมี

เพียงประเทศอิหรานเทานั้นที่สามารถอางเขตอํานาจรัฐตามหลักนี้ได เนื่องจากเปนประเทศเดียวที่ผลของการโจมตีถือเปน

การคุกคามอธิปไตยของรัฐ48 นอกจากนี้การบังคับใชเขตอํานาจรัฐตามหลักปองกันจะชวยใหรัฐมีอํานาจในการดําเนินคดี

เชิงปองกันและสามารถจับกุมผูกอการรายทางไซเบอรไดกอนที่การโจมตีจะเกิดขึ้น เนื่องจากการอางเขตอํานาจรัฐตาม

หลักปองกันเปนเพียงหลักการเดียวในกฎหมายระหวางประเทศที ่ใหรัฐสามารถใชเขตอํานาจนอกดินแดนเหนือ

อาชญากรรมที่กอใหเกิดความเสียหายอยางรุนแรงตอความมั่นคงของรัฐ49 ในขณะเดียวกันการบังคับใชเขตอํานาจรัฐตาม

หลักปองกันจะชวยกระตุนใหรัฐที่มีกฎหมายเกี่ยวกับการกอการรายทางไซเบอรที่ไมมีประสิทธิภาพรับเอาแบบอยางของ

กฎหมายที่กําหนดใหการกระทําดังกลาวเปนอาชญากรรมไปปรับใช กลาวคือหากเปนการใชเขตอํานาจรัฐตามหลักดินแดน

ที่เปนอัตวิสัยจะทําใหผูกอการรายทางไซเบอรสามารถหนีการลงโทษไปยังประเทศที่ไมมีมาตรการทางกฎหมายเกี่ยวกับ

ความผิดดังกลาว ซึ่งทําใหรัฐตาง ๆ ที่มีแนวโนมที่จะตกเปนเหยื่อของการกอการรายทางไซเบอรก็จะมีแรงกระตุนนอยใน

การผลักดันใหการกระทําดังกลาวเปนอาชญากรรม เชน หากการดําเนินคดีเปนไปตามหลักการใชเขตอํานาจรัฐตามหลัก

ดินแดนที่เปนอัตวิสัย ผูกอการรายจะตัดสินใจกระทําความผิดหรือดําเนินการในประเทศที่กฎหมายที่เกี่ยวกับความผิดใน

ลักษณะดังกลาวไมเขมงวดแทนเพื่อหลีกเลี่ยงการถูกดําเนินคดี เมื่อเปนเชนนี้อาจทําใหประเทศซึ่งมักจะถูกโจมตีจาก

กลุมกอการรายทางไซเบอรไมมแีรงผลักดันในการกําหนดกฎหมายในเรื่องดังกลาวใหมีประสิทธิภาพ เพราะประเทศที่

ถูกโจมตีไมสามารถอางการใชเขตอํานาจรัฐเหนือการกระทําความผิดดังกลาวได เปนตน ในทางกลับกันหากเปนการใชเขต

อํานาจรัฐตามหลักปองกันก็จะทําใหรฐัตาง ๆ มีแรงกระตุนที่จะกําหนดใหการกระทําดังกลาวเปนอาชญากรรม เพราะเมื่อ

รัฐถูกโจมตีจากการกอการรายทางไซเบอรอันเปนผลใหเกิดความเสียหายเปนวงกวาง รัฐดังกลาวก็จะมีสิทธิตามกฎหมาย

ในการดําเนินคดีกับผูกระทําผิดไดหากรฐันั้นมีการกําหนดในกฎหมายที่ถือใหการกระทําเหลานั้นเปนความผิดและกระทบ

กับผลประโยชนแหงชาติ ดวยเหตุนี้การนําหลักปองกันมาปรับใชกับการกอการรายทางไซเบอรจะสงผลใหการดําเนินคดี

กับความผิดดังกลาวในทางระหวางประเทศมีความกาวหนามากขึ้น อยางไรก็ตามเนื่องจากในปจจุบันมิไดมีแบบแผนในการ

ดําเนินคดีกับความผิดดังกลาวไวอยางชัดเจน ทําใหอาจเกิดกรณีที่การโจมตีกอใหเกิดความเสียหายจนสงผลในระดับที่เปน

การคกุคามความมั่นคงของรัฐมากกวาหนึ่งรฐั ซึ่งทําใหมีหลายรัฐที่สามารถใชเขตอํานาจรัฐตามหลักปองกันเหนือการโจมตี

ที่เกิดขึ้นได ดังนั้นอาจแกไขไดตามแนวทางความรวมมือของสหภาพยุโรปที่มาจากพื้นฐานความไววางใจซึ่งกันและกัน

                                                           
47  Mikko Hypponen, ‘Why Antivirus Companies Like Mine Failed to Catch Flame and Stuxnet’ 

<http://www.wired.com/2012/06/internet-security-fail/> สืบคนเมื่อ 12 กุมภาพันธ 2564. 
48 Paul N. Stockton & Michele Golabek-Goldman (เชิงอรรถ 17) 250-251. 
49 Danielle Ireland-Piper (เชิงอรรถ 43) 6. 
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ระหวางรัฐสมาชิกซึ่งทําใหเกิดการยอมรับรวมกันของคําตัดสินของศาลตางประเทศ50 กลาวคือ หากระหวางรัฐที่ใชเขต

อํานาจตามหลักปองกันใดสามารถจับกุมตัวผูกระทําความผิดมาลงโทษได รัฐอื่นที่อางเขตอํานาจเดียวกันก็ตองยอมรบัคํา

ตัดสินของศาลนั้น ดวยเหตุนี้ในทรรศนะของผูเขียนจึงเห็นวาประชาคมระหวางประเทศจะตองสรางหลักประกันสําหรับ

การปรับใชหลักปองกันกับการกอการรายทางไซเบอร โดยการกําหนดใหรัฐตาง ๆ มีการประกาศใชคํานิยามที่กอใหเกิด

ความรับผิดเก่ียวกับการกระทําที่ถือเปนการกอการรายทางไซเบอร โดยใหการกระทําดังกลาวถือเปนความผิดที่กระทบตอ

ความมั่นคงและเศรษฐกิจของรัฐกอน จึงจะเปนหลักประกันที่ทําใหรัฐมีเขตอํานาจเหนือการกระทําดังกลาวตามหลัก

ปองกัน และสรางบรรทัดฐานในการกําหนดบทลงโทษของการกระทําความผิดดังกลาวในสังคมระหวางประเทศเพื่อใหทุก

รัฐตางสามารถยอมรับคําตัดสินในความผิดเรื่องดังกลาวได 

  

บทสรุป 

 

 การกอการรายทางไซเบอรถือเปนอาชญากรรมระหวางประเทศรูปแบบใหมซึ่งในปจจุบันยังไมมีปรากฏคาํนิยาม

และขอบเขตความผิดดังกลาวในทางระหวางประเทศอยางเปนสากล อีกทั้งการกระทําความผิดดังกลาวที่เกิดขึ้นบนพื้นที่

ไซเบอรสามารถกอใหเกิดผลกระทบแกหลาย ๆ ประเทศได จึงหลีกเลี่ยงไมไดที่จะเกิดการใชเขตอํานาจรัฐทับซอนเหนือ

ความผิดเดียวกัน ดวยเหตุนี้เม่ือพิจารณาการใชเขตอํานาจรัฐตามแนวคิดแบบดั้งเดิมกับการกอการรายทางไซเบอรจึงอาจ

กอใหเกิดความตึงเครียดระหวางประเทศข้ึนได กลาวคือ การใชเขตอํานาจรัฐตามหลักดินแดน ไมวาจะเปนหลักดินแดนที่

เปนอัตวิสัยหรือหลักดินแดนที่เปนภาวะวิสัยก็จะทําใหมีรัฐจํานวนมากสามารถอางการใชเขตอํานาจรัฐเหนือการกระทํา

ความผิดเดียวกันได ซึ่งสงผลใหเกิดความตึงเครียดระหวางประเทศขึ้น แตการนําหลักปองกันมาปรับใชกับการกอการราย

ทางไซเบอรจะลดจํานวนรัฐที่สามารถอางเขตอํานาจเหนือความผิดดังกลาวได เพราะมิใชทุกรัฐที่จะไดรับความเสียหายถึง

ขนาดที่เปนการคกุคามถึงผลประโยชนที่สําคัญของรฐั เชนเดยีวกับการใชเขตอํานาจรัฐตามหลักผูถูกกระทํา เนื่องจากการ

กระทําผิดดังกลาวจะสงผลกระทบตอรัฐจํานวนมาก ซึ่งทําใหรัฐเหลานั้นสามารถอางการใชเขตอํานาจรัฐเหนือการกระทํา

ความผิดดังกลาวได เพราะหลักผูถูกกระทํามิไดคํานึงวาผลกระทบที่ไดรับจะมากนอยเพียงใด คํานึงถึงเพียงวาไดรับ

ผลกระทบหรือผลการกระทําความผิดเกิดขึ้นในรัฐที่กลาวอางการใชเขตอํานาจเชนวานั้นก็เพียงพอแลว แตหากเปนการใช

เขตอํานาจตามหลักปองกันจะคํานึงถึงผลกระทบตอผลประโยชนแหงชาติของรัฐที่สําคัญเทานั้น ซึ่งทําใหลดจํานวนของรัฐ

ที่สามารถใชเขตอํานาจเหนือการกระทําความผิดดังกลาวได ในขณะที่การใชเขตอํานาจรัฐตามหลักสัญชาติไมสงเสริมให

เกิดความรวมมือระหวางประเทศในการดําเนินคดีกับการกระทําความผิดที่เกิดข้ึน เพราะเปนหลักการที่ทําใหรัฐเชื่อวาอาจ

ทําใหรัฐถูกชวงชิงการใชเขตอํานาจรัฐไปได ซึ่งจะสงผลใหการดําเนินคดีกับการกอการรายทางไซเบอรเปนไปไดยาก แต

การใชหลักปองกันจะทําใหทุกรัฐพยายามกําหนดขอบเขตความผิดและการดําเนินคดีกับความผิดดังกลาวมากขึ้น เพื่อให

รัฐของตนสามารถใชสิทธิในการปองกันตนเองจากการกระทําที่ถือวาเปนการละเมิดตอความมั ่นคงและผลประโยชน

                                                           
50 Pedro Caeiro, ‘Jurisdiction in criminal matters in the EU: negative and positive conflicts, and 

beyond’ (2010) 4 Nomos Verlagsgesellschaft mbH 366, 375. 
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แหงชาติได ซึ่งจะชวยสงเสริมใหเกิดการดําเนินคดีกับการกอการรายทางไซเบอรในทางระหวางประเทศมากขึ้น ประกอบ

กับหลักปองกันมิไดคํานึงถึงสัญชาติของผูกระทําผิด ดังนั้นไมวาผูกระทําความผิดจะปลอมแปลงตัวตนบนพื้นที่ไซเบอร

อยางไร ก็มิไดทําใหรัฐที่อางการใชเขตอํานาจตามหลักปองกันเสียสิทธิในการดําเนินคดีกับความผิดดังกลาวแตอยางใด 

นอกจากนี้การใชเขตอํานาจรัฐตามหลักสากลกับการกอการรายทางไซเบอรก็เปนแนวทางที่ไมเหมาะสมนักเนื่องจาก

ความผิดดังกลาวยังมิไดถูกยอมรับวาเปนอาชญากรรมสากลที่จะถือวาเปนพันธกรณีของรัฐตาง ๆ ในการใชเขตอํานาจรัฐ

เหนือการกระทําความผิดนี้ แตในขณะที่การใชเขตอํานาจรัฐตามหลักปองกันมิไดคํานึงวาความผิดดังกลาวถือเปน

อาชญากรรมสากลหรือไม พิจารณาเพียงวาการกระทําดังกลาวกอใหเกิดความเสียหายถึงขนาดที ่เปนการคุกคามตอ

ผลประโยชนแหงชาติและความมั่นคงของรัฐหรือไมเทานั้น ดังนั้นจึงทําใหเกิดความเปนไปไดมากกวาในการดําเนินคดีกับ

การกอการรายทางไซเบอร ดวยเหตุนี้จากผลการศึกษาทั้งหมดจะพบวาการปรับใชเขตอํานาจรัฐตามหลักปองกันเหนือการ

กอการรายทางไซเบอรถือเปนแนวทางที่มีประสิทธิภาพที่สุด เพราะนอกจากจะชวยลดจํานวนรัฐที่สามารถอางการใชเขต

อํานาจรัฐเหนือการกระทําความผิดที่เกิดขึ้นไดแลว ยังสามารถกระตุนใหรัฐตาง ๆ ปรับปรุงกฎหมายภายในของรัฐตนที่

เก่ียวของกับความผิดดังกลาวใหมีความชัดเจนและมีประสิทธิภาพมากยิ่งขึ้น เนื่องจากการกําหนดความผิดเกี่ยวกับการกอ

การรายทางไซเบอรวาเปนภัยคุกคามความมั่นคงของรัฐจะเปดโอกาสใหรัฐสามารถใชเขตอํานาจของรฐัตามหลักปองกันได

และลดการเกิด forum shopping เพราะเมื่อทุกรัฐตางกําหนดความผิดดังกลาวไวในมาตรฐานเดียวกัน ไมวาผูกอการราย

จะดําเนินการดังกลาวจากรัฐใด ก็ไมอาจหลีกเลี่ยงการถูกดําเนินคดีได อีกทั้งการใชหลักปองกันจะทําใหเกิดความเปนไปได

ในการนิยามและกําหนดแนวทางการจัดการกับการกอการรายทางไซเบอรที่เปนสากลมากยิ่งขึ้น อยางไรก็ตามเนื่องจากใน

ปจจุบันมิไดมีกําหนดแนวทางการดําเนินคดีกับผูกอการรายทางไซเบอรอยางชัดเจน ดังนั้นในความคิดเห็นของผูเขียนจึง

มองวาควรกําหนดนิยามและขอบเขตของการกอการรายทางไซเบอรใหมีความชัดเจนในกฎหมายภายในและกําหนดให

การกระทําเชนวานั้นถือเปนการกระทําที่กระทบตอความมั่นคงของรัฐหรือความมั่นคงทางเศรษฐกิจของรัฐอยางรายแรง

เพื่อที่จะชวยสงเสรมิใหรัฐสามารถบังคับใชอํานาจรัฐเหนือการกระทําผิดดังกลาวอยางมีประสิทธิภาพ เนื่องจากการใชเขต

อํานาจรัฐตามหลักปองกันจะเปดโอกาสใหรัฐสามารถใชเขตอํานาจนอกดินแดนเหนืออาชญากรรมที่กอใหเกิดความ

เสียหายอยางรุนแรงตอความมั่นคงของรัฐได แตการกระทําดังกลาวจะตองถูกกําหนดวาเปนความผิดที่มุงตอความมั่นคง

ของรัฐหรือความมั่นคงทางเศรษฐกิจของรฐัเทานั้น 

 สําหรับประเทศไทยแมจะมีการกําหนดความผิดที่ไดกระทําบนพื้นที่ไซเบอรไวในพระราชบัญญัติการรักษาความ

มั ่นคงปลอดภัยไซเบอร พ.ศ.2562 แตเนื ่องจากประเทศไทยมิไดมีอธิปไตยบนพื้นที่ไซเบอร51 เนื ่องจากคนไทยใช 

platform จากตางประเทศ ดังนั้นเม่ือผูกอการรายดําเนินการโจมตีผาน platform ตางประเทศเหลานั้นมายังประเทศไทย 

จึงทําใหรัฐเจาของ platform เปนรัฐผูมีเขตอํานาจเหนือการกระทําดังกลาว ซึ่งการขาดอธิปไตยบนพื้นที่ไซเบอรยังสงผล

ใหการบังคับใชเขตอํานาจรัฐตามหลักสัญชาติเปนไปไดยาก เพราะในปจจุบันไมสามารถตรวจสอบ IP Address ที่อยูใน

                                                           
51 ปริญญา หอมเอนก,ประธานกรรมการบริหาร บริษัท เอซิส โปรเฟสช่ันนัล เซ็นเตอร จํากัด, ‘RoLD Virtual Forum 

: Living with COVID-19 ตอน ภัยคุกคามไซเบอร ชีวิต(ไม)ปกติใหม ยุคโควิด-19’ (เสวนา,สถาบันเพื่อการยุติธรรมแหงประเทศ

ไทย, 18 มิถุนายน 2563) <https://www.moj.go.th/view/45017> สืบคนเมื่อ 2 ตุลาคม 2564. 
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ตางประเทศไดเนื่องจากผูใหบริการปดก้ันมิใหมีการตรวจสอบขอมูลเหลานั้น52 ดังนั้นจึงไมสามารถรวบรวมพยานหลักฐาน

เพื่อนําไปสูการพิสูจนสัญชาติของผูกระทําความผิดที่จะนาํไปสูการอางเขตอํานาจรัฐตามหลักสัญชาติได ดวยเหตุนี้ประเทศ

ไทยจึงควรใชเขตอํานาจรัฐตามหลักปองกันเหนือการโจมตีบนพื้นที่ไซเบอรที่เกิดจากการกอการรายทางไซเบอร เนื่องจาก

ประเทศไทยไดกําหนดการกระทําความผิดบางประการซึ่งกระทํานอกราชญอาณาจักรแตตองรับโทษในราชอาณาจักรไวใน

มาตรา 7 แหงประมวลกฎหมายอาญา โดยระบุถึงความผิดเกี่ยวกับการกอการรายในมาตรา 135/1 ถึงมาตรา 135/4 ซึ่ง

เมื ่อวิเคราะหแลวจะเห็นไดวาการกอการรายทางไซเบอรถ ือเปนการกระทําความผิดอาญาซึ ่งแมจะกระทํานอก

ราชอาณาจักรแตตองรับโทษในราชอาณาจักรไดในกรณีที ่การกอการรายทางไซเบอรนั ้นเปน “การกระทําการใดอัน

กอใหเกิดความเสียหายอยางรายแรงแกระบบการขนสงสาธารณะ ระบบโทรคมนาคม หรือโครงสรางพื้นฐานอันเปน

ประโยชนสาธารณะ”53 หรือเปน “การกระทําการใดอันกอใหเกิดความเสียหายแกทรัพยสินของรัฐหนึ่งรัฐใด หรือของ

บุคคลใด หรือตอสิ่งแวดลอม อันกอใหเกิดหรือนาจะกอใหเกิดความเสียหายทางเศรษฐกิจอยางสําคัญ”54 ดังนั้นแมวา

ประเทศไทยจะมิไดนิยามความหมายของการกอการรายทางไซเบอรไวโดยตรง แตหากผลของการกระทําดังกลาวกอใหเกิด

ผลในลักษณะที่กระทบตอความมั่นคงของรัฐหรือเศรษฐกิจของรัฐแลว รัฐไทยก็สามารถใชเขตอํานาจรัฐตามหลักปองกัน

เหนือการกระทําความผิดดังกลาวได 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
52 พงศพจน ธรรมากุลวิชช,  ‘ฉอโกง ขายของทางออนไลน’ (เสวนา, คณะนิติศาสตร มหาวิทยาลัยธรรมศาสตร, 20 

ธันวาคม 2562) <https://www.law.tu.ac.th/summary-seminar-online-fraudulent/> สืบคนเมื่อ 2 ตุลาคม 2564. 
53 ประมวลกฎหมายอาญามาตรา 135/1 (2). 
54 ประมวลกฎหมายอาญามาตรา 135/1 (3). 
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