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บทคััดย่่อ

การสืืบสวนและสอบสวนคดีอีาญาได้ร้ับัยกเว้้นไม่่ให้้อยู่่�ภายใต้้บังัคัับของพระราชบัญัญัตัิคิุ้้�มครอง

ข้้อมูลูส่วนบุคุคล พ.ศ. 2562 เว้้นแต่่ส่่วนที่่�เกี่่�ยวข้องกับัการรักัษาความมั่่�นคงปลอดภัยัของข้้อมูลูส่วนบุคุคล  

ทำให้้การคุ้้�มครองข้อ้มูลูส่ว่นบุคุคลในชั้้�นสืบืสวนและสอบสวนคดีอีาญาต้อ้งอาศัยัมาตรการทางกฎหมาย

ที่่�มีีอยู่่�เดิิม ซึ่่�งมีีข้้อจำกััดและมีีมาตรฐานไม่่เทีียบเท่่ากัับพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุคคล  

พ.ศ. 2562 เป็็นเหตุุให้้ข้้อมููลส่วนบุุคคลไม่่ได้้รัับการคุ้้�มครองจากการดำเนิินงานในชั้้�นสืืบสวนและ

สอบสวนคดีอีาญาอย่่างเหมาะสม และอาจส่งผลให้้ประเทศไทยถูกูพิิจารณาได้้ว่่ามีรีะดัับการคุ้้�มครองข้้อมููล 

ส่่วนบุุคคลที่่�ไม่่เพีียงพอตามมาตรฐานของสากล บทความนี้้�จึึงมุ่่�งศึึกษาวิิเคราะห์์แนวคิดและทฤษฎีี 

ที่่�เกี่่�ยวข้้อง ตลอดจนแนวทางการคุ้้�มครองข้้อมููลส่่วนบุุคคลในชั้้�นสืืบสวนและสอบสวนคดีีอาญาตาม

กฎหมายระหว่่างประเทศและกฎหมายต่่างประเทศ ทั้้�งนี้้� เพื่่�อกำหนดแนวทางการคุ้้�มครองข้้อมููล 

ส่่วนบุุคคลในชั้้�นสืืบสวนและสอบสวนคดีีอาญาที่่�เหมาะสมและสอดคล้้องกัับบริิบทของกระบวนการ

ยุุติิธรรมทางอาญาไทยต่่อไป

คำสำคััญ: การคุ้้�มครองข้้อมููลส่่วนบุุคคล, สิิทธิิส่่วนบุุคคล, การสืืบสวนและสอบสวนคดีีอาญา

*	บ ทความวิจัยนี้เป็นส่วนหนึ่งและเรียบเรียงจากวิทยานิพนธ์เรื่อง “แนวทางการคุ้มครองข้อมูลส่วนบุคคลในชั้นสืบสวนและ

สอบสวนคดีอาญา” หลักสูตรนิติศาสตรมหาบัณฑิต คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย 
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Abstract

Criminal investigations are exempt from being subject to the Personal Data  

Protection Act B.E. 2562 (2019), except for the security of personal data. As a result, the 

protection of personal data in criminal investigations relies on existing legal measures. 

This is limited and has standards not comparable to the Personal Data Protection Act B.E. 

2562 (2019). This may result in Thailand being considered to have inadequate personal 

data protection by international standards. This paper, therefore, focuses on the study, 

and analysis of relevant concepts and theories, as well as approaches to the protection 

of personal data in the criminal investigation of international law and foreign law. In this 

regard, to establish guidelines for the protection of personal data in criminal investigations 

that are appropriate and consistent with the context of the Thai criminal justice system.

Keywords: Personal data protection, Privacy right, Criminal investigation

1. ความเป็็นมาและความสำคััญของปััญหา

ท่่ามกลางกระแสความตื่่�นตัวจากการประกาศใช้้พระราชบััญญััติิคุ้้�มครองข้้อมููลส่วนบุุคคล  

พ.ศ. 2562 หลายภาคส่่วนในประเทศไทยกลัับให้้น้้ำหนัักไปที่่�การคุ้้�มครองข้้อมููลของผู้้�บริิโภคเป็็นหลััก  

ทั้้�งที่่�ในความเป็็นจริง ปััญหาการละเมิิดข้อมููลส่วนบุคคลมีอยู่่�ด้วยกัันสองประเด็็นหลััก ได้้แก่่ การใช้้ประโยชน์์

จากข้้อมููลของกลุ่่�มธุุรกิิจประการหน่ึ่�ง และการที่่�รััฐต้้องการควบคุมประชาชนผ่านการสอดแนมข้้อมููล

อีกีประการหนึ่่�ง1 ซึ่่�งในประเด็น็ของการสอดแนมข้้อมููลโดยรััฐ มีีข้้อสัังเกตว่่า การสืืบสวนและสอบสวน

คดีีอาญาเป็็นเหตุุผลหน่ึ่�งที่่�รััฐมัักนำมาใช้้เพื่่�อสร้้างความชอบธรรมในการก้้าวล่่วงข้้อมููลส่่วนบุุคคลของ

ประชาชน2 แต่่การสืืบสวนและสอบสวนคดีีอาญาของประเทศไทยกลับัได้้รับัยกเว้้นมิใิห้้อยู่่�ภายใต้้บังัคับั

พระราชบััญญััติิคุ้้�มครองข้้อมููลส่วนบุุคคล พ.ศ. 2562 เพีียงแต่่ต้้องจัดัการรักัษาความมั่่�นคงปลอดภัย 

ของข้้อมูลูส่วนบุคคลให้้เป็็นไปตามมาตรฐานเท่่านั้้�น3 เป็็นเหตุใุห้้การคุ้้�มครองข้้อมููลส่วนบุคคลในชั้้�นสืืบสวน

และสอบสวนคดีีอาญาในประเทศไทยจำต้้องอาศััยมาตรการทางกฎหมายที่่�มีีอยู่่�เดิิมเป็็นหลััก คืือ  

ประมวลกฎหมายวิธีิีพิจิารณาความอาญาและกฎหมายอื่่�นที่่�เกี่่�ยวข้องกับัวิธิีพีิจิารณาความอาญา (ซึ่่�งต่่อไป

1	น คร เสรีรักษ์, “ความเป็นส่วนตัวภายใต้รัฐธรรมนูญฉบับใหม่ “ต้องจับตา” [ออนไลน์] แหล่งที่มา:  https://ilaw.or.th/

node/4255 [23 กันยายน 2564]
2	ส าวตรี สขุศร,ี กฎหมายว่าด้วยอาชญากรรมคอมพวิเตอรแ์ละอาชญากรรมไซเบอร,์ (กรงุเทพฯ: โครงการตำ�ราและเอกสาร

ประกอบการสอน คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2563), หน้า 396-400.
3	 มาตรา 4 วรรคหนึ่ง (2) และ (5) ประกอบกับวรรคสาม พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
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บทความฉบับันี้้�จะเรียีกรวมว่่า “กฎหมายวิธิีพีิจิารณาความอาญา”) และหมวด 3 พระราชบัญัญััติข้ิ้อมูลู

ข่่าวสารของราชการ พ.ศ. 2540

เมื่่�อการสืืบสวนและสอบสวนคดีีอาญาในประเทศไทยยัังคงต้้องอาศััยมาตรการทางกฎหมาย 

ที่่�มีอียู่่�เดิมิ การคุ้้�มครองข้้อมููลส่วนบุคคลในชั้้�นสืบสวนและสอบสวนคดีอีาญาจึึงมีีมาตรฐานที่่�ไม่่เทีียบเท่่า 

กัับการดำเนิินการประเภทอื่่�น ที่่�ได้้ยกระดัับมาตรฐานไปตามพระราชบััญญััติิคุ้้�มครองข้้อมููลส่วนบุุคคล 

พ.ศ. 2562 ซึ่่�งสภาพปััญหาดัังกล่่าวไม่่เพีียงส่่งผลกระทบต่่อความเป็็นส่่วนตััวในข้้อมููลของประชาชน 

ชาวไทย แต่ย่ังัอาจมีผีลกระทบต่อ่การแลกเปลี่่�ยนถ่ายโอนข้อมูลูระหว่่างประเทศอีีกด้้วย จึึงมีคีวามจำเป็็น

ที่่�ประเทศไทยจะต้้องกำหนดแนวทางในการคุ้้�มครองข้อ้มูลูส่ว่นบุคุคลในชั้้�นสืบืสวนและสอบสวนคดีอีาญา

ให้้สอดคล้้องกัับมาตรฐานสากลต่่อไป

ทั้้�งนี้้� การศึึกษาแนวทางการคุ้้�มครองข้้อมููลส่วนบุุคคลในชั้้�นสืบสวนและสอบสวนคดีีอาญาใน

บทความนี้้�ประกอบด้วย 6 หัวัข้อหลักั โดยเริ่่�มศึึกษาตั้้�งแต่ ่(1) แนวคิดิและทฤษฎีทีี่่�เกี่่�ยวข้อง ในหัวข้อที่่� 3 

(2) บทบัญัญััติเิกี่่�ยวกับัการคุ้้�มครองข้้อมูลูส่วนบุคุคลในชั้้�นสืบืสวนและสอบสวนคดีอีาญาของประเทศไทย 

ในหัวัข้อที่่� 4 จากนั้้�นจึึงจะศึึกษาเปรียีบเทียีบกับั (3) แนวทางการคุ้้�มครองข้้อมููลส่่วนบุุคคลในชั้้�นสืืบสวน

และสอบสวนคดีอีาญาของสหภาพยุโุรป ในหัวข้อที่่� 5 และ (4) กรณีีศึึกษาแนวทางการคุ้้�มครองข้้อมูลูส่วน

บุคุคลในชั้้�นสืบืสวนและสอบสวนคดีอีาญาของต่่างประเทศ ในหัวข้อที่่� 6 (5) เพื่่�อวิเิคราะห์์ความเหมาะสม

ของการคุ้้�มครองข้้อมูลูส่วนบุคุคลในชั้้�นสืืบสวนและสอบสวนคดีีอาญา ในหััวข้้อที่่� 7 ก่่อนจะนำมาสู่่� (6) 

ข้้อเสนอแนะในหััวข้้อที่่� 8 ต่่อไป

2. ระเบีียบวิิธีีวิิจััย 

ระเบีียบวิิธีีวิิจััยจะประกอบด้้วย วััตถุุประสงค์์การวิิจััย (หััวข้้อที่่� 2.1) สมมติิฐานการวิิจััย (หััวข้้อ

ที่่� 2.2) วิิธีีดำเนิินงานวิิจััย (หััวข้้อที่่� 2.3) รวมถึึงขอบเขตการวิิจััย (หััวข้้อที่่� 2.4) ดัังนี้้�

2.1 วััตถุุประสงค์์การวิิจััย

1.)	 เพื่่�อให้้คนในสัังคมไทยตระหนัักถึึงความจำเป็็นของการคุ้้�มครองข้้อมููลส่วนบุุคคลในชั้้�น

สืืบสวนและสอบสวนคดีีอาญา ในฐานะหลัักประกัันสิิทธิิขั้้�นพื้้�นฐาน

2.)	 เพื่่�อวิิเคราะห์์แนวทางการคุ้้�มครองข้้อมููลส่วนบุคคลในชั้้�นสืบสวนและสอบสวนคดีีอาญา  

โดยศึึกษาเปรีียบเทีียบกัับกฎหมายระหว่่างประเทศและกฎหมายต่่างประเทศ

3.)	 เพื่่�อเสนอแนวทางการคุ้้�มครองข้้อมููลส่วนบุุคคลในชั้้�นสืืบสวนและสอบสวนคดีีอาญา 

ที่่�เหมาะสมกับัลัักษณะของกระบวนการยุุติิธรรมทางอาญาในประเทศไทย
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2.2 สมมติิฐาน 

แม้้การสืืบสวนและสอบสวนคดีีอาญามีีความจำเป็็นต้้องเก็็บรวบรวม ใช้้ และเปิิดเผยข้้อมููล 

ส่่วนบุคุคลจำนวนมาก แต่่ประเทศไทยกลับัไม่่มีมีาตรการทางกฎหมายที่่�เหมาะสมเพียีงพอในการคุ้้�มครอง

ข้้อมููลส่่วนบุคคลในกระบวนการดัังกล่่าว เป็็นเหตุุให้้ความเป็็นส่วนตัวของประชาชนถูกละเมิิดเกิินกว่่า 

ที่่�จำเป็็น จึึงสมควรกำหนดแนวทางการคุ้้�มครองข้้อมูลูส่วนบุคุคลในชั้้�นสืบืสวนและสอบสวนคดีอีาญาเป็็น 

การเฉพาะ พร้้อมกำหนดให้้องค์์กรอิิสระมีีบทบาทตรวจสอบกำกัับดูแลการคุ้้�มครองข้้อมููลส่วนบุุคคล 

ในชั้้�นนี้้�เพิ่่�มเติิม

2.3 วิิธีีดำเนิินงานวิิจััย 

การศึึกษาวิิจััยนี้้�เป็็นการศึึกษาวิิจััยทางเอกสาร (Documentary Research) โดยค้้นคว้้า 

และรวบรวมข้้อมููลที่่�เกี่่�ยวข้องกัับการคุ้้�มครองข้้อมููลส่วนบุคคลในชั้้�นสืืบสวนและสอบสวนคดีีอาญาจาก

แหล่่งข้้อมูลูทั้้�งภายใน ประเทศไทยและต่่างประเทศมาวิเิคราะห์์เปรีียบเทีียบเพื่่�อนำมาสู่่�ข้อเสนอแนะต่่อไป

2.4 ขอบเขตการวิิจััย 

บทความฉบับันี้้�เป็น็การวิจิัยัทางนิติิศิาสตร์ ์ซึ่่�งมุ่่�งศึึกษาแนวทางในการคุ้้�มครองข้อ้มูลูส่ว่นบุคุคล

ในชั้้�นสืบืสวนและสอบสวนคดีอีาญา โดยจำกััดขอบเขตการศึึกษาเฉพาะมาตรการทางกฎหมายที่่�มีลีักัษณะ

เป็็นหลัักเกณฑ์์กลางทั่่�วไป มิิได้้ทำการศึึกษาในรููปแบบเป็็นรายกิิจกรรมหรืือรายกรณีีไป

3. แนวคิิดและทฤษฎีีที่่�เกี่่�ยวข้้อง

การคุ้้�มครองข้้อมููลส่่วนบุุคคลนั้้�นถืือเป็็นส่่วนหนึ่่�งของการคุ้้�มครองความเป็็นอยู่่�ส่่วนตััวของ

บุุคคล สิิทธิิในข้้อมููลส่่วนบุุคคลจึึงเป็็นสิิทธิิมนุุษยชนขั้้�นพื้้�นฐาน ทั้้�งยัังเป็็นสิิทธิิและเสรีีภาพของพลเมืือง 

ที่่�ได้้รัับการรัับรองในกติิการะหว่่างประเทศว่่าด้้วยสิิทธิิพลเมืืองและสิิทธิิทางการเมืือง (International  

Covenant on Civil and Political Rights: “ICCPR”) ความว่่า “บุคุคลจะถูกูแทรกแซงความเป็น็ส่วนตัว  

ครอบครััว เคหสถาน หรืือการติิดต่่อสื่่�อสารโดยพลการหรืือโดยไม่่ชอบด้วยกฎหมายมิิได้้ และจะถููก

ลบหลู่่�เกีียรติิและชื่่�อเสีียงโดยไม่่ชอบด้้วยกฎหมายมิิได้้ และบุุคคลทุุกคนย่่อมมีีสิิทธิิได้้รัับความคุ้้�มครอง 

ตามกฎหมายมิิให้้ถููกแทรกแซงหรืือลบหลู่่�นั้้�น”4

แม้้สิิทธิิในข้อมููลส่วนบุุคคลจะได้้รัับการยอมรัับเป็็นการทั่่�วไปว่่าเป็็นสิิทธิิมนุุษยชนขั้้�นพื้้�นฐาน  

แต่่ก็ไ็ม่่ใช่่สิทิธิเิด็ด็ขาด5 สิทิธิใินข้อ้มูลูส่ว่นบุคคลจึึงอาจถูกูจำกัดัเพื่่�อให้ค้วามคุ้้�มครองคุณุค่า่อื่่�นที่่�เหนือืกว่า่  

ซึ่่�งรวมถึึงการจำกััดในชั้้�นสืบืสวนและสอบสวนคดีอีาญา เพราะเมื่่�อพิจิารณาถึึงความจำเป็็นด้า้นประโยชน์์

4	 Article 17 International Covenant on Civil and Political Rights
5	 คณาธิป ทองรวีวงศ์, คำ�อธิบาย หลักกฎหมายคุ้มครองข้อมูลส่วนบุคคล, พิมพ์คร้ังท่ี 2 (กรุงเทพฯ: นิติธรรม, 2565), หน้า 16.
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สาธารณะ การเก็็บรวบรวม ใช้้ และเปิิดเผยข้้อมููลส่่วนบุุคคลก็็เป็็นส่่วนหนึ่่�งของการแสวงหาข้้อเท็็จจริิง
และพยานหลัักฐาน

อย่่างไรก็ต็าม มิไิด้้หมายความว่่าพนัักงานสืบสวนและสอบสวนจะสามารถเก็บ็รวบรวม ใช้้ และ
เปิิดเผยข้้อมููลส่วนบุคคลได้้อย่่างไร้้ขอบเขต เพราะหลัักการพื้้�นฐานของกระบวนการยุุติิธรรมอาญาคืือ
การรัักษาสมดุุลระหว่่างการป้้องกัันและปราบปรามอาชญากรรมกัับหลัักประกัันสิิทธิิและเสรีีภาพของ
ประชาชน การใช้้อำนาจสืืบสวนและสอบสวนจึึงต้้องเลืือกมาตรการที่่�เหมาะสม ซึ่่�งก่่อให้้เกิิดผลกระทบ
ที่่�น้้อยที่่�สุุด และประโยชน์์สำคััญที่่�ได้้จากการใช้้อำนาจนั้้�นจะต้้องมีีน้้ำหนัักมากกว่่าผลร้ายที่่�เกิิดขึ้้�นจาก
การจำกัดัสิทิธิแิละเสรีภีาพของประชาชนตาม “หลักัความได้้สััดส่วน” (Principle of Proportionality)6 

ดัังนั้้�น ความท้้าทายของการคุ้้�มครองข้้อมููลส่่วนบุุคคลในชั้้�นสืืบสวนและสอบสวนคดีีอาญา 
จึึงเป็็นเรื่่�องของการรัักษาสมดุุลระหว่่างประโยชน์์สาธารณะกัับสิิทธิิส่่วนบุุคคล ไม่่ให้้โน้้มเอีียงไป 
ทางใดทางหนึ่่�งจนเกิินไป โดยสำนัักงานข้้าหลวงใหญ่่เพื่่�อสิิทธิิมนุุษยชนแห่่งสหประชาชาติิ (OHCHR)  
ได้ใ้ห้ข้้อ้เสนอแนะในรายงาน เรื่่�อง สิทิธิคิวามเป็็นส่วนตัวัในยุคุดิจิิิทััลว่า รัฐัต้้องประกันัระดับัการคุ้้�มครอง 
ข้้อมููลส่วนบุคคลตามมาตรฐานขั้้�นต่่ำตามกติิการะหว่่างประเทศหรืือแนวปฏิิบััติิระหว่่างประเทศ 
ที่่�เกี่่�ยวข้้อง7 ซึ่่�งในประเทศไทย แนวปฏิิบััติิขององค์์การเพื่่�อความร่่วมมืือทางเศรษฐกิิจและการพััฒนา 
(OECD Guidelines) และกฎหมายสหภาพยุุโรป (EU Directives) จะอิิทธิิพลต่่อการยกร่่างกฎหมาย
คุ้้�มครองข้้อมูลูส่ว่นบุคคลของประเทศไทยเป็็นอย่่างมาก แม้จ้ะไม่ม่ีผีลผูกพันัทางกฎหมายก็ต็าม เนื่่�องจาก
มาตรฐานระหว่่างประเทศทั้้�งสองเรีียกร้้องให้้รััฐอื่่�นที่่�ติิดต่อสััมพัันธ์์กัับรััฐสมาชิิกจะต้้องมีีกฎเกณฑ์์ 
ว่่าด้้วยการคุ้้�มครองข้้อมููลส่่วนบุุคคลไม่่ต่่ำกว่่ามาตรฐานที่่�กำหนด8

อนึ่่�ง มีีข้้อสัังเกตว่่าในส่่วนที่่�เกี่่�ยวข้้องกัับการสืืบสวนและสอบสวนคดีีอาญา OECD Guidelines 
และ EU Directives ต่า่งให้้ข้อ้เสนอแนะว่่ารัฐัอาจกำหนดเป็็นกฎเกณฑ์์เฉพาะสำหรัับการคุ้้�มครองข้้อมูลู
ส่่วนบุุคคลในชั้้�นสืืบสวนและสอบสวนคดีีอาญาให้้มีีความยืืดหยุ่่�นกว่่าหลัักเกณฑ์์ทั่่�วไปได้้9 เพื่่�อป้้องกััน

ไม่่ให้้การคุ้้�มครองข้้อมููลส่่วนบุุคคลลดประสิิทธิิภาพของรััฐในการป้้องกัันและปราบปรามอาชญากรรม 

6	บ รรเจดิ สงิคะเนต,ิ หลักความได้สดัสวน (Principle of Proportionality) ในการตรวจสอบขอบเขตอำ�นาจรฐั ตามมาตรา 23  
ของรัฐธรรมนูญแห่งราชอาณาจักรไทย (พุทธศักราช 2550), (กรุงเทพฯ: สำ�นักงานศาลรัฐธรรมนูญ, 2558), หน้า 17-20; ปรียาชาติ  
หาลำ�เจียก. การตรวจสอบและถ่วงดุล: ศึกษากรณีการสะกดรอยด้วยเครื่องมือสื่อสารโทรคมนาคมและเครื่องมืออิเล็กทรอนิกส์ตาม 
พระราชบัญญัติป้องกันและปราบปรามการมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติ พ.ศ. 2556 มาตรา 21. วิทยานิพนธ์ปริญญา 
มหาบัณฑิต คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2557;  หน้า 28-29.

7	 United Nations Human Rights Council, “The Right to Privacy in the Digital Age (a/Hrc/39/29),”(2018) 
8	ส ถาบันวิจัยและให้คำ�ปรึกษาแห่งมหาวิทยาลัยธรรมศาสตร์, รายงานผลการดำ�เนินการ โครงการพัฒนามาตรการในการ

ดำ�เนนิการ การพจิารณาความเหมาะสม ความเป็นไปได ้เพือ่จดัทำ�แนวทาง ขั้นตอนและวธิกีารในการเข้าร่วมหรือทำ�ความตกลงตามกรอบ
ว่าด้วยการคุ้มครองข้อมูลความเป็นส่วนตัวของ Apec (คณะกรรมการข้อมูลข่าวสารของราชการ,ธันวาคม 2557) 

9	 “The OECD Privacy Framework 2013”, Paragraph 4: Exceptions to the Guidelines.; “Law Enforcement 

Directive.” (LED), Recital (11)
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4.	 มาตรการทางกฎหมายและข้้อจำกััดเกี่่�ยวกัับการคุ้้�มครองข้้อมููลส่่วนบุุคคลในชั้้�น
สืืบสวนและสอบสวนคดีีอาญาของประเทศไทย

สำหรับัประเทศไทย ประเทศไทยเข้า้เป็น็ภาคีอีนุสุัญัญาสิทิธิมินุษุยชนตามกติกิาระหว่า่งประเทศ
ว่่าด้้วยสิิทธิิพลเมืืองและสิิทธิิทางการเมืืองด้้วยเช่่นกัน ประเทศไทยจึึงมีีพัันธกรณีีในการคุ้้�มครองสิิทธิิ 
ในข้อมููลส่วนบุคคล ในฐานะที่่�เป็็นส่วนหน่ึ่�งของความเป็็นอยู่่�ส่วนตัวตามกติิการะหว่่างประเทศดัังกล่่าว  
ซึ่่�งปััจจุุบััน ประเทศไทยได้้มีีพระราชบััญญััติิคุ้้�มครองข้้อมููลส่วนบุคคล พ.ศ. 2562 เป็็นกฎหมายกลาง 
ว่่าด้้วยการคุ้้�มครองข้้อมููลส่่วนบุคคลแต่่พระราชบััญญััติิดัังกล่่าวกลัับมีีผลบัังคัับใช้้ในชั้้�นสืืบสวนและ
สอบสวนคดีอีาญาเพีียงบางส่่วนเท่่านั้้�น จึึงทำให้้การคุ้้�มครองข้้อมูลูส่วนบุคคลในชั้้�นสืบสวนและสอบสวน
คดีีอาญาต้้องอาศััยมาตรการที่่�มีีอยู่่�เดิิมเป็็นหลััก อัันได้้แก่่ (1) กฎหมายวิิธีีพิิจารณาความอาญา คืือ 
ประมวลกฎหมายวิิธีีพิิจารณาความอาญาและกฎหมายอื่่�นที่่�เกี่่�ยวข้องกัับวิิธีีพิิจารณาความอาญา และ  
(2) กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล คืือ พระราชบััญญััติิข้้อมููลข่่าวสารของราชการ พ.ศ. 2540 และ 
พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุคคคล พ.ศ. 2562 ในส่วนที่่�เกี่่�ยวข้องกัับการรัักษาความมั่่�นคง
ปลอดภััยของข้้อมููลส่่วนบุุคคล สรุุปเป็็นภาพรวมได้้ ดัังนี้้�

หลัักเกณฑ์์ที่่�เกี่่�ยวข้้อง กฎหมายวิิธีีพิิจารณาความอาญา กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล

ขอบเขตของ

ข้้อมููลส่่วนบุุคคล

ไม่่มีนีิยิามคำว่่าข้้อมูลูส่วนบุคุคล เนื่่�องจากกฎหมาย
วิิธีีพิิจารณาความอาญาของไทยมิิได้้มีีเจตนารมณ์์
ในการคุ้้�มครองข้้อมููลส่่วนบุุคคลโดยเฉพาะ

แต่่ถึึงกระนั้้�น กฎหมายวิิธีีพิิจารณาความอาญา 
ก็็เป็็นกฎหมายว่่าด้้วยกฎเกณฑ์์และวิิธีีการค้้นหา
ความจริิงเกี่่�ยวกัับการกระทำผิิด รวมถึึงการนำตััว 
ผู้้�กระทำผิิดมาดำเนิินคดีีและลงโทษอาญา10 
กฎหมายวิิธีีพิิจารณาความอาญาจึึงเป็็นกฎหมาย 
ที่่�ให้้อำนาจเจ้้าหน้้าที่่�รััฐรุุกล้้ำสิิทธิิและเสรีีภาพ
ของบุุคคล แต่่ในอีีกด้้านหนึ่่�ง หลัักเกณฑ์์ต่่าง ๆ  
ในกฎหมายวิธีิีพิจิารณาความอาญาก็เ็ป็น็กฎเกณฑ์์ 
ที่่�ควบคุมุอำนาจรัฐัไม่ใ่ห้ก้้า้วล่ว่งสิทิธิแิละเสรีภีาพ
ของบุุคคลเกิินกว่่าขอบเขต11 ซ่ึ่�งรวมไปถึึงสิิทธิิ

มีีนิิยามแตกต่่างกัันตามกฎหมายแต่่ละฉบัับ 
กล่่าวคือื

(1) พระราชบััญญััติิข้้อมููลข่่าวสารของราชการ 
พ.ศ. 2540 นิิยามคำว่่า “ข้้อมููลข่าวสารส่่วน
บุคุคล” ว่่าเป็็นข้อมูลูข่าวสารเกี่่�ยวกับสิ่่�งเฉพาะตััว 
ของบุุคคลธรรมดา ไม่่ว่่าจะถึึงแก่่กรรมหรืือไม่่
ก็็ตาม แต่่ต้้องมีีสััญชาติิไทยหรืือมีีถิ่่�นที่่�อยู่่�ใน
ประเทศไทย12

(2) พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุคคล 
พ.ศ. 2562 นิิยามคำว่่า “ข้้อมููลส่วนบุุคคล”  
ให้้หมายถึึงข้้อมููลที่่�ระบุุถึึงตััวบุุคคลธรรมดาได้้ 
แต่่ไม่่รวมถึึงข้้อมููลของผู้้�ถึึงแก่่กรรม13

10	 ณรงค์ ใจหาญ, หลักกฎหมายวิธีพิจารณาความอาญา เล่ม 1, พิมพ์ครั้งที่ 14 (กรุงเทพฯ: วิญญูชน, 2565), หน้า 15-16.
11	 ธานิศ เกศวพิทักษ์, คำ�อธิบาย ประมวลกฎหมายวิธีพิจารณาความอาญา เล่ม 1, พิมพ์ครั้งที่ 16 (กรุงเทพฯ: สำ�นักอบรม

ศึกษากฎหมายแห่งเนติบัณฑิตยสภา, 2564), หน้า 317-318.
12	 มาตรา 4 และมาตรา 21 พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540
13	 มาตรา 6 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
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หลัักเกณฑ์์ที่่�เกี่่�ยวข้้อง กฎหมายวิิธีีพิิจารณาความอาญา กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล

ในความเป็็นอยู่่�ส่่วนตััวและข้้อมููลส่่วนบุุคคล 

กฎหมายวิิธีีพิิจารณาความอาญาจึึงมีีความ 

เชื่่�อมโยงกัับการคุ้้�มครองข้้อมููลส่่วนบุุคคลในแง่่นี้้�

การเก็็บรวบรวม

ข้้อมููลส่่วนบุุคคล

มีีบทบััญญััติิกำหนดกรอบการใช้้อำนาจสืืบสวน

และสอบสวนคดีีอาญาสามรููปแบบใหญ่่ ได้้แก่่ 

(1) เหตุุแห่่งการใช้้อำนาจ โดยระบุุสถานการณ์์ที่่�

เจ้า้หน้้าที่่�รัฐัอาจเก็็บรวบรวมข้้อมููลส่วนบุคคลได้้14

(2) วิิธีีการใช้้อำนาจ โดยระบุุขั้้�นตอนการดำเนิิน

งานรวมถึึงข้้อจำกััดการเก็็บรวบรวมข้้อมููลส่่วน

บุุคคล15 

(3) ตรวจสอบถ่่วงดุุลโดยองค์์กรอื่่�น โดยทั่่�วไปคืือ

การให้้ศาลตรวจสอบก่่อนออกหมายหรืือคำสั่่�ง 

ซึ่่�งในปััจจุุบััน จะมีีการค้้นในที่่�รโหฐานและการ

ค้้นเอกสารซึ่่�งส่่งทางไปรษณีีย์์และโทรเลข16 

ตลอดจนการได้้มาซึ่่�งเอกสารหรือืข้้อมูลูข่าวสารที่่�

ส่่งผ่่านสิ่่�งติดิต่อสื่่�อสาร17 ที่่�อยู่่�ในบัังคัับจะต้้องได้้

รัับหมายหรืือคำสั่่�งจากศาล

อยู่่�ภายใต้้พระราชบััญญััติิข้้อมููลข่่าวสารของ

ราชการ พ.ศ. 2540 ซึ่่�งกำหนดให้้หน่่วยงาน

ของรััฐมีีหน้้าที่่�18

(1) จััดให้้มีีระบบข้้อมููลข่่าวสารส่่วนบุุคคลเพีียง

เท่่าที่่�เกี่่�ยวข้้องและจำเป็็น

(2) พิิมพ์์รายการแสดงรายละเอีียดของข้้อมููล

ข่่าวสารส่่วนบุุคคลที่่�อยู่่�ในความครอบครองลง

ในราชกิิจจานุุเบกษา

(3) พยายามเก็็บข้้อมููลข่่าวสารโดยตรง 

(4) แจ้้งรายละเอีียดเกี่่�ยวกัับการใช้้ข้้อมููล

14	 ตัวอย่างเช่น มาตรา 92 ประมวลกฎหมายวิธีพิจารณาความอาญา กำ�หนดให้การค้นในที่รโหฐานจะกระทำ�ได้ต่อเมื่อมี 

หมายค้นหรือคำ�สั่งของศาล เว้นแต่พนักงานฝ่ายปกครองหรือตำ�รวจเป็นผู้ค้น เมื่อปรากฏเหตุยกเว้นอย่างหนึ่งอย่างใดตามกฎหมาย อาทิ 

เมื่อมีเสียงร้องให้ช่วยมากจากข้างในที่รโหฐาน หรือเมื่อปรากฏความผิดซึ่งหน้ากำ�ลงกระทำ�ลงในที่รโหฐาน หรือมาตรา 134 วรรคสอง 

ประมวลกฎหมายวิธีพิจารณาความอาญา กำ�หนดว่าการแจ้งข้อหาและการสอบสวนผู้ต้องหาจะกระทำ�ได้ต่อเมื่อมีหลักฐานตามสมควรว่า

ผู้นั้นน่าจะได้กระทำ�ผิดตามข้อกล่าวหา เป็นต้น
15	 ตัวอย่างเช่น ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 131/1 กำ�หนดวาการตรวจพิสูจน์ทางวิทยาศาสตร์ ด้วย 

วิธีการเก็บตรวจส่วนประกอบของร่างกายให้กระทำ�เท่าที่จำ�เป็นและสมควร โดยใช้วิธีการที่ไม่เป็นอันตราย และก่อให้เกิดความเจ็บปวด 

น้อยที่สุดเท่าที่จะกระทำ�ได้ หรือมาตรา 134 - 134/4 กำ�หนดว่าในการสอบสวนผู้ต้องหา ต้องแจ้งข้อหาประกอบกับข้อเท็จจริงเกี่ยวกับ

การกระทำ�ผิด รวมถึงแจ้งสิทธิต่าง ๆ ให้ผู้ต้องหาทราบและดำ�เนินการให้เป็นไปตามสิทธิดังกล่าว ทั้งนี้ ห้ามมิให้ถามคำ�ให้การในลักษณะที่

เป็นการให้คำ�มั่นสัญญา ขู่เข็ญ หลอกลวง ทรมาน ใช้กำ�ลังบังคับ หรือกระทำ�โดยมิชอบประการใด หรือมาตรา 133 ทวิ และมาตรา 134/2 

มีการกำ�หนดวิธีการสอบสวนสำ�หรับผู้เสียหาย พยาน หรือผู้ต้องหาที่เป็นเด็กอายุไม่เกินสิบแปดปีเป็นการเฉพาะ เป็นต้น
16	 มาตรา 92 และมาตรา 105 ประมวลกฎหมายวิธีพิจารณาความอาญา
17	 อาทิ มาตรา 19 วรรคหนึ่ง พระราชบัญญัติว่าด้วยการกระทำ�ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 กำ�หนดให้การใช้

อำ�นาจตามมาตรา 18 (4) (5) (6) (7) (8) ของพนักงานเจ้าหน้าที่ต้องยื่นคำ�ร้องต่อศาลที่มีเขตอำ�นาจเพื่อมีคำ�สั่งอนุญาตให้ดำ�เนินการ 
18	 มาตรา 23 พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540
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หลัักเกณฑ์์ที่่�เกี่่�ยวข้้อง กฎหมายวิิธีีพิิจารณาความอาญา กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล

การใช้้และเปิิดเผย

ข้้อมููลส่่วนบุุคคล

มีีกฎเกณฑ์์เกี่่�ยวข้้องโดยตรงไม่่มากนััก โดยมััก

จะพบในพระราชบััญญััติิเฉพาะ19 หรืือระเบีียบ

ภายใน20 มากกว่า่ในประมวลกฎหมายวิธิีพีิจิารณา

ความอาญาซึ่่�งเป็็นบทบััญญััติิหลััก

อยู่่�ภายใต้้พระราชบััญญััติิข้้อมููลข่่าวสารของ

ราชการ พ.ศ. 2540 ซึ่่�งห้้ามมิิให้้มีีการเปิิดเผย

ข้้อมููลข่่าวสารส่่วนบุุคคล เว้้นแต่่ได้้รัับความ

ยิินยอมเป็็นหนัังสืือจากเจ้้าของข้้อมููลหรืือเข้้า

ข้้อยกเว้้นตามมาตรา 24 แห่่งพระราชบัญัญััตินิี้้�21  

อาทิิ

(1) เปิิดเผยในหน่่วยงาน เพื่่�อใช้้ตามอำนาจหน้้าที่่�

(2) เป็็นการใช้้ข้้อมูลูตามปกติภิายในวัตัถุปุระสงค์์

(3) เปิดิเผยต่อ่เจ้า้หน้า้ที่่�รัฐั เพื่่�อป้อ้งกันัการฝ่า่ฝืนื 

หรือืไม่ป่ฏิบิัตัิติามกฎหมาย หรืือเพื่่�อการสืืบสวน 

สอบสวน หรืือฟ้้องคดีี

(4) เป็็นการจำเป็น็เพื่่�อป้อ้งกันัหรือืระงับัอันัตราย 

ต่่อชีีวิิตหรืือสุุขภาพของบุุคคล

(5) เปิดิเผยศาล และเจ้า้หน้า้ที่่�รัฐัหรือืหน่ว่ยงาน

ของรััฐหรืือบุุคคลที่่�มีีอำนาจตามกฎหมาย

การเก็็บรัักษา

ข้้อมููลส่่วนบุุคคล

ทำนองเดียีวกับัการใช้้และเปิิดเผยข้้อมูลูส่วนบุคุคล 

จะมีีกฎเกณฑ์์เกี่่�ยวข้้องโดยตรงไม่่มากนััก โดยจะ 

พบในพระราชบััญญััติิเฉพาะ22 หรืือระเบีียบ

ภายใน23 มากกว่า่ในประมวลกฎหมายวิธิีพีิจิารณา

ความอาญาซึ่่�งเป็็นบทบััญญััติิหลััก

อยู่่�ภายใต้้พระราชบััญญััติิข้้อมููลข่่าวสารของ

ราชการ พ.ศ. 2540 ซึ่่�งกำหนดให้้หน่่วยงาน

ของรััฐมีีหน้้าที่่�24

(1) ตรวจสอบแก้้ไขข้้อมููลให้้ถููกต้้องเสมอ 

(2) จััดระบบรัักษาความปลอดภััย 

(3) ยกเลิิกระบบข้้อมููล เมื่่�อหมดความจำเป็็น

19	 อาทิ พระราชบัญญตักิารสอบสวนคดีพเิศษ พ.ศ. 2547 กำ�หนดวาการใช้ประโยชน์จากขอ้มลูข่าวสารในสงสือ่สารซึ่งได้มาในคดี

พเิศษ จะตอ้งเปน็ไปเพือ่การสืบสวนหรอืใชเ้ปน็พยานหลักฐานเฉพาะในการดำ�เนินคดพิีเศษทีไ่ดรั้บอนญุาตตามคำ�สงศาลเทา่นั้น (มาตรา 25)  

และกำ�หนดให้การเปิดเผยข้อมูลข่าวสารที่ได้มาโดยมิชอบมีความรับผิดทางอาญา (มาตรา 26 ประกอบกับมาตรา 39) เป็นต้น
20	 อาทิ คำ�สงสำ�นกงานตำ�รวจแห่งชาติ ที่ 465/2550 (แก้ไขเพิ่มเติม) ลงวันที่ 15 สิงหาคม พ.ศ. 2550 เรื่อง การปฏิบัติ 

เกี่ยวกับการให้ข่าว การแถลงข่าว การให้สัมภาษณ์ การเผยแพร่ภาพต่อสื่อมวลชน และการจัดทำ�สื่อประชาสัมพันธ์
21	 มาตรา 24 (1), (2), (6), (7), และ (8) พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540
22	 อาทิ มาตรา 17 พระราชบัญญัติป้องกันและปราบปรามการมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติ พ.ศ. 2556  

กำ�หนดให้รักษาเฉพาะข้อมูลข่าวสารเกี่ยวกับการกระทำ�ความผิด ส่วนข้อมูลข่าวสารอื่นให้ทำ�ลายตามข้อบังคับที่อัยการสูงสุดกำ�หนด
23	 อาทิ คำ�สงสำ�นักงานตำ�รวจแห่งชาติที่ 419/2556 ลงวันที่ 1 กรกฎาคม พ.ศ. 2556 เร่ือง การอำ�นวยความยุติธรรม 

ในคดีอาญา การทำ�สำ�นวนสอบสวน และมาตรฐานการควบคุม ตรวจสอบ เร่งรัดการสอบสวนคดีอาญา
24	 มาตรา 23 พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540
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หลัักเกณฑ์์ที่่�เกี่่�ยวข้้อง กฎหมายวิิธีีพิิจารณาความอาญา กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล

นอกจากนี้้� การรัักษาความมั่่�นคงปลอดภัยัจะอยู่่�

ในบังัคัับของพระราชบัญัญััติคิุ้้�มครองข้อ้มููลส่ว่น

บุคุคล พ.ศ. 2562 อีกีส่ว่นหนึ่่�ง โดยจะมีหีน้า้ที่่�25

(1) จััดมาตรการรัักษาความมั่่�นคงปลอดภัยที่่�

เหมาะสม และทบทวนมาตรการดัังกล่่าว

(2) แจ้้งเหตุุการละเมิิดข้้อมููลส่่วนบุุคคล

สิิทธิิของเจ้้าของ

ข้้อมููลส่่วนบุุคคล

ไม่่มีบีทบัญัญััติิรัับรองสิิทธิิของเจ้้าของข้้อมูลูโดยตรง 

จะมีีเพีียงการรัับรองสิิทธิิในกระบวนการยุุติิธรรม

อย่่างไรก็็ดีี สิิทธิิในกระบวนการยุุติิธรรมก็็อาจมีี

ความเกี่่�ยวพัันกัับการคุ้้�มครองข้้อมููลส่่วนบุุคคลได้้ 

ในบางบริิบท อาทิิ สิิทธิิของจำเลยในการตรวจดูู  

คัดัสำเนา หรือืถ่า่ยรูปูสิ่่�งที่่�ยื่่�นเป็น็พยานหลักัฐาน26  

ซึ่่�งมีีความคล้้ายคลึึงกัับสิิทธิิในการเข้้าถึึงข้้อมููล

ตามกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล เนื่่�องจาก

เป็็นการอนุุญาตให้้จำเลยสามารถเข้้าถึึงและรัับ

สำเนาข้้อมููลอันเกี่่�ยวตนในฐานะเจ้้าของข้้อมููลได้้ 

เพีียงแต่่มีีข้้อสัังเกตว่่าเจตนารมณ์์ของกฎหมาย

วิิธีีพิิจารณาความอาญาจะมุ่่�งเน้้นการประกััน

สิิทธิิในการต่่อสู้้�คดีีของจำเลยเป็็นหลััก จึึงมิิได้้มีี

เจตนารมณ์์เช่่นเดีียวกับกฎหมายคุ้้�มครองข้้อมููล

ส่่วนบุุคคล

ได้้รัับการรัับรองสิิทธิิของเจ้้าของข้้อมููลข่่าวสาร

ส่่วนบุคคลตามพระราชบััญญััติิข้้อมููลข่่าวสาร

ของราชการ พ.ศ. 2540 อยู่่�สองประการ อััน

ได้้แก่่27

(1) สิิทธิิที่่�จะรู้้�ข้อมููลข่าวสารส่่วนบุุคคลที่่� 

เกี่่�ยวกัับตน

(2) สิทิธิแิก้้ไขเปลี่่�ยนแปลงหรือืลบข้อมูลูข่าวสาร

ส่่วนบุุคคลที่่�เกี่่�ยวกัับตน ในส่่วนที่่�ไม่่ถููกต้้อง

สภาพบัังคัับและ

บทกำหนดโทษ

ในแง่่ของการพิิจารณาคดีี ข้้อมููลข่่าวสารที่่�ได้้มา

โดยไม่่ชอบ ไม่่อาจรัับฟัังเป็็นพยานหลัักฐานได้้  

เว้้นแต่่ศาลเลืือกที่่�จะใช้้ดุุลพิินิิจรัับฟััง28

ส่่วนในแง่่ความรัับผิดและบทกำหนดโทษ จะมีี

เพีียงพระราชบััญญััติิเฉพาะที่่�กำหนดความรัับผิด

ในกรณีทีี่่�มีกีารฝ่า่ฝืนืหมวด 3 ของพระราชบัญัญัตัิิ 

ข้้อมููลข่่าวสารของราชการ พ.ศ. 2540 จะไม่่มีี

บทกำหนดความรัับผิดไว้้โดยเฉพาะ แต่่จะใช้้

ระบบการตรวจสอบด้้วยการอุุทธรณ์์ต่่อคณะ

กรรมการ29

25	 มาตรา 37 (1) และ (4) พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
26	 มาตรา 7 ประมวลกฎหมายวิธีพิจารณาความอาญา
27	 มาตรา 25 พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540
28	 มาตรา 226/1 ประมวลกฎหมายวิธีพิจารณาความอาญา
29	ว ริยะ รามสมภพ, “ความสัมพันธ์เชิงวิเคราะห์ของร่างพระราชบัญญัติคุ้มครองข้อมูลข่าวสารส่วนบุคคล พ.ศ. ... กับ  

พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540,”(สำ�นักงานคณะกรรมการข้อมูลข่าวสารของราชการ,  2562).



Chulalongkorn Law Journal	 Vol. 41 Issue 1 : March 2023

112

หลัักเกณฑ์์ที่่�เกี่่�ยวข้้อง กฎหมายวิิธีีพิิจารณาความอาญา กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล

สำหรัับการเปิิดเผยข้้อมููลโดยไม่่ชอบ ความรัับผิิด

กรณีีอื่่�น ๆ  จึึงต้อ้งอาศััยบททั่่�วไปแทน เช่น่ ความผิิด 

ตามมาตรา 157 ประมวลกฎหมายอาญา ฐาน

เจ้้าพนัักงานปฏิิบััติิหรืือละเว้้นการปฏิิบััติิหน้้าที่่�

โดยมิิชอบ

ทั้้�งนี้้� ในกรณีทีี่่�เกิดิความเสียีหาย ผู้้�เสียีหายก็ม็ีสีิทิธิิ

ที่่�จะนำคดีไีปฟ้อ้งร้อ้งทางแพ่ง่เพื่่�อให้ม้ีกีารเยียีวยา

ความเสีียหายต่่อไป

แต่่หากการฝ่่าฝืืนหน้้าที่่�ตามพระราชบััญญััติิ

คุ้้�มครองข้อ้มูลูส่ว่นบุคุคล พ.ศ. 2562 นอกเหนือื 

จากการร้้องเรีียนต่่อคณะกรรมการเพื่่�อให้้ 

คณะกรรมการมีีคำสั่่�งให้้ปฏิิบััติิหรืือห้้ามกระทำ

การที่่�ทำให้้เจ้้าของข้้อมููลส่่วนบุุคคลเสีียหาย  

ผู้้�ที่่�ฝ่่าฝืืนยังอาจมีความรัับผิดทางแพ่่งและทาง

ปกครองได้้อีีกด้้วย30

อย่่างไรก็็ดีี จากการศึึกษาพบว่ามาตรการทางกฎหมายที่่�มีีอยู่่�มีีข้้อจำกััดบางประการ อัันเป็็น 

ช่่องว่่างในการคุ้้�มครองข้้อมูลูส่วนบุคุคลในชั้้�นสืบืสวนและสอบสวนคดีอีาญา กล่่าวคืือ

4.1 ข้้อจำกััดของกฎหมายวิิธีีพิิจารณาความอาญา

ข้้อจำกััดที่่�หนึ่่�ง กฎหมายวิิธีีพิิจารณาความอาญาของไทยมีีบทบััญญััติิเปิิดช่่องให้้เจ้้าหน้้าที่่�รััฐมีี

อำนาจในการเก็็บรวบรวมข้้อมูลูส่ว่นบุคคลในชั้้�นสืบืสวนและสอบสวนอย่่างกว้้างขวาง โดยมีีข้อ้สังัเกตดัังนี้้�

(1)	 การค้้นที่่�ผ่่านกระบวนการตรวจสอบจากศาลในประมวลกฎหมายวิิธีีพิิจารณาความอาญา 

มีขีอบเขตจำกัดัเฉพาะการค้้นภายในที่่�รโหฐาน และการค้้นเอกสารซ่ึ่�งส่่งทางไปรษณีย์ี์และโทรเลข ทำให้้ 

การแสวงหาพยานหลัักฐานในชั้้�นสืืบสวนและสอบสวนคดีีอาญาโดยส่่วนใหญ่่เป็็นอำนาจดุุลพิินิิจของ

พนักังานสืบืสวนและสอบสวนเป็็นหลักั อาทิ ิมาตรา 131 ประมวลกฎหมายวิธิีพีิจิารณาความอาญาบัญัญัตัิิ

ให้้พนัักงานสอบสวนรวบรวมหลัักฐานทุุกชนิิดเท่่าที่่�จะทำได้้ โดยไม่่มีีข้้อจำกััดอำนาจที่่�ชััดเจน31

(2)	 การได้้มาซ่ึ่�งข้้อมููลข่่าวสารตามพระราชบััญญััติิเฉพาะมีีขอบเขตการใช้้อำนาจอย่่างกว้้าง 

เนื่่�องจากบทบััญญััติิขาดความเฉพาะเจาะจง คืือไม่่ระบุุสถานการณ์์หรืือเหตุุปััจจัยที่่�ชััดเจน แต่่จะใช้้ 

ถ้้อยคำกว้้าง ๆ ว่่าเพื่่�อให้้ได้้มาซึ่่�งข้้อมููลข่่าวสาร32 อัันเป็็นการเปิิดช่่องให้้เกิิดการเข้้าถึึงข้้อมููลส่่วนบุุคคล

โดยไม่่จำกััดวิิธีีการ โดยเฉพาะพระราชบััญญััติิว่่าด้้วยการกระทำความผิดิเกี่่�ยวกับัคอมพิวิเตอร์์ พ.ศ. 2550 

ซึ่่�งไม่่เพียีงแต่่ไม่่มีกีารระบุมุาตรการที่่�เฉพาะเจาะจง แต่่ยัังขยายขอบเขตไปถึึงความผิิดอื่่�นที่่�มีีคอมพิิวเตอร์์

30	 มาตรา 73 และมาตรา 74 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
31	 พิสิฏฐ์ สีกากี, “ปัญหาและอุปสรรคการใช้อำ�นาจดุลพินิจของพนักงานสอบสวนในการรวบรวมพยานหลักฐาน,” วารสาร

มนุษยศาสตร์และสังคมศาสตร์ มหาวิทยาลัยราชภัฏสุรินทร์ 20, 1 (2018).
32	 โปรดดู มาตรา 25 พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 และ มาตรา 30 พระราชบัญญัติป้องกันและปราบ

ปรามการค้ามนุษย์ พ.ศ. 2551
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เกี่่�ยวข้อง33 ทั้้�งที่่�การกระทำความผิดิปััจจุุบัันมักเกี่่�ยวข้องกัับคอมพิิวเตอร์์โดยสภาพ จึึงเป็็นการกำหนด 

ที่่�กว้้างขวางเกิินไป34

(3)	 การขอข้้อมููลข่่าวสารจากภาคเอกชนในทางปฏิิบััติิ มัักกระทำในรูปแบบหมายเรีียก 

พยานเอกสารหรืือหนัังสืือขอความร่่วมมืือ เพราะถืือเป็็นอำนาจสอบสวนทั่่�วไปตามมาตรา 132 (3) 

ประมวลกฎหมายวิิธีีพิิจารณาความอาญา35 ซึ่่�งไม่่มีีข้้อจำกััดอำนาจ และไม่่อยู่่�ในบัังคัับที่่�จะต้้องผ่่าน

กระบวนการตรวจสอบจากศาล

ข้้อจำกััดที่่�สอง กฎหมายวิิธีีพิิจารณาความอาญาของไทยไม่่ได้้ถููกออกแบบให้้สอดคล้้องกัับ

ธรรมชาติิของความเป็็นส่่วนตัวในข้อมููลหรืือแนวคิดว่่าด้้วยการคุ้้�มครองข้้อมููลส่วนบุคคล เนื่่�องจาก

กฎหมายวิิธีีพิิจารณาความอาญาเป็็นกฎหมายที่่�ว่่าด้้วยหลักัเกณฑ์์และวิธิีกีารค้้นหาความจริงิเกี่่�ยวกับัการ 

กระทำผิดิ รวมถึึงการนำตัวัผู้้�กระทำผิดิมาดำเนิินคดีแีละลงโทษ36 จึึงมิไิด้้มุ่่�งคุ้้�มครองเฉพาะข้้อมูลูส่วนบุคุคล 

เป็็นเหตุุให้้กฎหมายวิิธีีพิิจารณาความอาญาไม่่ได้้มีีการบััญญััติิมาตรการที่่�จำเป็็นในการคุ้้�มครองข้้อมููล 

ส่่วนบุุคคลได้้อย่่างเพีียงพอ อัันได้้แก่่

(1)	 กฎหมายวิิธีีพิิจารณาความอาญาไม่่มีีกฎเกณฑ์์ครอบคลุุมรููปแบบการดำเนิินการต่่อข้้อมููล

ครบถ้วนทุกุลักัษณะ เนื่่�องจากกฎหมายวิธิีพีิจิารณาความอาญามุ่่�งเน้น้การควบคุมุการแสวงหาข้อ้เท็จ็จริงิ

และรวบรวมพยานหลักัฐาน ซึ่่�งหากพิจิารณาในแง่่พฤติิกรรมต่่อข้้อมูลู จะเป็็นในขั้้�นตอนการเก็บ็รวบรวม

เป็็นสำคัญั ในขณะที่่�การใช้้ เปิิดเผย และเก็็บรัักษานั้้�นจะมีีกฎเกณฑ์์ที่่�เกี่่�ยวข้้องโดยตรงไม่่มากนััก

(2)	 กฎหมายวิิธีีพิิจารณาความอาญามิิได้้มีีบทบััญญััติิรัับรองสิิทธิิเจ้้าของข้้อมููลส่่วนบุุคคล

(3)	 กฎหมายวิธิีพีิจิารณาความอาญาไม่่มีสีภาพบังัคับัและบทกำหนดโทษที่่�เหมาะสม เนื่่�องจาก

สภาพบัังคัับหลัักของกฎหมายวิิธีีพิิจารณาความอาญาเป็็นเรื่่�องของการไม่่รัับฟังหรืือไม่่ให้้น้้ำหนััก

กัับพยานหลัักฐานที่่�ได้้มาโดยไม่่ชอบด้วยกฎหมาย แตกต่่างจากกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลที่่� 

สภาพบัังคัับอาจอยู่่�ในรููปแบบการออกคำสั่่�งให้้มีีการปฏิิบััติิ แก้้ไข หรืือระงัับการการดำเนิินการใด ๆ 

เพื่่�อให้้เป็็นไปตามมาตรฐานขั้้�นต่่ำที่่�กฎหมายกำหนด โดยไม่่จำต้้องรอให้้มีคีวามเสีียหายเกิิดขึ้้�น37 อันัเป็็น

มาตรการเชิิงป้้องกััน

33	 มาตรา 18 พระราชบัญญัติว่าด้วยการกระทำ�ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550
34	 อนุสิษฐ คุณากร และคณะ, การคุ้มครองข้อมูลส่วนบุคคลกับสังคมไทย, (กรุงเทพฯ: สถาบันนโยบายการศึกษา ภายใต้

มูลนิธิส่งเสริมนโยบายการศึกษา, 2563), หน้า 51.
35	 เรื่องเสร็จที่ 343/2549 บันทึกสำ�นักงานคณะกรรมการกฤษฎีกา เรื่อง อำ�นาจของเจ้าพนักงานตำ�รวจในการปิดกั้นเว็บไซต์

ที่ไม่เหมาะสมทางอินเตอร์เน็ต และของพนักงานสอบสวนตามมาตรา 132 แห่งประมวลกฎหมายวิธีพิจารณาความอาญา.
36	 ณรงค์ ใจหาญ, หลักกฎหมายวิธีพิจารณาความอาญา เล่ม 1, หน้า 15-16.
37	 คณาธิป ทองรวีวงศ์, คำ�อธิบาย หลักกฎหมายคุ้มครองข้อมูลส่วนบุคคล, หน้า 522-525.
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อีีกทั้้�ง กฎหมายวิิธีีพิิจารณาความอาญาไม่่มีีบทกำหนดความรัับผิิดและโทษเกี่่�ยวกัับการละเมิิด

ข้้อมููลส่่วนบุุคคลอย่่างครอบคลุุม โดยในปััจจุุบััน จะมีีเพีียงโทษฐานเปิิดเผยข้้อมููลข่่าวสารโดยไม่่ชอบ

เท่่านั้้�น แต่่ไม่่มีีพระราชบััญญััติิใดเลยที่่�กำหนดโทษฐานนำข้้อมููลไปใช้้ประโยชน์์อื่่�น นอกเหนืือจากการ

ปฏิิบัตัิหิน้้าที่่�38 และหากพิจิารณาด้า้นการเยียีวยาความเสีียหาย แม้้ผู้้�เสียีหายจะมีสีิทิธิเิรียีกร้้องค่่าเสียีหาย 

ทางแพ่่ง แต่่ก็็ต้้องตกเป็็นผู้้�มีีภาระพิิสููจน์ตามหลัักทั่่�วไป39 ที่่�ว่่าฝ่่ายใดกล่่าวอ้าง ฝ่่ายนั้้�นมีีหน้้าที่่�นำสืืบ  

ภาระการพิิสููจน์์จึึงตกแก่่ผู้้�เสีียหาย ซึ่่�งเป็็นการยากที่่�ผู้้�เสีียหายจะต่่อสู้้�คดีี

4.2 ข้้อจำกััดของกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล

โดยที่่�หมวด 3 ว่่าด้้วยข้้อมููลข่าวสารส่่วนบุุคคล พระราชบััญญััติิข้้อมููลข่่าวสารของราชการ  

พ.ศ. 2540 ได้้รัับการยกร่่างขึ้้�นตั้้�งแต่่ปีี พ.ศ. 2540 และมีีบทบััญญััติิอยู่่�เพีียง 5 มาตรา กฎเกณฑ์์ใน 

พระราชบัญัญัตัิดิังักล่่าวจึึงอาจมีข้ี้อจำกัดัในการคุ้้�มครองข้้อมูลูส่วนบุคุคล พ.ศ. 2562 โดยมีขี้อ้สังัเกตดังันี้้�

(1)	 ขอบเขตข้้อมููลข่าวสารส่่วนบุคคลตามหมวด 3 พระราชบััญญััติิข้้อมููลข่าวสารของราชการ  

พ.ศ. 2540 แตกต่า่งจากพระราชบัญัญััติคิุ้้�มครองข้้อมูลูส่วนบุคคล พ.ศ. 2562 ทำให้้การบังัคับัใช้ก้ฎหมาย

กัับหน่่วยงานของรััฐที่่�อยู่่�ภายใต้้กฎหมายทั้้�งสองฉบัับมีีความลัักลั่่�น40 

(2)	 โดยส่่วนใหญ่่ เกณฑ์์การเก็็บรวบรวม ใช้้ เปิิดเผย และเก็็บรัักษาข้้อมููลข่่าวสารส่่วนบุุคคล

ตามหมวด 3 พระราชบัญัญััติข้ิ้อมูลูข่าวสารของราชการ พ.ศ. 2540 จะเป็็นเพีียงหลักัการกว้้าง ๆ จึึงขาด

รายละเอีียดปฏิิบััติิที่่�ชััดเจน เมื่่�อเปรีียบเทีียบกัับพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 256241

(3)	 หมวด 3 พระราชบััญญััติิข้้อมูลูข่าวสารของราชการ พ.ศ. 2540 มีีการรัับรองสิิทธิิเจ้้าของ

ข้้อมููลข่่าวสารส่่วนบุุคคลอยู่่�เพีียงสองประการ ได้้แก่่ สิิทธิิที่่�จะรู้้�ข้้อมููลอัันเกี่่�ยวกัับตนและสิทิธิทิี่่�จะแก้้ไข

หรือืลบข้อมููลที่่�ไม่่ถููกต้้อง นอกจากนี้้� ในการปฏิเิสธไม่่ดำเนินิการตามคำขอ ก็ไ็ม่่ได้้มีกีารบัญัญัตัิเิหตุุแห่่ง

การปฏิเิสธไว้้ชัดัเจน การปฏิเิสธสิทิธิจิึึงขึ้้�นอยู่่�กับัดุุลพิินิิจของหน่่วยงานของรััฐเป็็นรายกรณีีไป

(4)	 แม้้ว่่าหมวด 3 พระราชบััญญััติิข้้อมููลข่่าวสารของราชการ พ.ศ. 2540 จะมีีระบบอุุทธรณ์์

ต่่อคณะกรรมการ แต่ค่ณะกรรมการดังักล่่าวมีเีพียีงอำนาจในการเรียีกบุคุคลมาให้้ถ้้อยคำส่ง่วัตัถุ ุเอกสาร 

38	 มติชนออนไลน์, “เปิดร่างป.วิอาญา’ดักฟัง’ อัยการเทียบเนื้อหาพ.ร.บ. 7 ฉบับ ชี้ข้อมูลลักลั่น” [ออนไลน์] แหล่งที่มา:  

https://www.matichon.co.th/local/crime/news_552146 [20 กุมภาพันธ์ 2565]
39	จ ันทจิรา เอี่ยมมยุรา, “การคุ้มครองข้อมูลส่วนบุคคลในประเทศไทย”, วารสารนิติศาสตร์มหาวิทยาลัยธรรมศาสตร์ 34, 

4 (ธันวาคม 2547), หน้า 627-652.
40	 ตัวอย่างเช่น บุคคลที่ไม่มีสัญชาติไทยหรือไม่มีถิ่นที่อยู่ในประเทศไทยจะไม่ได้รับความคุ้มครองตามพระราชบัญญัติข้อมูล

ขา่วสารของราชการ พ.ศ. 2540 แตจ่ะไดร้บัความคุ้มครองตามพระราชบญัญตัคิุม้ครองข้อมลูสว่นบคุคล พ.ศ. 2562 ในขณะทีผู่ถ้งึแกก่รรม

จะไม่ไดร้บัความคุ้มครองตามพระราชบัญญตัคิุม้ครองขอ้มลูสว่นบคุคล พ.ศ. 2562 แตไ่ด้รับความคุม้ครองตามพระราชบัญญตัข้ิอมลูข่าวสาร

ของราชการ พ.ศ. 2540 แทน
41	บ ุญชู ณ ป้อมเพชร, “คำ�อธิบายกฎหมายข้อมูลข่าวสารของราชการ”, (PUB HTML5), หน้า 261-263.
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หรืือพยานหลัักฐานประกอบการพิิจารณา โดยที่่�ไม่่มีีอำนาจสืืบสวนและสอบสวน (Investigation  

power) แต่่อย่่างใด42 ประกอบกัับพระราชบััญญััติิดัังกล่่าวไม่่มีีบทกำหนดความรัับผิดและโทษสำหรัับ

การฝ่่าฝืืนบทบัญัญัตัิใินหมวด 3 การดำเนินิการที่่�ผ่า่นมาจึึงเป็็นการฟ้้องร้้องทางแพ่่งและอาญา43 เป็็นเหตุุ

ให้้การบัังคัับใช้้พระราชบััญญััติิข้้อมููลข่่าวสารของราชการ พ.ศ. 2540 ในส่่วนที่่�เกี่่�ยวข้้องกัับการคุ้้�มครอง

ข้้อมููลข่่าวสารส่่วนบุุคคลไม่่ประสบผลสำเร็็จเท่่าที่่�ควร

เมื่่�อการคุ้้�มครองข้อ้มูลูส่วนบุคุคลในประเทศไทยยังัคงมีข้ี้อจำกัดั ในการเสนอแนะแนวทางแก้ไ้ข

ปััญหา จึึงสมควรศึึกษาแนวทางตามกฎหมายระหว่่างประเทศและกฎหมายต่่างประเทศที่่�มีีพััฒนาการ

ด้้านการคุ้้�มครองข้้อมููลส่วนบุคคลก้าวหน้้ากว่่าประเทศไทย โดยในส่วนกฎหมายระหว่่างประเทศ  

(หัวัข้อที่่� 5) จะเป็น็การศึึกษากฎหมายของสหภาพยุโุรป ซึ่่�งเป็็นต้นแบบในการร่่างพระราชบัญัญัตัิคิุ้้�มครอง

ข้้อมููลส่วนบุคคล พ.ศ. 2562 ทั้้�งยัังมีีอิิทธิิพลต่่อกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลในหลายประเทศ  

และในส่่วนกฎหมายต่่างประเทศ (หััวข้้อที่่� 6)จะมีีบทบััญญััติิเป็็นกรณีีศึึกษาอยู่่�สามประเทศ อัันได้้แก่่ 

สหราชอาณาจัักร สหรัฐัอเมริิกา และสาธารณรััฐเกาหลีี (เกาหลีีใต้้) เพื่่�อให้้เห็น็ถึึงความหลากหลายของ

แนวทางการคุ้้�มครองข้้อมููลส่วนบุคคลในชั้้�นสืืบสวนและสอบสวนคดีีอาญาของแต่่ละประเทศที่่�มีีบริิบท

แตกต่่างกัันออกไป 

5.	 แนวทางการคุ้้�มครองข้้อมูลูส่่วนบุุคคลในชั้้�นสืืบสวนและสอบสวนคดีีอาญาของสหภาพ

ยุุโรป

หากพิิเคราะห์์ขอบเขตในทางเนื้้�อหาของกฎหมายคุ้้�มครองข้้อมููลส่วนบุคคลของสหภาพยุุโรป 

กล่่าวคืือ GDPR (General Data Protection Regulation) จะพบว่่ามีีข้้อยกเว้้นไม่่ให้้นำข้้อกำหนดนี้้�

ไปบัังคัับใช้้แก่่การประมวลผลข้อมููลที่่�ดำเนินิการโดยหน่่วยงานที่่�มีอีำนาจหน้้าที่่� เพื่่�อวััตถุุประสงค์์ในการ

ป้้องกันั สืบืสวน ตรวจจัับ ดำเนิินคดี ี ลงโทษอาญา รวมถึึงป้้องกัันความมั่่�นคงปลอดภัยของสาธารณะ44 

ด้้วยเหตุนุี้้� การสืบืสวนและสอบสวนคดีีอาญาจึึงไม่่ตกอยู่่�ภายใต้้ GDPR ในทำนองเดีียวกัันกัับที่่�กฎหมาย

ไทยกำหนด

อย่่างไรก็็ตาม การยกเว้้นตาม GDPR นี้้�ไม่่ใช่่การยกเว้้นโดยเด็็ดขาด แต่่เป็็นการยกเว้้นเพื่่�อให้้

กิิจการที่่�เกี่่�ยวข้้องกัับการป้้องกััน สืืบสวน ตรวจจัับ ดำเนิินคดีี ลงโทษอาญา และความมั่่�นคงปลอดภััย

ของสาธารณะอยู่่�ภายใต้้มาตรการทางกฎหมายที่่�มีีความเฉพาะเจาะจงมากยิ่่�งขึ้้�น ได้้แก่่ (1) เกณฑ์์ 

42	น คร เสรรีกัษ,์ ความเปน็สว่นตวั: ความคิด ความรู ้ความจริง และพัฒนาการเรือ่งการคุม้ครองข้อมลูสว่นบคุคลในประเทศไทย, 

พิมพ์ครั้งที่ 2 (แพร่: พี.เพรส, 2563), หน้า 254.
43	 เรื่องเดียวกัน
44	 Article 2 General Data Protection Regulation.” (GDPR) 
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ตรวจสอบความสอดคล้้องกัับหลัักสิิทธิิมนุุษยชน ซึ่่�งใช้้ในการประเมิินความชอบด้วยกฎหมายของ

บทบััญญััติิที่่�มีีผลกระทบต่่อสิิทธิิส่่วนบุุคคล (หััวข้้อที่่� 5.1) และ Directive (EU) 2016/680 หรืือ LED  

(Law Enforcement Directive) ซึ่่�งวางกฎระเบีียบคุ้้�มครองข้้อมููลส่วนบุุคคลในการดำเนิินการที่่�มีี

วััตถุุประสงค์์เพื่่�อบัังคัับใช้้กฎหมายอาญา (Law enforcement) เป็็นการเฉพาะ45 (หััวข้้อที่่� 5.2) โดยมีี

สาระสำคััญดัังนี้้�

5.1 เกณฑ์์การตรวจสอบความสอดคล้้องกัับหลัักสิิทธิิมนุุษยชน

แม้้ว่่าอนุุสััญญายุุโรปว่่าด้้วยสิิทธิิมนุุษยชน (European Convention on Human Rights: 

“ECHR”) จะวางหลักัไว้้ว่่าสิทิธิิความเป็็นส่วนตัวของบุคุคลนั้้�นอาจถูกูจำกัดัได้้โดยกฎหมาย46 แต่่กฎหมาย

ดังักล่่าวก็จ็ำต้้องอยู่่�ภายใต้้หลักัสิทิธิมินุษุยชน ที่่�เรียีกว่่า “หลักัเกณฑ์์ปกป้้องสิทิธิ”ิ (Safeguard principle) 

ซึ่่�งเป็็นมาตรการหรือืกลไกในการป้้องกัันมิิให้้เจ้้าหน้้าที่่�รััฐใช้้อำนาจโดยอำเภอใจ ดัังจะเห็็นได้้จากการที่่� 

LED รับัรองให้้การคุ้้�มครองบุุคคลธรรมดาที่่�เกี่่�ยวกับการประมวลผลข้อมููลส่วนบุคคลเป็็นสิทิธิิขั้้�นพื้้�นฐาน

ตามข้้อ 8 (1) กฎบััตรว่่าด้้วยสิิทธิิขั้้�นพื้้�นฐานของสหภาพยุุโรป (The Charter of Fundamental Rights 

of the European Union) และตามข้้อ 16 (1) ของสนธิิสััญญาว่่าด้้วยการทำหน้้าที่่�ของสหภาพยุุโรป 

(The Treaty on the Functioning of the European Union: “TFEU”)47  พร้้อมกำหนดให้้การจำกััด

สิิทธิใิด ๆ  ของเจ้า้ของข้อ้มูลูจะต้อ้งสอดคล้อ้งกับัหลักัการในกฎบัตัรว่่าด้้วยสิทิธิิขั้้�นพื้้�นฐานของสหภาพยุุโรป

และ ECHR ตามที่่�ศาลยุตุิธิรรมหรือืศาลสิทิธิิมนุษุยชนตีคีวาม48 โดยมีีตััวอย่่างหลัักเกณฑ์์สำคััญ ๆ ดัังนี้้�49

(ก.)	 หลัักความเฉพาะเจาะจง กฎหมายควรมีขีอบเขตที่่�ชัดัเจนและไม่่กว้้างขวางจนเกินิไป ทั้้�งในแง่่ 

ของเหตุแุห่่งการใช้้อำนาจ มาตรการที่่�ใช้้ กลุ่่�มเป้้าหมาย และระยะเวลา หรือือีกีนัยัหนึ่่�งคือืควรระบุเุงื่่�อนไข

และสถานการณ์์ที่่�จะมีีการใช้้อำนาจอย่่างชััดเจนเพีียงพอให้้ประชาชนคาดหมายได้้ (Foreseeability) 

(ข.)	 หลัักการตรวจสอบถ่วงดุุล กฎหมายควรอยู่่�ภายใต้้การตรวจสอบขององค์์กรอิิสระที่่� 

แยกต่า่งหากจากองค์ก์รบังัคัับใช้ก้ฎหมายนั้้�น เช่น่ การกำหนดให้ม้ีกีารขอหมายศาลก่อ่นการเข้า้ถึึงข้อ้มูลู

(ค.)	 หลัักความจำเป็็นและได้้สััดส่่วน กฎหมายควรชั่่�งน้้ำหนักัระหว่่างความจำเป็็นกับประโยชน์์

สำคััญที่่�กฎหมายมุ่่�งคุ้้�มครองให้้เป็็นไปโดยได้้สััดส่่วนกััน

45	 Ibid., Recital (19) 
46	 Article 8 The European Convention on Human Rights.” (ECHR) 
47	 Recital (1) Law Enforcement Directive
48	 Ibid., Recital (46) 
49	 คณาธิป ทองรวีวงศ์, “การปฏิรูปกฎหมายคุ้มครองข้อมูลส่วนบุคคลของไทยเพื่อเข้าสู่ประชาคมอาเซียน,”(2560); คณาธิป 

ทองรวีวงศ์, “สิทธิในข้อมูลส่วนบุคคลที่ไม่ได้รับการคุ้มครองตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 : การเก็บรวบรวม 

ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล ตามกฎหมายเกี่ยวกับความมั่นคงของรัฐ”, วารสารกฎหมายสิทธิมนุษยชน 1, 1 (มกราคม - เมษายน 

2563): 49-58; อนุสิษฐ คุณากร และคณะ, การคุ้มครองข้อมูลส่วนบุคคลกับสังคมไทย, หน้า 49-58.
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ดังันั้้�น แม้้สหภาพยุโุรปจะมิไิด้้ขัดัขวางการมีกีฎหมายให้้อำนาจเจ้้าพนักังานสืบืสวนสอบสวนใน

การเก็บ็รวบรวม ใช้้ และเปิิดเผยข้้อมููลส่่วนบุคคล แต่่พลเมืืองยุุโรปก็็มีีสิิทธิินำคดีีให้้ศาลสิิทธิิมนุุษยชน 

ยุุโรปพิิจารณาว่่ากฎหมายที่่�ให้้อำนาจสืืบสวนและสอบสวนคดีีอาญาดัังกล่่าวขััดแย้้งกัับสิิทธิิในข้อมููล 

ส่่วนบุคุคลตาม ECHR หรือืไม่่ ประการใด เกณฑ์์การตรวจสอบความสอดคล้้องกัับหลัักสิิทธิิมนุุษยชน 

ของสหภาพยุุโรปจึึงเป็็นกลไกสำคััญที่่�ทำให้้รััฐไม่่อาจอ้้างการรัักษาความมั่่�นคงปลอดภััยหรืือการรัักษา

ความสงบเรีียบร้้อย เพื่่�อตรากฎหมายแทรกแซงข้้อมููลส่่วนบุุคคลของประชาชนอย่่างกว้้างขวางได้้50 

นอกจากนี้้� หลัักเกณฑ์์ดัังกล่่าวยังมีีความเชื่่�อมโยงกัับการประเมิินระดัับการคุ้้�มครองข้้อมููล 

ส่่วนบุคคลของประเทศอื่่�น นอกเหนืือจากรััฐสมาชิิกสหภาพยุุโรปอีีกด้้วย กล่่าวคืือ หากประเทศใด 

มีกีฎหมายที่่�ให้้อำนาจรัฐขััดแย้้งกัับหลัักสิิทธิิมนุุษยชน ประเทศที่่�สามนั้้�นก็็อาจถููกพิิจารณาได้้ว่่ามีีระดัับ

การคุ้้�มครองข้้อมููลส่่วนบุคคลที่่�ไม่่เพีียงพอ เพราะการประเมิินระดัับการคุ้้�มครองข้้อมููลส่่วนบุคคลของ

สหภาพยุุโรปเป็็นการประเมิินจากปััจจััยแวดล้้อมทั้้�งหมดของการโอนข้้อมููลส่่วนบุุคคล51 ซึ่่�งศาลยุุติิธรรม

แห่่งยุุโรป (European court of justice) ได้้ตีคีวามบนพื้้�นฐานของ ECHR เอาไว้้ว่่ากฎหมายดังักล่่าว 

จะต้้องผ่่านการทดสอบระดับั “ความเทียีบเท่่าที่่�จำเป็็น” (Essential equivalence) ซึ่่�งประกอบด้วย52

(1)	 การให้อ้ำนาจรัฐัแทรกแซงข้อ้มูลูส่ว่นบุคุคลจะต้อ้งได้รั้ับการบัญัญัติัิในกฎหมายโดยชัดัแจ้ง้

และกฎหมายดัังกล่่าวต้้องมีีการกำหนดขอบเขตการใช้้อำนาจที่่�ชััดเจน

(2)	 การแทรกแซงข้้อมููลส่่วนบุุคคลต้้องกระทำเท่่าที่่�จำเป็็นในสังคมประชาธิิปไตย เพื่่�อบรรลุุ

วััตถุุประสงค์์ด้้านประโยชน์์สาธารณะเทีียบเท่่ากัับที่่�รัับรองใน ECHR และเพื่่�อควบคุุมการใช้้อำนาจ 

กฎหมายซึ่่�งให้้อำนาจรััฐแทรกแซงข้้อมููลส่่วนบุุคคลจะต้้องมีีกฎเกณฑ์์ที่่�ชััดเจน โดยระบุวุ่่าการใช้้อำนาจ

ดังักล่่าวจะกระทำได้้ในสถานการณ์์ใด ด้้วยเงื่่�อนไขอย่่างไร พร้้อมมีมีาตรการเชิงิป้อ้งกันัรองรับัให้เ้ป็น็ตาม

หลัักความได้้สััดส่่วน

(3)	 กฎหมายต้้องมีีผลผูกพัันระบบกฎหมายภายใน และมีีผลบัังคัับใช้้ โดยไม่่จำต้้องรอให้้ศาล

วินิิจิฉัยัถึึงความไม่่ชอบด้ว้ยกฎหมาย อีกีทั้้�ง ควรรับัรองให้เ้จ้า้ของข้้อมูลูมีสิีิทธิทิี่่�จะเข้า้ถึึง แก้ไ้ข ลบข้อ้มูลู

เกี่่�ยวกัับตน ตลอดจนมีีสิิทธิิที่่�จะดำเนิินคดีีทางศาล

อนึ่่�ง แม้้กฎหมายวิิธีีพิิจารณาความอาญาจะมีีความเกี่่�ยวพัันโดยอ้้อมกัับการคุ้้�มครองข้้อมููล 

ส่่วนบุคคลในชั้้�นสืบสวนและสอบสวนคดีีอาญาในฐานะที่่�เป็็นกรอบการใช้้อำนาจสืบสวนและสอบสวน  

50	 เรื่องเดียวกัน
51	 คณาธิป ทองรวีวงศ์, “การปฏิรูปกฎหมายคุ้มครองข้อมูลส่วนบุคคลของไทยเพื่อเข้าสู่ประชาคมอาเซียน.”
52	 European Commission, “Commission Implementing Decision of 28.6.2021 Pursuant to Regulation (Eu) 

2016/679 of the European Parliament and of the Council on the Adequate Protection of Personal Data by the United 

Kingdom.”
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แต่่โดยที่่�กฎหมายวิิธีีพิิจารณาความอาญาไม่่ใช่่กฎหมายที่่�มีีเจตนารมณ์์เพื่่�อคุ้้�มครองข้้อมููลส่วนบุุคคล

เป็็นการเฉพาะ ดังันั้้�น กฎหมายวิิธีีพิิจารณาความอาญาโดยทั่่�วไปจึึงมีีข้้อจำกััดโดยสภาพในการให้้ความ

คุ้้�มครองข้้อมููลส่่วนบุุคคล เนื่่�องจากมิิได้้มีีมาตรการที่่�ออกแบบมาให้้สอดคล้้องกัับลัักษณะธรรมชาติิ

ของข้้อมูลูส่วนบุคุคลอย่่างเพียีงพอ จึึงจำเป็็นที่่�การคุ้้�มครองข้้อมูลูส่วนบุคุคลในชั้้�นสืบสวนและสอบสวน

คดีีอาญาต้้องอาศััยการบัังคัับใช้้กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลควบคู่่�ไปกัับกฎหมายวิิธีีพิิจารณา 

ความอาญาเพิ่่�มเติิม ซึ่่�งจะได้้กล่่าวในหััวข้้อถััดไป

5.2 กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล (LED)

ในการปฏิิรููประบบกฎหมายคุ้้�มครองข้้อมููลส่วนบุคคล สหภาพยุุโรปได้้ออกคำสั่่�ง LED ซ่ึ่�งวาง

กฎเกณฑ์์การคุ้้�มครองข้้อมููลส่่วนบุุคคลสำหรัับการบัังคัับใช้้กฎหมาย (Law enforcement) ไว้้เป็็นการ

เฉพาะ บังัคับัใช้คู้่่�ขนานกันไปกัับ GDPR ที่่�เป็็นกฎเกณฑ์์การคุ้้�มครองข้้อมูลูส่วนบุคุคลทั่่�วไป โดย LED จะมีี

ขอบเขตการบังัคับัใช้แ้ก่่การประมวลผลข้อมูลูที่่�มีวีัตัถุุประสงค์์เพื่่�อการป้้องกััน สืบืสวน ตรวจสอบ ดำเนินิคดีี 

ลงโทษอาญา หรือืรักัษาความมั่่�นคงปลอดภัยสาธารณะ ซ่ึ่�งดำเนินิการโดยหน่่วยงานผู้้�มีอำนาจหน้้าที่่�นั้้�น53 

อย่่างไรก็็ดีี  LED ไม่่ได้้ขยายขอบเขตการบัังคับัใช้้ในเชิงิพื้้�นที่่�ครอบคลุมุไปถึึงนอกสหภาพยุโุรป เนื่่�องจาก

การสืบืสวนและสอบสวนคดีอีาญามีีความสััมพันัธ์กับัอำนาจอธิปิไตยของแต่่ละรััฐโดยเฉพาะ

ทั้้�งนี้้� โครงสร้างและเนื้้�อหาของ LED นั้้�นจะมีคีวามคล้้ายคลึึงกับั GDPR เนื่่�องจากสหภาพยุโุรป

ต้้องการให้ห้ลักัเกณฑ์ข์องกฎหมายทั้้�งสองฉบัับมีมาตรฐานที่่�สอดคล้อ้งกันัให้ม้ากที่่�สุดุ และให้ม้ีกีฎเกณฑ์์

เฉพาะในกรณีีที่่�มีีความจำเป็็น เพื่่�อให้้สอดคล้้องกัับลัักษณะของการบัังคัับใช้้กฎหมายเท่่านั้้�น โดยมีี 

สาระสำคััญดัังนี้้�

(ก.) ขอบเขตของข้้อมููลส่่วนบุุคคลที่่�ได้้รัับความคุ้้�มครอง LED มุ่่�งคุ้้�มครองข้้อมููลส่่วนบุุคคล 

(Personal data) หรืือข้้อมููลใด ๆ เกี่่�ยวกัับบุุคคล ที่่�ระบุุหรืือทำให้้ระบุุถึึงบุุคคลธรรมดาผู้้�เป็็นเจ้้าของ

ข้้อมููลได้้ (Data subject) ไม่่ว่่าโดยตรงหรืือโดยอ้้อมก็็ตาม54 ซึ่่�งเป็็นนิิยามเดีียวกัับ GDPR

(ข.) หลัักการประมวลผลข้้อมููลส่่วนบุุคคล LED มุ่่�งเน้้นการควบคุมุกำกับั “การประมวลผล” 

หรืือการดำเนิินการใด ๆ ต่่อข้้อมููลส่่วนบุุคคล55 โดยมีีหลัักการพื้้�นฐาน 7 ประการสำคััญ56 ได้้แก่่

	 (1)	 หลัักความชอบด้้วยกฎหมายและเป็็นธรรม (Lawfulness and Fairness) กำหนด

ให้้การประมวลผลข้อมููลส่วนบุุคคลต้องมีีฐานทางกฎหมาย คืือมีีบทบััญญััติิกฎหมายให้้อำนาจและเป็็น 

53	 Article 2 (1) Law Enforcement Directive.” (LED) 
54	 Ibid., Article 3 (1) 
55	 Ibid., Article 3 (2) 
56	 Ibid., Article 4 (1) 
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การดำเนิินการที่่�จำเป็็นในการบัังคัับใช้้กฎหมายอาญา57 อีีกทั้้�ง หากข้้อมูลูส่วนบุคคลดังกล่่าวเป็็นข้อมูลู

อ่่อนไหว การประมวลผลจะกระทำได้้เฉพาะกรณีีที่่�มีีความจำเป็็นอย่่างยิ่่�ง โดยจััดให้้มีีการคุ้้�มครองสิิทธิิ

และเสรีีภาพอย่่างเหมาะสม58

	 (2)	 หลักัการจำกัดัวัตัถุปุระสงค์์ (Purpose Limitation) กำหนดให้้การประมวลผลข้อมูลู

ส่่วนบุคคลต้องมีีวััตถุุประสงค์์ที่่�ชััดแจ้้งเฉพาะเจาะจง โดยห้้ามมิิให้้ประมวลผลข้อมููลไม่่สอดคล้้องกัับ

วัตัถุปุระสงค์์ที่่�กำหนดไว้้59 เว้้นแต่่การใช้้ข้้อมูลูดังักล่่าวมีอียู่่�ในความคาดการณ์์ของกฎหมาย (Subsequent 

processing)60

	 (3)	 หลักัการใช้้ข้้อมููลให้้น้้อยท่ี่�สุดุ (Data Minimisation) กำหนดให้้การประมวลผลข้อมูลู

ส่่วนบุคคลต้องจำกััดให้้น้้อยที่่�สุุดเท่่าที่่�เพีียงพอ จำเป็็น และเกี่่�ยวข้องสััมพัันธ์กัับการกระทำความผิิด 

ที่่�สืืบสวนและสอบสวน61

	 (4)	 หลักัความถููกต้้องสมบููรณ์์ (Accuracy) กำหนดให้้ข้้อมูลูส่วนบุคุคลจะต้้องถูกูรักัษาให้้ 

ถูกูต้อ้ง สมบูรูณ์ ์เป็น็ปัจัจุบัุัน โดยคำนึึงถึึงธรรมชาติแิละบริบิทการบังัคับัใช้ก้ฎหมาย เช่น่ ความถูกูต้อ้งของ

ข้้อมููลจากการสอบปากคำพยานอาจเป็็นข้้อเท็็จจริิงที่่�ว่่าพยานระบุถุึึงข้้อมูลูดังักล่่าวเท่่านั้้�น62 นอกจากนี้้�  

LED ได้้กำหนดหน้้าที่่�พิเิศษในการแยกแยะประเภทข้้อมููลส่วนบุคุคล (Categorization of Individuals) 

โดยให้้แยกแยะเจ้้าของข้้อมูลูว่าเป็็นผู้้�ต้องหา ผู้้�เสียีหาย พยาน หรือืบุคุคลอื่่�นใด และให้้แยกแยะคุุณภาพ

ของข้อ้มูลูระหว่่างข้้อเท็็จจริงกับัข้อ้คิดิเห็็น ซึ่่�งจะเป็็นประโยชน์์สำหรัับการประเมิินความน่่าเชื่่�อถือืในการ

แลกเปลี่่�ยนข้้อมููลระหว่่างหน่่วยงานหรืือระหว่่างรััฐด้้วยกััน63  

	 (5)	 หลักัการจำกัดัการเก็บ็รักัษา (Storage Limitation) กำหนดให้้ข้้อมูลูส่วนบุคุคลต้อง

ถููกเก็็บรัักษาในรููปแบบที่่�ระบุุตััวตนของเจ้้าของข้้อมููลได้้ไม่่นานเกิินกว่่าที่่�จำเป็็นเพื่่�อบรรลุุวััตถุุประสงค์์

ในการบัังคัับใช้้กฎหมายอาญา64

	 (6)	 หลัักความสมบููรณ์์และเป็็นความลัับ (Integrity and Confidentiality) กำหนดให้้ 

การประมวลผลข้อมููลส่วนบุคคลจะต้้องมีีมาตรการที่่�ประกัันความมั่่�นคงปลอดภััย65 และหากการ 

57	 Ibid., Article 8
58	 Ibid., Article 10
59	 Ibid., Article 4 (1) (b) and Recital 29
60	 Council of Europe, “Practical Guide on the Use of Personal Data in the Police Sector.”
61	 Article (1) (c) Law Enforcement Directive.” (LED) 
62	 Ibid., Article 4 (1) (d) and Recital (30) 
63	 Ibid., Article 6-7 and Recital (31) 
64	 Ibid., Article 4-5
65	 Ibid., Article 29
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ประมวลผลข้้อมููลมีีแนวโน้้มที่่�จะก่่อให้้เกิิดความเสี่่�ยงสููงต่่อสิิทธิิและเสรีีภาพ อย่่างการใช้้เทคโนโลยี 

สมัยใหม่่ที่่�ซับัซ้อน ก็จ็ะต้้องมีกีารประเมินิความเสี่่�ยงผลกระทบ (Data protection impact assessment: 

“DPIA”) เพื่่�อจะจัดัการกับัความเสี่่�ยงนั้้�น  โดยปรึึกษาหารืือกัับหน่่วยงานกำกัับดููแลก่่อนการประมวลผล  

(Prior consultation of the supervisory authority)66 ในขณะที่่�เมื่่�อเกิิดเหตุุข้้อมููลรั่่�วไหล ก็็ให้้ 

แจ้้งเหตุุต่่อหน่่วยงานกำกัับดููแลภายใน 72 วััน นัับตั้้�งแต่่ทราบเหตุุ รวมถึึงให้้แจ้้งต่่อเจ้้าของข้้อมููล เมื่่�อ

การรั่่�วไหลของข้้อมููลมีีความเสี่่�ยงสููงที่่�จะกระทบต่่อสิิทธิิและเสรีีภาพ67

	 (7)	 หลักัความรับัผิดิชอบ (Accountability) ผู้้�ควบคุมุข้้อมูลูส่วนบุคุคลมีคีวามรับัผิดิชอบ 

ในการปฏิิบััติิตามหลัักการข้้างต้้น โดยผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล (Data controller) หมายถึึงหน่่วยงาน 

ผู้้�มีีอำนาจรัับผิิดชอบ ซึ่่�งมีีอำนาจตััดสิินใจเกี่่�ยวกับการประมวลผลข้อมููลส่่วนบุุคคล โดยกำหนด

วััตถุุประสงค์์และวิิธีีการประมวลผลข้้อมููลนั้้�น68 

อย่่างไรก็็ตาม มีีข้้อสัังเกตว่่า LED ไม่่ได้้บััญญััติิรัับรองถึึงหลัักความโปร่่งใส (Transparency)  

ไว้้อย่่างชััดแจ้้ง แตกต่่างจาก GDPR เพราะด้้วยธรรมชาติิของการสืืบสวนและสอบสวนคดีีอาญา  

การดำเนินิการในบางลัักษณะก็็จำต้้องดำเนิินการโดยลัับ จึึงยากที่่�จะมีีความโปร่่งใสอย่่างสมบููรณ์์69 

(ค.)	สิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคล นอกเหนืือจากหลัักการประมวลผลข้้อมููลส่วนบุุคคล  

โดยหลักั ผู้้�ควบคุมข้้อมููลส่่วนบุคคลย่่อมมีีหน้้าที่่�ตอบสนองการใช้้สิิทธิิของเจ้้าของข้้อมููล เว้้นแต่่การใช้้ 

สิทิธิินั้้�นไม่่สมเหตุุสมผล (Unfounded) ฟุ่่�มเฟืือยเกิินความจำเป็็น (Excessive)70 หรืือมีีเหตุุในการปฏิเิสธ

ตามกฎหมาย โดย LED ได้้บััญญััติิรัับรองสิิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคลอยู่่�สามประการ อัันได้้แก่่

	 (1)	สิ ิทธิิที่่�จะได้้รัับแจ้้งข้้อมููล (Right to be Informed) โดยการแจ้้งรายละเอีียดเกี่่�ยวกัับ

การประมวลผลข้อมูลูส่วนบุคุคลให้เ้จ้า้ของข้อ้มูลูทราบ จำแนกได้เ้ป็น็ข้อมูลูทั่่�วไปซ่ึ่�งเปิดิเผยต่อ่สาธารณะ 

และข้้อมููลจำเพาะเพื่่�อประกอบการใช้้สิิทธิิอื่่�น71

	 (2)	สิ ทิธิท่ิี่�จะเข้้าถึึงข้้อมูลู (Right to Access) โดยยืนืยันัแก่่บุคุคลว่าข้้อมูลูส่วนบุคุคลของ

บุคุคลนั้้�น ๆ ถูกูนำไปประมวลผลหรืือไม่่ และมีรีายละเอียีดอย่่างไร72

66	 Ibid., Article 28-29 
67	 Ibid., Article 30-31
68	 Ibid., Article 3 (8) 
69	 Mark Leiser and Bart Custers, “The Law Enforcement Directive: Conceptual Challenges of Eu Directive 

2016/680,” in European Data Protection Law Review 5, 3 (October 2019).
70	 Article 12 (4) Law Enforcement Directive.” (LED) 
71	 Ibid., Article 13; Council of Europe, “Practical Guide on the Use of Personal Data in the Police Sector.”
72	 Article 14 Law Enforcement Directive.” (LED) 
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	 (3)	สิ ิทธิิที่่�จะแก้้ไข ลบ หรืือจำกััดการประมวลผล (Right to Rectification or Erasure 

of Personal Data and Restriction of Processing) โดยแก้้ไขข้้อมููลส่วนบุคุคลที่่�ไม่่ถููกต้้องสมบููรณ์์ 

และลบข้้อมููลส่วนบุุคคลที่่�ถููกประมวลผลโดยไม่่ชอบด้วยกฎหมายหรืือพ้้นระยะเวลาเก็็บรักษา แต่่หาก 

มีีความจำเป็็นที่่�จะต้้องเก็็บรัักษาข้้อมููลเพื่่�อเป็็นหลัักฐาน หรืือเป็็นกรณีีไม่่สามารถยืืนยันความถููกต้้อง 

ของข้้อมูลูส่วนบุคุคล ก็ใ็ห้้จำกัดัการประมวลผลข้้อมููลส่่วนบุุคคลแทนการลบได้้73

อย่่างไรก็ต็าม การใช้้สิทิธิขิองเจ้้าของข้้อมูลูจะต้้องไม่่กระทบการสืบืสวนและสอบสวนคดีีอาญา 

หน่ว่ยงานผู้้�มีอำนาจหน้้าที่่�จึึงอาจปฏิิเสธการใช้ส้ิทิธิิของเจ้า้ของข้้อมููล หากมีีเหตุุอย่่างใดอย่่างหน่ึ่�งต่่อไปนี้้�74

	 (1)	 เพื่่�อไม่่ให้้เป็็นอุุปสรรคต่่อการป้้องกััน สืืบสวน ตรวจจัับ ดำเนิินคดีีหรืือลงโทษอาญา

	 (2)	 เพื่่�อรัักษาความมั่่�นคงปลอดภััยของชาติิหรืือสาธารณะ

	 (3)	 เพื่่�อปกป้้องสิิทธิิและเสรีีภาพของบุุคคลอื่่�นใด

โดยในการปฏิิเสธ ผู้้�ควบคุมุข้อ้มูลูส่ว่นบุคุคลจะต้อ้งแจ้ง้เหตุผุลให้เ้จ้า้ของข้อ้มูลูทราบ เว้น้แต่ก่าร

แจ้ง้นั้้�นจะเป็็นอุปสรรคต่่อการสืืบสวนและสอบสวนคดีีอาญา ผู้้�ควบคุมข้้อมููลส่วนบุคคลอาจไม่่ให้้เหตุุผล

ได้้ (Neutral reply) แต่่เจ้้าของข้้อมููลย่่อมมีีสิิทธิิที่่�จะร้้องเรีียนต่่อหน่่วยงานกำกัับดููแล เพื่่�อให้้ตรวจสอบ

ความชอบด้้วยกฎหมายของการประมวลผลข้้อมููลส่่วนบุุคคล ซึ่่�งถืือว่่าเป็็นการใช้้สิิทธิิ “โดยอ้้อม”75

(ง.)	 กลไกการบัังคัับใช้้กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล

กลไกการบัังคัับใช้้ LED ของสหภาพยุุโรป จะอยู่่�ในรููปแบบหน่่วยงานกำกัับดููแลที่่�มีีความเป็็น

อิสิระ (Independent supervisory authorities)76 ทำหน้้าที่่�ควบคุมุกำกับัดูแลให้้มีกีารปฏิบิัติัิตาม LED 

ตั้้�งแต่่ให้้คำแนะนำ วิินิิจฉััยเรื่่�องร้้องเรีียน ตรวจสอบความชอบด้้วยกฎหมายของการประมวลผลข้้อมููล 

และในกรณีีที่่�มีกีารฝ่่าฝืืน หน่่วยงานดังกล่่าวจะมีีอำนาจออกคำเตือืน สั่่�งแก้้ไขปรับัปรุุง กระทั่่�งจำกัดัหรือื

ระงัับการประมวลผล โดยหน่่วยงานกำกัับดููแลนี้้�จะจััดตั้้�งให้้เป็็นหน่่วยงานเดีียวกัับหน่่วยงานกำกัับดููแล

ตาม GDPR ได้้ เพียีงแต่่สำหรับัการบัังคัับใช้้กฎหมาย จะมีีเงื่่�อนไขเพิ่่�มเติิมว่่าการควบคุุมกำกัับดููแลต้้อง

ไม่่กระทบความเป็็นอิิสระของศาล77 

73	 Ibid., Article 16
74	 Ibid., Article 13 (3), 15 and 16 (4) 
75	 Ibid., Article 17; Emmanuel Salami, “The Impact of Directive (Eu) 2016/680 on the Processing of Personal 

Data by Competent Authorities for the Purposes of the Prevention, Investigation, Detection or Prosecution of Criminal 

Offences or the Execution of Criminal Penalties and on the Free Movement of Such Data on the Existing Privacy 

Regime,”(2017).
76	 Article 41-42 Law Enforcement Directive.”, (LED) 
77	 Ibid., Article 45 (2) and 46-47
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นอกจากนี้้� LED ยัังได้้กำหนดเงื่่�อนไขการโอนข้้อมููลไปยัังต่่างประเทศ78 ได้้แก่่

	 (1)	 การโอนนั้้�นมีีความจำเป็็นเพื่่�อการป้้องกััน สืืบสวน ตรวจจัับ ดำเนิินคดีี ลงโทษอาญา 

หรืือรัักษาความปลอดภััยสาธารณะ

	 (2)	 เป็็นการโอนไปยัังผู้้�ควบคุุมข้้อมููลส่่วนบุคคลซ่ึ่�งมีีวััตถุุประสงค์์ในการป้้องกััน สืืบสวน 

ตรวจจัับ ดำเนิินคดีี ลงโทษทางอาญา หรืือรัักษาความปลอดภััยสาธารณะ

	 (3)	 ในกรณีีที่่�ข้้อมููลส่วนบุคคลได้้รัับมาจากรััฐสมาชิิกอื่่�น ต้้องได้้รัับอนุุญาตล่่วงหน้้าตาม

ที่่�กฎหมายของรััฐสมาชิิกนั้้�นกำหนด เว้้นแต่่มีคีวามจำเป็็นเพื่่�อความมั่่�นคงหรืือประโยชน์์สาธารณะ และ 

การอนุุญาตล่่วงหน้้าไม่่อาจกระทำได้้ในเวลาที่่�เหมาะสม

	 (4)	 ประเทศปลายทางต้้องมีรีะดับัการคุ้้�มครองข้้อมูลูที่่�เพีียงพออย่่างหนึ่่�งอย่่างใด ต่่อไปนี้้�

	  -	 ได้้รับัวินิิจิฉัยัถึึงระดับัการคุ้้�มครองข้้อมูลูที่่�เพียีงพอ (Adequacy decision)79

	  -มี ีมาตรการป้้องกัันที่่�เหมาะสม (Appropriate safeguards)80

	  - เฉพาะในสถานการณ์์พิิเศษ (Derogations for specific situations)81

	 (5)	 ในกรณีทีี่่�มีกีารโอนข้อมูลูส่วนบุคุคลต่อ ต้้องได้้รัับอนุุญาตจากหน่่วยงานซึ่่�งดำเนินิการ

โอนเดิิมหรืือรััฐสมาชิิกอื่่�นที่่�มีีอำนาจ โดยให้้คำนึึงถึึงปััจจััยที่่�เกี่่�ยวข้้องทั้้�งหมด

สุุดท้้าย เพื่่�อประกันัว่า LED จะมีผีลบัังคับัใช้้ได้้จริงในทางปฏิบิัติัิ การฝ่่าฝืืนหลักัเกณฑ์์ใน LED 

จึึงต้้องมีีบทกำหนดความรับัผิดิและโทษทั้้�งสำหรับับุคุคลธรรมดาและหน่่วยงานที่่�เป็็นนิติิบิุคุคลอีกีด้้วย82

6.	 กรณีศีึึกษาแนวทางการคุ้้�มครองข้อ้มูลูส่ว่นบุุคคลในชั้้�นสืบืสวนและสอบสวนคดีอีาญา

ของต่่างประเทศ

จากการศึึกษาแนวทางตามกฎหมายของสหราชอาณาจักัร สหรัฐัอเมริกิา และสาธารณรัฐัเกาหลีี 

พบว่า การดำเนินิงานในชั้้�นสืบืสวนและสอบสวนคดีีอาญาของทั้้�งสามประเทศอยู่่�ในบังัคัับที่่�จะต้้องปฏิบิัตัิิ

ตามกฎหมายวิิธีีพิิจารณาความอาญาควบคู่่�กัับกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล โดยอาจสรุุปได้้โดย

สังัเขป ดังันี้้�

78	 Ibid., Article 35
79	 Ibid., Article 36
80	 Ibid., Article 37
81	 Ibid., Article 38
82	 Ibid., Article 57 and Recital (39) 
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6.1 กฎหมายวิิธีีพิิจารณาความอาญาในต่่างประเทศ

เพื่่�อเป็็นไปตามหลัักความได้้สััดส่่วน กฎหมายของประเทศต่่าง ๆ ข้้างต้้นจึึงมีีการกำหนดกรอบ

การใช้้อำนาจสืืบสวนและสอบสวนคดีีอาญาอยู่่�หลายประการ อาทิิ 

หลัักเกณฑ์์ที่่�เกี่่�ยวข้้อง สหราชอาณาจัักร สหรััฐอเมริิกา สาธารณรััฐเกาหลีี

การค้้นและยึึดทั่่�วไป จะต้อ้งได้ร้ับัหมายหรืือคำสั่่�ง 

ศาล83

ห้้ามมิิให้้ค้้นและยึึดโดยปราศจาก

เหตุุผลอันสมควร และห้้ามมิิให้้

ออกหมายโดยไม่่มีีเหตุุอัันควร84

จะต้้องได้้รัับหมายหรืือคำสั่่�งศาล 

แม้้เป็็นกรณีีเร่่งด่่วน ก็็จำต้้องขอ

หมายหรืือคำสั่่�งศาลย้้อนหลััง85

การได้้มาซึ่่�งข้้อมููล ผ่่านกระบวนการ Double- 

lockหรืือการตรวจสอบ 

ถ่่ ว งดุุ ลสองชั้้� น  ทั้้� ง จาก 

หน่่วยงานผู้้�มีอำนาจหน้้าที่่�

และศาล86 โดยกำหนด

ขอบเขตการใช้้อำนาจสืบสวน

และสอบสวนที่่�ชัดัเจน พร้อ้ม

บััญญััติิ General privacy 

protection เพื่่�อคุ้้�มครอง

สิิทธิิบุุคคล87

ได้้รัับคุ้้�มครองตาม The Fourth 

Amendment ด้้วยหลัักความ

คาดหมายความเป็็นส่่วนตััว88

อัันเป็็นการเปิิดโอกาสให้้ศาล

สามารถตีีความเพื่่�อคุ้้�มครอง

สิทิธิิส่ว่นบุคุคลได้ต้ามอย่า่งกว้า้ง

ขวาง ตามแต่่ละบริิบทที่่�เกิิดขึ้้�น

นอกจากนี้้� ในกฎหมายเฉพาะก็็

จะมีีหลัักเกณฑ์์การขออนุุญาต

แ ล ะ เ ปิิ ด โ อ ก า ส ใ ห้้ ผู้้� ไ ด้้ รัั บ 

ผลกระทบโต้้แย้้งความถููกต้้อง89 

อีีกด้้วย

จะต้้องได้้รัับหมายหรืือคำสั่่�งศาล 

โดยแบ่่งข้้อมููลเป็็นสองระดัับ 

ได้้แก่่

- ข้้อมููลที่่�ยืืนยัันการติิดต่่อสื่่�อสาร 

- เนื้้�อความของการติิดต่่อสื่่�อสาร

โดยบััญญััติิหลัักเกณฑ์์การเข้้าถึึง

เนื้้�อความการติิดต่อสื่่�อสารให้้มีี

ความเคร่่งครััดมากกว่่า90

83	 มีข้อสังเกตว่า ระบบกฎหมายของสหราชอาณาจักร รายละเอียดของบทบัญญัติกฎหมายดังกล่าวอาจมีความแตกต่างกัน

ไปตามแต่ละพื้นที่ เช่น บทบัญญัติเกี่ยวกับการค้นในอังกฤษและเวลส์จะเป็นไปตาม Article 4 Police and Criminal Evidence Act 

1984 (“PACE 1984”) ในขณะที่ไอร์แลนดเหนือจะเป็น Police and Criminal Evidence Order Article 10 (โปรดด “Regulation (Eu) 

2016/679 of the European Parliament and of the Council of 27 April 2016 on the Protection of Natural Persons with 

Regard to the Processing of Personal Data and on the Free Movement of Such Data, and Repealing Directive 95/46/Ec 

(General Data Protection Regulation).”; UK Department for Digital Culture Media & Sport, “Explanatory Framework for 

Adequacy Discussion, Section F: Law Enforcement,”(2020).Section F: Law Enforcement,&quot;(2020)
84	 “The Fourth Amendment.”
85	 Article 215 Criminal Procedure Act (CPA), Article 12 (3) Constitution of the Republic of Korea.
86	 Article 18-25 Investigatory Powers Act 2016
87	 Ibid., Article 2
88	 “Katz V. United States,” (1967).
89	 ปติ ิเอีย่มจำ�รญูลาภ, “กฎหมายเกีย่วกบัการกำ�หนดใหร้ฐัเขา้ถึง หรอืได้มาซึ่งขอ้มลูที่บคุคลสอสารถึงกนั : กรณศึีกษาประเทศ

สหรัฐอเมริกา,”(ธันวาคม 2561).
90	 Article 6 The Communication Privacy Protection Act
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การขอข้้อมููลจาก

เอกชน

ถืือเป็็นการค้้นและยึึดทั่่�วไป 

จึึ งต้้ อ ง ไ ด้้ รัั บหมายห รืือ 

คำสั่่�งศาล91

ไม่ไ่ด้ร้ับัความคุ้้�มครอง เนื่่�องจาก 

“The third-party doctrine”  

ว า ง ห ลัั ก ว่่ า บุุ ค ค ล ไ ม่่ อ า จ 

คาดหมายความเป็็นส่วนตัวจาก

ข้้อมููลที่่� ให้้บุุคคลที่่� สามด้้วย

ความสมััครใจ92 อย่่างไรก็็ตาม  

ข้้ อ มูู ลส่  วนบุ   ค ค ลที่่ � อ ยู่่� ใ น 

ครอบครองของเอกชนอาจได้ร้ับั 

ความคุ้้�มครองตามกฎหมาย

คุ้้�มครองข้อ้มููลส่ว่นบุคุคลเฉพาะ

ภาคส่่วน93 ในแง่่นี้้� การคุ้้�มครอง

ดัังกล่่าวจึึงเป็็นเสมือนข้อยกเว้้น

ของ The third-party doctrine94

เป็็นการขอความร่่วมมือืบนพื้้�นฐาน 

ความสมััครใจ95 โดยภาคเอกชน

ที่่�เปิิดเผยข้้อมููลจะมีีหน้้าที่่�ในการ

แจ้้งข้้อเท็็จจริงให้้เจ้้าของข้้อมููล

ทราบอีีกด้้วย96

	

6.2 กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลในต่่างประเทศ

จากการศึึกษากฎหมายของสหราชอาณาจัักร สหรััฐอเมริิกา และสาธารณรััฐเกาหลีี พบว่า 

ไม่่มีีกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลของประเทศใดที่่�กำหนดบทยกเว้้นให้้การสืืบสวนและสอบสวน

คดีีอาญาเป็็นการทั่่�วไปในลัักษณะเดีียวกัับพระราชบััญญััติิคุ้้�มครองข้้อมููลส่วนบุุคคล พ.ศ. 2562 การ

สืบืสวนและสอบสวนคดีอีาญาของทั้้�งสามประเทศจึึงยัังคงอยู่่�ภายใต้้กฎหมายคุ้้�มครองข้้อมููลส่วนบุุคคล 

โดยมีีหลัักเกณฑ์์ที่่�เกี่่�ยวข้้องต่่อไปนี้้�

91	 European Commission, “Commission Implementing Decision of 28.6.2021 Pursuant to Regulation (Eu) 

2016/679 of the European Parliament and of the Council on the Adequate Protection of Personal Data by the United 

Kingdom.”
92	 “Smith V. Maryland,” (1979).
93	 ยกตัวอย่างเช่น The Right to Financial Privacy Act of 1978 (RFPA) หรือ Health Insurance Portability and 

Accountability Act of 1996 (HIPAA) หรือ The Cable Communication Policy Act of 1984 (Cable Act) ฯลฯ 
94	 Rebecca Lipman, “The Third Party Exception: Reshaping an Imperfect Doctrine for the Digital Age,” 

Harvard Law & Policy Review 8(2014); Erin Murphy, “The Politics of Privacy in the Criminal Justice System: Information 

Disclosure, the Fourth Amendment, and Statutory Law Enforcement Exemptions,” in Michigan Law Review 111, 4 

(2013).
95	 Article 83 (3) The Telecommunications Business Act
96	 Article 2 Personal Information Protection Act
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ขอบเขตของ

ข้้อมููลส่่วนบุุคคล

Personal data (ข้้อมูลูส่วน

บุคุคล) หมายถึึงข้้อมูลูเกี่่�ยวกับ 

บุุคคล ซึ่่�งระบุุหรืือทำให้้อาจ

ระบุถุึึงบุคุคลธรรมดาที่่�มีชีีวีิติ

อยู่่� ไม่่ว่่าโดยตรงหรือืโดยอ้้อม97

Record (บัันทึึกข้้อมููล) คืือชุุด

หรืือกลุ่่�มของข้้อมููลเกี่่�ยวกับ

บุคุคลที่่�มีสีัญัชาติิอเมริิกันัหรือืมีี

ถิ่่�นที่่�อยู่่�ในสหรััฐอเมริิกา ซึ่่�งอยู่่�

ในครอบครองของหน่่วยงานรัฐ

ระดับัสหพันัธรัฐั98

Personal Information (ข้้อมููล

ส่่วนบุคุคล) หมายถึึงข้้อมูลูเกี่่�ยวกับั 

บุุคคลที่่�มีีชีีวิิตอยู่่� ไม่่ว่่าระบุุถึึง 

ตััวบุคคลโดยตรง หรืือประกอบ

กัับข้้อมููลอื่่�นเพื่่�อระบุุถึึงบุุคคล 

โดยให้้รวมถึึงข้้อมููลแฝง99

เกณฑ์์การคุ้้�มครอง

ข้้อมููลส่่วนบุุคคล

อยู่่�ภายใต้บ้ังัคับัของ PART 3:  

L a w  E n f o r c e m e n t  

Processing

The Data Protection Act 

2018 (The UK DPA) ซึ่่�งเป็็น

กฎเกณฑ์์เฉพาะสำหรัับการ

บังัคัับใช้้กฎหมายอาญา โดยมีี

สาระสำคััญเหมืือน LED ของ

สหภาพยุุโรป เว้้นแต่่มีีการ

ยอมรัับให้้ “ความยิินยอม” 

เ ป็็นฐานการประมวลผล

ข้้อมูลู100

มีีกฎหมายเฉพาะเรื่่�องเฉพาะ

กรณีีกระจััดกระจายอยู่่�จำนวน

มาก แต่่สำหรัับการบัังคัับใช้้

กฎหมายของหน่่วยงานระดัับ

สหพัันธรััฐ จะอยู่่�ภายใต้้ The 

Privacy Act of 1974 ซึ่่�งไม่่ได้้ 

มีีหลัักเกณฑ์์เฉพาะสำหรัับ

การสืืบสวนและสอบสวนคดีี

อาญา มีเีพียีงข้้อยกเว้้นเป็็นราย

บทบัญัญัตัิ ิโดยมัักยกเว้น้ให้้การ

สืืบสวนและสอบสวนคดีีอาญา 

สามารถเก็บ็รวบรวมและเปิิดเผย 

บัันทึึกข้้อมููลได้้มากกว่่ากรณีี

ทั่่�วไป101

อยู่่�ภายใต้้บัังคัับ The Personal 

Information Protection Act 

(South Korea’s PIPA) แต่่ไม่่

ได้้มีีหลัักเกณฑ์์เฉพาะสำหรัับการ

สืืบสวนและสอบสวนคดีีอาญา 

เพีียงแต่่กำหนดให้้การประมวล

ผลข้้อมููลส่่วนบุุคคลในชั้้�นสืืบสวน

และสอบสวนคดีีอาญาต้้องมีี

กฎหมายเป็็นฐานอำนาจ และ

กำหนดบทยกเว้้นเป็็นรายมาตรา

สำหรัับการสืืบสวนและสอบสวน

คดีีอาญาเป็็นการเฉพาะ102 

97	 Article 3 (2) Data Protection Act 2018
98	 “§ 552a. (the Privacy Act of 1974).”, (a)(4) 
99	 Article 2 Personal Information Protection Act
100	 Article 35 (2) Data Protection Act 2018 European Commission, “Commission Implementing Decision 

of 28.6.2021 Pursuant to Directive (Eu) 2016/680 of the European Parliament and of the Council on the Adequate 

Protection of Personal Data by the United Kingdom.”
101	 Murphy, E., “The Politics of Privacy in the Criminal Justice System: Information Disclosure, the Fourth 

Amendment, and Statutory Law Enforcement Exemptions,” in Michigan Law Review 
102	 ยกตัวอย่างเช่น การประมวลผลข้อมูลส่วนบุคคลในชั้นสืบสวนและสอบสวนคดีอาญาของสาธารณรัฐเกาหลีได้รับยกเว้น 

ไมจ่ำ�ตอ้งจดทะเบยีนแฟม้ขอ้มลูสว่นบคุคล และไมต้่องบนัทกึฐานทางกฎหมาย เมือ่ใชข้อ้มลูแตกตา่งจากวตัถปุระสงคด์ัง้เดมิ และไดร้บัยกเวน้

ใหส้ามารถใชก้ล้องตรวจจบภาพในพื้นที่สาธารณะได้ (โปรดด “Personal Information Protection Act.”, Article 18, 25 (1) and 32 (2).)
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สิิทธิิของเจ้้าของ

ข้้อมููลส่่วนบุุคคล

แยกบััญญััติิ สิิ ท ธิิ เจ้้ าของ

ข้้ อมูู ล ในชั้้� นสืืบสวนและ

สอบสวนคดีอีาญาใน PART 3:  

L a w  E n f o r c e m e n t  

Processing โดยรัับรองสิิทธิิ

น้้อยกว่่าการประมวลผล

ข้้อมููลทั่่�วไป

รวมถึึงกำหนดกลไกในการใช้้

สิิทธิิทางอ้้อมผ่่านหน่่วยงาน

กำกัับดูแล เช่น่เดีียวกับ LED103

The Privacy Act of 1974  

รัับรองสิิทธิิของเจ้้าของข้้อมููล 

ในการเข้้าถึึงและโต้้แย้้งความ

ถููกต้้องของบัันทึึกข้้อมููล เช่่น

เดีียวกับการดำเนิินการทั่่�วไป 

อย่่างไรก็็ดีี หน่่วยงานบัังคัับใช้้

กฎหมายอาจใช้้อำนาจกำหนด

ข้้อยกเว้้นการเข้้าถึึงบันัทึึกข้้อมูลู

ได้้เพิ่่�มเติิม104

นอกจากนี้้�  พลเ มืืองสหรััฐ 

อเมริิกายัังมีีสิิทธิิที่่�จะโต้้แย้้ง

ความชอบด้ว้ยกฎหมายของการ

ใช้้อำนาจสืบสวนและสอบสวน

คดีีอาญาตาม The Fourth 

Amendment ซึ่่�งอาจรวมถึึง 

การใช้้สิิทธิิขอให้้ระงัับหรืือ

ทำลายข้้อมููลส่่วนบุุคคลที่่�ได้้มา

โดยไม่่ชอบอีีกด้้วย

รัับรองสิิทธิิเจ้้าของข้้อมููลในชั้้�น

สืืบสวนและสอบสวนคดีีอาญา

เช่่นเดีียวกับการดำเนิินงานทั่่�วไป 

แต่่การใช้้สิทิธินิั้้�นอาจถูกูปฏิเิสธได้้  

หากการปฏิเิสธเป็็นไปตามกฎหมาย 

หรืือการใช้้สิิทธิิจะทำให้้เสีียหาย

แก่่ชีีวิิต ร่่างกาย ทรััพย์์สิิน หรืือ

ประโยชน์์ของบุุคคลอื่่�นใด105

กลไกการบัังคัับใช้้ กำหนดความรับัผิดทางอาญา

และโทษปรัับทางปกครอง

สำหรัับการฝ่่าฝืนืหลักัเกณฑ์์106 

และบััญญััติิ ข้้อจำกััดการ 

โอนข้้อมููลส่วนบุุคคลไปยััง

ต่า่งประเทศตามแนวทางของ 

LED โดยมีี

ก ำหนดความ รัับผิดอาญา

สำหรัับการฝ่่าฝืืนหลัักเกณฑ์์107 

ในขณะที่่�การบัังคัับใช้้กฎหมาย

จะไม่่ได้้อยู่่�ในรููปแบบองค์์กร

อิิสระ แต่่จะเป็็นองค์์กรต่่าง ๆ 

ที่่�มีีอำนาจหน้้าที่่�ตามกฎหมาย

เฉพาะประกอบกัับกลไกกำกัับ

ดููแลตนเอง108

กำหนดความรับัผิดิทางอาญาและ

โทษปรัับทางปกครองสำหรัับการ 

ฝ่่าฝืืนหลัักเกณฑ์์ พร้้อมบััญญััติิ

ข้้อกำหนดในการโอนข้อมููลไปยััง 

ต่่างประเทศ โดยมีีองค์์กรอิิสระ 

คืือ Personal Information  

Protect ion Commiss ion 

(PIPC)

103	 Article 51 Data Protection Act 2018
104	 “§ 552a. (the Privacy Act of 1974).”, (j)(2) and (k)(2) 
105	 “Personal Information Protection Act.”, Chapter V. guarantee of rights of data subjects.
106	 Article 170-173 Data Protection Act 2018
107	 “§ 552a. (the Privacy Act of 1974).”, (i) 
108	น คร เสรรัีกษ,์ ความเปน็สว่นตวั: ความคิด ความรู ้ความจริง และพัฒนาการเรือ่งการคุม้ครองข้อมลูสว่นบคุคลในประเทศไทย, 

หน้า 164.
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หลัักเกณฑ์์ที่่�เกี่่�ยวข้้อง สหราชอาณาจัักร สหรััฐอเมริิกา สาธารณรััฐเกาหลีี

Information Commis-

sioner’s Office (ICO) เป็็น

องค์ก์รอิสิระทำหน้้าที่่�ควบคุม

และกำกัับดูแลการประมวล

ผลข้อมููลส่วนบุคคลในทุก

กิิจการ109

ทำหน้้าที่่�ควบคุุมและกำกัับดูแล

การประมวลผลข้อมููลส่วนบุคคล

ในกิิจการทุุกประเภท110 

7. บทวิิเคราะห์์ความเหมาะสมของการคุ้้�มครองข้้อมููลส่่วนบุุคคลในชั้้�นสืืบสวนและ

สอบสวนคดีีอาญา

เมื่่�อการคุ้้�มครองข้้อมููลส่่วนบุุคคลในชั้้�นสืบสวนและสอบสวนคดีีอาญาในสหภาพยุุโรปและ 

ต่่างประเทศล้้วนแล้้วแต่่บัังคัับใช้้กฎหมายวิิธีีพิิจารณาความอาญาควบคู่่�กับกฎหมายคุ้้�มครองข้้อมููล 

ส่่วนบุุคคล การวิิเคราะห์์ความเหมาะสมของแนวทางการคุ้้�มครองข้้อมููลส่่วนบุคคลในชั้้�นสืบสวนและ

สอบสวนคดีีอาญาของประเทศไทยจึึงต้้องทำการวิิเคราะห์์มาตรการทางกฎหมายเชิิงควบคู่่� แบ่่งเป็็น

กฎหมายวิิธีพีิจิารณาความอาญา (หัวัข้อที่่� 7.1) และกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล (หััวข้้อที่่� 7.2)  

โดยนำแนวทางของสหภาพยุุโรปมาเป็็นเกณฑ์์พื้้�นฐานในการประเมิิน เนื่่�องจากแนวทางการคุ้้�มครอง 

ข้้อมูลูส่วนบุคคลของสหภาพยุโุรปเป็็นมาตรฐานที่่�ได้้รัับการยอมรัับจากนานาประเทศ และเป็็นต้นแบบ

ของการคุ้้�มครองข้้อมูลูส่วนบุคคลของประเทศไทยในปัจจุบุันั

7.1 บทวิิเคราะห์์กฎหมายวิิธีีพิิจารณาความอาญา

จากการศึึกษาพบว่่า แม้้กฎหมายวิิธีีพิิจารณาความอาญากัับกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล

จะเป็็นกฎหมายคนละฉบัับ แต่่กฎหมายวิิธีีพิิจารณาความอาญาก็็เป็็นกฎหมายที่่�ให้้อำนาจเจ้้าหน้้าที่่�รััฐ 

เก็็บรวบรวม ใช้้ และเปิิดเผยข้้อมููลส่วนบุุคคลในชั้้�นสืืบสวนและสอบสวนคดีีอาญา ซึ่่�งเป็็นมาตรการที่่�

กระทบต่อข้้อมููลส่วนบุุคคล กฎหมายวิิธีีพิิจารณาความอาญาจึึงมีีความเชื่่�อมโยงกัับระดัับการคุ้้�มครอง

ข้้อมููลส่่วนบุคคล เพราะหากกฎหมายวิิธีีพิิจารณาความอาญาไม่่มีีกรอบจำกััดอำนาจที่่�เหมาะสม  

หลักัประกัันสิิทธิิในข้อมููลส่วนบุคคลของประชาชนก็ย่อ่มถููกลดทอนลงเมื่่�ออยู่่�ในชั้้�นสืบสวนและสอบสวน

109	 European Commission, “Commission Implementing Decision of 28.6.2021 Pursuant to Directive (Eu) 

2016/680 of the European Parliament and of the Council on the Adequate Protection of Personal Data by the United 

Kingdom.”
110	 European Commission, “Commission Implementing Decision of 17.12.2021 Pursuant to Regulation (Eu) 

2016/679 of the European Parliament and of the Council on the Adequate Protection of Personal Data by the Republic 

of Korea under the Personal Information Protection Act.”
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คดีีอาญา จึึงมีีความจำเป็็นที่่�รััฐแต่่ละรััฐจะต้้องออกแบบให้้กฎหมายวิิธีีพิิจารณาความอาญารัักษาสมดุุล

ระหว่่างการป้้องปรามอาชญากรรมกัับการคุ้้�มครองสิิทธิิความเป็็นส่วนตัวของบุุคคลให้้มีีความเหมาะสม

และได้้สััดส่่วนกััน

อย่่างไรก็็ตาม เมื่่�อนำกฎหมายวิธีิีพิจิารณาความอาญาของไทยมาประเมิินกับัหลักัเกณฑ์์ปกป้้อง

สิทิธิขิองสหภาพยุุโรป กลัับพบว่ากฎหมายวิธิีพีิจิารณาความอาญาของไทยมีแีนวโน้้มที่่�จะถูกูพิิจารณาว่่า

ไม่่สอดคล้้องกับัหลัักเกณฑ์์ดัังกล่่าว โดยมีีข้้อควรพิิเคราะห์์สามประการคืือ

(1)	 ขอบเขตการค้้นในประมวลกฎหมายวิิธีีพิิจารณาความอาญาที่่�ผ่่านกระบวนการตรวจสอบ

จากศาลนั้้�นมีขอบเขตจำกััด จึึงไม่่สอดคล้้องกัับ “หลัักการตรวจสอบถ่วงดุุล” เพราะหากเป็็นการใช้้

อำนาจลัักษณะอื่่�น นอกเหนืือจากการค้้นในที่่�รโหฐานหรืือการค้้นเอกสารซึ่่�งส่่งทางไปรษณีย์ี์โทรเลข111  

ก็็มีีแนวโน้้มที่่�เจ้้าหน้้าที่่�รััฐจะกล่่าวอ้างว่่าเป็็นอำนาจสอบสวนทั่่�วไปเพื่่�อไม่่ให้้อยู่่�ภายใต้้บัังคัับที่่�จะต้้อง 

ได้้รัับอนุุญาตจากศาล เช่่น การค้้นหาตำแหน่่งจากเสาสััญญาณโทรศััพท์์ บัันทึึกภาพด้้วยโดรน หรืือ 

ใช้้เทคโนโลยีีตรวจจัับใบหน้้า เป็็นต้้น 

(2)	บ ทบััญญััติิให้้อำนาจพนัักงานเจ้้าหน้้าที่่�ได้้มาซึ่่�งข้้อมููลข่าวสารตามพระราชบััญญััติิเฉพาะ 

มักัใช้้ถ้้อยคำอย่่างกว้้าง ๆ จึึงไม่่สอดคล้้องกัับ “หลักัความเฉพาะเจาะจง” กล่่าวคืือ

	 -	 แม้้โดยทั่่�วไป การได้้มาซึ่่�งข้้อมููลข่าวสารตามพระราชบััญญััติิเฉพาะจะจำกััดขอบเขต

ประเภทความผิดิเพื่่�อการสืบืสวนและสอบสวนหรือืบังัคับัใช้้กฎหมายนั้้�น ๆ แต่่พระราชบััญญััติิบางฉบัับ  

เช่่น พระราชบััญญััติิว่่าด้้วยการกระทำความผิิดเกี่่�ยวกับคอมพิิวเตอร์์ พ.ศ. 2550 ก็ข็ยายขอบเขตไปถึึง 

ความผิดิอื่่�นที่่�มีคีอมพิวิเตอร์เ์กี่่�ยวข้อ้ง ทำให้้ในปัจัจุุบันั ความผิิดอาญาแทบทุกประเภทจึึงอาจถูกพิจิารณา

ได้้ว่่าอยู่่�ในขอบเขตความผิิดตามพระราชบััญญััติินี้้�ได้้ จึึงไม่่มีีความเฉพาะเจาะจงในแง่่เหตุุแห่่งการใช้้

อำนาจ112

	 -	 พระราชบััญญััติิเฉพาะมัักบััญญััติิให้้อำนาจด้้วยถ้้อยคำที่่�ว่่า “เพื่่�อให้้ได้้มาซ่ึ่�งข้้อมููล

ข่่าวสาร” เท่่านั้้�น โดยไม่่ระบุุมาตรการที่่�จะใช้้อย่่างชััดเจน จึึงเป็็นการเปิดิโอกาสให้เ้จ้า้หน้า้ที่่�รัฐัใช้ม้าตรการ

ตามอำเภอใจ โดยไม่่จำกััดวิิธีีการ ซึ่่�งไม่่มีีความเฉพาะเจาะจงในแง่่มาตรการที่่�ใช้้113

111	 มาตรา 32 และมาตรา 105 ประมวลกฎหมายวิธีพิจารณาความอาญา
112	 คณาธปิ ทองรวีวงศ,์ “การปฏิรปูกฎหมายคุม้ครองขอ้มลูสวนบคุคลของไทยเพือ่เขา้สูป่ระชาคมอาเซยีน.”; คณาธปิ ทองรวีวงศ,์  

“สิทธิในข้อมูลสวนบคคลที่ไม่ได้รับการคุ้มครองตามพระราชบัญญัติคุ้มครองข้อมูลสวนบคคล พ.ศ. 2562 : การเก็บรวบรวม ใช้ หรือ 

เปิดเผยข้อมูลส่วนบุคคล ตามกฎหมายเกี่ยวกับความมั่นคงของรัฐ”, วารสารกฎหมายสิทธิมนุษยชน.
113	 ตัวอย่างเช่น มาตรา 25 พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 และ มาตรา 30 พระราชบัญญัติป้องกันและ

ปราบปรามการค้ามนุษย์ พ.ศ. 2551.
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	 -	 การได้้มาซึ่่�งข้้อมููลข่าวสารของประเทศไทย ไม่่ได้้มีีการกำหนดขอบเขตในแง่่เป้้าหมาย

ที่่�ตััวบุุคคล แต่่จะเป็็นการกำหนดขอบเขตที่่�ข้้อมููลข่่าวสาร ที่่�ถููกใช้้เพื่่�อกระทำผิิด ข้้อมููลที่่�เจ้้าหน้้าที่่�รััฐ

อาจเข้้าถึึงจึึงไม่่ได้้จำกัดัเฉพาะข้้อมูลูของผู้้�ต้้องสงสััยหรืือผู้้�กระทำผิิด114 จึึงไม่่มีีความเฉพาะเจาะจงในแง่่ 

เป้้าหมาย

	 -	 ในบรรดาพระราชบััญญััติิเฉพาะ พบว่าพระราชบััญญััติิบางฉบัับก็็ไม่่ได้้มีีการกำหนด

ขอบเขตของระยะเวลาในการใช้้อำนาจที่่�ชััดเจน เช่่น การตรวจสอบหรืือเข้้าถึึงระบบคอมพิิวเตอร์์ตาม 

พระราชบัญัญัตัิว่ิ่าด้้วยการกระทำความผิิดเกี่่�ยวกับัคอมพิิวเตอร์์ พ.ศ. 2550 จึึงไม่่มีีความเฉพาะเจาะจง

ในแง่่ระยะเวลา

นอกจากนี้้� เมื่่�อพิจิารณาเปรียีบเทียีบกับักฎหมายต่า่งประเทศจะพบว่า่ประเทศไทยไม่ม่ีมีาตรการ

เพื่่�อคุ้้�มครองสิิทธิิของบุุคคลแต่่อย่่างใด จึึงแตกต่่างจากกฎหมายต่่างประเทศที่่�ให้้ความสำคััญกัับการ

คุ้้�มครองสิิทธิิของผู้้�ได้้รัับผลกระทบจากการใช้้มาตรการเหล่่านี้้�

(3)	 การขอข้้อมููลส่่วนบุคคลจากภาคเอกชนในรููปแบบหมายเรีียกพยานเอกสารหรืือหนัังสืือ 

ขอความร่่วมมืือ ไม่่สอดคล้้องกัับ “หลัักความเฉพาะเจาะจง” และ “หลัักการตรวจสอบถ่่วงดุุล” เพราะ

ไม่่ว่่าการกระทำผิิดประเภทใด ในสถานการณ์์อย่่างไร เจ้้าหน้้าที่่�รััฐก็็อาจขอตรวจดููข้้อมููลข่่าวสารได้้  

โดยที่่�ไม่ม่ีขี้อ้จำกััดอำนาจและไม่่จำต้้องได้้รับัคำสั่่�งหรืือหมายจากศาล ในทำนองเดียีวกันกับัสหรััฐอเมริิกา115 

ซึ่่�งบริิบทแวดล้้อมทางกฎหมายดัังกล่่าวเป็็นปัจจัยหนึ่่�งที่่�ทำให้้สหภาพยุุโรปประเมิินว่่าสหรััฐอเมริิกา 

มีีระดัับการคุ้้�มครองข้้อมููลส่่วนบุุคคลที่่�ไม่่เพีียงพอ เป็็นเหตุุให้้การโอนข้อมููลระหว่่างสหรััฐอเมริิกาและ

สหภาพยุุโรปไม่่อาจกระทำได้้โดยเสรีี และต้้องอาศััยการทำข้้อตกลงระหว่่างประเทศระดัับทวิิภาคีี116

114	 คณาธปิ ทองรวีวงศ,์ “การปฏิรปูกฎหมายคุม้ครองขอ้มลูสวนบคุคลของไทยเพือ่เขา้สูป่ระชาคมอาเซยีน.”; คณาธปิ ทองรวีวงศ,์  

“สิทธิในข้อมูลสวนบคคลที่ไม่ได้รับการคุ้มครองตามพระราชบัญญัติคุ้มครองข้อมูลสวนบคคล พ.ศ. 2562 : การเก็บรวบรวม ใช้ หรือ 

เปิดเผยข้อมูลส่วนบุคคล ตามกฎหมายเกี่ยวกับความมั่นคงของรัฐ”, วารสารกฎหมายสิทธิมนุษยชน.
115	 มีข้อสังเกตว่า แม้การขอข้อมูลข่าวสารจากภาคเอกชนในประเทศไทยและสหรัฐอเมริกาจะไม่ได้อยู่ในบังคับที่จะต้องมีคำ�

สัง่หรอืหมายจากศาลเช่นเดียวกนั แตก่ารเปดิเผยขอ้มลูสวนบคคลโดยภาคเอกชนของท้ังสองประเทศก็มพืี้นฐานทางกฎหมายท่ีแตกต่างกนั

อยู่ โดยสำ�หรับประเทศไทย การเปิดเผยข้อมูลส่วนบุคคลของภาคเอกชนจะอยู่ภายใต้บังคับของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  

พ.ศ. 2562 คือจะเปดิเผยไดต่้อเมือ่มีฐานทางกฎหมาย ซึ่งในดานทีเ่อกชนเปิดเผยข้อมลูสวนบคุคลให้รัฐนั้นจะอาศยัฐานการปฏบิตัหินา้ทีต่าม

กฎหมายของผูค้วบคมุข้อมูลสวนบคุคลตามมาตรา 24 (6) พระราชบัญญตัคิุม้ครองข้อมลูสวนบคุคล พ.ศ. 2562 แตกตา่งจากสหรัฐอเมริกา

ที่การไม่เปิดเผยข้อมูลส่วนบุคคลของภาคเอกชนจะอยู่บนพื้นฐานของกฎหมายคุ้มครองข้อมูลส่วนบุคคลเฉพาะเรื่องหรือสัญญามากกว่า
116	 “Commission Decision of 26 July 2000 Pursuant to Directive 95/46/Ec of the European Parliament 

and of the Council on the Adequacy of the Protection Provided by the Safe Harbour Privacy Principles and Related 

Frequently Asked Questions Issued by the Us Department of Commerce (Notified under Document Number C(2000) 

2441),” (2000); คณาธิป ทองรวีวงศ์, “การปฏิรูปกฎหมายคุ้มครองข้อมูลส่วนบุคคลของไทยเพื่อเข้าสู่ประชาคมอาเซียน.”
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สุดุท้าย หากนำข้้อวิเิคราะทั้้�งหมดมาพิจิารณาร่่วมกับั “หลักัความจำเป็็นและได้้สัดัส่วน” อาจสรุปุ

ได้้ว่่า แม้้มีีความจำเป็็นที่่�กฎหมายวิิธีีพิิจารณาความอาญาจะต้้องให้้อำนาจเจ้้าหน้้าที่่�รััฐเก็็บรวบรวม ใช้้  

และเปิิดเผยข้้อมููลส่วนบุคคลในการป้้องปรามอาชญากรรม แต่่เมื่่�อกฎหมายวิิธีีพิิจารณาความอาญา

ของไทยไม่่อาจควบคุุมการใช้้อำนาจสืืบสวนและสอบสวนให้้เป็็นไปตามหลัักเกณฑ์์ปกป้้องสิิทธิิ อัันอาจ 

ส่่งผลกระทบต่่อสิิทธิิความเป็็นส่่วนตััวในข้้อมููลจนไม่่ได้้สััดส่่วน จึึงมีีความเสี่่�ยงที่่�ภาพรวมการคุ้้�มครอง

ข้้อมููลส่วนบุุคคลของประเทศไทยจะได้้รัับการวิินิิจฉัยได้้ว่่ามีีระดัับที่่�ไม่่เพีียงพอตามมาตรฐานของ 

สหภาพยุุโรป

7.2 บทวิิเคราะห์์กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล

จากการศึึกษาพบว่า่ แม้ก้ารสืบืสวนและสอบสวนคดีีอาญาจะเป็น็ความชอบธรรมของรัฐัประการ

หนึ่่�งที่่�จะจำกัดัการคุ้้�มครองข้อ้มูลูส่ว่นบุคุคล แต่ก่ารกำหนดบทยกเว้น้ทั่่�วไปมิใิห้ก้ฎหมายคุ้้�มครองข้อ้มูลู

ส่่วนบุคคลใช้้บัังคัับแก่่การสืืบสวนและสอบสวนคดีีอาญาโดยสิ้้�นเชิิงนั้้�นอาจเป็็นการยกเว้้นที่่�กว้้างขวาง 

เกิินกว่่าความจำเป็็น จากการศึึกษากฎหมายระหว่่างประเทศและกฎหมายต่่างประเทศ พบว่่ามีี 

หลายประเทศที่่�ไม่่ได้้กำหนดให้้การสืืบสวนและสอบสวนคดีีอาญาเป็็นข้อยกเว้้นของการคุ้้�มครอง 

ข้้อมููลส่่วนบุุคคลโดยเด็็ดขาด แต่่จะกำหนดเป็็นข้้อยกเว้้นรายมาตราหรืือบััญญััติิกฎเกณฑ์์เฉพาะ เพื่่�อให้้ 

สอดคล้้องกัับบริิบทการสืืบสวนและสอบสวนคดีีอาญา ทั้้�งนี้้� เนื่่�องจากความเป็็นส่วนตััวในข้อมููลเป็็น 

หนึ่่�งในสิิทธิิมนุุษยชนขั้้�นพื้้�นฐาน รััฐจึึงมีีพัันธกรณีีที่่�จะต้้องคุ้้�มครองไม่่ว่่าจากการดำเนิินงานประเภทใด 

ประกอบกับัสิิทธิดิังักล่่าวมีลีักัษณะเฉพาะ แตกต่า่งไปจากสิทิธิแิละเสรีภีาพรูปูแบบดั้้�งเดิมิ ทำให้้กฎหมาย

ทั่่�วไป รวมถึึงกฎหมายวิิธีีพิิจารณาความอาญา มีีข้้อจำกััดโดยสภาพในการคุ้้�มครองข้้อมููลส่วนบุคคล  

จึึงมีีความจำเป็็นที่่�การสืืบสวนและสอบสวนคดีีอาญาจะต้้องอยู่่�ในบัังคัับของกฎหมายคุ้้�มครองข้้อมููล 

ส่่วนบุคุคล เพื่่�อให้้การประกันัสิทิธิใินข้อมูลูส่วนบุคุคลของประชาชนมีมาตรการที่่�เหมาะสมและสอดคล้้อง

กัับลัักษณะของความเป็็นส่่วนตััวในข้้อมููลมารองรัับเช่่นเดีียวกัับการดำเนิินงานประเภทอื่่�น

ด้้วยเหตุุนี้้� บทยกเว้้นตามมาตรา 4 (2) และ (5) พระราชบััญญััติิคุ้้�มครองข้้อมููลส่วนบุุคคล  

พ.ศ. 2562 ซึ่่�งมีีผลเป็็นการยกเว้้นการสืืบสวนและสอบสวนคดีีอาญาทั้้�งกิิจการให้้ไม่่อยู่่�ภายใต้้บัังคัับ 

พระราชบััญญััติิคุ้้�มครองข้้อมูลูส่วนบุคุคล พ.ศ. 2562 เว้้นแต่่ในส่วนของการรัักษาความมั่่�นคงปลอดภัยั

ของข้้อมูลูส่วนบุคุคล จึึงมีขีอบเขตที่่�กว้้างขวางเกิินกว่่าความจำเป็็นและไม่่สอดคล้้องกัับหลัักการสากล  

รวมถึึงรััฐธรรมนููญแห่่งราชอาณาจัักรไทย พุุทธศัักราช 2560 ซึ่่�งมาตรา 32 วางหลัักให้้การตรากฎหมาย

ที่่�จำกััดสิิทธิิในข้้อมููลส่่วนบุุคคลพึึงกระทำเท่่าที่่�จำเป็็นเพื่่�อประโยชน์์สาธารณะเท่่านั้้�น โดยเฉพาะเมื่่�อ

พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 นั้้�นมีีฐานะเป็็นกฎหมายกลาง จึึงควรมุ่่�งเน้้นการ

คุ้้�มครองสิิทธิิมากกว่่าจำกััดสิิทธิิเสีียเอง เพราะหากมีีความจำเป็็น ก็็อาจบััญญััติิบทยกเว้้นเป็็นรายกรณีี
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ได้้ตามความเหมาะสม จะเห็็นได้้จากมาตรา 4 วรรคสอง พระราชบััญญััติิคุ้้�มครองข้้อมููลส่วนบุุคคล  

พ.ศ. 2562 เปิิดช่องให้้การยกเว้้นมิิให้้นำพระราชบััญญััติินี้้�ไม่่ว่่าทั้้�งหมดหรืือแต่่บางส่่วนมาใช้้บัังคัับ  

ให้้ตราเป็็นพระราชกฤษฎีีกาได้้

ยิ่่�งไปกว่่านั้้�น เมื่่�อพิิจารณาประกอบกับข้อเท็็จจริงที่่�ว่่าหมวด 3 ตามพระราชบััญญััติิข้้อมููล

ข่่าวสารของราชการ พ.ศ. 2540 ซึ่่�งบัังคัับใช้้แก่่การสืืบสวนและสอบสวนคดีีอาญาอยู่่�ในปััจจุุบััน พบว่่า 

ยัังคงมีีข้้อจำกััดจากการที่่�มีีบทบััญญััติิอยู่่�เพีียง 5 มาตรา และได้้รัับยกร่่างตั้้�งแต่่ในปี พ.ศ. 2540  

พระราชบััญญััติิข้้อมููลข่าวสารของราชการ พ.ศ. 2540 จึึงมิิใช่่มาตรการที่่�มีีความเหมาะสมอีีกต่่อไป  

มิฉิะนั้้�น การคุ้้�มครองข้อ้มูลูส่ว่นบุคคลในชั้้�นสืบืสวนและสอบสวนคดีีอาญาของประเทศไทยก็จ็ะมีมีาตรฐาน

ที่่�ไม่่เทีียบเท่่าการดำเนิินการประเภทอื่่�นที่่�ปััจจุุบัันอยู่่�ภายใต้้พระราชบััญญััติิคุ้้�มครองข้้อมููลส่วนบุุคคล  

พ.ศ. 2562

อย่่างไรก็็ดีี การกำหนดให้้การสืืบสวนและสอบสวนคดีีอาญาอยู่่�ภายใต้้หลัักการคุ้้�มครองข้้อมููล 

ส่่วนบุคุคล  ก็็จำเป็็นที่่�จะต้้องพิิจารณาต่่อไปว่่า เกณฑ์์การคุ้้�มครองข้้อมููลส่่วนบุุคคลในชั้้�นสืืบสวนและ

สอบสวนคดีีอาญานั้้�นควรเป็็นเช่่นไร จึึงจะรักัษาสมดุลุระหว่่างการคุ้้�มครองสิทิธิส่ิ่วนบุคุคลกับัการป้้องกันั

และปราบปรามอาชญากรรมได้้อย่่างเหมาะสม โดยมีีข้้อควรพิิจารณา 4 ประการดัังนี้้�

(1)	 โดยทั่่�วไป “ขอบเขตข้้อมููลส่่วนบุคคล” ที่่�ได้้รัับความคุ้้�มครองในชั้้�นสืบสวนและสอบสวน 

คดีีอาญาจะมีีนิิยามเช่่นเดีียวกับกิิจการทั่่�วไป ไม่่ได้้มีีกฎเกณฑ์์เฉพาะแต่่อย่่างใด จึึงเห็็นว่าประเทศไทย

สามารถนำนิิยามของพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุคคล พ.ศ. 2562 มาปรัับใช้้ได้้ เนื่่�องจาก 

บทนิิยามในพระราชบััญญััติิคุ้้�มครองข้้อมููลส่วนบุุคคล พ.ศ. 2562 สอดคล้้องกัับหลัักการของสหภาพ

ยุโุรปมากกว่่าพระราชบััญญััติข้ิ้อมููลข่าวสารของราชการ พ.ศ. 2540 ที่่�จำกัดัการคุ้้�มครองเฉพาะผู้้�มีสีัญัชาติิ

ไทยหรือืมีถีิ่่�นที่่�อยู่่�ในประเทศไทย เพราะการจำกััดดัังกล่่าวอาจทำให้้สหภาพยุุโรปประเมิินว่่า ข้้อมููลของ

พลเมือืงยุโุรปไม่่ได้ร้ับัการคุ้้�มครองอย่่างเพีียงพอในบริบทของการโอนข้อมูลู เช่น่เดีียวกับสหรััฐอเมริิกา117 

ทว่่าสำหรัับการขยายขอบเขตเชิิงพื้้�นที่่� หรืือการคุ้้�มครองข้้อมููลส่วนบุุคคลซึ่่�งเจ้้าของข้้อมููล 

อยู่่�ในประเทศไทยจากการประมวลผลข้อมูลูที่่�เกิดิขึ้้�นนอกประเทศ118 เห็็นควรยกเว้้นไม่่ให้้การสืบืสวนและ

สอบสวนคดีอีาญาอยู่่�ภายใต้้บัังคัับของการขยายขอบเขตเชิงิพื้้�นที่่�ดังักล่่าว ตามแนวทางของ LED เพราะการ

สืบืสวนและสอบสวนมีคีวามเกี่่�ยวพันักับัอำนาจอธิปิไตยของแต่่ละรััฐ จึึงไม่่ควรบัังคัับใช้้พระราชบััญญััติิ

คุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 แก่่การสืืบสวนและสอบสวนคดีีอาญานอกราชอาณาจัักรได้้

117	 European Parliament, “A Comparison between Us and Eu Data Protection Legislation for Law  

Enforcement,”(2015).
118	 มาตรา 5 วรรคสอง พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
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(2)	จ ากการศึึกษาพบว่า กฎหมายของสหภาพยุุโรปและกฎหมายของต่่างประเทศยอมรัับ 

ให้้นำ “เกณฑ์์การคุ้้�มครองข้้อมููลส่วนบุคคล” ตามมาตรฐานสากลมาใช้้บังัคับัแก่่การสืืบสวนและสอบสวน

คดีีอาญาเกืือบทั้้�งสิ้้�น โดยกำหนดข้้อยกเว้้นเฉพาะในบางประเด็็น ได้้แก่่

	 -	 ฐานทางกฎหมาย กล่่าวคืือการสืืบสวนและสอบสวนคดีีอาญาได้้รัับยกเว้้นให้้สามารถ 

เก็็บรวบรวม ใช้้ และเปิิดเผยข้้อมููลส่วนบุคคลได้้ โดยไม่่จำต้้องได้้รัับความยิินยอมจากเจ้้าของข้้อมููล 

ส่่วนบุุคคล หากมีีกฎหมายให้้อำนาจ เว้้นแต่่ในบางบริบท กฎหมายต่่างประเทศก็็ยอมรัับให้้ใช้้ 

ความยิินยอมเป็็นฐานทางกฎหมายในชั้้�นสืืบสวนและสอบสวนคดีีอาญาได้้ ซ่ึ่�งพระราชบััญญััติิคุ้้�มครอง

ข้อ้มูลูส่ว่นบุคุคล พ.ศ. 2562 จะมีฐีานทางกฎหมายที่่�เกี่่�ยวข้อ้งคือื (1) ฐานการปฏิบิัตัิหิน้า้ที่่�เพื่่�อประโยชน์์

สาธารณะ119 และ (2) ฐานความยิินยอม120 แต่่การอาศััยฐานความยิินยอมนั้้�นจะต้้องกระทำอย่่างจำกััด

และปฏิบิัตัิติามเงื่่�อนไขการขอความยินิยอมโดยเคร่ง่ครัดั เพื่่�อประกันัความเป็น็อิสิระในการให้ค้วามยินิยอม

ของเจ้้าของข้้อมููลส่่วนบุุคคล121

	 -	 หลักัการประมวลผลข้อมูลูส่วนบุคุคล เห็น็ว่ามีเีพียีงหลักัความโปร่่งใสเท่่านั้้�นที่่�การสืบืสวน

และสอบสวนคดีีอาญาไม่่อาจอยู่่�ในบัังคัับได้้โดยบริบููรณ์์ เพราะหลัักดัังกล่่าวเรีียกร้้องให้้มีีการเปิิดเผย

ต่่อเจ้้าของข้้อมููลว่า ข้้อมููลส่วนบุคคลจะถููกประมวลผลอย่่างไร ด้้วยเหตุุผลใด จึึงขััดกับธรรมชาติิของ 

การสืบืสวนและสอบสวนคดีอีาญา ในแง่่นี้้� การมีขี้อ้จำกัดัอำนาจที่่�ชัดัเจนจึึงอาจมีคีวามเหมาะสมกับับริบท

ของการสืืบสวนและสอบสวนคดีีอาญามากกว่่า122

ด้้วยเหตุุนี้้� จึึงเห็็นควรนำแนวทางของ LED มาปรัับใช้้กัับประเทศไทย โดยให้้การสืืบสวนและ

สอบสวนคดีีอาญายัังคงอยู่่�ในบัังคัับที่่�จะต้้องปฏิิบััติิหลัักการประมวลผลข้อมููลอื่่�น ๆ เว้้นแต่่หลัักความ

โปร่่งใส ซึ่่�งจะมีีผลกระทบต่่อการคุ้้�มครองข้้อมููลส่่วนบุุคคลในชั้้�นสืืบสวนและสอบสวนคดีีอาญาใน 

สองมิิติิ คืือในด้้านหนึ่่�ง จะส่่งผลกระทบต่่อการใช้้สิิทธิิของเจ้้าของข้้อมููลในการควบคุุมและตััดสิินใจ 

เกี่่�ยวกับข้อมููล เพราะเจ้้าของข้้อมููลไม่่มีีโอกาสทราบข้อเท็็จจริิงและรายละเอีียดที่่�เกี่่�ยวข้องแต่่แรกเริ่่�ม  

119	 มาตรา 24 (4) พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
120	 มาตรา 19  พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
121	 มีข้อสังเกตว่า LED ของสหภาพยุโรปจะไม่ได้บัญญัติรับรองให้ความยินยอมเป็นฐานการประมวลผลข้อมูลส่วนบุคคลในชั้น

สืบสวนและสอบสวนคดีอาญา เนื่องจากเห็นว่าในชั้นสืบสวนและสอบสวนคดีอาญา เจ้าของข้อมูลอาจไม่ได้มีอิสระในการให้ความยินยอม

อยา่งแทจ้ริง เพราะมคีวามไมเ่ท่าเทียมอยา่งชัดเจนเชงิอำ�นาจ (โปรดด “General Data Protection Regulation.” (GDPR), Recital 43.”) 

ดงันั้น การนำ�ฐานความยนิยอมมาใชใ้นชั้นสบืสวนและสอบสวนคดอีาญาจึงควรกระทำ�อยา่งจำ�กดัอยา่งยิง่ โดยอาจพจิารณาแนวทางตามคำ�

แนะนำ�ของ ICO สหราชอาณาจักร (โปรดดู Information Commission’s Office (ICO), “Guide to Law Enforcement Processing”  

[Online] Available from:  https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement- 

processing/) [14 December 2020]
122	 Leiser, M. and B. Custers, “The Law Enforcement Directive: Conceptual Challenges of Eu Directive 

2016/680,” in European Data Protection Law Review.
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และในอีีกด้้านหนึ่่�ง ก็็มีีความจำเป็็นที่่�การสืืบสวนและสอบสวนคดีีอาญาต้้องกำหนดมาตรการทดแทน  
เพื่่�อถ่่วงดุุลกัับการยกเว้้นการบัังคัับใช้้หลัักความโปร่่งใสดังกล่่าวตามแนวทางกฎหมายของต่่างประเทศ 
เช่่น การจัดัเก็บ็บัันทึึก logs การกำหนดให้้มีกีารประเมินิความเสี่่�ยง หรือืการตรวจถ่วงดุลุการใช้้อำนาจ
โดยองค์์กรตุุลาการ เป็็นต้น

(3)	 แม้้มีีความจำเป็็นที่่� “สิิทธิิเจ้้าของข้้อมููลส่วนบุุคคล” ในชั้้�นสืบสวนและสอบสวนคดีีอาญา
ต้อ้งถูกูจำกัดักว่า่กรณีปีกติ ิแต่ใ่นกฎหมายต่า่งประเทศจะมีกีารบััญญัติัิเหตุผุลการปฏิเิสธการใช้้สิทิธิอิย่่าง 
ชัดัแจ้้ง เพื่่�อไม่่ให้้การปฏิิเสธคำขอกลายเป็็นอำนาจดุลพินิิจิโดยลำพังั และในขณะเดีียวกััน สหภาพยุุโรป 
และสหราชอาณาจัักรก็็ได้้กำหนดกลไกการใช้้สิิทธิิโดยอ้้อม โดยให้้หน่่วยงานกำกัับดููแลตรวจสอบ 
ความชอบด้วยกฎหมายของการประมวลผลข้อมููล123 แทนการใช้้สิิทธิิโดยตรง ดัังนั้้�น เมื่่�อพิิจารณาถึึง 
ความเหมาะสม แนวทางตามกฎหมายของสหภาพยุุโรปและสหราชอาณาจัักรจึึงอาจนำมาปรัับใช้้ได้้เพื่่�อ
ลดความเสี่่�ยงที่่�การใช้้สิิทธิิของเจ้้าของข้้อมููลจะส่่งผลกระทบต่่อการสืืบสวนและสอบสวนคดีีอาญา

(4)	ส ำหรัับ “กลไกการบัังคัับใช้้” พบว่่าแต่่ละประเทศไม่่ได้้กำหนดกลไกการบัังคัับใช้้เฉพาะ
สำหรับัการสืบืสวนและสอบสวนคดีอีาญา การบัังคัับใช้้กฎหมายคุ้้�มครองข้้อมูลูส่วนบุคุคลในกระบวนการ
ดังักล่่าว จึึงสามารถนำกลไกการบังัคับัใช้้ที่่�มีอียู่่�ในพระราชบัญัญัติัิคุ้้�มครองข้้อมููลส่วนบุคคล พ.ศ. 2562 
มาปรัับใช้้ได้้ในทันที โดยไม่่ต้้องบััญญััติิหลัักเกณฑ์์ขึ้้�นใหม่่ ควบคู่่�ไปกัับการตรวจสอบถ่วงดุุลโดยองค์์กร

ตุุลาการ

8. ข้้อเสนอแนะ

เมื่่�อได้พ้ิจิารณาถึึงความจำเป็็น แนวคิดและทฤษฎีีที่่�เกี่่�ยวข้อ้ง ตลอดจนกฎหมายระหว่่างประเทศ
และกฎหมายต่่างประเทศแล้้ว ผู้้�เขียีนจึึงเห็น็ควรมีข้ี้อเสนอแนะในการกำหนดแนวทางการคุ้้�มครองข้้อมูลู
ส่่วนบุคคลในชั้้�นสืืบสวนและสอบสวนคดีีอาญาสำหรัับประเทศไทย ด้้วยการใช้้แนวทางของ LED เป็็น
สำคัญั ทั้้�งนี้้� เนื่่�องจากกฎหมายของสหภาพยุุโรปเป็็นต้นแบบแนวทางการคุ้้�มครองข้้อมููลส่่วนบุคคลใน
ประเทศไทย การนำมาปรัับใช้้กัับระบบกฎหมายไทยจึึงน่่าจะมีีความเหมาะสม เพราะเป็็นพื้้�นฐานทาง
กฎหมายที่่�ประเทศไทยมีีความคุ้้�นเคย ซึ่่�งจากการศึึกษาพบว่่า หลัักการพื้้�นฐานประการสำคััญของ LED 
ในการคุ้้�มครองข้้อมููลส่่วนบุุคคลในชั้้�นสืืบสวนและสอบสวนคดีอีาญาคือืการกำหนดให้้ “การประมวลผล
ข้้อมูลูส่วนบุคุคลในชั้้�นสืบืสวนและสอบสวนคดีอีาญาจะกระทำได้แ้ต่โ่ดยมีกีฎหมายบัญัญัตัิใิห้อ้ำนาจโดย
ชััดแจ้้ง บนพื้้�นฐานของหลัักความได้้สััดส่่วน” จึึงเห็็นสมควรให้้ประเทศไทยกำหนดแนวทางเพื่่�อคุ้้�มครอง
ข้้อมููลส่่วนบุุคคลในชั้้�นสืืบสวนและสอบสวนคดีีอาญา โดยแบ่่งเป็็น 2 ส่่วน ได้้แก่่ ข้้อเสนอแนะเกี่่�ยวกับั
กฎหมายวิธีิีพิจิารณาความอาญา และข้้อเสนอแนะเกี่่�ยวกับักฎหมายคุ้้�มครองข้้อมููลส่วนบุุคคล ดัังต่่อไปนี้้�

123	 Article 51 Data Protection Act 2018. Article 17 General Data Protection Regulation
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8.1 ข้้อเสนอแนะเกี่่�ยวกัับกฎหมายวิิธีีพิิจารณาความอาญา

แม้้หลัักการคุ้้�มครองข้้อมููลส่วนบุุคคลในชั้้�นสืืบสวนและสอบสวนคดีีอาญาจะอยู่่�บนพื้้�นฐานของ 
“การมีีกฎหมายให้้อำนาจโดยชััดแจ้้ง” แต่่ลำพัังการมีีอยู่่�ของกฎหมายวิิธีีพิิจารณาความอาญา ซึ่่�งเป็็น
บทบััญญััติิหลัักที่่�ให้้อำนาจเจ้้าหน้้าที่่�รััฐเก็็บรวบรวม ใช้้ และเปิิดเผยข้้อมููลส่วนบุุคคลในชั้้�นสืืบสวนและ
สอบสวนคดีอีาญาของไทย ก็็มิิได้้เป็็นหลัักประกัันที่่�เพีียงพอว่่าการใช้้อำนาจสืืบสวนและสอบสวนจะเป็็น
ไปด้ว้ยความเหมาะสม จึึงมีคีวามจำเป็็นที่่�ประเทศไทยจะต้้องพิิจารณาแก้้ไขปรัับปรุุงกฎหมายวิธีิีพิิจารณา
ความอาญาของไทยให้้มีคีวามสอดคล้้องกัับหลัักสิิทธิิมนุุษยชน โดยอาจใช้้เกณฑ์์ปกป้้องสิิทธิิของสหภาพ
ยุโุรปมาเป็็นแนวทาง เพื่่�อลดผลกระทบที่่�อาจเกิิดขึ้้�นกับข้อมููลส่วนบุคคลจากการใช้ม้าตรการบังัคัับ ในชั้้�น
สืืบสวนและสอบสวนคดีีอาญา เนื่่�องจากเกณฑ์์การปกป้้องสิิทธิิ อัันประกอบด้้วย (1) หลัักความเฉพาะ
เจาะจง (2) หลัักการตรวจสอบถ่่วงดุุล และ (3) หลัักความจำเป็็นและได้้สััดส่่วน เป็็นหลัักการพื้้�นฐาน 
ที่่�ปรากฏในกติิการะหว่่างประเทศว่่าด้้วยสิิทธิิพลเมืืองและสิิทธิิทาง การเมืืองที่่�ประเทศไทยเป็็นภาคีี  
จึึงเห็็นควรให้้ประเทศไทยแก้้ไขปรัับปรุุงกฎหมายวิิธีีพิิจารณาความอาญาให้้มีีความสอดคล้้องกัับ 
หลัักเกณฑ์์การปกป้้องสิิทธิิดัังกล่่าว  โดยมีีข้้อเสนอแนะ 3 ประการดัังนี้้�

(1)	 เห็็นควรให้้ประเทศไทยให้้พิิจารณาทบทวนว่่าการแสวงหาพยานหลัักฐานรูปแบบใดควร 
จัดัให้้อยู่่�ในขอบเขตการค้้นที่่�ต้อ้งผ่่านกระบวนการตรวจสอบถ่วงดุุลจากศาล โดยเฉพาะการแสวงหาพยาน
หลัักฐานที่่�เกี่่�ยวข้้องกัับการใช้้เทคโนโลยีีสมััยใหม่่ เพื่่�อให้้สอดคล้้องกัับบริิบททางสัังคมที่่�เปลี่่�ยนแปลงไป

(2)	 เห็็นควรให้้ประเทศไทยพิิจารณาแก้้ไขเกณฑ์์การได้้มาซึ่่�งข้้อมููลข่่าวสารในพระราชบััญญััติิ
เฉพาะต่่าง ๆ ให้้ชััดเจนและเฉพาะเจาะจงเพีียงพอที่่�ประชาชนทั่่�วไปสามารถคาดหมายได้้ ด้้วยการให้้ 
รายละเอียีดเกี่่�ยวกับัเหตุแุห่่งการใช้้อำนาจ มาตรการที่่�ใช้้ บุคุคลเป้้าหมาย และกรอบระยะเวลาให้้ได้้มาก
ที่่�สุดุเท่า่ที่่�จะกระทำได้้ พร้อ้มทั้้�งกำหนดมาตรการคุ้้�มครองสิทิธิิของบุคุคลเพิ่่�มเติมิ โดยอาจเริ่่�มต้้นจากการ
แก้้ไขพระราชบัญัญัตัิว่ิ่าด้้วยการกระทำความผิดิเกี่่�ยวกับัคอมพิวิเตอร์ ์พ.ศ. 2550 เป็น็อันัดับแรก เนื่่�องจาก
พระราชบััญญััติินี้้�มีีแนวโน้้มที่่�จะไม่่สอดคล้้องกัับเกณฑ์์การปกป้้องสิิทธิิของสหภาพยุุโรปหลายประการ

(3)	 เห็็นควรให้้ประเทศไทยพิิจารณากำหนดข้อจำกััดอำนาจในการเก็็บรวบรวมข้้อมููลข่าวสาร
จากภาคเอกชนเพิ่่�มเติมิ เพื่่�อมิใิห้้เป็็นอำนาจดุลุพินิิจิของเจ้้าหน้้าที่่�รัฐัโดยลำพังั อย่่างไรก็ด็ี ี การกำหนด
ให้้การขอข้้อมููลข่่าวสารจากภาคเอกชนต้้องได้้รัับอนุุญาตจากศาลในทุุกกรณีีอาจจะทำให้้การสืืบสวน
และสอบสวนคดีีอาญาขาดความคล่่องตััว จึึงอาจไม่่เหมาะสมกัับบริิบทของประเทศไทย ในเบื้้�องต้้น  
จึึงเห็็นควรให้้ประเทศไทยแบ่่งประเภทข้้อมููลข่่าวสารตามระดับัความรุนุแรงและผลกระทบที่่�อาจเกิดิขึ้้�น 
เพื่่�อกำหนดหลักัเกณฑ์์ เงื่่�อนไข รวมถึึงกระบวนการตรวจสอบให้้สอดคล้้องกับัลักัษณะของข้้อมูลู

อนึ่่�ง มีีข้้อสัังเกตว่่าแนวทางการแก้้ไขปรัับปรุุงกฎหมายวิิธีีพิิจารณาความอาญาอาจไม่่จำกััด
เพียีงวิธิีกีารต่่าง ๆ ข้้างต้้น เนื่่�องจากมีีงานวิิจััยในประเทศไทยอีีกจำนวนมากที่่�มีีข้้อเสนอแนะเกี่่�ยวกับ



วารสารกฎหมาย จุฬาลงกรณ์มหาวิทยาลัย 	 ปีที่ 41 ฉบับที่ 1 : มีนาคม 2566

135

การคุ้้�มครองสิิทธิิและเสรีภาพในชั้้�นสืบสวนและสอบสวนคดีีอาญา ซึ่่�งสามารถนำมาปรัับใช้้เพื่่�อส่่งเสริม

ให้้กฎหมายวิิธีีพิิจารณาความอาญาของประเทศไทยให้้สอดคล้้องกัับหลัักเกณฑ์์การปกป้้องสิิทธิิได้้ 

มากยิ่่�งขึ้้�นเช่่นกััน124 

8.2 ข้้อเสนอแนะเกี่่�ยวกัับกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล

นอกเหนือืจากการมีกีฎหมายให้้อำนาจโดยชัดัแจ้้ง การให้้ความคุ้้�มครองข้้อมูลูส่วนบุคุคลในชั้้�น

สืบืสวนและสอบสวนคดีอีาญายัังต้้องอยู่่�บนพื้้�นฐานของ “ความได้้สัดัส่วน” กล่่าวคือ การเก็็บรวบรวม ใช้้  

และเปิิดเผยข้้อมููลส่่วนบุุคคลในชั้้�นสืืบสวนและสอบสวนคดีีอาญากระทำเท่่าที่่�จำเป็็นเพื่่�อบรรลุุ

วััตถุุประสงค์์ในการสืืบสวนและสอบสวนคดีีอาญา และจะต้้องไม่่ก่่อให้้เกิิดผลกระทบต่อสิิทธิิความเป็็น 

ส่่วนตัวเกิินกว่่าสมควร เมื่่�อชั่่�งน้้ำหนัักกัับประโยชน์์สาธารณะที่่�ได้้ สอดคล้้องกัับรัฐธรรมนููญแห่่ง 

ราชอาณาจัักรไทย พุุทธศัักราช 2560 ซึ่่�งวางหลัักให้้การตรากฎหมายจำกััดสิิทธิิในข้อมููลส่วนบุคคล 

พึึงกระทำเท่่าที่่�จำเป็็น เพื่่�อประโยชน์์สาธารณะเท่่านั้้�น125

ด้้วยเหตุุนี้้� การยกเว้้นไม่่นำกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลมาบัังคัับใช้้แก่่การสืืบสวนและ

สอบสวนคดีีอาญาโดยสิ้้�นเชิิงจึึงอาจไม่่สอดคล้้องกัับหลัักความได้้สััดส่วน จึึงสมควรให้้ประเทศไทย

กำหนดให้้การสืืบสวนและสอบสวนคดีอีาญาอยู่่�ภายใต้้หลักัการคุ้้�มครองข้้อมูลูส่ว่นบุคุคลเช่น่เดียีวกับการ 

ดำเนิินงานอื่่�น ๆ แต่่เพื่่�อให้้สอดคล้้องกัับธรรมชาติิของการสืืบสวนและสอบสวน ก็็มีีความจำเป็็นที่่�

ประเทศไทยจะต้้องกำหนดหลักัเกณฑ์์การคุ้้�มครองข้้อมููลส่่วนบุคคลในชั้้�นสืบสวนและสอบสวนคดีีอาญา

เป็็นการเฉพาะ แยกออกมาจากพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 ซึ่่�งนอกเหนืือจาก

การบัญัญััติกิฎเกณฑ์์เฉพาะหรือืข้อ้ยกเว้น้บางส่ว่นโดยตราเป็น็พระราชกฤษฎีกีาตามมาตรา 4 วรรคสอง 

ตามพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 แนวทางที่่�สามารถกระทำได้้อย่่างรวดเร็็ว 

และน่่าจะเหมาะสมกัับบริิบทของการสืืบสวนและสอบสวนคดีีอาญาในประเทศไทย คืือการบััญญััติิ 

หลัักการคุ้้�มครองข้้อมููลส่่วนบุุคคลทั่่�วไปไว้้ในมาตรา 131 ประมวลกฎหมายวิิธีีพิิจารณาความอาญา  

ด้้วยการเพิ่่�มเติิมข้้อความดัังต่่อไปนี้้�ในวรรคสอง

124	 โปรดดู คณาธิป ทองรวีวงศ์, “มาตรการทางกฎหมายในการคุ้มครองสิทธิในความเป็นอยู่ส่วนตัวของผู้ถูกดักฟังการสื่อสาร

ข้อมูล”, วารสารกระบวนการยุติธรรม 8, 1 (2556); ประพิณ ประดิษฐากร, “กฎหมายว่าด้วยการเข้าถึงและได้มาซึ่งข้อมูลของบุคคล และ

รา่งพระราชบัญญตัแิกไ้ขเพิม่เติมประมวลกฎหมายวิธีพจิารณาความอาญา มาตรา 131/2 “(2554); ปรียาชาต ิหาลำ�เจยีก, “การตรวจสอบ 

และถ่วงดุล: ศึกษากรณีการสะกดรอยด้วยเครื่องมือสื่อสารโทรคมนาคมและเครื่องมืออิเล็กทรอนิกส์ตามพระราชบัญญัติป้องกันและ 

ปราบปรามการมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติ พ.ศ. 2556 มาตรา 21,”; ปิติ เอ่ียมจำ�รูญลาภ, “กฎหมายเก่ียวกับการกำ�หนด 

ให้รัฐเข้าถึง หรือได้มาซึ่งข้อมูลที่บคคลสอสารถึงกัน : กรณีศึกษาประเทศสหรัฐอเมริกา.”; ศศิประภา ไผ่งาม. ปัญหาทางกฎหมาย 

เกี่ยวกับการคุ้มครองสิทธิและเสรีภาพส่วนบุคคลในการสืบสวนและสอบสวนคดอาญาด้วยการใช้เทคนิคพิเศษ. วิทยานิพนธ์ปริญญา 

นิติศาสตรมหาบัณฑิต สาขาวิชานิติศาสตร์ บัณฑิตวิทยาลัย มหาวิทยาลัยธุรกิจบณฑิตย์, 2552.
125	 มาตรา 32 รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560
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“การรวบรวมหลัักฐานตามวรรคหนึ่่�งต้้องกระทำในขอบเขตที่่�กฎหมายกำหนด เท่่าที่่�

จำเป็น็และได้สั้ัดส่ว่น โดยคำนึงึถึงึผลกระทบต่อ่สิทิธิส่ิ่วนบุคุคล ทั้้�งนี้้� ตามหลัักเกณฑ์์และวิิธีีการ

คุ้้�มครองข้้อมููลส่่วนบุุคคลที่่�กฎกระทรวงและระเบีียบกำหนด” 

กล่่าวคือ เป็็นการนำสารััตถะของหลักัการคุ้้�มครองข้้อมูลูส่วนบุคคลในชั้้�นสืบสวนและสอบสวน 

คดีอีาญา มาบััญญััติิในประมวลกฎหมายวิิธีีพิิจารณาความอาญา ซึ่่�งเป็็นบทบััญญััติิหลััก จากนั้้�นจึึงจะ

กำหนดรายละเอีียดของหลักัเกณฑ์์และวิธีิีการคุ้้�มครองข้้อมูลูส่ว่นบุคุคลในกฎกระทรวงที่่�ออกโดยรััฐมนตรีี

ว่า่การกระทรวงยุุติธิรรม หรือืในระเบียีบสำนักังานตำรวจแห่่งชาติิ แล้ว้แต่่กรณี ีซึ่่�งผู้้�เขียีนเห็น็ว่า่สามารถ

นำหลัักเกณฑ์์ของ LED มาเป็็นแนวทางในการบััญญััติิเนื้้�อหาได้้ โดยมีีข้้อเสนอแนะ 4 ประการดัังนี้้�

(1)	 เห็็นควรให้้ประเทศไทยกำหนดขอบเขตของข้้อมููลส่่วนบุุคคลที่่�ได้้รัับความคุ้้�มครองในชั้้�น

สืืบสวนและสอบสวนคดีีอาญาตามพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 โดยไม่่จำต้้อง 

บััญญััติิเป็็นหลัักเกณฑ์์ใหม่่ เพื่่�อให้้ข้้อมููลส่วนบุคคลในระบบกฎหมายไทยมีีความเป็็นเอกภาพและ

สอดคล้้องกัับหลัักการสากล อย่่างไรก็็ดีี เพื่่�อไม่่ให้้เป็็นการก้้าวล่่วงอำนาจอธิปิไตยของรัฐัอื่่�น จึึงเห็น็ควร

มิใิห้้นำหลักัการขยายขอบเขตเชิงิพื้้�นที่่�มาใช้้บัังคับัแก่่การสืืบสวนและสอบสวนคดีีอาญา เพราะหลัักการ 

ดัังกล่่าวมีผลเป็็นการขยายขอบเขตการคุ้้�มครองข้้อมููลส่วนบุุคคลของเจ้้าของข้้อมููลที่่�อยู่่�ในประเทศไทย  

จากการประมวลผลข้อมูลูส่่วนบุุคคลบางลัักษณะที่่�เกิิดขึ้้�นนอกราชอาณาจัักรไทย

(2)	 เห็็นควรให้้ประเทศไทยกำหนดให้้การสืืบสวนและสอบสวนคดีีอาญาอยู่่�ภายใต้้บัังคัับของ

หลัักการประมวลผลข้้อมููลส่่วนบุุคคลทั่่�วไปตามแนวทางของ LED ได้้ โดยกำหนดให้้การสืืบสวนและ

สอบสวนคดีอีาญาต้้องทำการประมวลผลโดยชอบด้วยกฎหมายและเป็็นธรรม อีีกนััยหนึ่่�งคืือ มีีฐานทาง

กฎหมายรองรัับและกระทำเท่่าที่่�จำเป็็นในขอบวััตถุุประสงค์์126 โดยไม่่นำหลัักความโปร่่งใสมาบัังคัับใช้้ 

เพราะการสืบืสวนและสอบสวนคดีอีาญาย่อ่มไม่ส่ามารถเปิดิเผยรายละเอียีดของการสืบืสวนและสอบสวน

คดีอีาญาได้้ในทุกกรณีี มิฉิะนั้้�น การปราบปรามอาชญากรรมก็็อาจไม่่บรรลุุผล โดยเฉพาะในกรณีีที่่�เจ้า้ของ

ข้้อมููลตกเป็็นผู้้�ต้้องสงสััยหรืือผู้้�กระทำผิิด แต่่เพื่่�อมิิให้้หลัักประกัันสิิทธิิในข้้อมููลส่่วนบุุคคลถููกลดทอน 

เกิินสมควร จึึงสมควรจััดให้้มีีมาตรการถ่่วงดุุลเพิ่่�มเติิมตามแนวทางของ LED เช่่น ระบบจัดัเก็บ็ข้อมูลู

จราจร (Logs) ในฐานข้อมููลออนไลน์ หรืือหากเป็็นการสืืบสวนและสอบสวนคดีีอาญาโดยใช้้เทคโนโลยีี

126	 หากเปรยีบเทยีบกบัพระราชบญัญติัคุม้ครองขอ้มลูสว่นบคุคล พ.ศ. 2562 มขีอ้สงัเกตวา่ การประมวลผลขอ้มลูสว่นบคุคลใน

ชั้นสบืสวนและสอบสวนคดอีาญาจะสามารถอาศยัฐานการปฏบิตัหินา้ทีเ่พือ่ประโยชนส์าธารณะตามมาตรา 24 (4) พระราชบญัญตัคุ้ิมครอง

ข้อมูลสว่นบคุคล พ.ศ. 2562 ในการเกบ็รวบรวม ใช ้และเปดิเผยขอ้มลูสว่นบคุคลในชั้นสบืสวนและสอบสวนคดอีาญาไดเ้ปน็หลกั อยา่งไรกด็ ี 

ผู้เขียนเห็นวาในบางบริบท การใช้ความยินยอมเป็นฐานทางกฎหมายในชั้นสืบสวนและสอบสวนคดีอาญาก็มีความเหมาะสมมากกว่าได้ 

เช่น การเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคลของบุคคลอื่นที่มิใช่ผู้ต้องสงสัยหรือผู้กระทำ�ผิด แต่การอาศัยความยินยอมดังกล่าว 

ก็ต้องภายใต้เงือ่นไขวา่เจา้หนา้ทีรั่ฐจะตอ้งปฏบิตัติามเงือ่นไขการขอความยนิยอมตามหลกักฎหมายคุม้ครองขอ้มลูสว่นบคุคลอยา่งเครง่ครดั
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สมัยัใหม่่ที่่�ซับัซ้อน ก็ใ็ห้้ประเมินิความเสี่่�ยงและปรึึกษาหารือืกับัคณะกรรมการคุ้้�มครองข้้อมููลส่วนบุคคล

ก่่อนดำเนิินการ เป็็นต้้น

(3)	 เห็็นควรให้้ประเทศไทยบััญญััติิหลัักเกณฑ์์การใช้้สิิทธิิของเจ้้าของข้้อมููลในชั้้�นสืบสวนและ

สอบสวนคดีีอาญาเป็็นการเฉพาะ โดยให้้บััญญััติิเหตุุแห่่งการปฏิิเสธการใช้้สิิทธิิให้้ชััดเจนและกำหนด

กลไกการใช้ส้ิทิธิทิางอ้้อมของเจ้า้ของข้อ้มูลู โดยให้เ้จ้า้ของข้อ้มูลูส่ว่นบุคุคลมีสีิทิธิริ้อ้งขอให้ค้ณะกรรมการ

คุ้้�มครองข้อ้มูลูส่วนบุคคลตรวจสอบความชอบด้วยกฎหมายของการดำเนินิงานในชั้้�นสืบืสวนและสอบสวน

คดีีอาญา แทนการใช้้สิิทธิิโดยตรง

(4)	 เห็็นควรให้้ประเทศไทยกำหนดกลไกการบัังคัับใช้้หลัักการคุ้้�มครองข้้อมููลส่วนบุคคลในชั้้�น

สืืบสวนและสอบสวนคดีีอาญาเป็็นสองมิิติิ โดยในด้้านหน่ึ่�ง คณะกรรมการคุ้้�มครองข้้อมููลส่วนบุุคคล 

ก็ต้็้องกำกัับดูแลการปฏิบิัติัิตามหลักัการคุ้้�มครองข้้อมููลส่วนบุคคล โดยเฉพาะในเชิิงเทคนิิคหรืือนโยบายที่่�

ต้อ้งอาศััยความรู้้�ความเชี่่�ยวชาญเฉพาะด้้าน และในอีกด้้านหน่ึ่�ง ดำเนินิการอื่่�นที่่�เกี่่�ยวข้องกับักระบวนการ

ยุตุิธิรรมทางอาญาโดยตรง ก็อ็าจให้้ศาลทำหน้้าที่่�เป็็นองค์ก์รหลัักในการตรวจสอบถ่ว่งดุลุแทน นอกจากนี้้� 

เพื่่�อให้เ้กิดิสภาพบังัคับั ก็จ็ำเป็น็ที่่�ประเทศไทยต้้องบัญัญััติบิทกำหนดความรัับผิดและโทษสำหรัับการฝ่่าฝืืน 

และข้้อกำหนดการโอนข้้อมููลส่่วนบุุคคลไปยัังต่่างประเทศเพิ่่�มเติิมด้้วย

กล่่าวโดยสรุุป หากดำเนินิการตามข้้อเสนอแนะข้้างต้้นแล้้ว สิทิธิิในข้อมููลส่วนบุคคลในชั้้�นสืบสวน

และสอบสวนคดีีอาญาจะได้้รัับความคุ้้�มครองมากยิ่่�งขึ้้�น โดยรัักษาดุุลยภาพระหว่่างการคุ้้�มครองสิิทธิิ 

ส่่วนบุคคลกับการป้้องกันัและปราบปรามอาชญากรรม อย่่างไรก็ด็ี ี ข้้อเสนอแนะที่่�กล่่าวมานั้้�นเป็็นเพียีง

แนวทางเบื้้�องต้้นในการกำหนดเกณฑ์์การคุ้้�มครองข้้อมููลส่่วนบุุคคลในชั้้�นสืืบสวนและสอบสวนคดีี

อาญาสำหรัับประเทศไทยเท่่านั้้�น แต่่องค์์ความรู้้�สำคััญที่่�ได้้จากการศึึกษาวิิจััยนี้้� คืือการแสดงให้้เห็็นถึึง 

ความสำคััญของการคุ้้�มครองข้้อมููลส่่วนบุคคลจากการดำเนิินงานในชั้้�นสืบสวนและสอบสวนคดีีอาญา 

และพิิสููจน์ให้้เห็็นว่า “มีีความเป็็นไปได้้ที่่�ระบบกฎหมายไทยจะจััดให้้มีีการคุ้้�มครองข้้อมููลส่วนบุคคล 

ในชั้้�นสืืบสวนและสอบสวนคดีีอาญา” ด้้วยการบัังคัับใช้้กฎหมายวิิธีีพิิจารณาความอาญาควบคู่่�ไปกัับ 

พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุคคล พ.ศ. 2562 เพื่่�อที่่�ว่่าอย่่างน้้อยที่่�สุุด สิิทธิิความเป็็นส่่วนตัว 

ในข้้อมููลของประชาชนชาวไทยจะยัังคงมีีหลัักประกัันในกฎหมายต่่อไป


