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บทคัดย�อ

� ป�จจุบันนี้การใช�เทคโนโลยีในยุคดิจิทัลขององค�กรธุรกิจ� SMEs� อาจส�งผลกระทบในทางลบ

ต�อเจ�าของข�อมูลส�วนบุคคลได��โดยท่ีพระราชบัญญัติคุ�มครองข�อมูลส�วนบุคคล�พ.ศ.�2562�ได�บัญญัติข้ึน�

เพ่ือปกป�องสิทธิท่ีเจ�าของข�อมูลส�วนบุคคลพึงมีความเป�นส�วนตัวท่ีจะไม�ถูกกระทำาความเดือดร�อน�

รำาคาญ�หรือเสียหาย� อีกท้ังยังคุ�มครองประโยชน�ของสาธารณชนในบริบทเศรษฐกิจโดยภาพรวมของ

ประเทศอันเก่ียวเนื่องมาจากผลกระทบของการละเมิดข�อมูลส�วนบุคคลด�วย� อย�างไรก็ตาม� การบังคับใช�

กฎหมายดังกล�าวย�อมเป�นความท�าทายให�� SMEs� ต�องปฏิบัติตามเงื่อนไขที่กฎหมายฉบับนี้กำาหนดข้ึน�

และหากฝ�าฝ�นย�อมได�รับบทลงโทษทั้งการชดเชยความเสียหายทางแพ�งและการชำาระค�าปรับทางปกครอง�

ดังนั้น�บทความวิจัยฉบับน้ี� จึงนำาบทบัญญัติแห�งพระราชบัญญัติคุ�มครองข�อมูลส�วนบุคคล� พ.ศ.�2562�

บางมาตรามาวิเคราะห�เปรียบเทียบกับตัวอย�างการบังคับใช�กฎหมายของประเทศสหรัฐอเมริกา� โดยผล

การวิจัยพบว�า�SMEs�ควรต�องปรับตัวในการบริหารจัดการข�อมูลส�วนบุคคลของลูกค�าด�วยการกำาหนดตัว

บุคลากรผู�รับผิดชอบและมาตรการปกป�องและเยียวยาป�ญหาที่เหมาะสม�ซึ่งรวมถึงการฝ�กอบรมบุคลากร

ของตนเพื่อส�งเสริมให�มีการปฏิบัติตามบทบัญญัติแห�งกฎหมายอย�างถูกต�อง

คำ�สำ�คัญ�:� การคุ�มครองข�อมูลส�วนบุคคล�ความคุ�มครองทางกฎหมาย�ธุรกิจขนาดกลางและขนาดย�อม�

� �������ยุคดิจิทัล

ป�ญห�ก�รบังคับใช�พระร�ชบัญญัติคุ�มครองข�อมูล
ส�วนบุคคล�พ.ศ.�2562:�คว�มท��ท�ยของ�SMEs�

ยุคดิจิทัล�

�����������������������������������������������������
Act,�B.E.�2562�(2019):�Challenge�for�SMEs�
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a�Universal�Declaration�of�Human�Rights�of�1949,�opened�for�signature�10�December�1948�(entered�into�force�3�September�
1953)�Art.�12�No�one�shall�be�subjected�to�arbitrary�interference�with�his�privacy,�family,�home�or�correspondence,�nor�to�
attacks�upon�his�honour�and�reputation.�Everyone�has� the� right� to�the�protection�of� the� law�against�such� interference�or�
attacks.

��U�TCE�

� ��� �� ������� ����� ����� ���� �������� ����������� ������������ ��� ����� ������� ���� ������

adversely�effect�to�individuals.�As�a�result,�the�Data�Privacy�Protection�Act,�B.E.�2562�(2019)�was�

�������� ��� ������ ��� �������� ���� �������� ������ ��� ��������� ����� �������� ����� ������ ��������� ���

������������������� ����������������������������������������������������������������������������
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���������� ���� ���� ��� ���������� ���� ����� ��� ������ ����� ���� ���������� ��� ����� ���� ��� ����

������������� ������ ��� ������ ���������� ���� ��������������� �������� ������ ��� �� ������������� �����

article� mentioned� some� section� of� the� Data� Privacy� Protection� Act,� B.E.� 2562� (2019)� to� be�

��������� ���� ��������� ����� ���� ���� ��������� ��� ���� ������� ������� ��� �������� ��� ��������

����������������������������������������������������������������������������������������������

management�of�personal�data�of�customer�by�the�designation�of�a�person�who�takes�responsibility�

�������������������������������������������������������������������������������������������������

enhancement�for�staff�are�the�essential�factors�to�comply�with�data�privacy�protection�ef��ciently.

Keywords�:���������������������������������������������������������������������������������

บทนำ�

� การคุ�มครองสิทธิส�วนบุคคลนั้น� ได�มี

การกล�าวถึงมาเป�นระยะเวลานาน� ดังท่ีปรากฏใน

ปฏิญญาสากลว�าด�วยสิทธิมนุษยชน� ค.ศ. � aidi�

����������� ������������ ��� ������ ������� ���

1949)�มาตรา�12�ซึ่งบัญญัติไว�เป�นสาระสำาคัญถึง

ข�อห�ามการแทรกแซงโดยพลการในความเป�น

ส�วนตัว�ครอบครัว� ท่ีอยู�อาศัย�หรือการติดต�อทาง

จดหมายโดยเด็ดขาด� อีกทั้งยังห�ามกระทำาการ

โจมตีเกียรติและช่ือเสียงของผู� อ่ืน� โดยทุกคน

พึงได� รับความคุ�มครองตามกฎหมายจากการ

แทรกแซงหรือการโจมตีดังกล�าวa� ทั้งน้ี� การให�

ข�อมูลส�วนบุคคลของตนแก�องค�กรธุรกิจต�าง �ๆ�

ผู�ให�ข�อมูลย�อมมีสิทธิในความเป�นอยู�ส�วนบุคคล

อันเก่ียวข�องกับข�อมูลส�วนบุคคลน้ัน� ซึ่งสิทธิใน

ความเป�นอยู�ส�วนบุคคลในข�อมูลส�วนบุคคลจะ

คุ�มครองสำาหรับผู�ให�ข�อมูลที่เป�นบุคคลธรรมดา

เท�านั้น� ไม�รวมถึงกรณีที่นิติบุคคลเป�นผู�ให�ข�อมูล�

แม�ว�าการให�ข�อมูลน้ันจะเป�นไปเพื่อประโยชน�
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ส�วนตัวในการประกอบกิจการของตัวองค�กร

นิติบุคคลนั้นเองก็ตาม� เพราะนิติบุคคลโดยสภาพ

แล�วย�อมไม�มีสิทธิในความเป�นอยู�ส�วนบุคคลแต�

อย�างใด2

� ในช� วงระยะ เวลาต� อมา� เมื่ อนานา

ประเทศทั่วโลกมีการพัฒนาระบบคอมพิวเตอร�

และสร�างสรรค�นวัตกรรมดิจิทัลต�าง�ๆ� เกิดการ

เปลี่ยนผ�านเป�นยุคดิจิทัลข้ึน� เทคโนโลยียุคดิจิทัล�

นี้ได�สร�างความสะดวกรวดเร็วในการเก็บรวบรวม�

ใช� � และ เป� ดเผยข�อมูลส�วนบุคคล� อีก ท้ังยัง

สามารถนำาเอกสารหรือข�อมูลส�วนบุคคลที่เดิมอยู�

ในรูปแบบอนาล็อก� ให�มาจัดเก็บไว�ในรูปแบบ

ข�อมูลทางอิเล็กทรอนิกส�ที่สามารถเก็บไว�ได�

ยาวนานและสามารถแพร�กระจายออกไปได�อย�าง

รวดเร็ว� โดยเฉพาะอย�างย่ิงในสถานการณ�ป�จจุบัน

นี้ได� มีการรวบรวมข�อมูลในลักษณะเป�นฐาน

ข�อมูล�หรือมีการจัดเก็บเป�น�Big�Data� เพื่อจะได�

นำาไปประมวลผลแล�ววิเคราะห�ด�วยเทคโนโลยี

ป�ญญาประดิษฐ�� (Arti�cial� Intelligence)� จึงกล�าว

อีกนัยหนึ่งได�ว�ายุคดิจิทัลในป�จจุบันนี้เป�นยุคแห�ง

การปฏิวัติทางเทคโนโลยีโดยแท�จริง� และผู�ที่

สามารถเข�าถึงเทคโนโลยี เ พ่ือนำาไปแสวงหา

ประโยชน�ได�มากกว�า� ก็จะเป�นผู�ประกอบการ

ธุรกิจที่มีรายได�เพ่ิมมากข้ึนด�วย� ซึ่ง� SMEs� หลาย

แห�งก็เป�นองค�กรธุรกิจที่ได�อาศัยเทคโนโลยีใน

การวิจัยและพัฒนา� เ พ่ือให� เกิดเป�นผลิตภัณฑ��

ใหม��ๆ� ที่ทันสมัย� และมีนวัตกรรมที่สร�างสรรค�

สำาหรับตอบสนองต�อความต�องการของผู�บริโภค

มากย่ิงข้ึนด�วย

� อย�างไรก็ตาม� จากพฤติการณ�ดังกล�าว�

จะเห็นได�ว�าการใช�เทคโนโลยีในยุคดิจิทัลของ

องค�กรธุรกิจอาจส�งผลกระทบในทางลบต�อเจ�าของ�

ข�อมูลส�วนบุคคลได�� เช�น� เกิดป�ญหาการโจมตีที่

แพร�หลายทางไซเบอร�เพ่ือล�วงรู�ข�อมูลส�วนบุคคล

และนำาไปใช�ในการฉ�อโกงทรัพย�สิน� การนำา

ข�อมูลส�วนบุคคลของผู�อื่นไปแสวงหาประโยชน�

โดยมิชอบโดยนายหน�าค�าข�อมูล� การเสนอขาย

สินค�าหรือบริการท่ีรุกล�ำาสิทธิความเป�นส�วนตัว

ของผู�บริโภค� ตลอดจนการใช� เทคโนโลยีเพื่อ

ติดตามค�นหาเจ�าของข�อมูลส�วนบุคคลโดยอาศัย

การทำา� Pro�lingc�หรือการใช��Mac�Address�หรือ�

IP� Address� ฯลฯ� เหล�านี้ล�วนเป�นการกระทำาท่ี

ทำาให�เจ�าของข�อมูลส�วนบุคคลได�รับความเสียหาย

ด�านทรัพย�สิน� สิทธิเสรีภาพความเป�นอยู�ส�วนตัว�

2�ธนาชัย� สุนทรอนันตชัย� ปกรณ�� ปาลวงษ�พานิชและกษมา� สุขนิวัฒน�ชัย� “มาตรการทางกฎหมายในการเข�าถึงและการใช�
ประโยชน�� จากข�อมูลข�าวสารของรัฐและการคุ�มครองปกป�อง� ผู�ให�ข�อมูล”� (2561)� 8:2� วารสารคณะนิติศาสตร�� มหาวิทยาลัย
หัวเฉียวเฉลิมพระเกียรต�ิ107,�118.
c�“� Pro�ling”� หรือ� “Behavioural� Tracking”� คือการติดตามพฤติกรรมของบุคคลผ�านทางอินเทอร�เน็ตโดยผู�ถูกติดตามไม�รู�ตัวและ
มีการสร�างทะเบียนประวัติของบุคคลนั้น�ผู�ติดตามจะอาศัยข�อมูลดังกล�าวมาวิเคราะห�และประมวลผลโดยระบบอัตโนมัติให�เกิด
ผลลัพธ�ตามที่ตนเองต�องการ�โดยมักนำาไปเปรียบเทียบกับข�อมูลของบุคคลอื่น�ซึ่งสถานการณ�ป�จจุบันพบว�านิยมนำามาใช�กับการเสนอ
โฆษณาบนอินเทอร�เน็ตเพื่อที่จะได�จัดกลุ�มผู�ต�องการบริโภคสินค�าหรือบริการ�เช�น�การติดตามผู�ใช�ท่ีเข�าชมเว็บไซต�แต�ละครั้ง�หรือ
ติดตามการเย่ียมชมเว็บไซต�อ่ืน �ๆ�ของผู�ใช��ดัดแปลงจาก�European�Union�Agency�for�Cybersecurity,�Privacy�considerations�of�
online� behavioural� tracking� (20� July,� 2019)� European� Union� Agency� for� Cybersecurity� <https://www.enisa.europa.eu/
publications/privacy-considerations-of-online-behavioural-tracking>.�
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รวมถึงบุคคลใกล�ชิดเจ�าของข�อมูลส�วนบุคคลก็

อาจได�รับความเดือดร�อนเสียหายไปด�วย� ซึ่งความ

เสี่ยงในการถูกละเมิดสิทธิในข�อมูลส�วนบุคคล�

ก็เป�นประเด็นท่ีท�าท�ายอย�างย่ิงสำาหรับผู�ประกอบ

ธุรกิจ� SMEs� ด�วยเหตุผลท่ีความเสียหายที่อาจเกิด

ข้ึนจะไม�เพียงทำาให�ธุรกิจหยุดชะงักหรือชะลอตัว

ลงไปเท�านั้น� หากแต�ยังสามารถสร�างความเสีย

หายในระยะยาวไปถึงชื่อเสียงขององค�กรธุรกิจ�

ตลอดจนผู�บริโภคกลุ�มเป�าหมายสูญเสียความเชื่อ

มั่นต�อตัว� SMEs� ที่ไม�ได�ปฏิบัติตามกฎหมายเพ่ือ

คุ�มครองข�อมูลส�วนบุคคลอีกด�วย

� ดังนั้น� บทความวิจัยฉบับนี้จึงมุ�งศึกษา

วิ เคราะห�ข�อมูลเอกสารเพื่อนำาไปสู�ข�อ เสนอ

แนวทางที่ เหมาะสมสำาหรับการปรับตัวของ�

SMEs� ภายใต�บริบทยุคดิจิทัล� ท่ีได�มีการประกาศ

ใช�พระราชบัญญัติคุ�มครองข�อมูลส�วนบุคคล� พ.ศ.�

2562� โดยมีการนำากรณีการละเมิดข�อมูลส�วน

บุคคลท่ีเกิดข้ึนในประเทศสหรัฐอเมริกาและ

แนวทางการบัง คับใช�กฎหมายของประเทศ

สหรัฐอเมริกามาเป�นตัวอย�างการศึกษาเปรียบ

เทียบ

วัตถุประสงค์ของก�รวิจัย

� เพื่อศึกษาหลักและแนวคิดเกี่ยวกับใน

การคุ�มครองข�อมูลส�วนบุคคล� โดยนำามาเป�น�

พื้นฐานการวิเคราะห�ไปถึงกฎหมายของประเทศ�

ไทย� และตัวอย�างกฎหมายตลอดจนการบังคับ�

ใช�กฎหมายของต�างประเทศ� คือประเทศสหรัฐ�

อเมริกา�เพื่อชี้ให�เห็นว�า�SMEs�จะได�รับอุปสรรค

อย�างไรจากการบังคับใช�กฎหมายของประเทศ

ไทยและควรมีแนวทางในการลดอุปสรรคดังกล�าว

อย�างไร�ภายใต�บริบทยุคดิจิทัล

วิธีดำ�เนินก�รวิจัย

� บทความน้ีเป�นการศึกษาวิจัยเชิงคุณภาพ�

ด�วยการวิจัยเอกสาร� (Documentary� Research)�

กล�าวคือ�เป�นการศึกษาค�นคว�าและวิเคราะห�ข�อมูล

จากหลักกฎหมาย� บทความ� งานวิจัย� เอกสาร�

รวมถึงข�อมูลจากสื่ออิ เล็กทรอนิกส�ต�าง �ๆ� ที่

เก่ียวข�อง

ประโยชน์ที่ค�ดว��จะได้รับ

� ทำาให�ทราบถึงหลักและแนวคิดเก่ียวกับ�

การคุ�มครองข�อมูลในส�วนบุคคล� เพื่อใช�เป�น�

พื้นฐานการวิเคราะห�ไปถึงกฎหมายของประเทศ

ไทย� และตัวอย�างกฎหมายตลอดจนการบังคับใช�

กฎหมายของต�างประเทศ� คือประเทศสหรัฐ�

อเมริกา� จนนำาไปสู�ความรู�ความเข�าใจถึงแนวทาง

ในการลดอุปสรรคของ� SMEs� ในการปฏิบัติตาม

พระราชบัญญัติคุ�มครองข�อมูลส�วนบุคคล� พ.ศ.�

2562�ภายใต�บริบทยุคดิจิทัล

ผลก�รวิจัย

� 1.� หลั กแ ล ะแ นวคิด ก� รให� คว �ม
คุ�มครองข�อมูลส�วนบุคคล�

� 1.1�หลักก�รคุ�มครองข�อมูลส�วนบุคคล

ต�มประก�ศขององค�ก�รสหประช�ช�ติ

� องค�การสหประชาชาติมีการประกาศใช��

����������������������������������������������

Personal�Data�Files�(United�Nations�1990)�ให�
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เป�นแนวปฏิบัติสำาหรับประเทศสมาชิกทั้งหลาย

ทั่วโลก� ซ่ึงประเทศต�าง �ๆ� สามารถอาศัยเป�นข�อ

แนะนำาในการยกร�างกฎหมายภายในประเทศของ

ตนได��โดยมีหลักการท่ีสำาคัญ�ดังต�อไปน้ีd

� (1)�หลักความชอบด�วยกฎหมายและ

ความเป�นธรรม� (Principle� of� lawfulness� and�

fairness)� กำาหนดให�ข�อมูลซึ่งเก่ียวกับบุคคลต�องมี

การจัดเก็บรวบรวมและนำามาประมวลผลอย�าง

เป�นธรรม� โดยวิธีการท่ีชอบด�วยกฎหมาย� ทั้งน้ี�

การนำาข�อมูลไปใช�จะต�องไม�ขัดต�อวัตถุประสงค�

และหลักการของกฎบัตรสหประชาชาติ�

� (2)�หลักความถูกต�อง� (Principle� of�

accuracy)�ได�กำาหนดให�บุคคลซึ่งมีหน�าที่รวบรวม

ข�อมูลหรือมีหน�าท่ีเก็บข�อมูล� จะต�องตรวจสอบ

ความถูกต�องและความเกี่ยวข�องกับวัตถุประสงค�

ของข�อมูลที่ได�จัดเก็บรวบรวมนั้น� โดยจะต�อง

สร�างความมั่นใจได�ว�าข�อมูลที่ได� เก็บรวบรวม�

มีความสมบูรณ�เพ่ือหลีกเลี่ยงความผิดพลาด�และ

ต�องสร�างความมั่นใจได�ว�าข�อมูลน้ันเป�นข�อมูล

ป�จจุบันเสมอ �ๆ� หรือตราบเท�าท่ีข�อมูลน้ันยังมี

การนำามาใช�ประมวลผล�

� (3)�ห ลั กก ารกำ าหนดวั ต ถุปร ะสงค� �

(Principle� of� the� purpose-speci�cation)� กำาหนด

ให�ต�องมีการระบุวัตถุประสงค�ในเก็บรวบรวม

ข�อมูลส�วนบุคคลและระบุถึงการนำาข�อมูลส�วน

บุคคลตามวัตถุประสงค�ดังกล�าวไปใช�งาน� โดย�

จะต�องเป�นวัตถุประสงค�ที่ชอบด�วยกฎหมายอีก

ด�วย� และภายหลังท่ีได�ระบุวัตถุประสงค�ตลอดจน

ระบุถึงการนำาข�อมูลส�วนบุคคลไปใช�งานแล�ว��

จะต�อง เผยแพร�หรือแจ�งให�บุคคลท่ีเ ก่ียวข�อง�

ได�ทราบ�เพ่ือให�ม่ันใจได�ใน�3�กรณี�คือ

� � ก.� ข�อมูลส�วนบุคคลทั้งหมดที่ได�มี

การเก็บรวบรวมและบันทึกน้ันยังคงเกี่ยวข�องและ

สอดคล�องตามวัตถุประสงค�ที่กำาหนดไว��

� � ข.� ข� อมูลส�วนบุคคลน้ันจะไม�มี

การนำาไปใช�หรือเป�ดเผยเพื่อวัตถุประสงค�อื่น�

ซึ่งขัดแย�งกับวัตถุประสงค�ที่ได�แจ�งไว�� เว�นแต��

จะได�รับความยินยอมจากบุคคลที่เกี่ยวข�อง�

� � ค.� ระยะเวลาที่ เก็บรวบรวมข�อมูล

ส�วนบุคคลต�องไม�เกินกำาหนดสำาหรับการดำาเนิน

การให�บรรลุวัตถุประสงค�ที่ได�แจ�งไว��

� (4)� หลักการเข�าถึงของผู�มีส�วนได�เสีย�

(Principle� of� interested-person� access)� กำาหนด

ให�บุคคลที่แสดงตนว�าเป�นเจ�าของข�อมูลส�วน

บุคคล� ย�อมมีสิทธิรับทราบว�าข�อมูลส�วนบุคคล

ของตนได�มีการนำาไปประมวลผลหรือไม�� ซ่ึงผู�เก็บ�

รวบรวมข�อมูลส�วนบุคคลพึงแจ�งแก�เจ�าของข�อมูล

ส�วนบุคคลในรูปแบบที่เจ�าของข�อมูลส�วนบุคคล

สามารถเข�าถึงได�โดยไม�ชักช�าหรือมีค�าใช�จ�าย�

จนเกินสมควร� ในกรณีน้ีเจ�าของข�อมูลส�วนบุคคล

ย�อมมีสิทธิขอแก�ไขหรือลบข�อมูลส�วนบุคคลของ

ตน�ในกรณีท่ีพบว�าข�อมูลดังกล�าวไม�ถูกต�อง�การเก็บ

รวบรวมไม�ชอบด�วยกฎหมาย� หรือเกินความจำาเป�น��

ซึ่งผู�เก็บรวบรวมข�อมูลส�วนบุคคลมีหน�าที่เสีย�

d�Of�ce� of� the� United� Nations� High� Commissioner� for� Human� Rights,�Guidelines� for� the� Regulation� of� Computerized�
Personal�Data�Files� :� �nal� report� /� submitted�by�Louis�Joinet,�Special�Rapporteur� (20�July,�2019)�United�Nations�Digital�
Library�<https://digitallibrary.un.org/record/43365>.
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ค�าใช�จ�ายในการดำาเนินการเช�นว�าน้ี� อีกท้ังให�ใช�

หลักการเข�าถึงของผู�มีส�วนได�เสียน้ีสำาหรับทุกคน

โดยไม�คำานึงถึงข�อสัญญาหรือถิ่นที่อยู��

� (5)�หลักการไม�เลือกปฏิบัติ� (Principle�

of� non-discrimination)� กำาหนดถึงข�อห�ามเก็บ

รวบรวมข�อมูลซึ่งอาจก�อให�เกิดการเลือกปฏิบัติ

โดยไม�เป�นธรรม�รวมไปถึงข�อมูลเกี่ยวกับเชื้อชาติ�

ชาติพันธุ�� แหล�งกำาเนิด� สีผิว� พฤติกรรมทางเพศ�

ความคิดเห็นทางการเมือง� ศาสนา� ความเช่ือทาง

ปรัชญา� หรือความเช่ืออ่ืน �ๆ� ตลอดจนข�อมูลท่ี

เกี่ยวข�องกับการเป�นสมาชิกสมาคมหรือสหภาพ�

แรงงาน� เว�นแต�� กรณีท่ีอยู�ภายใต�ข�อยกเว�นตาม

หลักการกำาหนดข�อยกเว�น� (Power� to� make�

������������

� (6)�หลักการกำาหนดข�อยกเว�น� (Power�

to�make�exceptions)�กำาหนดให�ข�อยกเว�น�(1)�ถึง�

(4)�ข�างต�น�สามารถกำาหนดได�เพียงเฉพาะในกรณี

ที่จำาเป�นเพ่ือรักษาความมั่นคงของประเทศ� รักษา

ความสงบเรียบร�อยของประชาชน� รักษาสุขอนามัย�

ของประชาชน� รักษาศีลธรรมอันดีของประชาชน�

หรือ คุ�มครองสิทธิ เสรีภาพของบุคคลอ่ืน� ซึ่ง

ข�อยกเว�นดังกล�าวต�องระบุไว�โดยชัดแจ�งและ

กำาหนดการป�องกันท่ีเหมาะสมไว�ด�วย� ตลอดจน

จะต�องประกาศเป�นกฎหมายหรือกฎเกณฑ�อื่นที่

เทียบเท�ากับกฎหมาย� แต�กรณีข�อยกเว�น� (5)� อัน

เป�นหลักการไม�เลือกปฏิบัติสามารถกำาหนดข้ึนภาย

ใต�ข�อจำากัดแห�งปฏิญญาสากลว�าด�วยสิทธิมนุษยชน

และกฎหมายอ่ืนท่ีเกี่ยวข�องในการคุ�มครองสิทธิ

มนุษยชนและการป�องกันการเลือกปฏิบัติโดยไม�

เป�นธรรม�

� (7)�หลักความปลอดภัย� (Principle� of�

Security)� กำาหนดให�ผู�เก็บรวบรวมข�อมูลส�วน

บุคคลพึง จัดให�มีมาตรการป�องกันข�อมูลจาก

ภยันตรายที่ เกิดข้ึนโดยธรรมชาติ� เช�น� ความ

สูญหายโดยอุบัติเหตุ� การทำาลายหรือภยันตรายท่ี

เกิดจากบุคคล� เช�น� การ เข�าถึงโดยไม�ได�รับ

อนุญาต� การนำาข�อมูลไปใช�ในทางหลอกลวง�

หรือการโจมตีจากไวรัสคอมพิวเตอร��

� (8)�หลักการกำากับดูแลและการมีสภาพ

บังคับ� (Supervision� and� sanction)� กำาหนดให�

กฎหมายของประเทศสมาชิกพึงจัดรูปองค�กรท่ีทำา

หน�าที่กำากับดูแลและเฝ�าระวังตามหลักการดังที่

กล�าวมา� หากพบว�ามีการฝ�าฝ�นกฎหมายระหว�าง

ประเทศที่มีเจตนารมณ�เพื่อใช�บังคับให�เป�นไปตาม

หลักการเช�นว�าน้ี�จะต�องมีการกำาหนดมาตรการทาง

อาญาหรือมาตรการลงโทษอื่น�และมีการชดเชยที่

เหมาะสมแก�เจ�าของข�อมูลส�วนบุคคลด�วย

� (9)�ห ลั กก า ร โอ น ข� อ มู ล ข� า ม แ ด น�

(Transborder� data� flows)� กำาหนดให้การโอน

ข�อมูลข�ามแดนสามารถกระทำาได�อย�างเสรี� และ

ประเทศที่มีการโอนหรือการรับโอนนั้นจะต�องมี

มาตรการคุ�มครองความเป�นส�วนตัวโดยเสมอภาค

กัน�

� (10)� หลักขอบเขตการบังคับใช�� (Field�

of� application)� หลักการข�างต�นท้ังหมดที่กล�าว�

มาจะต�องนำามาบั ง คับใช�สำาห รับข�อมูลทาง

คอมพิวเตอร�� ทั้งกรณีที่เป�นสาธารณะ� กรณีเป�น

ส�วนตัว� และข�อมูลท่ีจัดเก็บด�วยมือ� โดยอาจ

กำาหนดเป�นบทบัญญัติท่ีเฉพาะเจาะจง� เพื่อขยาย

ขอบเขตหลักการต�าง �ๆ� ให�คลอบคลุมถึงข�อมูล
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เก่ียวกับนิติบุคคล� โดยเฉพาะอย�างยิ่งกรณีที่ข�อมูล

เหล�าน้ันมีบางส�วนซึ่งเกี่ยวข�องกับบุคคลธรรมดา

� จากข�อมูล ดังกล�าวจะ เห็นได�ว� า � แม�

กฎหมายระหว�างประเทศฉบับน้ีจะมีลักษณะเป�น�

Soft� law� ที่ไม�ได�มีบทลงโทษประเทศผู�ฝ�าฝ�น�

ต�อหลักเกณฑ�� แต�บรรดาประเทศสมาชิกสห-�

ประชาชาติก็จะต�องปฏิบัติตามเพ่ือไม�ให�เป�นผลร�าย�

ในทางปฏิบัติต�อความร�วมมือทางเศรษฐกิจ� หรือ

ได�รับการตอบโต�จากการฝ�าฝ�นพันธกรณีใด�ๆ�

ขององค�การสหประชาชาติ� ซึ่งประเทศไทยใน

ฐานะที่เป�นสมาชิกองค�การสหประชาชาติก็ได�

อาศัยหลักดังกล�าวมาอนุวัติการให�เป�นกฎหมาย

ภายในประเทศด�วย� ดังจะได�กล�าวต�อไปถึงสาระ

สำาคัญของพระราชบัญญัติคุ�มครองข�อมูลส�วน

บุคคล�พ.ศ.�2562

� 1.2� แนวคิดก�รคุ�มครองสิทธิก�รโอน

ข�อมูลส�วนบุคคลที่อยู�ในรูปแบบอิเล็กทรอนิกส��

���������������������������

� แนวคิดการคุ�มครองสิทธิในการโอน

ข�อมูลส�วนบุคคลในรูปแบบอิ เล็กทรอนิกส���

(Right�to�data�portability)�น้ี�เป�นการมุ�งให�ความ

คุ�มครองเก่ียวกับสิทธิที่เจ�าของข�อมูลส�วนบุคคล

สามารถโอนข�อมูลส�วนบุคคลของตนไปยัง�

ผู�ประกอบการหรือแอพพลิเคชั่นอื่น �ๆ� ในรูปแบบ

ที่สามารถใช�งานได�� โดยที่การโอนข�อมูลส�วน

บุคคลนี้� เจ�าของข�อมูลส�วนบุคคลยังคงสามารถ

จัดการกับข�อมูลท่ีแสดงเอกลักษณ�� หรือข�อมูล

อ่ืน�ๆ�ของตนเองได�� ทั้งนี�้นอกจากสิทธิดังกล�าว

จะคุ�มครองประโยชน�ของผู�บริโภคในการเข�าถึง

ข�อมูลการบริโภคของตนเองเพ่ือนำามาใช�วิเคราะห�

และปรับปรุงพฤติกรรมการบริโภคของตนแล�ว�

ยังเป�นการช�วยให�ผู�บริโภคสามารถควบคุมข�อมูล

ส�วนบุคคลของตนหรือขอให�ผู�ประกอบการโอน

ข�อมูลนั้นไปยังผู�ประกอบการหรือผู�ให�บริการ�

รายอื่น� ซึ่ งนับได�ว�าเป�นการแข�งขันทางการค�า

ท่ีเป�นธรรม � เพราะสามารถช�วยสนับสนุนให�

ผู�ประกอบการรายอ่ืน�ๆ �นำาข�อมูลไปใช�พัฒนาสินค�า

หรือบริการของตน� จนทำาให�ผู�บริโภคได�ใช�สินค�า

หรือบริการท่ีมีราคาไม�สูงเกินสมควรอีกด�วยe

� อย�างไรก็ตาม� แนวคิดนี้มีประเด็นป�ญหา

อันเน่ืองมาจากการที่ผู�ประกอบการสามารถเก็บ

ข�อมูลส�วนบุคคลโดยอาศัย รูปแบบทางอิเล็ก-�

ทรอนิกส�ท่ีแตกต�างกันไป�ส�งผลให�ข�อมูลในรูปแบบ

ดังกล�าวไม�สามารถนำาไปใช�กับ� ผู�ประกอบการ

รายอื่นได�� และการกำาหนดรูปแบบการเก็บข�อมูล

ท่ีแตกต�างกันนี้� ย�อมสร�างภาระความลำาบากให�แก�

ผู�ประกอบการในธุรกิจขนาดกลางและขนาดย�อม�

������� ���� ������������� ������������ ������

เพราะ � �� ��� อาจ ยังไม�มีทรัพยากรมนุษย� �

เทคโนโลยี� และเงินทุนที่หมาะสมเพียงพอในการ

พัฒนาโปรแกรมการจัด เก็บข�อมูลส�วนบุคคล�

ดังเช�นบริษัทขนาดใหญ��จนกระทั่ง�SMEs�อาจจำา

ต�องออกจากการเป�นผู�แข�งขันในตลาดสินค�าหรือ

บริการดังเช�นว�าน้ันไปf�

e�Peter� Swire� and�Yianni� Lagos� “Why� the� Right� to�Data� Portability� Likely� Reduces� Consumer�Welfare:�Antitrust� and�
Privacy�Critique”�(2013)�72:2�Maryland�Law�Review�cce��ccf�ccg��
f�Ibid,�352-353.
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� จากหลักและแนวคิด กา ร ให�ค วา ม

คุ�มครองข�อมูลส�วนบุคคลดังกล�าวจะเห็นได�ว�า�

SMEs� ต�องเผชิญกับความท�าทายในการจัดระบบ

การเก็บรวบรวมข�อมูลส�วนบุคคล� เพื่อท่ีจะได�นำา

ข�อมูลเหล�าน้ันไปวิเคราะห�หรือสร�างมูลค�าเพิ่ม

ทางเศรษฐกิจให�แก�องค�กรธุรกิจของตนได�อย�าง

สะดวกรวดเร็ว� โดยที่การบริหารจัดการระบบ�

เก็บข�อมูลส�วนบุคคลท่ีสอดคล�องตามหลักสากล�

ดังที่ปรากฏในประกาศขององค�การสหประชาชาติ�

ย�อมช�วยลดต�นทุนและความเส่ียงอันเกิดจาก�

การละเมิดข�อมูลส�วนบุคคลอีกด�วย

� 2.� ส�ระสำ�คัญของพระร�ชบัญญัติ
คุ�มครองข�อมูลส�วนบุคคล�พ.ศ.�2562

� 2.1� เหตุผลในก�รตร�พระร�ชบัญญัติ

คุ�มครองข�อมูลส�วนบุคคล�พ.ศ.�2562

� ในส�วนหมายเหตุท�ายพระราชบัญญัติ

ฉบับน้ีได�ระบุไว�ว�า� “เน่ืองจากป�จจุบันมีการล�วง

ละเมิดสิทธิความเป�นส�วนตัวของข�อมูลส�วน

บุคคลเป�นจำานวนมากจนสร�างความเดือดร�อน�

รำาคาญ�หรือความเสียหาย�ให�แก�เจ�าของข�อมูลส�วน

บุคคล� ประกอบกับความก�าวหน�าของเทคโนโลยี

ทำาให�การเก็บรวบรวม� ใช�� หรือเป�ดเผยข�อมูล

ส�วนบุคคลอันเป�นการล�วงละเมิดดังกล�าว� ทำาได�

โดยง�าย� สะดวก� และรวดเร็ว� ก�อให�เกิดความ

เสียหายต�อเศรษฐกิจโดยรวม� สมควรกำาหนด

ให�มีกฎหมายว�าด�วยการคุ�มครองข�อมูลส�วน

บุคคลเป�นการท่ัวไปขึ้น� เพื่อกำาหนดหลักเกณฑ�

ก ลไก � ห รือม าตรก า รกำ า กับ ดู แ ล เกี่ ย ว กั บ

การให�ความคุ�มครองข�อมูลส�วนบุคคลท่ีเป�น�

หลักการท่ัวไป”�

� จากหมายเหตุท�ายพระราชบัญญัติดังที่

กล�าวมา� จะเห็นได�ว�าเหตุผลของประเทศไทยใน

การคุ�มครองข�อมูลส�วนบุคคลน้ัน� ก็เพ่ือท่ีจะให�

เกิดความตระหนักถึงความสำาคัญของการคุ�มครอง

ข�อมูลส�วนบุคคลในยุคดิจิทัลที่ข�อมูลส�วนบุคคล

สามารถเกิดการแพร�กระจายออกไปอย�างกว�าง

ขวางและรวดเร็วภายใต�บริบทการสื่อสารผ�าน

ระบบอินเทอร�เน็ต� โดยที่ได�เน�นถึงสิทธิท่ีเจ�าของ

ข�อมูลส�วนบุคคลพึงมีความเป�นส�วนตัวท่ีจะไม�ถูก

กระทำาความเดือดร�อน�รำาคาญ�หรือเสียหาย�อีกท้ัง

ยังให�มุมมองไปถึงประโยชน�สาธารณชนท่ีจะพึง

ได�รับจากการปกป�องคุ�มครองมิให�ได�รับความ�

เสียหายทางเศรษฐกิจโดยรวมของประเทศ�

อันเก่ียวเนื่องมาจากการละเมิดข�อมูลส�วนบุคคลด�วย

� 2.2� ส�ระสำ� คัญเกี่ยวกับหน�� ท่ีของ

ผู�ควบคุมข�อมูลส�วนบุคคล

� ในมาตรา�5�แห�งพระราชบัญญัติดังกล�าว

ได�กำ าหนดนิยามคำาว�า� “ผู�ควบคุมข�อมูลส�วน

บุคคล”� ไว�ให�หมายความถึงบุคคลหรือนิติบุคคล

ซึ่ งมีอำานาจหน� า ท่ีตัดสินใจเกี่ ยว กับการ เก็บ

รวบรวม� ใช�� หรือเป�ดเผยข�อมูลส�วนบุคคล� ซึ่ง

จากหลักเกณฑ�ดังกล�าวข�างต�นจะเห็นได�ว�า� �����

หลายแห�งมักทำาธุรกิจออนไลน�ที่ทำาให��SMEs�นั้น�

เป�นผู�ควบคุมข�อมูลส�วนบุคคลตามความหมาย

แห�งพระราชบัญญัติน้ี� เช�น�กรณีการทำาธุรกิจนั้น

ได�มีการรับข�อมูลส�วนบุคคลของลูกค�ามาเพื่อ�

จะได�วิเคราะห�ข�อมูลแล�วเจรจาต�อรองก�อนจัดส�ง

สินค�าหรือให�บริการให�ตรงกับความต�องการของ

ลูกค�า� การทำาธุรกิจด�านสุขภาพท่ีมีการรวบรวม

ข�อมูลสุขภาพกายหรือจิตใจของลูกค�า�ฯลฯ
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� สำาหรับมาตรา� 25� แห�งพระราชบัญญัติ

คุ�มครองข�อมูลส�วนบุคคล� พ.ศ.�2562� นั้น� ได�

บัญญัติไว� เป�นสาระสำาคัญมิให�ผู�ควบคุมข�อมูล

ส�วนบุคคลเก็บรวบรวมข�อมูลส�วนบุคคลจาก

แหล�งอ่ืนท่ีไม�ใช�จากเจ�าของข�อมูลส�วนบุคคล

โดยตรง�เว�นแต�

� (1)�ได�แจ�งถึงการเก็บรวบรวมข�อมูลส�วน

บุคคลจากแหล�งอ่ืนให�แก�เจ�าของข�อมูลส�วนบุคคล

ทราบโดยไม�ชักช�า� แต�ต�องไม�เกินสามสิบวัน�

นับแต�วันท่ีเก็บรวบรวมและได�รับความยินยอม

จากเจ�าของข�อมูลส�วนบุคคล�หรือ

� (2)�เป�นการ เก็บรวบรวมข�อมูลส�วน

บุคคลที่ได�รับยกเว�นไม�ต�องขอความยินยอมตาม

มาตรา�24�หรือมาตรา�26�ซึ่งเป�นประเด็นเก่ียวกับ

กรณีข�อยกเว�นการให�ความยินยอมโดยชัดแจ�งจาก

เจ�าของข�อมูลส�วนบุคคล�

� เมื่อพิจารณาหลักเกณฑ�ตามมาตรา� 25�

ข�างต�นจะเห็นได�ว�าหลักกฎหมายดังกล�าวมี

เจตนารมณ�ที่สอดคล�องกับแนวคิดการคุ�มครอง

สิทธิการโอนข�อมูลส�วนบุคคลที่อยู�ในรูปแบบ

อิเล็กทรอนิกส�ดังท่ีได�กล�าวมาแล�วในหัวข�อ� 2.2�

เพราะการบังคับให�ผู�ควบคุมข�อมูลส�วนบุคคล

มีหน�าที่ในทางงดเว�นในอันที่จะต�องไม�ดำาเนินการ

รวบรวมข�อมูลส�วนบุคคลจากแหล�งอ่ืนท่ีไม�ใช�

จากเจ�าของข�อมูลส�วนบุคคลโดยตรงน้ัน� หาก

ตีความในทางตรงกันข�ามก็เท�ากับว�าเป�นการ

รับรองสิทธิของเจ�าของข�อมูลส�วนบุคคลท่ีจะ

สามารถโอนข�อมูลส�วนบุคคลของตนไปยัง�

ผู�ประกอบการหรือแอพพลิเคชั่นอื่น �ๆ� โดยที่

เจ�าของข�อมูลส�วนบุคคลยังคงสามารถจัดการกับ

ข�อมูลท่ีแสดงเอกลักษณ�� หรือข�อมูลอื่น �ๆ� ของ

ตนเองไปพร�อมกันได�ด�วย� และ� SMEs� ในฐานะ�

ท่ีเป�นผู�ควบคุมข�อมูลส�วนบุคคลก็จำาเป�นจะต�อง

บริหารจัดการเพื่อขออนุญาตเจ�าของข�อมูลส�วน

บุคคลเพ่ือท่ีจะเข�าถึงและใช�ประโยชน�จากข�อมูล

ส�วนบุคคลดังกล�าวด�วย� ซึ่งแม�ว�าการบริหาร

จัดการดังกล�าวจะเป�นการเพิ่มต�นทุนให�กับ� �����

แต�ผู�วิจัยก็ เห็นว�ามีความคุ�มค�ากว�าการต�องเสีย�

ค�าใช�จ�ายในการแก�ไขป�ญหาต�าง �ๆ� ภายหลังท่ี�

SMEs�ได�กระทำาการอันฝ�าฝ�นต�อกฎหมายไปแล�ว

� ส�วนมาตราท่ีบัญญัติไว�โดยสอดคล�อง

อย�างมีนัยสำาคัญกับ�Guidelines�for�the�Regulation��

��� ������������� ��������� ����� ������ ��������

Nations� 1990)� ที่ได�กล�าวมาแล�วในหัวข�อ� 2.1��

คือมาตรา� cg�แห�งพระราชบัญญัติคุ�มครองข�อมูล

ส�วนบุคคล� พ.ศ.�2562� นี้� ได�บัญญัติไว�เป�นสาระ

สำาคัญถึงหน�าท่ีของผู�ควบคุมข�อมูลส�วนบุคคล�คือ

� (1)�จัดให�มีมาตรการรักษาความมั่นคง

ปลอดภัยที่เหมาะสม� เพ่ือป�องกันการสูญหาย� เข�า

ถึง� ใช�� เปล่ียนแปลง� แก�ไข� หรือเป�ดเผยข�อมูล

ส�วนบุคคลโดยปราศจากอำานาจหรือโดยมิชอบ�

และต�องทบทวนมาตรการดังกล�าวเมื่อมีความ

จำาเป�นหรือเมื่อเทคโนโลยีเปล่ียนแปลงไปเพื่อให�

มีประสิทธิภาพในการรักษาความมั่นคงปลอดภัย

ท่ีเหมาะสม� ท้ังนี้� ให�เป�นไปตามมาตรฐานข้ันต�ำา�

ท่ีคณะกรรมการประกาศกำาหนด�

� (2)�ในกรณีท่ีต�องให�ข�อมูลส�วนบุคคล�

แก�บุคคลหรือนิติบุคคลอ่ืนที่ไม�ใช�ผู�ควบคุมข�อมูล

ส�วนบุคคล� ต�องดำาเนินการเพื่อป�องกันมิให�ผู�นั้น

ใช�หรือเป�ดเผยข�อมูลส�วนบุคคลโดยปราศจาก

อำานาจหรือโดยมิชอบ�
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� (3)�จั ดให�มีระบบการตรวจสอบเพื่อ

ดำาเนินการลบหรือทำาลายข�อมูลส�วนบุคคลเมื่อพ�น

กำาหนด�ระยะเวลาการเก็บรักษา�หรือที่ไม�เก่ียวข�อง

หรือเกินความจำาเป�นตามวัตถุประสงค�ในการเก็บ�

รวบรวมข�อมูลส�วนบุคคลนั้น�หรือตามท่ีเจ�าของ

ข�อมูลส�วนบุคคลร�องขอ�หรือท่ีเจ�าของข�อมูลส�วน

บุคคลได�ถอนความยินยอม� เว�นแต�เก็บรักษาไว�

เพื่อวัตถุประสงค�ในการใช�เสรีภาพในการแสดง

ความคิดเห็น� การเก็บรักษาไว�เพื่อวัตถุประสงค�

ตามมาตรา� 24� (1)� หรือ� (4)� หรือมาตรา� 26� (5)�

(ก)� หรือ� (ข)� การใช�เพ่ือการก�อตั้งสิทธิเรียกร�อง

ตามกฎหมาย� การปฏิบัติตามหรือการใช�สิทธิเรียก

ร�องตามกฎหมาย� หรือการยกข้ึนต�อสู�สิทธิเรียก

ร�องตามกฎหมาย� หรือเพ่ือการปฏิบัติตามกฎหมาย�

� (4)�แจ� ง เหตุการณ�ละเมิดข� อมูลส�วน

บุคคลแก�สำานักงานคณะกรรมการคุ�มครองข�อมูล

ส�วนบุคคลโดยไม�ชักช�าภายในเจ็ดสิบสองชั่วโมง�

นับแต�ทราบเหตุเท�าท่ีจะสามารถกระทำาได�� เว�นแต�

การละเมิดดังกล�าวไม�มี ความเสี่ยงที่จะมีผล

กระทบต�อสิทธิและเสรีภาพของบุคคล� ในกรณีที่

การละเมิดมีความเสี่ยงสูงที่จะมีผลกระทบต�อสิทธิ

และเสรีภาพของบุคคล� ให�แจ�งเหตุการละเมิดให�

เจ�าของข�อมูลส�วนบุคคลทราบพร�อมกับแนวทาง

การเ ยียวยาโดยไม�ชักช�าด�วย� ท้ัง น้ี� การแจ�ง�

ดังกล�าวและข�อยกเว�นให�เป�นไปตามหลักเกณฑ�

และวิธีการที่คณะกรรมการประกาศกำาหนด�

� เม่ือพิจารณาประกอบกับมาตรา� cg�ข�าง

ต�น�อาจมองได�ว�ากฎหมายฉบับนี้เพิ่มภาระในการ

บริหารจัดการและค�าใช�จ�ายในการประกอบธุรกิจ

ให�กับ�SMEs�มากข้ึน�และหาก�SMEs�ไม�ปฏิบัติ

ตามกฎหมายเช�นว�าน้ีก็จะต�องชดใช�ค�าเสียหาย�

ทางแพ�งตามมาตรา� 77� ซ่ึงได�บัญญัติไว�เป�นสาระ

สำาคัญให�ผู�ควบคุมข�อมูลส�วนบุคคลหรือผู�ประมวล�

ผลข�อมูลส�วนบุคคลซึ่งดำาเนินการใด�ๆ� เกี่ยวกับ

ข�อมูลส�วนบุคคลอันเป�นการฝ�าฝ�นหรือไม�ปฏิบัติ

ตามบทบัญญัติแห�งพระราชบัญญัตินี้ทำาให�เกิด

ความเสียหายต�อเจ�าของข�อมูลส�วนบุคคล� ต�อง

ชดใช�ค�าสินไหมทดแทนเพื่อการนั้นแก�เจ�าของ

ข�อมูลส�วนบุคคล� ไม�ว�าการดำาเนินการนั้นจะเกิด

จากการกระทำาโดยจงใจหรือประมาทเลินเล�อหรือ

ไม�ก็ตาม� อันแสดงให�เห็นว�าเป�นความรับผิดโดย

เคร�งครัด� (strict� liability)� จะอ�างข�อยกเว�นเพื่อ�

ไม�ต�องรับผิดได�เพียงกรณีเหตุสุดวิสัย� หรือเกิด

จากการกระทำาหรือละเว�นการกระทำาของเจ�าของ

ข�อมูลส�วนบุคคลน้ันเอง� หรือเป�นการปฏิบัติตาม

คำาสั่งของเจ�าหน�าที่ซึ่งปฏิบัติการตามหน�าที่และ

อำานาจตามกฎหมาย� ได�เท�านั้น� นอกจากน้ี� ยังมี

โทษปรับทางปกครองตามมาตรา� 83� อีกไม�เกิน��

c�ล�านบาท� ซ่ึงผู�วิจัยเห็นว�าเป�นอัตราโทษที่ค�อนข�าง

สูงสำาหรับ�SMEs�รายที่มีสินทรัพย�จำานวนไม�มาก

นัก�อย�างไรก็ตาม�อีกแง�มุมหนึ่ง�ผู�วิจัยเห็นว�าหาก�

SMEs� สามารถปฏิบัติตามหลักกฎหมายดังกล�าว

ได�ครบถ�วน� SMEs� ผู�ควบคุมข�อมูลส�วนบุคคล

รายนั้น�ก็จะได�รับความคุ�มครองไม�ต�องรับผิดทาง

แพ�งเกี่ยวกับการละเมิดข�อมูลส�วนบุคคล� เพราะ

สามารถอ�างได�ว�ามิได�จงใจหรือประมาทเลินเล�อ

กระทำาให�ผู�อื่นเสียหาย� และไม�จำาต�องได�รับโทษ

ปรับทางปกครองด�วยเหตุผลเช�นเดียวกันนี้ด�วย

� 2.3�ระยะเวล�ในก�รปรับตัวของ�SMEs�

เพื่อปฏิบัติต�มพระร�ชบัญญัติคุ�มครองข�อมูล

ส�วนบุคคล�พ.ศ.�2562
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� ตามมาตร า � 2 � แห�งพร ะร าชบัญญั ติ

คุ�มครองข�อมูลส�วนบุคคล�พ.ศ.�2562� ได�บัญญัติ

ไว�เป�นสาระสำาคัญให�พระราชบัญญัตินี้มีผลใช�

บังคับต้ังแต�วันถัดจากวันประกาศในราชกิจจา-

นุเบกษา� เป�นต�นไป� (วันท่ีเริ่มมีผลใช�บังคับคือ

วันที�่ 28�พฤษภาคม� 2562)� เว�นแต�บทบัญญัติใน

หมวด� 2�หมวด� 3�หมวด� 5�หมวด� 6�หมวด� 7�

และความในมาตรา� 95� และมาตรา� 96� ให�ใช�

บังคับเม่ือพ�นกำาหนดหนึ่งป�นับแต�วันประกาศใน

ราชกิจจานุเบกษา�เป�นต�นไป

� โดยท่ีมาตรา� 96� แห�งพระราชบัญญัติ

คุ�มครองข�อมูลส�วนบุคคล�พ.ศ.�2562� ได�บัญญัติ

ไว�เป�นสาระสำาคัญให�การดำาเนินการออกระเบียบ�

และประกาศตามพระราชบัญญัติน้ี� ให�ดำาเนินการให��

แล�วเสร็จภายในหนึ่งป�นับแต�วันที่พระราชบัญญัติ

นี้ใช�บังคับ� ซึ่งสามารถตีความได�ว�ากรณีท่ีกฎหมาย

ฉบับนี้กำาหนดให�ต�องออกกฎหมายลำาดับรอง

มารองรับวิธีการปฏิบัติต�าง�ๆ� หน�วยงานของรัฐ

ผู�รับผิดชอบสามารถดำาเนินการให�แล�วเสร็จได�

ภายในหน่ึงป�หลังจากพระราชบัญญัติฉบับนี้มีผล

ใช�บังคับ� และผู�วิจัยเห็นว�าระยะเวลาในการออก

กฎหมายลำาดับรองนี้� คือระยะเวลาที่� SMEs� จะ

ต�องเร�งปรับตัวให�สามารถบริหารจัดการองค�กร

ธุร กิจของตนให�เป�นไปตามหลัก เกณฑ�แห�ง-�

พระราชบัญญัติฉบับนี้�หาก�SMEs�สามารถปรับตัว�

ได�ไวก็ย�อมจะเป�นผลดีในการลดความเ ส่ียง�

ที่จะกระทำาผิดกฎหมาย

� 3.� ตัวอย��งกฎหม�ยและก�รบังคับใช�
กฎหม�ยก�รคุ�มครองข�อมูลส�วนบุคคลของ
ประเทศสหรัฐอเมริก��

� แม�ว�าในป�จจุบันนี้ประเทศสหรัฐอเมริกา

จะยังไม�มีการตรากฎหมายที่มุ�งคุ�มครองข�อมูล

ส�วนบุคคลเป�นกฎหมายกลางที่ใช�บังคับเป�นการ

ท่ัวไป� แต�อย�างไรก็ตาม� ประเทศสหรัฐอเมริกา�

ได�มีการตรากฎหมายเฉพาะซึ่งเกี่ยวข�องโดยตรง�

กับการคุ�มครองข�อมูลส�วนบุคคล� เพ่ือใช�บังคับ

สำาหรับองค�กรหรือหน�วยงานบางหน�วยงานเท�าน้ัน��

เช�น� Health� I nsur ance� Por tabi l i ty� and�

Accountability� Act� of� 1996� (HIPAA� หรือท่ีมี

การเรียกเป�นอีกชื่อหนึ่งว�า� Kennedy-Kassebaum�

������������������������������������������������

Act)� ซึ่งเป�นกฎหมายที่กำาหนดหลักเกณฑ�ให�

ความคุ�มครองความเป�นส� วนตั วและความ

ปลอดภัยในข�อมูลด�านสุขภาพ�และนำามาบังคับใช�

สำาหรับองค�กรหรือหน�วยงานด�านสุขภาพเท�าน้ัน�

ส�วน�The�Financial�Services�Modernization�Act�

of� 1999� (Gramm-Leach-Billey� Actหรือ� GLB)�

เป�นกฎหมายท่ีมุ�งคุ�มครองความปลอดภัยและ

ความเป�นส�วนตัวในข�อมูลทางการเงินส�วนบุคคล�

และใช�บังคับสำาหรับสถาบันการเงินเท�านั้น�อีกทั้ง

ยังมีแนวปฏิบัติในการกำากับดูแลตนเอง� (Self-

regulatory�guidelines)�และได�วางกรอบการกำากับ

ดูแลตนเอง� (Self-regulatory� framework)� เพ่ือใช�

บังคับภายในหน�วยงานหรือองค�กรg

g�อธิพร� สิทธิธีรรัตน�,� ป�ญหากฎหมายการคุ�มครองข�อมูลส�วนบุคคลในบริบทอิเล็กทรอนิกส�� (นิติศาสตรมหาบัณฑิต� คณะ
นิติศาสตร��มหาวิทยาลัยธรรมศาสตร�,�2558)�57-58.
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� นอกจากนี้� ประเทศสหรัฐอเมริกายังจัด

ต้ังองค�กร� Federal� Trade� Commission� (FTC)��

ซึ่งทำาหน�าท่ีหลักในสองประเด็น� คือ� ประเด็น�

การคุ�มครองผู�บริโภค� และประเด็นการส�งเสริม�

การแข�งขันทางการค�า� โดยในส�วนการคุ�มครอง

ผู�บริโภคนั้น� FTC� จะดำาเนินมาตรการเพื่อให�หยุด�

การกระทำาอันเป�นการเอารัดเอาเปรียบ�ฉ�อโกง�หรือ�

หลอกลวงในตลาดการค�า� และมีหน�าที่สืบสวน

สอบสวนดำาเนินคดีต�อบริษัทตลอดจนบุคคล

ธรรมดาที่กระทำาละเมิดต�อกฎหมาย� เพื่อป�องกัน�

มิให�เกิดการละเมิดความเป�นส�วนตัวของผู�บริโภค�

โดยเฉพาะอย�างยิ่งในกรณีท่ีผู�ประกอบธุร กิจ

กระทำาการให�ข�อมูลอันเป�นการหลอกลวงหรือไม�

เป�นธรรมแก�ผู�บริโภค�กล�าวอีกนัยหนึ่งได�ว�า�FTC�

เป�นองค�กรหลักผู�มีอำานาจใช�บังคับกฎหมายด�วยวิธี

การตีความคำามั่นที่ผู�ประกอบการได�เคยให�ไว�แก��

ผู�บริโภค�แต�กลับมิได�ปฏิบัติตาม�เพราะได�กระทำา

การอันไม�เป�นธรรมและหลอกลวงทางการค�า�

(Unfair� and�Deceptive�Act)� ตามมาตรา�5� แห�ง�

�������� ������ ����������� ���� ����� ����h�

ดังนั้น� ผู�ประกอบการท่ีใช�หรือมีข�อมูลส�วน

บุคคลของผู�บริโภคไว�ในความครองครอง� จึงมี�

หน�าท่ีและความรับผิดชอบในการให�ข�อมูลท่ีเพียง

พอแก�ผู�บริโภคเกี่ยวกับเรื่องความปลอดภัยและ

ความเป�นส�วนตัวในการใช�สินค�าหรือรับบริการ�

ตลอดจนต�องมีการดำาเนินการบังคับใช�มาตรการ

คุ�มครองความปลอดภัยอย�างเพียงพอภายใน

องค�กร� เพื่อป�องกันข�อมูลผู�บริโภคมิให�ถูกขโมย

ไปโดยแฮกเกอร�� หรือมิให�มีกรณีการร่ัวไหลของ

ข�อมูลหรือเกิดการใช�งานที่ผิดไปจากวัตถุประสงค�

ภายในองค�กรนั้น�ๆ�เองi

� สำาหรับกรณีตัวอย�างท่ีน�าสนใจอย�างย่ิง

เกี่ยวกับการบังคับใช�มาตรา� 5� แห�ง� FTC� Act��

ดังกล�าว�คือกรณีผู�ถูกกล�าวหาคือบริษัทเทรนด�เนต10�

ซึ่งเป�นเหตุการณ�ท่ีเกิดข้ึนระหว�างป��ค.ศ.�2012�โดยมี

ข�อเท็จจริงปรากฏว�าภาพจากกล�องวีดีโอรักษา

ความปลอดภัยได�มีการเผยแพร�สู�สาธารณชนทาง�

อินเทอร�เน็ต� ซ่ึงเทรนด�เนตเป�นผู�กระทำาการจำาหน�าย�

สินค�ากล�องรักษาความปลอดภัย�เพื่อวัตถุประสงค�

การใช�งานท้ังภายในครัวเรือน� และในสถานท่ีทำางาน�

ของบริษัทผู�บริโภค� กล�องดังกล�าวจะถ�ายทอด

ภาพวีดีโอและเสียงเพ่ือส�งตรงไปให�ผู�ใช�งานได�

รับชมภาพและเสียงถ�ายทอดสดทางอินเทอร�เน็ต�

ต�อมามีผู�บุกรุกโดยอาศัยข�อบกพร�องอันเกิดจาก

การต้ังค�าการทำางานของซอฟต�แวร�ที่ ผิดพลาด�

ของบริษัท� จนทำาให�ผู�บุกรุกนั้นสามารถค�นเจอ�

ท่ีอยู�ทางอินเทอร�เน็ตของผู�ใช�งานกล�องนี้ได�จาก

เว็บไซต�ของบริษัท� แม�ว�าผู�ใช�งานจะต้ังค�าไม�ให�

เผยแพร�ข�อมูลจากกล�องสู�สาธารณะแล�วก็ตาม� แต�

ผู�บุกรุกก็ยังสามารถเข�าถึงข�อมูลภาพ� และเสียง

h���������e��Federal�Trade�Commission�Act�1938�
i�อธิพร�สิทธิธีรรัตน�,�อ�างแล�ว�9,�58.
10�In�the�Matter�of�TRENDnet,� Inc.�(FTC�2014)�อ�างใน�วิสาขา� ภู�สำารวจ�“การคุ�มครองข�อมูลส�วนบุคคล�จากมุมมองกฎหมาย
คุ�มครองผู�บริโภค:�กรณีศึกษาจาก�Federal�Trade�Commission�สหรัฐอเมริกาและข�อพิจารณาสำาหรับไทย”�ใน�อาร�ม� ต้ังนิรันดร�
วรพล� มาลสุขุม� และพีรพงศ�� จงไพศาลสกุล,� กฎหมายกับเศรษฐกิจ� รวมบทความทางวิชาการเพื่อเป�นเกียรติแด�� ศาสตราจารย��
ดร.ศักดา�ธนิตกุล�ครูของ�ฬ�ศักดา�60�ป��(กรุงเทพฯ:�โรงพิมพ�เดือนตุลา,�2561)�443,�456-458.
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ที่ถ�ายทอดสดออนไลน�จากกล�องของผู�ใช�งานได�

จำานวนมากกว�าร�อยเคร่ือง� และได�โพสต�ข�อความ

เกี่ยวกับการร่ัวไหลของข�อมูลจากเทรนด�เนต�

ดังกล�าวบนอินเทอร� เน็ต� ตลอดจนแชร�ลิ งค�

สำาหรับชมภาพวิดีโอจากกล�องของผู�ใช�งาน

มากกว�าเจ็ดร�อยเคร่ืองแบบออนไลน�� ซึ่งภาพและ

เสียงจากกล�องดังกล�าวแสดงข�อมูลเก่ียวกับพื้นที่�

ส�วนตัวภายในบ�าน� และการใช�ชีวิตประจำาวันของ�

ผู�ใช�งานท่ีมีเด็กเล็กอยู�ด�วย�อีกทั้งรหัสไอพีแอดเดรส

ยังแสดงถึงที่ตั้ง� เมืองและรัฐ� ที่อยู�อาศัยของ�

ผู�ใช�งาน� อันเป�นข�อมูลท่ีมีความอ�อนไหวเพราะ

ก�อให�เกิดความเส่ียงภัยต�อชีวิตและทรัพย�สินของ�

ผู�บริโภคด�วยaa

� กรณีนี้สรุปสาระสำาคัญได�ว�า� FTC� มี

ความเห็นว�า� ต้ังแต�ช�วงป�� 2010� จนถึงวันที่เกิด

เหตุการณ�ดังกล�าว� บริษัทเทรนด�เนตได�มีการ

รับรองโดยชัดแจ�งหรือปริยายว�าบริษัทได�ดำาเนิน

การอย�างเพียงพอและเหมาะสมเพื่อให�ผู�บริโภค

แน�ใจได�ว�ากล�องและแอพพลิเคช่ันทางโทรศัพท�

เคล่ือนที่น้ันมีความปลอดภัยสำาหรับข�อมูลเก่ียวกับ�

พื้นท่ีส�วนตัวของผู�บริโภคทั้งในบ�านและสถานท่ี

ทำางาน�โดยพิจารณาได�จากช่ือทางการค�าว�า�“Secur-�

View”� คำาบรรยายสินค�าบนกล�องบรรจุภัณฑ��

เว็บไซต�� โฆษณา� และแอพพลิเคช่ันทางโทรศัพท�

เคลื่อนที่� ตลอดจนสติกเกอร�รูปกุญแจล็อคและ

ข�อความท่ีระบุว�าสินค�ามีความปลอดภัยและ

สามารถคุ�มครองความปลอดภัยแก�ผู�ท่ีอยู�อาศัย

และครอบครัว� ทรัพย�สิน� หรือธุรกิจของผู�ใช�งาน�

แต�จากข�อเท็จจริงที่ เ กิดข้ึนแสดงให� เห็นได�ว�า�

คำารับรองดังกล�าวไม�เป�นความจริง� และทำาให��

ผู�บริโภคเกิดความเข�าใจผิด� เพราะในทางปฏิบัติ

เทรนด�เนตปล�อยให�มีการส�งและเก็บรักษารหัส

ผ�านของผู�ใช�งานในรูปแบบข�อความที่อ�านได��บน

อินเทอร�เน็ตและอุปกรณ�มือถือของผู�ใช�งาน� ท้ังที่

สามารถใช�ซอฟต�แวร�ฟรีซ่ึงมีอยู�อย�างแพร�หลาย

เพ่ือป�องกันกรณีดังกล�าวได�อยู�แล�ว� แต�กลับไม�ได�

ดำาเนินการ�นอกจากน้ี� เทรนด�เนตยังไม�มีข้ันตอน

การติดตามรายงานข�อบกพร�องเ ก่ียวกับความ

ปลอดภัยท่ีได�รับจากผู�ทำาวิจัย� นักวิชาการ� หรือ

สาธารณชน� ทั้งที่สามารถกระทำาได�โดยปราศจาก

ค�าใช�จ�าย� รวมถึงมีการบริหารจัดการเพ่ือแก�ไข

ข�อบกพร�องดังกล�าวล�าช�าจนเกินสมควร� โดย

บริษัทไม�ได�มีการทดสอบซอฟต�แวร�อย�างเพียงพอ��

ไม�มีการทบทวนระบบรักษาความปลอดภัย� หรือ�

การทำางานในส�วนสำาคัญก�อนท่ีจะปล�อยสินค�าออก�

สู�ตลาด� ไม�มีการทดลองเจาะเข�าระบบและเขียน

โปรแกรม� เพ่ือทำาให�แน�ใจว�ามีการจำากัดการเข�าถึง

ข�อมูลตามท่ีบริษัทได�รับรองไว��นอกจากน้ี�บริษัท

ยังไม�ได�ให�คำาแนะนำาอย�างเพียงพอหรือมีการจัด

อบรมพนักงานเกี่ยวกับความรับผิดชอบในการ

ทดสอบการออกแบบและความปลอดภัยของ

กล�องและซอฟต�แวร� ท่ีเกี่ยวข�อง� การกระทำา�

ดังกล�าวจึงเป�นการปฏิบัติที่ไม�เป�นธรรมซ่ึงขัดต�อ

บทบัญญัติมาตรา�5�ของ�FTC�Act12

aa�เพ่ิงอ�าง
12�เพ่ิงอ�าง
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� ในท�ายที่ สุดได�มีข�อตกลงยุติข�อพิพาท

ที่� FTC� ทำาข้ึนกับบริษัทเทรนด�เนต� ซึ่งข�อตกลง�

ดังกล�าวชี้ให�เห็นถึงความจำาเป�นต�องมีมาตรการ

รักษาความปลอดภัยและความ เป�นส�วนตัว

ของข�อมูลจากวิธีการและเคร่ืองมือที่มีอยู�อย�าง�

แพร�หลายในการป�องกันภัยและค�าใช�จ�ายที่เกิด

ข้ึนจากการจัดหามาตรการนั้น� เพ่ือคุ�มครองข�อมูล

ส�วนตัวของผู�บริโภค� โดยท่ีมาตรการป�องกันเช�น

ว�าจะต�องเพียงพอและเหมาะสม� ซึ่งต�องอาศัย

ป�จจัยระดับความอ�อนไหวของข�อมูล� ปริมาณ

ข�อมูลท่ีอยู�ในความครอบครอง� ขนาดหรือความ

ซับซ�อนของสภาพธุรกิจ� ตลอดจนค�าใช�จ�ายเพื่อ

จัดหาเคร่ืองมือในการปรับปรุงระบบรักษาความ

ปลอดภัยและความเส่ียงภัยท่ีเกี่ยวข�องกับข�อมูล�

ผู�บ ริโภค� ครอบคลุมทั้งมาตรการเชิงบริหาร�

มาตรการเชิงเทคนิค� หรือมาตรการทางกายภาพ�

ทั้งนี้� จะกระทำาได�โดยจัดให�มีโปรแกรมเก่ียวกับ

ความเป�นส�วนตัวและความปลอดภัยของข�อมูล�

ที่ใช�ในองค�กร� ซึ่งอย�างน�อยต�องประกอบไปด�วย��

1)�มาตรการแต�งต้ังเจ�าหน�าท่ีดูแลความเป�นส�วนตัว�

ของข�อมูลซึ่งเป�นพนักงานองค�กร� เพื่อทำาหน�าท่ี�

ดูแลการปฏิบัติตามหรือประสานงานในโปรแกรม

ความเป�นส�วนตัวและความปลอดภัยของข�อมูล�

2)�มาตรการที่สามารถระบุ�ประเมิน�หรือควบคุม

ความเสี่ยงซ่ึงหมายความรวมถึงการดำาเนินการฝ�ก

อบรมพนักงานเร่ืองความเป�นส�วนตัวและความ

ปลอดภัยของข�อมูล� การตรวจสอบและทดสอบ

มาตรการรักษาความปลอดภัยของข�อมูลท่ีมีอยู�

อย�างสม�ำาเสมอและปรับปรุง� เมื่อถึงคราวจำาเป�น�

กระบวนการคัดกรองผู�ให�บริการที่เหมาะสม� และ

ข�อจำากัดการเข�าถึงข�อมูลส�วนบุคคลและเข�าทำา

สัญญากับผู�ให�บริการดังกล�าว� เพื่อให�มั่นใจได�ว�า

องค�กรมีการใช�มาตรการป�องกันท่ีเหมาะสมในการ

ปฏิบัติต�อข�อมูลส�วนบุคคลac

� 4.� ก�รศึกษ�เปรียบเทียบหลักเกณฑ�
ต�มพระร�ชบัญญัติคุ�มครองข�อมูลส�วนบุคคล�
พ.ศ.�2562� กับกรณีศึกษ�ของประเทศสหรัฐ
อเมริก�

� เนื่องจากพระราชบัญญัติคุ�มครองข�อมูล

ส�วนบุคคล� พ.ศ.�2562� นี้� เพิ่งมีผลใช�บังคับเมื่อ

วันท่ี�28�พฤษภาคม�2562

� จากหลักเกณฑ�ตามมาตรา� 37� แห� ง

พระ-ราชบัญญัติคุ�มครองข�อมูลส�วนบุคคล� พ.ศ.�

2562� ของประเทศไทย� เมื่อเปรียบเทียบกับผล

การใช�บังคับกฎหมายของประเทศสหรัฐอเมริกา�

กรณีเทรนด�เนต� จะเห็นได�ว�า� สาระสำาคัญมีความ

สอดคล�องไปในทิศทางเดียวกันสำาหรับการกำาหนด

หน�าที่ให�ผู�ควบคุมข�อมูลส�วนบุคคลต�องมีมาตรการ�

รักษาความปลอดภัยและความเป�นส�วนตัวของ

ข�อมูล� เพ่ือคุ�มครองข�อมูลส�วนตัวของผู�บริโภค�

โดยที่มาตรการป�องกันเช�นว�าจะต�องเพียงพอและ

เหมาะสมด�วย� ซึ่งแนวทางการบังคับใช�กฎหมาย

ของประเทศสหรัฐอเมริกาน้ัน� ได�ขยายความ�

รายละเอียดเก่ียวกับความเหมาะสมของมาตรการ

โดยให�คำานึงถึงป�จจัยระดับความอ�อนไหวของ

ข�อมูล� ปริมาณข�อมูลที่อยู�ในความครอบครอง�

ขนาดหรือความซับซ�อนของสภาพธุรกิจ� ตลอดจน�

ค�าใช�จ�ายเพ่ือจัดหาเคร่ืองมือในการปรับปรุงระบบ

ac�เพ่ิงอ�าง
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รักษาความปลอดภัยและความเสี่ยงภัยท่ีเก่ียวข�อง

กับข�อมูลผู�บริโภค� ครอบคลุมทั้งมาตรการเชิง

บริหาร� มาตรการเชิงเทคนิค� หรือมาตรการทาง

กายภาพ�เหล�าน้ีย�อมเป�นสิ่งท่ี�SMEs�ของประเทศ

ไทยพึงนำามาใช�พิจารณาเพื่อจัดเตรียมมาตรการ

คุ�มครองข�อมูลส�วนบุคคลด�วย

� นอกจากนี้� จากส�วนที่สำ าคัญประเด็น

หน่ึงในความเห็นของ� FTC� เก่ียวกับข�อผิดพลาด

ของบริษัทเทรนด�เนต� คือ� การไม�ได�ให�คำาแนะนำา

อย�างเพียงพอหรือมีการจัดอบรมพนักงานเก่ียวกับ

ความรับผิดชอบในการทดสอบการออกแบบ�

และความปลอดภัยของกล�องและซอฟต�แวร�ที่

เก่ียวข�อง� ถ�อยความดังกล�าวชี้ให�เห็นได�ว�าองค�กร

ผู�ใช�บังคับกฎหมายเพ่ือคุ�มครองข�อมูลส�วนบุคคล

ของประเทศสหรัฐอ เมริกาตระหนักถึงความ

สำาคัญของการเผยแพร�ความรู�ในส�วนท่ีเกี่ยวข�อง

กับการปกป�องการรั่วไหลของข�อมูลส�วนบุคคล�

ภายใต�บริบทยุคดิจิทัลที่ข�อมูลข�าวสารมีการแพร�

กระจายได�อย�างกว�างขวางและรวดเร็วมาก�ซึ่งเม่ือ

พิจารณาตามกฎหมายของประเทศไทยแล�ว� จะ

เห็นได�ว�าแม�พระราชบัญญัติคุ�มครองข�อมูลส�วน

บุคคล� พ.ศ.�2562� จะไม�ได�กำาหนดให�ผู�ควบคุม

ข�อมูลส�วนบุคคลที่เป�นเอกชนแต�ละรายมีหน�าท่ี

ต�องจัดให�มีการฝ�กอบรมเก่ียวกับระบบการรักษา

ความปลอดภัยสำาหรับข�อมูลส�วนบุคคล� แต�ก็มี

ความจำาเป�นที่� SMEs� ของประเทศไทยพึงต�อง

คำานึงถึงวิธีการดังกล�าวด�วย� เพื่อประโยชน�ใน�

การปฏิบัติตามหลักเกณฑ�แห�งพระราชบัญญัติ

คุ�มครองข�อมูลส�วนบุคคล�พ.ศ.�2562�นี้ด�วย

บทสรุปและข้อเสนอแนะ�

� จากที่ผู� วิจัยได�ศึกษาถึงหลักเกณฑ�การ

คุ�มครองข�อมูลส�วนบุคคลตามพระราชบัญญัติ

คุ�มครองข�อมูลส�วนบุคคล� พ.ศ.�2562� กับกรณี

ศึกษาของประเทศสหรัฐอเมริกา�นั้น�จะเห็นได�ว�า�

����� ของประเทศไทยขณะนี้ต�องเผชิญหน�า

กับความท�าทายในการที่ควรเร�งพิจารณาว�าภายใน

องค�กรของตนมีระบบและกลไกการจัดการข�อมูล

ส�วนบุคคลอย�างไรบ�าง� บุคลากรของ� SMEs� เอง�

ท่ีสามารถเข�าถึงข�อมูลควรเป�นผู�ใดได�บ�าง� และจะ

ต�องคำานึงถึงกรณีพันธมิตรองค�กรธุรกิจท่ีอาจมี

การแลกเปล่ียนหรือส�งผ�านข�อมูลส�วนบุคคลให�

แก�กันด�วย� มีการจัดระบบการควบคุมข�อมูล

อย�างไร� รวมถึงถ�าเกิดสถานการณ�อันไม�ปกติ�

ต�าง �ๆ� ข้ึนเกี่ยวกับการรั่วไหลของข�อมูลส�วน

บุคคล� ����� จะมีแผนการรับมืออย�างไร� จะแจ�ง

ให�เจ�าของข�อมูลส�วนบุคคลทราบอย�างไร� ซึ่ง

จำาเป�นต�องอาศัยเทคนิควิธีการด�านการสื่อสารทั้ง

ภายในและภายนอกองค�กรด�วยเป�นสำาคัญ� และจะ

บริหารจัดการเพื่อเยียวยาความเสียหายของผู�ถูก

ละเมิดข�อมูลส�วนบุคคลตลอดจนความเสียหาย

ขององค�กรธุรกิจตนได�อย�างไร�

� นอกจากนี้� จากแนวทางการบังคับใช�

กฎหมายของประเทศสหรัฐอเมริกาจะเห็นได�ว�า�

การให�ความสำาคัญกับการฝ�กอบรมให�ความรู�บุคลากร�

ขององค�กรธุรกิจเป�นส่ิงที่ พึงกระทำาอย�างยิ่ง�

ซึ่งผู�วิจัยเห็นว�าควรต�องอาศัยรูปแบบและวิธีการ

ถ�ายทอดความรู�ประกอบกับประสบการณ�ที่น�า

สนใจและสามารถทำาความเข�าใจได�ง�าย� เพราะ�

����� อาจประกอบไปด�วยบุคลากรท่ีมีจำานวน
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ไม�มากนัก� และอาจมีผู�เชี่ยวชาญด�านเทคโนโลยี

ที่เป�นบุคลากรขององค�กรเองในจำานวนจำากัด� อีกท้ัง

การพัฒนาปรับปรุงระบบเทคโนโลยีสาระสนเทศ

ของ� SMEs� ให�สอดคล�องกับสถานการณ�ป�จจุบัน

อยู�เสมอก็จะช�วยลดป�ญหาการร่ัวไหลของข�อมูล

ส�วนบุคคลได�� ซึ่งเม่ือมีการพัฒนาปรับปรุงระบบ

คราวใด� SMEs� ก็พึงต�องจัดอบรมให�ความรู�และ

ข�อมูลที่จำาเป�นแก�บุคลากรของ�SMEs�ในคราวนั้น�

อย�างไรก็ตาม� ในส�วนบทลงโทษการฝ�าฝ�นมาตรา�

37� แห�งพระราชบัญญัติคุ�มครองข�อมูลส�วนบุคคล�

พ.ศ.� 2562� สำาหรับกรณี� SMEs� เป�นผู�กระทำา

ความผิดน้ัน� ผู�วิจัยมีข�อเสนอแนะเพ่ิมเติมถึงการ

ตีความบทลงโทษปรับทางปกครองไม�เกิน� 3

ล�านบาท�ว�า�การกำาหนดอัตราโทษอย�างสูงดังกล�าว�

กระบวนการยุติธรรมพึงต�องพิจารณาถึงบริบท

การดำาเนินธุรกิจของ� SMEs� ด�วยว�าเป�นองค�กร

ธุรกิจที่อาจมีทุนทรัพย�น�อยหรือมีขีดความสามารถ

ในการแข�งขันน�อยเม่ือเปรียบเทียบกับความได�

เปรียบทางเทคโนโลยีขององค�กรธุรกิจขนาดใหญ��

และเมื่อช่ังน�ำาหนักความร�ายแรงแห�งการกระทำา

ผิดของ� SMEs� กับผลเสียหายท่ีเกิดขึ้นกับเจ�าของ

ข�อมูลส�วนบุคคลแล�ว�SMEs�สมควรชำาระค�าปรับ

มากน�อยเพียงใด� โดยมองว�าวัตถุประสงค�ของ

การลงโทษน้ีเป�นการมุ�งฟ��นฟูแก�ไขให�� SMEs�

ปรับปรุงตนเองมิให�กระทำาผิดกฎหมาย� เพราะ�

SMEs� เป�นประเภทองค�กรธุรกิจท่ีมีจำานวนมาก

ถึงกว�าร�อยละ� 90� ขององค�กรธุรกิจท้ังหมดใน

ประเทศไทย� และเป�นกำาลังสำาคัญย่ิงในการ

ขับ เค ล่ือน เ ศรษฐกิจและ พัฒนาสั ง คมของ

ประเทศไทยในป�จจุบันด�วย�



122�วารสารวิชาการ

บรรณ�นุกรม

ธนาชัย�สุนทรอนันตชัย�ปกรณ�� ปาลวงษ�พานิชและกษมา�สุขนิวัฒน�ชัย�“มาตรการทางกฎหมายในการ

เข�าถึงและการใช�ประโยชน��จากข�อมูลข�าวสารของรัฐและการคุ�มครองปกป�อง�ผู�ให�ข�อมูล”�

(2561)�8:�2�วารสารคณะนิติศาสตร��มหาวิทยาลัยหัวเฉียวเฉลิมพระเกียรติ��

อธิพร� สิทธิธีรรัตน�,� ป�ญหากฎหมายการคุ�มครองข�อมูลส�วนบุคคลในบริบทอิเล็กทรอนิกส�� (นิติศาสตร

มหาบัณฑิตคณะนิติศาสตร��มหาวิทยาลัยธรรมศาสตร�,�2558).�

อาร�ม� ต้ังนิรันดร�วรพล�มาลสุขุมและพีรพงศ��จงไพศาลสกุล,�กฎหมายกับเศรษฐกิจ�รวมบทความทาง

วิชาการเพื่อเป�นเกียรติแด��ศาสตราจารย��ดร.ศักดา�ธนิตกุล�ครูของ�ฬ�ศักดา�60�ป��(กรุงเทพฯ:�

โรงพิมพ�เดือนตุลา,�2561).�

���������������������� �������������������Privacy�considerations�of�online�behavioural� tracking�

(20�July,�2019)�European�Union�Agency�for�Cybersecurity�<https://www.enisa.europa.eu/

publications/privacy-considerations-of-online-behavioural-tracking>.�

Of��ce�of�the�United�Nations�High�Commissioner�for�Human�Rights,�Guidelines�for�the�Regulation�

of�Computerized�Personal�Data�Files:���nal�report�/�submitted�by�Louis�Joinet,�Special�

Rapporteur�(20�July,�2019)�United�Nations�Digital�Library�<https://digitallibrary.un.org/

�������dccfe��

Peter� Swire� and� Yianni� Lagos� “Why� the� Right� to� Data� Portability� Likely� Reduces� Consumer�

Welfare:�Antitrust�and�Privacy�Critique”�(2013)�72:2�Maryland�Law�Review��


