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บทคัดย่อ 

การวิจัยนี้มีวัตถุประสงค์เพื่อ 1) เพื่อศึกษาความสัมพันธ์ระหว่างรูปแบบการจัดการความปลอดภัยเชิงรุกและ
เชิงรับกับความส าเร็จในการรักษาความปลอดภัยขององค์การขนาดกลางและขนาดย่อม 2) เพื่อเปรียบเทียบความส าเรจ็
ในการรักษาความปลอดภยั กับรูปแบบการจัดการความปลอดภัยเชิงรุกและเชิงรับขององค์การขนาดกลางและขนาดย่อม 
และ 3) เพื่อเป็นแนวทางในการจัดการความปลอดภัยขององค์การขนาดกลางและขนาดย่อม กลุ่มตวัอย่างเป็นองค์การ
ขนาดกลางและขนาดย่อมในเขตกรุงเทพมหานคร จ านวน 221 ราย โดยใช้แบบสอบถามในการเก็บข้อมูล สถิติที่ใช้ใน
การวิเคราะห์ข้อมลู ได้แก่ ความถี ่ ค่าร้อยละ คา่เฉลีย่ ส่วนเบี่ยงเบนมาตรฐาน การทดสอบค่า One-Way ANOVA ค่า 
Chi-square และ ค่า Cramer’s V ผลการวิจัยพบว่า 1) ขนาดองค์การที่แตกต่างกันมรีูปแบบการจัดการความปลอดภยั
เชิงรุกและเชิงรับแตกต่างกัน อย่างมีนัยส าคญัทางสถิติ .05 2) งบประมาณดา้นความปลอดภยัที่แตกต่างกันมีรูปแบบ
การจัดการความปลอดภยัเชิงรุกและเชิงรับแตกต่างกัน อย่างมีนัยส าคัญทางสถิติ .05 3) ความรู้ด้านความปลอดภัยของ
พนักงานในแผนกเทคโนโลยีสารสนเทศ (IT) ที่แตกต่างกัน มีรูปแบบการจัดการความปลอดภยัเชิงรุกและเชิงรับแตกต่าง
กัน อย่างมีนัยส าคัญทางสถติิ .05 4) ความรู้ด้านความปลอดภยัของผู้บริหาร/เจา้ของกิจการที่แตกตา่งกัน มีรูปแบบการ
จัดการความปลอดภัยเชิงรุกและเชิงรับแตกต่างกัน อย่างมีนัยส าคญัทางสถิติ .05 5) รูปแบบการจดัการความปลอดภัย
เชิงรุกมีผลต่อการเพิ่มขึ้นของความส าเร็จในการรักษาความปลอดภยัมากกว่าเชิงรับในระดับปานกลางทั้งรายรวมและ
รายด้าน ได้แก่ ความลับ ความคงสภาพ และความพร้อมใช้งาน อย่างมีนัยส าคญัทางสถิต ิ .05 6) รูปแบบการจดัการ
ความปลอดภัยเชิงรุก มีความส าเรจ็ในการรักษาความปลอดภัยมากกว่าเชิงรับ อย่างมีนัยส าคญัทางสถิติ .05  
ค าส าคัญ : ความปลอดภัยระบบสารสนเทศ / เชิงรุกและเชิงรับ / องค์การขนาดกลางและขนาดย่อม / SME 

 
Abstract 

The objectives of this study were 1) to study the relationship between proactive and 
reactive security management approaches and the success of information system security in the 
small- and, medium-sized enterprise organizations; 2) to compare the success of Information systems 
security to the proactive and reactive security management approaches of the small- and, medium-
sized enterprise organizations; and (3) to provide a guidance in the security management approaches 
for the small- and, medium-sized enterprise organizations. The research sample consisted of 221 
small- and medium-sized enterprise organizations in Bangkok metropolis. The survey questionnaire 
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was used to collect data and then the data is analyzed using descriptive statistics including 
frequency, percentage, mean and standard deviation. One-Way ANOVA, Chi-square and Cramer’s V 
were also used to test these research hypotheses. The findings are as follows:1) Organizations with 
the differences in the total of employees exhibited a difference in their choice for either a proactive 
or a reactive security management approach at the statistically significant level of .05. 2) 
Organizations with the differences in the information security budget exhibited a difference their 
choice for either a proactive or a reactive security management approaches at the statistically 
significant level of .05. 3) IT employees with different levels in the security knowledge exhibited their 
choice for either a proactive or a reactive security management approaches at the statistically 
significant level of .05. 4)  Executives/owners with different levels in the security knowledge exhibited 
their choice for either a proactive or a reactive security management approaches at the statistically 
significant level of .05. 5) The proactive approach of the security managements had a greater effect 
on increasing security success than the reactive approach had with a moderation level in both all 
perspective and each aspect of confidentiality, integrity and availability, at the statistically significant 
level of .05. 6) The proactive approach of the security managements had a better success in security 
than the reactive approach at the statistically significant level of .05. 
Keywords : Information security / proactive and reactive / small to medium enterprises / SME 
 
1. บทน า 
     องค์การขนาดกลางและขนาดย่อมส่วนใหญ่ขาดการ
บริหารจัดการด้านความมั่นคงปลอดภัยระบบสารสนเทศ
ที่มีประสิทธิภาพ เนื่องจากมีความเช่ือผิด ๆ ว่าการส ารอง
ข้อมูลเพียงอย่างเดียว จะสามารถป้องกันความเสี่ยงส่วน
ใหญ่ได้ และเพียงพอท่ีจะตอบสนองเมื่อเกิดปัญหาขึ้น [1]  
ผู้น าองค์การยังขาดความตื่นตัวในเรื่องความเสี่ยงที่เพิ่ม
สูงขึ้น ไม่มีการก าหนดกลยุทธ์และจัดสรรงบประมาณที่
เหมาะสม ขาดการให้ความรู้แก่พนักงานอย่างทั่วถึง ไม่มี
การร่วมมือประสานงานภายใน [2, 3] องค์การจะให้
ความส าคัญเมื่อเกิดข้อผิดพลาดขึ้นในระบบสารสนเทศ
แล้ว โดยมองว่าการบริหารจัดการในเรื่องความมั่นคง
ปลอดภัยนั้น เป็นการลงทุนเพื่อแก้ปัญหาที่เกิดขึ้น การ
ป้องกันความเสี่ยงต่าง ๆ ท่ียังไม่เกิดขึ้นนั้น ท าให้องค์การ
มีค่าใช้จ่ายที่สูงและไม่คุ้มค่า [4] ทั้งที่ความเป็นจริงนั้น
เมื่อระบบสารสนเทศขององค์การถูกโจมตี ความเสียหาย
จากการโจมตี โอกาสทางธุรกิจและผลประโยชน์ท่ีสูญเสีย
ไป มีมูลค่ามากกว่าจ านวนเงินที่ถูกใช้ไปในการลงทุนด้าน
การรักษาความมั่นคงปลอดภัยเพื่อป้องกันไม่ให้เกิด
เหตุการณ์ที่เป็นอันตรายต่าง ๆ ข้ึน [3, 5]    
     การบริหารจัดการด้านความมั่นคงปลอดภัยระบบ
สารสนเทศขึ้นอยู่กับ ขนาดองค์การ งบประมาณด้าน

ความมั่นคงปลอดภัย ความรู้ด้านความมั่นคงปลอดภัย
ของพนักงานในแผนกเทคโนโลยีสารสนเทศ (IT) ความรู้
ด้านความมั่นคงปลอดภัยของผู้บริหาร/เจ้าของกิจการ    
[ 2, 3, 6, 7] รวมถึงการเรียนรู้ภายในขององค์การ ใน
ด้านการจัดสรรทรัพยากรเพื่อการรักษาความมั่นคง
ปลอดภัยระบบสารสนเทศ เมื่อเทียบกับมูลค่าความ
เสียหายจากปัญหาที่เกิดขึ้นต่อระบบสารสนเทศ ในด้าน
ผลกระทบที่เกิดขึ้นจากการลงทุนก่อนหรือหลังการเกิด
ปัญหาขึ้น [4] จากเหตุผลดังกล่าว ผู้ วิจัยจึงศึกษา
ความสัมพันธ์ระหว่าง รูปแบบของการจัดการความมั่นคง
ปลอดภัยเชิงรุกและเชิงรับกับความส าเร็จในการรักษา
ความมั่นคงปลอดภัยระบบสารสนเทศขององค์การขนาด
กลางและขนาดย่อมซึ่งด าเนินธุรกิจในเขตกรุงเทพมหานคร 
เพื่อให้ทราบว่าองค์การขนาดกลางและขนาดย่อมใน
ประเทศไทยมีรูปแบบของการจัดการแบบใด และมี
ความส าเร็จในการรักษาความมั่นคงปลอดภัยเพียงใด 
โดยการจัดการความเสี่ยงระบบสารสนเทศ คือ การ
ด าเนินการต่าง ๆ  เพื่อลดโอกาสที่จะเกิดความเสียหาย
แก่ระบบสารสนเทศ ซึ่ งคลอบคลุมถึง สารสนเทศ 
กระบวนการและบริการ ซอฟต์แวร์ ฮาร์ดแวร์ บุคลากร 
โดยมุ่งเน้นตามมาตรฐาน ISO/IEC 27001 [8] เช่น การ
ก าหนดสิทธิ์การเข้าถึงสินทรัพย์  สารสนเทศ และ
เครือข่ายสารสนเทศขององค์การ บทบาทและความ
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รับผิดชอบของบุคลากร รวมถึงการจัดการกับเหตุการณ์ที่
เกิดขึ้นเพื่ อความต่อ เนื่ องในการด า เนินธุ รกิจ  ซึ่ ง
ผลการวิจัยจะเป็นข้อมูลเบื้องต้น ส าหรับการพิจารณา
ก าหนดนโยบายด้านความมั่นคงปลอดภัยขององค์การ
ต่าง ๆ ต่อไป 
 
2. วัตถุประสงค์ของการวิจัย 
    2.1 เพื่อศึกษาความสัมพันธ์ระหว่างรูปแบบการ
จัดการความมั่นคงปลอดภัยเชิงรุกและเชิงรับ  กับ
ความส าเร็จในการรักษาความปลอดภัยขององค์การ
ขนาดกลางและขนาดย่อม 
     2.2 เพื่อเปรียบเทียบความส าเร็จในการรักษาความ
ปลอดภัยกับรูปแบบการจัดการความมั่นคงปลอดภัยเชิง
รุกและเชิงรับ ขององค์การขนาดกลางและขนาดย่อม 
     2.3 เพื่อเป็นแนวทางในการจัดการความมั่นคงปลอดภัย 
ขององค์การขนาดกลางและขนาดย่อม 
 
3. วิธีด าเนินการวิจัย 
3.1 ประชากรและกลุม่ตัวอย่าง 
     ประชากรคือ องค์การขนาดกลางและขนาดย่อม ซึ่ง
ด าเนินธุรกิจในเขตกรุงเทพมหานคร โดยองค์การขนาด
กลางมีจ านวนพนักงาน ตั้งแต่ 20-99 คน และองค์การ
ขนาดย่อมมีจ านวนพนักงานน้อยกว่า 20 คน ก าหนด
กลุ่มตัวอย่างโดยใช้สูตรการค านวณของคอแครน 
(Cochran) ในกรณีที่ไม่ทราบจ านวนที่แน่นอน ใช้วิธีการ
สุ่มตัวอย่างแบบแบ่งช้ันภูมิ โดยแบ่งประชากรออกตาม
ขน า ดขอ งอ งค์ ก า ร  ก า ห น ดสั ด ส่ วน ขอ งผู้ ต อบ
แบบสอบถาม โดยองค์การขนาดกลางประมาณ 50%
และขนาดย่อมประมาณ 50% ของจ านวนแบบสอบถาม
ทั้งหมด จากนั้นจึงใช้วิธีการสุ่มตัวอย่างแบบง่ายจาก
สมาชกิแต่ละกลุ่มจนครบตามจ านวนที่ต้องการ    
3.2 เคร่ืองมือท่ีใช้ในการวิจัย  
     ตอนที่ 1 แบบสอบถามเกี่ยวกับข้อมูลทั่วไปเกี่ยวกับ
องค์การ ได้แก่ ขนาดองค์การ งบประมาณด้านความ
มั่นคงปลอดภัย ความรู้ด้านความมั่นคงปลอดภัยของ
พนักงานในแผนกเทคโนโลยีสารสนเทศ ความรู้ด้านความ
มั่นคงปลอดภัยของผู้บริหาร/เจ้าของกิจการ [2, 3, 6, 7] 
จ านวน 4 ข้อ โดยมีลักษณะแบบสอบถามปลายปิด ซึ่งมี
ลักษณะเป็นแบบหลายตัวเลือก 

     ตอนที่ 2 แบบสอบถามเกี่ยวกับระดับการปฏิบัติใน
การจัดการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ
ภายในองค์การ โดยสร้ างค าถามขึ้นภายใต้กรอบ
มาตรฐานความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 
27001 [8] โดยพิจารณาแต่ละค าถามให้สอดคล้องกับ
แนวทางการจัดการความมั่นคงปลอดภัยเชิงรุกและเชิงรับ 
[9, 10] โดยแบ่งค าถามเป็น 2 ส่วน คือ ค าถามเชิงรุก
และค าถามเชิงรับ ส่วนละ 12 ข้อ รวม 24 ข้อ 
     การจัดกลุ่มรูปแบบการจัดการความมั่นคงปลอดภัย 
ใช้สูตรการค านวณหาค่าพิสัยในการแปลความหมาย คือ
12-23 คะแนน คือ มีการปฏิบัติน้อย 24-36 คะแนน คือ 
มีการปฏิบัติมาก โดยสามารถจัดกลุ่มได้ 4 แบบ คือ 
        ปฏิบัติเชิงรุก ปฏิบัติเชิงรับ 
แบบท่ี 1         ปฏิบัติมาก ปฏิบัติมาก 
แบบท่ี 2             ปฏิบัติมาก ปฏิบัติน้อย 
แบบท่ี 3         ปฏิบัติน้อย ปฏิบัติมาก 
แบบท่ี 4         ปฏิบัติน้อย ปฏิบัติน้อย 
 
     ตอนท่ี 3 แบบสอบถามเกี่ยวกับระดับความส าเร็จใน
การรักษาความมั่นคงปลอดภัย เป็นค าถามเกี่ยวกับ
ปัญหาด้านความมั่นคงปลอดภัยของระบบสารสนเทศที่
องค์การประสบ เมื่อเปรียบเทียบกับปีที่ผ่านมา โดยสร้าง
ค าถามจากรายงานภัยคุกคามความปลอดภัยทาง
อินเทอร์เน็ตที่พบมากในปี 2558 [11] โดยแบ่งปัญหา
ออกเป็น 3 ด้าน คือ ด้านความลับ ความคงสภาพ และ
ความพร้อมใช้งาน [9] ด้านละ 5 ข้อ รวมเป็น 15 ข้อ 
การแปลความหมายและให้คะแนน ดังนี ้
ค่าเฉลี่ย  หมายถึง 
1.00 - 1.66     มีปัญหามากกว่าปีท่ีผ่านมา 
1.67 - 2.32   มีปัญหาไม่แตกต่างจากปีท่ีผ่านมา 
2.33 - 3.00     มีปัญหาน้อยกว่าปีท่ีผ่านมา 
     ใช้แบบสอบถามในการรวบรวมข้อมูลจากบุคลากรใน
องค์การที่มีส่วนรับผิดชอบดูแลระบบสารสนเทศ เช่น 
พนักงาน IT , เจ้าหน้าที่เน็ตเวิร์ค , ผู้ดูแลระบบ หรือผู้มี
ส่วนเกี่ยวข้องกับการก าหนดนโยบายด้านการรักษาความ
มั่นคงปลอดภัยระบบสารสนเทศ อาทิการก าหนดสิทธิ์
การเข้าถึงสินทรัพย์ ข้อมูลและเครือข่ายสารสนเทศของ
องค์การ  บทบาทและความรับผิดชอบของบุคลากร 
รวมถึงการจัดการกับเหตุการณ์ที่ เกิดขึ้นเพื่อความ
ต่อเนื่องในการด าเนินธุรกิจ เช่น ผู้บริหาร/เจ้าของกิจการ
ที่มีความรู้ด้าน IT , หัวหน้าฝ่าย IT เป็นต้น โดยท าการ
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ทดสอบความเช่ือมั่นของแบบสอบถามจ านวน 30 ชุด 
เก็บข้อมูลเดือนธันวาคม 2558 ได้ค่า  Cronbach’s 
Alpha คือ 0.963 
3.3 การเก็บรวบรวมข้อมูล 
     ด าเนินการเก็บข้อมูล ในช่วงเดือนมกราคม - มีนาคม 
2559 โดยแจกแบบสอบถามให้แก่กลุ่มตัวอย่างทาง
จดหมายอิเล็กทรอนิกส์ (e-mail) จ านวน 600 ฉบับ โดย
สุ่มเลือกกลุ่มตัวอย่างจากเว็บไซต์ที่มกีารขึ้นทะเบยีน และ
ให้การสนับสนุนธุรกิจขนาดกลางและขนาดย่อม ได้แก่ 
เว็บไซต์ศูนย์บริการสารสนเทศทางเทคโนโลยี เว็บไซต์
ไทยต าบลดอทคอม และเว็บไซต์ส านักงานส่งเสริม
วิสาหกิจขนาดกลางและขนาดย่อม ผู้วิจัยได้โทรศัพท์ขอ
ความร่วมมือจากกลุ่มตัวอย่างในการตอบแบบสอบถาม
อย่างน้อยจ านวน 3 ครั้ง โดยเว้นระยะห่างประมาณ 1 
สัปดาห์ ซึ่งพบปัญหาที่จากการเก็บข้อมูลคือ ผู้วิจัยไม่
สามารถติดต่อบุคคลซึ่งเป็นกลุ่มตัวอย่างได้โดยตรง ท าได้
เพียงส่งเรื่องผ่านฝ่ายประชาสัมพันธ์หรือหน่วยงานอื่น ๆ 
ขององค์การเพื่อส่งเรื่องต่อไปยังผู้เกี่ยวข้อง กลุ่มตัวอย่าง
ปฏิเสธที่จะให้ข้อมูล องค์การไม่มีแผนก/ฝ่าย IT หรือ
บุคคลที่สามารถให้ข้อมูลได้ เป็นต้น ท าให้ได้รับข้อมูล
จากการตอบแบบสอบถามจ านวน 221 ฉบับ 
3.4 การวิเคราะห์ข้อมูล 
     ส่วนท่ี 1 เป็นการวิเคราะห์ข้อมูลทั่วไปขององค์การ 
โดยวิเคราะหส์ถิตเิชิงพรรณนา ส่วนท่ี 2 วิเคราะห์สถิติ
เชิงอนุมาน โดยใช้สถิติ One-way ANOVA, Chi-square 
และสถติิ Cramer’s V ในการทดสอบสมมติฐาน 
 
4. สรุปผลการวิจัย 
4.1 ข้อมูลทั่วไป  
     พบว่า กลุ่มตัวอย่างเป็นองค์การขนาดกลาง (ร้อยละ 
52) และองค์การขนาดย่อม (ร้อยละ 48) ส่วนใหญ่มี
งบประมาณด้านการรักษาความมั่นคงปลอดภัยระบบ
สารสนเทศอยู่ ในช่วง 1% - 4% (ร้อยละ 51.10) 
ผู้บริหาร/เจ้าของกิจการมีความรู้ความเข้าใจเกี่ยวกับ
ความมั่นคงปลอดภัยระบบสารสนเทศในระดับน้อย (ร้อย
ละ 71.90) พนักงานในฝ่ายสารสนเทศมีความรู้ความ
เข้าใจเกี่ยวกับความมั่นคงปลอดภัยระบบสารสนเทศใน
ระดับน้อย (ร้อยละ 47.50) และมีรูปแบบการจัดการ
ความมั่นคงปลอดภัยแบบปฏิบัติน้อยทั้งเชิงรุก/รับ (ร้อย
ละ 66.50) 

4.2 ข้อมูลด้านความส าเร็จในการรักษาความมั่นคง
ปลอดภัย 
     ความส าเร็จในการรักษาความมั่นคงปลอดภัยมี
ค่าเฉลี่ยรวมอยู่ในระดับที่ไม่แตกต่างจากปี 2558 (ปีที่
ผ่านมา) ( X =2.09) เมื่อแยกพิจารณารายด้านพบด้านที่
มีค่าเฉลี่ยอยู่ในระดับที่ไม่แตกต่างจากปี 2558 (ปีที่ผ่าน
มา)  คือ ด้านความลับ ( X =2.21) รองลงมาคือ ด้าน
ความคงสภาพ ( X =2.12) และสุดท้ายคือ ด้านความ
พร้อมใช้งาน ( X =1.94) เรียงตามล าดับ 
4.3 ข้อมลูเพ่ือทดสอบสมมติฐาน 
     สมมติฐานที่ 1 ใช้สถิติ Chi-square two-variable 
cases และ Cramer’s ในการทดสอบสมมติฐาน พบว่า 
ขนาดองค์การที่แตกต่างกันมีรูปแบบการจัดการความ
มั่นคงปลอดภัยเชิงรุกและเชิงรับที่แตกต่างกัน ที่ระดับ
นัยส าคัญทางสถิติ .05 (Sig. = 0.000) มีขนาดแตกต่าง
กันในระดับสูง  (Cramer’s V = 0.564) 
     สมมติฐานที่ 2  ใช้สถิติ Chi-square two-variable 
cases และ Cramer’s ในการทดสอบสมมติฐาน พบว่า 
งบประมาณด้านความมั่นคงปลอดภัยที่แตกต่างกัน มี
รูปแบบการจัดการความมั่นคงปลอดภัยเชิงรุกและเชิงรับ
แตกต่างกัน ที่ระดับนัยส าคัญทางสถิติ .05 (Sig. = 
0.000) มีขนาดความแตกต่างกันในระดับปานกลาง  
(Cramer’s V = 0.410) 
     สมมติฐานที่ 3 ใช้สถิติ Chi-square two-variable 
cases และ Cramer’s ในการทดสอบสมมติฐาน พบว่า 
ความรู้ด้านความมั่นคงปลอดภัยของพนักงานในแผนก
เทคโนโลยีสารสนเทศ (IT) ที่แตกต่างกัน มีรูปแบบการ
จัดการความมั่นคงปลอดภัยเชิงรุกและเชิงรับแตกต่างกัน 
ที่ระดับนัยส าคัญทางสถิติ .05 (Sig. = 0.000) มีขนาด
ความแตกต่างกันในระดับปานกลาง  (Cramer’s V = 
0.503) 
     สมมติฐานที่ 4 ใช้สถิติ Chi-square two-variable 
cases และ Cramer’s ในการทดสอบสมมติฐาน พบว่า 
ความรู้ด้านความมั่นคงปลอดภัยของผู้บริหาร/เจ้าของ
กิจการที่แตกต่างกัน มีรูปแบบการจัดการความมั่นคง
ปลอดภัยเชิงรุกและเชิงรับแตกต่างกัน ที่ระดับนัยส าคัญ
ทางสถิติ .05 (Sig. = 0.000) มีขนาดความแตกต่างกันใน
ระดับปานกลาง (Cramer’s V = 0. 527) 
     สมมติฐานที่ 5 ใช้สถิติ Chi-square และสถิติ 
Cramer’s V ในการทดสอบสมมติฐาน พบว่า รูปแบบ
การจัดการความมั่นคงปลอดภัยเชิงรุกมีผลต่อการเพิ่มขึ้น
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ของความส าเร็จในการรักษาความปลอดภัยมากกว่าเชิง
รับรวมทุกด้าน ที่ระดับนัยส าคัญทางสถิติ .05 (Sig. = 
0.000) มีขนาดความสัมพันธ์กันในระดับปานกลาง  
(Cramer’s V = 0.377) 
     สมมติฐานที่ 6 ใช้สถิติ One-Way ANOVA ในการ
ทดสอบสมมติฐาน พบว่า รูปแบบการจัดการความมั่นคง
ปลอดภัยเชิงรุก มีความส าเร็จในการรักษาความปลอดภัย
มากกว่ารูปแบบการจัดการความมั่นคงปลอดภัยเชิงรับ ที่
ระดับนัยส าคัญทางสถิติ .05 และทดสอบหาค่าเฉลี่ยเป็น
รายคู่ เพื่อหาว่าคู่ใดบ้างที่แตกต่างกันโดยวิธี Scheffé 
พบว่า รูปแบบการจัดการความมั่นคงปลอดภัยแบบ
ปฏิบัติมากทั้งเชิงรุก/รับ มีความส าเร็จในการรักษาความ
ปลอดภัยรวมทุกด้านมากกว่ารูปแบบการจัดการความ
มั่นคงปลอดภัยแบบปฏิบัติน้อยท้ังเชิงรุก/รับ รูปแบบการ
จัดการความมั่นคงปลอดภัยแบบปฏิบัติเชิงรุกมากกว่าเชิง
รับมีความส าเร็จในการรักษาความปลอดภัยมากกว่า
รูปแบบการจัดการความมั่นคงปลอดภัยแบบปฏิบัตเิชิงรบั
มากกว่าเชิงรุกและมากกว่าแบบปฏิบัติน้อยท้ังเชิงรุก/รับ 

 
5. การอภิปรายผล 
5.1 ข้อมลูทั่วไป 
     ผู้บริหาร/เจ้าของกิจการ และ พนักงานในฝ่าย
สารสนเทศขององค์การขนาดกลางและขนาดย่อมในเขต
กรุงเทพมหานคร ส่วนใหญ่มีความรู้ด้านความมั่นคง
ปลอดภัยระบบสารสนเทศอยู่ในระดับน้อย จากทั้งหมด 
3 ระดับคือ น้อย ปานกลาง มาก แสดงให้เห็นว่าบุคลากร
ที่มีส่วนเกี่ยวข้องกับการก าหนดนโยบายด้านการรักษา
ความมั่นคงปลอดภัยระบบสารสนเทศขององค์การ ยัง
ขาดความรู้ความเข้าใจในเรื่องดังกล่าว ซึ่งสอดคล้องกับ
การตัดสินใจในการจัดสรรงบประมาณด้านการรักษา
ความมั่นคงปลอดภัยระบบสารสนเทศขององค์การที่อยู่
ในระดับน้อยที่สุด ที่ระดับ 1% - 4% จากทั้งหมด 4 
ระดับ โดยระดับสูงสุดคือ มากกว่า 10% ซึ่งแสดงให้เห็น
ว่าองค์การไม่ค่อยให้ความส าคัญหรือให้ความส าคัญน้อย
ในเรื่องการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ  
     ในด้านรูปแบบการจัดการความมั่นคงปลอดภัย 
พบว่าองค์การส่วนใหญ่มีการจัดการความปลอดภัยแบบ
ปฏิบัติน้อยทั้งเชิงรุก/รับ ซึ่งแสดงให้เห็นว่า องค์การขาด
ความตระหนักถึงภัยคุกคาม ปัญหา และมูลค่าความ
เสียหายที่จะเกิดขึ้นหากระบบสารสนเทศถูกโจมตีจากผู้

ประสงค์ร้ายที่บุกรุกระบบโดยตรง หรือใช้โปรแกรมไม่พึง
ประสงค์ต่าง ๆ เพื่อเข้าถึงและน าข้อมูลที่ได้ไปใช้ ท าลาย
หรือสร้างผลประโยชน์ทางการเงิน ซึ่งส่งผลให้ระบบ
สารสนเทศในองค์การถูกละเลย ขาดการดูแลและไม่ได้
รับการจัดการด้านการรักษาความมั่นคงปลอดภัยที่ดีพอ 
ท าให้เกิดปัญหาและถูกโจมตีได้ง่าย ซึ่งสอดคล้องกับ
ระดับความรู้ของผู้บริหาร/เจ้าของกิจการ ระดับความรู้
ของพนักงานในฝ่ายสารสนเทศ และระดับงบประมาณที่
อยู่ในระดับน้อย จึงส่งผลให้มีการปฏิบัติในการจัดการ
ความมั่นคงปลอดภัยทั้งเชิงรุกและเชิงรับน้อยท้ังสองแบบ 
5.2 ข้อมูลด้านความส าเร็จในการรักษาความมั่นคง
ปลอดภัย 
     โดยรวมและรายด้าน ได้แก่ ความลับ ความคงสภาพ 
และความพร้อมใช้งาน อยู่ในระดับไม่แตกต่างจากปี 
2558 (ปีที่ผ่านมา) จากทั้งหมด 3 ระดับคือ น้อยกว่าปีที่
ผ่านมา ไม่แตกต่างจากปีที่ผ่านมา มากกว่าปีที่ผ่านมา 
ยกเว้นปัญหาในด้านความพร้อมใช้งาน ในเรื่องปัญหา
โปรแกรมไม่พึงประสงค์ เช่น virus, worms, spyware, 
spam ซึ่งพบมากกว่าปี 2558 และปัญหาในด้าน
ความลับ ในเรื่องปัญหาการหลอกลวงเพื่อให้ได้ข้อมูลจาก
บุคลากรในองค์การ ปัญหาการขโมยข้อมูลลูกค้าของ
องค์การหรือบุคลากรขององค์การ และปัญหาการขโมย
อุปกรณ์คอมพิวเตอร์หรืออุปกรณ์มือถือ ซึ่งพบน้อยกว่าปี 
2558 แสดงให้เห็นว่า องค์การส่วนใหญ่มักตรวจพบเพียง
ปัญหาที่แสดงผลชัดเจนต่อการใช้งานระบบสารสนเทศ 
และอาจมีการละเลยหรือยังตรวจไม่พบปัญหาที่ไม่
แสดงผลชัดเจนในด้านอื่น ๆ  
5.3 ข้อมลูเพ่ือทดสอบสมมติฐาน 
     สมมติฐานที่ 1 ขนาดองค์การที่แตกต่างกันมีรูปแบบ
การจัดการความมั่นคงปลอดภัยเชิงรุกและเชิงรับที่
แตกต่างกัน พบว่า องค์การขนาดย่อมมีการจัดการความ
มั่นคงปลอดภัยแบบปฏิบัติน้อยทั้งเชิงรุก/รับมากกว่า
แบบอื่น ๆ มาก ในขณะที่องค์การขนาดกลางมีการ
จัดการความมั่นคงปลอดภัยในหลายรูปแบบ คือ แบบ
ปฏิบัติเชิงรุกมากกว่าเชิงรับ แบบปฏิบัติมากทั้งเชิงรุก/รับ 
และแบบปฏิบัติน้อยทั้งเชิงรุก/รับ เนื่องจากองค์การ
ขนาดย่อมไม่มี การก าหนดนโยบายการ ใ ช้ระบบ
สารสนเทศท่ีชัดเจน เพราะใช้ซอฟต์แวร์เพื่ออ านวยความ
สะดวกในการด าเนินธุรกิจเบื้อนต้นเท่านั้น เช่น การใช้ 
microsoft office เพื่อจัดท าใบเสนอราคา ใบสั่งซื้อ ซึ่ง
ซอฟต์แวร์เหล่านี้ขาดระบบการป้องกันสารสนเทศ  และ
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ในบางองค์การมีการใช้เครื่องคอมพิวเตอร์รวมกัน โดย
ปราศจากการป้องกันข้อมูลและกระบวนการตรวจสอบ
การพิสูจน์ตัวตน ขณะที่องค์การขนาดกลางมีการก าหนด
นโยบายการใช้ระบบสารสนเทศที่ ชัดเจน เช่น การ
ก าหนดสิทธิ์การใช้งานระบบคอมพิวเตอร์และการเข้าถึง
ข้อมูลต่าง ๆ เนื่องจากมีการใช้ระบบสารสนเทศเพื่อการ
ด าเนินธุรกิจมากกว่าองค์การขนาดย่อม เช่น ระบบซื้อ
สินค้าออนไลน์ ระบบคลังสินค้า ระบบจัดซื้อ เป็นต้น จึง
ท าให้มีระดับการจัดการความมั่นคงปลอดภัยที่แตกต่าง
กัน สอดคล้องกับ Makumbi et al. [2] ที่พบว่า ระดับ
ของการรักษาความปลอดภัยระบบสารสนเทศขึ้นอยู่กับ
การน าระบบสารสนเทศมาใช้ในการด าเนินกิจกรรมทาง
ธุรกิจขององค์การ และสอดคล้องกับ Clear [12] พบว่า 
องค์การขนาดกลางมีการก าหนดนโยบายในการรักษา
ความปลอดภัย รวมถึงมีการจัดการอบรมเพื่อให้ตระหนัก
ถึงการรักษาความปลอดภัยมากกว่าองค์การขนาดเล็ก 
     สมมติฐานที่  2  งบประมาณด้ านความมั่ นคง
ปลอดภัยที่แตกต่างกัน มีรูปแบบการจัดการความมั่นคง
ปลอดภัยเชิงรุกและเชิงรับแตกต่างกัน พบว่า องค์การ
ส่วนใหญ่มีระดับงบประมาณ 1% - 4% และมีรูปแบบ
การจัดการความมั่นคงปลอดภัยแบบปฏิบัติน้อยทั้งเชิง
รุก/รับ เนื่องจากการได้รับงบประมาณที่น้อยท าให้ไม่
เพียงพอต่อการด าเนินงาน จึงท าให้การจัดการความ
มั่นคงปลอดภัยมีการปฏิบัติในระดับน้อย ในขณะที่เมื่อ
องค์การมีงบประมาณที่มากขึ้นท าให้มีการจัดการความ
มั่นคงปลอดภัยทั้งเชิงรุกและเชิงรับมีการปฏิบัติมากขึ้น
ด้วย สอดคล้องกับ Amrin [13] ที่พบว่า ผู้บริหารไม่
ต้องการเสียค่าใช้จ่ายจ านวนมากจากการใช้ซอฟแวร์
รักษาความปลอดภัยที่เหมาะสม รวมถึงการด าเนินการ
ต่าง ๆ เกี่ยวกับมาตรฐานและนโยบายความมั่นคง
ปลอดภัย สอดคล้องกับ จุมพฏ กาญจนก าธร [14] ที่
พบว่า งบประมาณที่องค์การได้รับ เพื่อการบริหารความ
มั่นคงปลอดภัยระบบสารสนเทศยังไม่เพียงพอ และ
สอดคล้องกับ Ngura et al. [15] ที่พบว่า ควรมีการ
จัดสรรทรัพยากรให้เพียงพอเพื่อให้การรักษาความมั่นคง
ปลอดภัยสามารถด าเนินการได้อย่างต่อเนื่อง 
     สมมติฐานที่ 3 ความรู้ด้านความมั่นคงปลอดภัยของ
พนักงานในแผนกเทคโนโลยีสารสนเทศ (IT) ที่แตกต่าง
กัน มีรูปแบบการจัดการความมั่นคงปลอดภัยเชิงรุกและ
เชิงรับที่แตกต่างกัน พบว่า พนักงานในแผนกเทคโนโลยี
สารสนเทศ (IT) ส่วนใหญ่มีระดับความรู้ในระดับน้อย 

และมีรูปแบบการจัดการความมั่นคงปลอดภัยแบบปฏิบัติ
น้อยทั้งเชิงรุก/รับ ทั้งนี้เนื่องจากพนักงานขาดความรู้
ความเข้าใจ จึงท าให้ไม่ทราบถึงช่องโหว่ที่มี อันตรายและ
ภัยคุกคามต่าง ๆ ไม่ทราบถึงคุณสมบัติของอุปกรณ์
ฮาร์ดแวร์และซอฟต์แวร์ที่ใช้ในการตรวจจับและป้องกัน 
ไม่ทราบถึงมาตรฐานหรือแนวทางในการปฏิบัติงานที่ท า
ให้เกดิความปลอดภัยต่อระบบสารสนเทศส าหรับผู้ใช้งาน 
รวมถึงไม่สามารถน าเสนอแนวทางหรือข้อเสนอแนะแก่
ผู้บริหารเพื่อจัดการช่องโหว่และภัยคุกคามต่าง ๆ ได้ จึง
ท าให้การจัดการความมั่นคงปลอดภัยมีการปฏิบัติใน
ระดับน้อย ในขณะที่เมื่อพนักงานมีระดับความรู้ที่มากขึ้น 
ท าให้มีการจัดการความมั่นคงปลอดภัยทั้งเชิงรุกและเชิง
รับมีระดับการปฏิบัติที่มากขึ้นด้วย สอดคล้องกับ วรา
ภรณ์ ธวิทย์ชัยพร [16] ที่พบว่า บุคลากรยังขาดความรู้
ความเข้าใจในเรื่องของความปลอดภัยสารสนเทศ และให้
สนใจเพียงความสะดวกรวดเร็ว ในการน าข้อมูลไปใช้งาน
เป็นหลัก จนละเลยมุมมองส าคัญในด้านอื่นๆ และ
สอดคล้องกับ ถนอมศรี  เตมานุวัตร์  [17] ที่พบว่ า 
บุคลากรต้องพัฒนาความรู้และความเข้าใจในมาตรฐาน 
ISO/IEC 27001 และมีความตระหนักด้านความปลอดภัย
ในระบบสารสนเทศด้วย  
     สมมติฐานที่ 4 ความรู้ด้านความมั่นคงปลอดภัยของ
ผู้บริหาร/เจ้าของกิจการที่แตกต่างกัน มีรูปแบบการ
จัดการความมั่นคงปลอดภัยเชิงรุกและเชิงรับที่แตกต่าง
กัน พบว่า ผู้บริหาร/เจ้าของกิจการส่วนใหญ่มีระดับ
ความรู้ในระดับน้อย และมีรูปแบบการจัดการความมั่นคง
ปลอดภัยแบบปฏิบัติน้อยทั้ง เ ชิงรุก/รับ เนื่องจาก
ผู้บริหาร/เจ้าของกิจการส่วนมากมักมีความรู้เกี่ยวกับการ
ด าเนินธุรกิจเท่านั้น ไม่มีความรู้หรือมีความรู้ เพียง
เล็กน้อยในด้านเทคโนโลยีสารสนเทศ ท าให้ไม่ทราบถึง
จุดอ่อนที่เป็นช่องโหว่ของระบบสารสนเทศที่น ามาใช้
อันตรายจากภัยคุกคามต่าง ๆ รวมถึงมูลค่าความเสียหาย
ที่อาจเกิดขึ้นเมื่อถูกโจมตี ผู้บริหาร/เจ้าของกิจการจึงมัก
ไม่เห็นความส าคัญในการรักษาความมั่นคงปลอดภัยมาก
เท่าที่ควร ไม่มีการก าหนดนโยบายเพื่อสนับสนุนในเรื่อง
ดังกล่าว ท าให้การจัดการความมั่นคงปลอดภัยระบบ
สารสนเทศขององค์การมีการปฏิบัติในระดับน้อย ในขณะ
ที่เมื่อผู้บริหาร/เจ้าของกิจการมีระดับความรู้ที่มากขึ้นท า
ให้มีการจัดการความมั่นคงปลอดภยัทั้งเชิงรุกและเชิงรบัมี
ระดับการปฏิบั ติ ที่ ม ากขึ้ น เ ช่นกัน  สอดคล้องกับ 
Makumbi et al. [2] ที่พบว่า เจ้าของกิจการยังขาด
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ความรู้ความเข้าใจเกี่ยวกับการรักษาความมั่นคงปลอดภยั 
ในเรื่องเทคโนโลยีที่ใช้ และมาตรการการควบคุมต่าง ๆ 
ในการรักษาความมั่นคงปลอดภัย มีการละเลยการ
ประเมินความเสี่ยง ไม่มีการก าหนดบุคลากรผู้รับผิดชอบ
ที่ชัดเจน และขาดการด าเนินงานอย่างต่อเนื่อง ซึ่งเป็น
อุปสรรคต่อการด าเนินงานรักษาความปลอดภัยระบบ
สารสนเทศเป็นอย่างมาก     
     สมมติฐานที่  5  รูปแบบการจัดการความมั่นคง
ปลอดภัยเชิงรุกมีผลต่อการเพิ่มขึ้นของความส าเร็จในการ
รักษาความปลอดภัยมากกว่าเชิงรับ พบว่า ความส าเร็จ
ในการรักษาความมั่นคงปลอดภัยในด้านความลับ และ
ด้านความพร้อมใช้งาน องค์การส่วนใหญ่นั้นมีปัญหาด้าน
ความมั่นคงปลอดภัยอยู่ในระดับน้อยกว่าปี 2558 (ปีที่
ผ่านมา) ได้แก่ องค์การที่มีรูปแบบปฏิบัติมากทั้งเชิงรุก/
รับ และแบบปฏิบัติเชิงรุกมากกว่าเชิงรับ และในด้าน
ความคงสภาพ องค์การส่วนใหญ่ที่มีปัญหาด้านความ
มั่นคงปลอดภัยอยู่ในระดับน้อยกว่าปี 2558 คือองค์การที่
มี รู ปแบบปฏิบัติ เ ชิ งรุ กมากกว่ า เ ชิ งรั บ  ในขณะที่
ความส าเร็จในภาพรวมทั้ง 3 ด้านมีเพียงองค์การที่มี
รูปแบบปฏิบัติเชิงรุกมากกว่าเชิงรับเท่าน้ัน ที่มีปัญหาด้าน
ความมั่นคงปลอดภัยน้อยกว่าปี 2558 อาจเนื่องมาจาก
การใช้งบประมาณที่มีจ ากัดในการด าเนินการทั้งเชิงรุก
และเชิงรับ ท าให้ไม่สามารถด าเนินการได้อย่างเต็มที่
ส่งผลให้มีประสิทธิภาพลดน้อยลง ดังนั้นจึงควรมุ่งเน้น
การจัดการความมั่นคงปลอดภัยแบบเชิงรุก ซึ่งเป็นการ
ป้องกันไม่ให้เกิดปัญหามากกว่าการแก้ปัญหาที่เกิดขึ้น
แบบเชิงรับ สอดคล้องกับ Kwon and Johnson [4] ที่
พบว่า การลงทุนเชิงรุกในการรักษาความมั่นคงปลอดภัย 
ท าให้องค์การปลอดภัยจากภัยคุกคาม เป็นระยะเวลา
ยาวนานกว่าการลงทุนเชิงรับ และพบความล้มเหลวด้าน
ความมั่นคงปลอดภัยลดลง 60 % ในขณะที่การลงทุนเชิง
รับพบความล้มเหลวลดลงเพียง 30 % และสอดคล้องกับ 
King and Teo [18] พบว่าการบริหารจัดการเชิงรุก ท า
ให้มีปัญหาต่าง ๆ เกิดขึ้นน้อยกว่าการจัดการเชิงรับ 
     สมมติฐานที่  6 รูปแบบการจัดการความมั่นคง
ปลอดภัยเชิงรุก มีความส าเร็จในการรักษาความปลอดภัย
มากกว่าเชิงรับ พบว่า ในรายรวมและในรายด้าน ได้แก่ 
ด้านความลับ ความคงสภาพ และความพร้อมใช้งาน 
รูปแบบการจัดการความมั่นคงปลอดภัยแบบปฏิบัติมาก
ทั้งเชิงรุก/รับ และแบบปฏิบัติเชิงรุกมากกว่าเชิงรับ มี
ความส าเร็จในการรักษาความปลอดภัยมากกว่าแบบ

ปฏิบัติน้อยทั้งเชิงรุก/รับ นอกจากน้ียังพบว่าในด้านความ
พร้อมใ ช้งาน แบบปฏิบัติ เ ชิ งรุ กมากกว่ า เ ชิงรับมี
ความส าเร็จในการรักษาความปลอดภัยมากกว่าแบบ
ปฏิบัติเชิงรับมากกว่าเชิงรุกอีกด้วย แสดงว่าการจัดการ
ความมั่นคงปลอดภัยเชิงรุกท าให้ปัญหาลดน้อยลงและมี
ความส าเร็จเพิ่มมากข้ึน สอดคล้องกับ Qian et al. [3] ที่
พบว่าวิธีการจัดการความเสี่ยงเชิงรุกมีอัตรารองรับการ
เกิดการโจมตีได้มากกว่า ความรุนแรงและความเสียหาย
ของปัญหาที่เกิดขึ้นน้อยกว่า มีการตรวจจับการโจมตีได้
ดีกว่า และมีการป้องกันหรือตอบสนองการโจมตีได้ดีกว่า
วิธีการจัดการความเสี่ยงเชิงรับ 
 
6. ข้อเสนอแนะ 
6.1 ข้อเสนอแนะเพ่ือน าไปใช ้
     6.1.1 องค์การควรมีความตื่นตัวและพัฒนาตนเองอยู่
เสมอ โดยการอบรมพนักงานในฝ่ายสารสนเทศ และ
ผู้บริหาร/เจ้าของกิจการอย่างสม่ าเสมอ เพื่อเพิ่มความรู้
ความเข้าใจในการรักษาความมั่นคงปลอดภัยจากภัย
คุกคามใหม่ ๆ รวมถึงควรจัดหาฮาร์ดแวร์และซอฟต์แวร์
ที่มีประสิทธิภาพ ในการตรวจจับและป้องกันภัยคุกคาม
มาใช้งานเพิ่มมากขึ้น เพื่อให้ระบบสารสนเทศสามารถ
ท างานได้อย่างต่อเนื่องและมีประสิทธิภาพ 
     6.1.2 องค์การควรก าหนดนโยบายด้านความมั่นคง
ปลอดภัยระบบสารสนเทศ โดยใช้แนวทางเชิงรุก ควบคู่
กับมาตรฐาน ISO/IEC 27001 เพื่อให้เกิดประสิทธิภาพ
ในการรักษาความมั่นคงปลอดภัยสูงสุด 
6.2 ข้อเสนอแนะส าหรับการวิจัยคร้ังต่อไป 
     6.2.1 ควรมีการศึกษาปัจจัยในด้านอื่น ๆ ที่มีผลต่อ
รูปแบบการจัดการด้านความมั่นคงปลอดภัยขององค์การ 
เช่น ประเภทธุรกิจ ระยะเวลาด าเนินกิจการ รายได้
องค์การ ระบบสารสนเทศท่ีใช้งาน อุปกรณ์ฮาร์ดแวร์หรือ
ซอฟร์แวร์ที่ใช้ในการรักษาความปลอดภัย เป็นต้น เพื่อให้
คลอบคลุมและชัดเจนมากยิ่งขึ้น  
6.2.2 ควรมีการสัมภาษณ์ในการเก็บรวบรวมข้อมูล ซึ่ง
อาจท าให้ได้รับข้อมูลที่แท้จริงและหลากหลายมากข้ึน 
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